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RESUMO

A Internet das Coisas (IoT) tem se mostrado uma area promissora de pesquisa e
desenvolvimento, conectando dispositivos fisicos a Internet e permitindo a troca de
informacdes de maneira inovadora. O conceito de IoT tem ganhado popularidade nos
altimos anos, oferecendo uma abordagem autbnoma de conectividade entre
dispositivos, coletando e transmitindo dados de forma automatizada. O mercado
brasileiro de 10T tem experimentado um crescimento significativo, impulsionado pelo
avanco da conectividade e adocédo de tecnologias inteligentes em diversos setores. A
implantacdo do 5G no pais tem sido um fator-chave para esse crescimento,
proporcionando maior conectividade e capacidade de rede. Setores como agricultura,
saude, energia, industria e cidades inteligentes tém se destacado no mercado de loT
no Brasil. Este trabalho teve como objetivo desenvolver uma arquitetura que utiliza a
tecnologia loT para o controle eficiente e seguro da entrada e saida de pessoas em
condominios. A integracdo de dispositivos inteligentes, como cameras e sensores,
visa facilitar o acesso de moradores e visitantes, mantendo a seguranga como
prioridade. A solucéo proposta neste trabalho oferece uma experiéncia fluida e segura,
proporcionando tranquilidade aos moradores e controle rigoroso sobre o acesso as
dependéncias de condominios. Os desafios abordados incluem a gestdo de dados
gerados pelos dispositivos 0T, a disponibilidade de cobertura de rede em areas
remotas, a interoperabilidade entre dispositivos de diferentes fabricantes e a criagéao
de uma solucdo de utilizando um microcontrolador que seja flexivel, segura e
escalavel. O Norte desta pesquisa direciona-se em construir uma solucdo que
flexibilize o0 acesso de moradores e visitantes em condominios residenciais, mantendo

a seguranca do condominio como prioridade.

Palavras-chave: Internet das Coisas. Engenharia de Software. Esp32Cam. Controle

de Acesso. Arquitetura Modular.



ABSTRACT

The Internet of Things (IoT) has proven to be a promising area of research and
development, connecting physical devices to the Internet and allowing the exchange
of information in an innovative way. The concept of 0T has gained popularity in recent
years, offering an autonomous approach to connectivity between devices, collecting
and transmitting data in an automated way. The Brazilian 10T market has experienced
significant growth, driven by the advancement of connectivity and the adoption of smart
technologies in various sectors. The deployment of 5G in the country has been a key
driver of this growth, providing greater connectivity and network capacity. Sectors such
as agriculture, health, energy, industry and smart cities have stood out in the IoT
market in Brazil. This work aimed to develop an architecture that uses lIoT technology
to efficiently and safely control the entry and exit of people in condominiums. The
integration of smart devices, such as cameras and sensors, aims to facilitate access
for residents and visitors, keeping safety as a priority. The solution proposed in this
work offers a fluid and safe experience, providing peace of mind to residents and strict
control over access to condominium facilities. The challenges addressed include the
management of data generated by loT devices, the availability of network coverage in
remote areas, the interoperability between devices from different manufacturers and
the creation of a solution using a microcontroller that is flexible, secure and scalable.
The north of this research is directed towards building a solution that makes access to
residential condominiums more flexible, keeping the security of the condominium as a

priority.

Keywords: Internet of Things. Software Engineering. Esp32Cam. Access control.

Modular Architecture.
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1 INTRODUCAO

Nos ultimos anos, o conceito de Internet das Coisas tem emergido e
ganhado cada vez mais popularidade. A IoT pode ser compreendida como uma
abordagem que visa conectar dispositivos de maneira auténoma, permitindo a
transmissdo e recepcado de dados sem a necessidade de intervencdo humana
(COELHO, 2017). Esses dispositivos podem ser equipados com sensores capazes de
interagir com ambientes especificos, coletando informacgdes relevantes e gerando
dados de forma automatizada.

"[...] desde h& bastantes anos que se imaginam e implementam solu¢fes
baseadas no conceito de ligagdo de dispositivos a Internet, muito para além
dos tradicionais computadores, que foram o0s primeiros meios de acesso. O
gue ha alguns anos era um conceito € hoje uma realidade em concretizagéo,
com muitos meios, pessoas e ideias envolvidos: a IoT (Internet of Things —

Internet das Coisas) chegou e vai tomar conta do nosso dia a dia.” (COELHO,
2017, p.11).

O mercado brasileiro de 10T tem apresentado um crescimento significativo
nos ultimos anos, impulsionado pelo avanco da conectividade e pela adocdo de
tecnologias inteligentes em diversos setores. De acordo com um relatério publicado
pela consultoria McKinsey & Company, o Brasil tem o potencial de se tornar um dos
principais mercados de IoT na América Latina, com um valor estimado de até US$ 50
bilndes até 2025. (MCKINSEY, 2018).

Um fator-chave impulsionando esse crescimento é a implantacdo da
tecnologia 5G no pais. O leildo das faixas de frequéncia para a implementacao do 5G
foi realizado em 2021, abrindo caminho para uma maior conectividade e capacidade
de rede, o que impulsiona ainda mais a adocao da IoT em diversos setores. (ANATEL,
2021).

Setores como agricultura, saude, energia, industria e cidades inteligentes
tém se destacado no mercado brasileiro de I0T. Um estudo realizado pela empresa
de pesquisa de mercado IDC Brasil - International Data Corporation, indica que a
industria manufatureira € um dos setores com maior potencial de crescimento em loT,
com iniciativas que visam melhorar a eficiéncia operacional, otimizar a cadeia de
suprimentos e adotar tecnologias como a andlise de dados em tempo real. (IDC
BRASIL, 2019).

Trabalhos anteriores que exploraram o tema de automacédo residencial

enfrentaram desafios relacionados ao alto custo dos hardwares utilizados, bem como
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a limitacdo no processamento e suporte a grandes volumes de trafego de
informacdes.

O objetivo deste trabalho foi o desenvolvimento de uma arquitetura que
utiliza a tecnologia loT para possibilitar o controle eficiente e seguro da entrada e saida
de pessoas em condominios. A integracao de dispositivos inteligentes, como cameras
e sensores, garante um acesso simplificado tanto para moradores quanto para
visitantes, ao mesmo tempo em que mantém a seguran¢ca do condominio como
prioridade. A solugdo proposta proporciona uma experiéncia fluida e segura,
oferecendo tranquilidade aos moradores e um controle rigoroso sobre o acesso as

dependéncias do condominio.

1.1 PROBLEMA DE PESQUISA

Atualmente, o mercado oferece uma ampla variedade de dispositivos 10T
para diversas funcionalidades, provenientes de startups, entusiastas que transformam
seus hobbies em produtos e até mesmo empresas que ja atuam no setor de
tecnologia. No entanto, uma grande parte dessas solucfes enfrenta desafios na
gestao de todos os dados gerados. Se a comercializacdo dessas solu¢cdes aumentar
em larga escala e ndo houver uma estrutura adequada para gerencia-las, as chances
de falhas nessas solugdes aumentam significativamente.

Os problemas de disponibilidade de dispositivos [0T podem ser
desafiadores em varias situacdes. Uma questdo comum é a falta de cobertura de rede
em determinadas areas geograficas, especialmente em regides rurais ou remotas.
Isso pode limitar a capacidade de conexdo e comunicacdo dos dispositivos 10T,
dificultando sua disponibilidade e funcionalidade.

Além disso, a interoperabilidade entre dispositivos de diferentes fabricantes
e padrdes € outra preocupacado que afeta a disponibilidade. A falta de padronizacéo e
protocolos de comunicacdo comuns pode levar a incompatibilidades e dificuldades na
integracao dos dispositivos em uma rede IoT, comprometendo sua disponibilidade e
usabilidade.

Além dos desafios mencionados anteriormente, outro objetivo central deste
trabalho € o desenvolvimento de uma solucdo IoT de baixo custo que ofereca
flexibilidade e seguranca, facilitando a integracéo de novos dispositivos com o minimo

esforco necessario. Essa abordagem visa consolidar a meta de criar uma solucéo
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flexivel e escalavel, permitindo a expansao e aprimoramento continuos do sistema,

sem comprometer a acessibilidade financeira.

1.3 OBJETIVOS

O objetivo geral deste projeto € criar uma solucao loT de baixo custo que
possibilite a interacdo e monitoramento simultaneo de entrada e saida de moradores
de condominios residenciais e a autorizagdo de entrada de visitantes de forma remota
e segura. A solucdo também deve permitir a interacdo com o usuario por meio de um
aplicativo para smartphone e oferecer a capacidade de parametrizacao através de um
painel de controle web.

Com base no objetivo geral, foram elaborados os objetivos especificos a
sequir:

1. Definir um modelo de aplicacdo propria que faca comunicacao
cliente-servidor.

2. Implementar uma API REST, para que o aplicativo cliente consiga
se comunicar com o servidor.

3. Codificar o moédulo ESP32Cam com o objetivo de enviar e receber
requisicées do servidor.

4. Implementar o Minimo Produto Viavel (MVP?!) do aplicativo
Progressive Web App (PWA) para dispositivos moveis com o0
objetivo de interagir com a solucdo, como criar tokens de acesso

para visitantes, realizar consulta de tokens.

L MVP: refere-se a cria¢ido da versdo mais simples e eficiente de um produto, utilizando recursos minimos para
oferecer o valor principal da ideia. Dessa forma, torna-se possivel validar o produto antes do seu langamento.
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1.5 ESTRUTURA DO TRABALHO

A estrutura do trabalho de conclusdo de curso é composta por 4 capitulos
que se subdividem em diferentes secbes que abordam o0s principais aspectos
relacionados a solucao proposta. O Capitulo 1, inicia-se com a introducéo, onde sao
apresentados o problema de pesquisa e a questdo de pesquisa que norteiam a
investigacdo. Além disso, sao definidos os objetivos do trabalho, estabelecendo o que
se pretende alcancar com a solucao desenvolvida. A estrutura do trabalho também é
mencionada, dando uma visdo geral das secdes subsequentes.

No Capitulo 2, é abordado os diferentes topicos relevantes para o trabalho.
Inicia-se com uma explanacgéo sobre a Internet das Coisas, discutindo suas areas de
aplicacdo e destacando sua relevancia em contextos como residéncias, varejo,
transporte, sensores industriais e saude. Em seguida, € apresentado o
microcontrolador ESP32, discutindo sua arquitetura e caracteristicas, incluindo
detalhes sobre os pinos de energia, comunicagao serial e outros aspectos relevantes.

Os protocolos de comunicacao também sao abordados, com foco especial
no protocolo HTTP. Sao apresentados conceitos gerais sobre o protocolo, suas
principais caracteristicas, métodos de solicitacdo, cabecalhos e cddigos de status. Em
seguida, sdo mencionadas as tecnologias e ferramentas de desenvolvimento
utilizadas no projeto, como Flutter, Dart, MySQL, Golang, JWT e C++.

No Capitulo 3, a arquitetura proposta para a solucéo é detalhada na secao
correspondente. E apresentada a estrutura da solucéo, incluindo uma visdo geral da
arquitetura e a descricdo dos diferentes componentes, como o dispositivo de captura,
o servidor de processamento, 0 modelo de token QR, o armazenamento de dados em
nuvem e a aplicacdo cliente. Também € abordada a seguranca no projeto, com énfase
nas medidas adotadas para garantir a seguranca da solucao.

Por fim no Capitulo 4, a validacdo da solugdo é realizada na secéo
correspondente, onde sdo descritas as etapas de criacdo e decodificacdo do token,

incluindo detalhamentos das fungdes envolvidas nesses processos.
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2 FUNDAMENTACAO TEORICA

Este capitulo estabelece as bases tedricas necesséarias para compreender
as caracteristicas do dispositivo controlador e as tecnologias utilizadas no projeto de
0T proposto. Essa fundacéo tedrica € essencial para alcancar os objetivos gerais e
especificos do trabalho, permitindo o desenvolvimento de uma solucéo eficiente e

confiavel para atender as necessidades do projeto.

2.1 MICROCONTROLADOR ESP32

Segundo Jahnavi et al. (2022) o ESP32 € um microcontrolador integrado
com recursos avancados, incluindo conectividade Wi-Fi e Bluetooth. Com seu poder
de processamento de 32 bits, design dual core e consumo de energia eficiente, 0
ESP32 € uma opc¢do acessivel para projetos diversos. Sua arquitetura € baseada no
chip ESP32S, oferecem flexibilidade e adaptabilidade aos usuarios.

“[...] o m6dulo ESP32-CAM é uma plataforma acessivel e poderosa, que vocé
pode desenvolver projetos inteligentes em Arduino. O moddulo suporta
transferéncia de dados via WiFi e Bluetooth. O microcontrolador ESP32-CAM,
ao contrario de seu antecessor ESP8266, possui mais interfaces. O ESP32

foi lancado pela Espressif Systems em 2016.” (Salikhov et al. ,2021, p. 4,
traducdo nossa).

O microcontrolador ESP32 é um dispositivo muito versatil e poderoso,
utilizado em diversos projetos de eletrbnica, automacao e loT. Segundo Mingdian et
al. (2020), o ESP32 é um microcontrolador de baixo custo e baixo consumo de
energia, com uma ampla gama de recursos e capacidades. Ele é baseado em um
processador dual-core Tensilica LX6, capaz de rodar a uma frequéncia de até
240MHz. Além disso, possui suporte a conexdes Wi-Fi e Bluetooth, bem como
diversos periféricos de entrada e saida, como GPIOs, UARTS, SPIs e 12Cs.

De acordo com Souza et al. (2020), o ESP32 € muito utilizado em projetos
de 10T, permitindo a criacdo de dispositivos inteligentes conectados a internet. Ele
pode ser utilizado para coletar dados de sensores, controlar atuadores, enviar
informacdes para servidores em nuvem e muito mais. Além disso, a comunicag¢ao Wi-
Fi e Bluetooth integrada permite a conexé&o com outros dispositivos e servi¢cos na rede.

Ja para Babiuch et al. (2019), uma das grandes vantagens do ESP32 é sua

facilidade de programacéao. Ele pode ser programado em diversas linguagens, como
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C++, MicroPython e Arduino, além de contar com uma ampla variedade de bibliotecas
e exemplos disponiveis na internet. Isso torna o desenvolvimento de projetos com o
microcontrolador mais acessivel a um publico mais amplo de desenvolvedores e
entusiastas.

No entanto, é importante ressaltar que o ESP32 também possui algumas
limitagcdes. Segundo a fabricante Espressif, o algoritmo de gerenciamento de energia
incluido no ESP-IDF pode ajustar a frequéncia do Advanced Peripheral Bus (APB?), a
frequéncia da Central Processing Unit (CPU) e colocar o chip no modo de suspenséao
leve para executar um aplicativo com o menor consumo de energia possivel, dados
0S requisitos dos componentes do aplicativo. A ativacdo dos recursos de
gerenciamento de energia tem o custo de aumentar a laténcia de interrupgdo. A
laténcia extra depende de varios fatores, como a frequéncia da CPU, modo single/dual
core, se a troca de frequéncia precisa ou ndo ser feita. A laténcia extra minima € de
0,2 us (quando a frequéncia da CPU é de 240 MHz e a escala de frequéncia ndo esta
habilitada). A laténcia extra méaxima é de 40 us (quando a escala de frequéncia esta
habilitada e uma mudanca de 40 MHz para 80 MHz é executada na entrada de
interrupcao).

Outro fator € que a comunicacdo Wi-Fi pode ser afetada por interferéncias
de outros dispositivos e pela distancia em relacédo ao ponto de acesso.

Apesar dessas limitagcbes, o ESP32 ainda é um dos microcontroladores
mais populares e verséateis do mercado. Como apontado por Zhang et al. (2020), sua
combinac¢éo de baixo custo, baixo consumo de energia, suporte a Wi-Fi e Bluetooth e
facilidade de programacédo o torna uma escolha atraente para projetos de loT e
eletronica em geral.

O microcontrolador ESP32 é uma ferramenta poderosa e versétil para o
desenvolvimento de projetos de IoT e eletrbnica. Sua ampla gama de recursos e
facilidade de programacao o tornam uma escolha popular entre desenvolvedores e
entusiastas. No entanto, é importante considerar suas limitacdes em relacdo ao

gerenciamento de energia e comunicacao Wi-Fi.

2 APB: é um barramento periférico basico, de velocidade moderada e simplificado, criado para dispositivos
eletronicos de menor desempenho.
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2.2.1 Arquitetura do Microcontrolador ESP32

ESP32-CAM é uma placa de desenvolvimento baseada em ESP32 de
baixo custo com camera integrada, de tamanho pequeno. E uma solucéo ideal para
aplicacoes de 10T, construcdes de protétipos e projetos Do-It-Yourself (DIY3).

A placa integra WiFi, Bluetooth tradicional e BLE de baixa poténcia, com 2
CPUs LX6 de 32 bits de alto desempenho. Adota arquitetura de pipeline de 7 estagios,
sensor no chip, sensor Hall, sensor de temperatura e assim por diante, e seu ajuste
de frequéncia principal varia de 80MHz a 240MHz.

Totalmente compativel com os padrdes WiFi 802.11b/g/n/el/i e Bluetooth
4.2, pode ser usado como um modo mestre para construir um controlador de rede
independente ou como um escravo para outros Microcontroller Unit (MCUs*) host para
adicionar recursos de rede aos dispositivos existentes

O ESP32-CAM pode ser amplamente utilizado em varias aplicacdes loT. E
adequado para dispositivos inteligentes domésticos, controle sem fio industrial,
monitoramento sem fio, identificacdo sem fio de Quick Response Code (QR Coded),
sinais do sistema de posicionamento sem fio e outras aplicacées 10T. E uma solucéo
ideal para aplicac@es loT.

A seguir a Figura 1 mostra o diagrama de pinagem para o Esp32-cam Al-
Thinker.

3 DIY: s3o projetos ou atividades realizados por individuos que preferem fazer algo por conta prépria, em vez
de comprar um produto ou servigo pronto.

4 MCU: é um dispositivo eletrénico que integra em um Unico chip um microprocessador, memdria, periféricos
de entrada/saida e outros componentes essenciais para o funcionamento de um sistema embarcado.

5> QR Code: é um tipo de cédigo de barras bidimensional que pode ser escaneado por dispositivos méveis, como
smartphones, para acessar informagdes ou executar a¢des especificas.
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Figura 1 - Pinagem ESP32-CAM
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Fonte: Eletro Rules (2022).

2.2.1.1 Pinos de Energia

O ESP32-CAM possui trés pinos Ground (GND®) — preto, e dois pinos de
alimentagao (vermelho): 3,3V e 5V, respectivamente.

O ESP32-CAM pode ser alimentado pelos pinos 3,3V ou 5V. No entanto,
muitas pessoas notaram problemas ao usar 3,3 V para alimentar o ESP32-CAM,

portanto, sempre se recomenda o uso do pino de 5 V.

2.2.1.2 Pino de Saida de Energia

H& também o pino Voltage (VCCY), rotulado na serigrafia (colorido com um
retangulo amarelo). Esse pino ndo deve ser usado para alimentar o ESP32-CAM.
Esse € um pino de saida de energia. Pode produzir 5V ou 3,3V.

Seja fornecido com 5V ou 3,3V, o0 ESP32-CAM produz 3,3V em nessa
situacdo. Dois pads estao localizados ao lado do pino VCC. Um é rotulado como 3,3
V e o outro é rotulado como 5 V.

5 GND: refere-se ao terminal de referéncia comum ou ponto de aterramento de um circuito.
7 VCC: tensdo. CC é sufixo usado por convencao.
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2.2.1.3 Pin de Série

GPIO 1 e GPIO 3 sao os pinos seriais (TX e RX, respectivamente). Como
0 ESP32-CAM ndao possui um programador embutido, € necessario usar esses pinos
para se comunicar com a placa e fazer o upload do codigo.

Pode-se também usar GPIO 1 e GPIO 3 para conectar outros periféricos
como saidas ou sensores ap0s carregar o codigo. No entanto, ndo seré possivel abrir

o Serial Monitor e verificar se tudo esté indo bem com sua configuracéo.

2.21.4GPIOO

GPIO 0 determina se 0 ESP32 estd em modo intermitente ou ndo. Este
GPIO é conectado internamente a um resistor pull-up de 10k Ohm.

Quando o GPIO 0 esta conectado ao GND, o ESP32 entra em modo
intermitente e vocé pode enviar o cédigo para a placa.

Para fazer o ESP32 rodar “normalmente”, basta desconectar o GPIO 0 do
GND.

O ESP32-CAM pode ser amplamente utilizado em varias aplicacdes loT. E
adequado para dispositivos inteligentes domeésticos, controle sem fio industrial,
monitoramento sem fio, identificacdo sem fio QR, sinais do sistema de posicionamento

sem fio e outras aplica¢6es loT. E uma solucéo ideal para aplicacées IoT.

2.2.1.5 Caracteristicas

De acordo com o site Eletrogate (2022), o esp32cam, também conhecido

como AI-THINKER, possui as seguintes caracteristicas:

1. Velocidade de clock de até 160MHz, poténcia de computacao
resumida de até 600 Million Instructions per Second (DMIPS).
SRAM integrada de 520 KB, 4AMPSRAM externa.

Suporta UART/SPI/12C/PWM/ADC/DAC.

Suporta cameras OV2640 e OV7670, lampada Flash embutida.
Suporta upload de imagem WiFI.

o uv & W N

Suporta cartdo TF.
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7. Suporta varios modos de suspensao.

8. Lwip e FreeRTOS incorporados.

9. Suporta modo de operacdo STA/AP/STA+AP.
10. Suporta tecnologia Smart Config/AirKiss.

11. Suporte para atualizacdes de firmware local e remota de porta serial.

De acordo com o manual técnico da Espressif, a empresa responsavel
pelo ESP32, cada nucleo do processador é capaz de operar em até 240 MHz e
executar instrucdes de 32 bits. Além do processador dual-core, 0 ESP32 também
possui uma variedade de periféricos, incluindo Wi-Fi, Bluetooth, Ethernet, UART, 12C,
SPI, PWM e ADC, que o tornam altamente versatil e adequado para uma ampla gama
de aplicativos. De acordo com a Espressif, a plataforma também suporta uma ampla
variedade de protocolos de comunicacéo, incluindo TCP, UDP, HTTP, MQTT e CoAP,
gue permitem a integracdo do ESP32 com sistemas de nuvem e outros dispositivos
de IoT.

Figura 2 - Diagrama de blocos de fun¢gbes do ESP32
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Fonte: Winkipedia (2018).

A arquitetura do ESP32 também suporta a execucdo de programas em
Real Time Operating System (RTOS), o que significa que o microcontrolador pode ser
usado para implementar sistemas em tempo real com mdultiplas tarefas. Em um artigo
publicado pelo blog Eletrogate (2022), intitulado: RTOS com ESP32: Como Programar
Multitarefas, aborda que o suporte a RTOS é um recurso importante do ESP32 que
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permite a criagdo de sistemas complexos com varias tarefas executando
simultaneamente.

Além disso, consoante a documentacao oficial, a arquitetura do ESP32
suporta a programacao em linguagem C++, 0 que o torna altamente acessivel e
adequado para uma ampla gama de desenvolvedores, pois os threads 8C++ sdo
criadas com base nos pthreads®, que, por sua vez, agrupam as tarefas do FreeRTOS.

A arquitetura do ESP32 é altamente versatil, potente e adequada para uma
ampla gama de aplicativos de 10T e sistemas embarcados. Com um processador dual-
core, uma ampla variedade de periféricos e suporte para RTOS e varias linguagens
de programacao, o ESP32 é um dos microcontroladores mais poderosos e flexiveis

disponiveis atualmente no mercado.

2.3 MICROCONTROLADOR ESP32

A Request for Coments (RFC) 7452, intitulada "Architectural Considerations
in Smart Object Networking" e submetida pela Internet Architecture Board (IAB), foi
publicada pelo Internet Engineering Task Force (IETF) em marco de 2015. Essa RFC

apresenta e define quatro modelos de comunicacao para a Internet das Coisas.

2.3.1 Device-to-Device

No modelo de comunicac¢ao dispositivo para dispositivo - device-to-device,
um dispositivo se comunica diretamente com outro dispositivo de destino. Um exemplo
dessa abordagem é quando um usuario conecta seu smartphone a cafeteira em sua
casa conectada durante o café da manha. Através de uma conexdo Bluetooth, o
usuario pode selecionar o tipo de café e a quantidade de acuUcar desejada no
smartphone. Em seguida, essas informacgfes sdo transmitidas diretamente para a

cafeteira, que prepara o café de acordo com as preferéncias do usuario.

8 Threads: sdo unidades de execuc¢io dentro de um programa, também conhecidas como threads de execugdo
ou threads de tarefa.

9 Pthreads: é uma API para programacio de threads em sistemas operacionais baseados em Portable Operating
System Interface (POSIX), como Unix e Linux.



28

Figura 3 - Exemplo modelo de comunicacao Device-to-Cloud
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Fonte: Elaborado pelo autor (2023)
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2.3.2 Device-to-Cloud

No padrdo Device-to-Cloud - Dispositivo para Nuvem, o dispositivo se
comunica diretamente com a Internet, sem a necessidade de um equipamento
intermediario. Na Figura 4, € exemplificado o uso desse padrdo em um carro equipado
com uma placa de telemetria que possui um moédulo Global Positioning System (GPS)
e um General Packet Radio Service (GPRS) incorporado. As informacbes de
posicionamento do veiculo sdo transmitidas pela rede de dados da telefonia mével
diretamente para um servico hospedado na nuvem. Essa comunicacdo ocorre sem

depender de uma infraestrutura de rede prépria, como Ethernet ou WiFi.

Figura 4 - Exemplo modelo de comunicacao Device-to-Cloud
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Sensor de 0
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Fonte: Elaborado pelo autor (2023)
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2.3.3 Device-to-Gateway

No modelo de comunicacéo device-to-gateway - dispositivo para gateway,
o dispositivo se conecta a um gateway para ter acesso a Internet. Essa abordagem é
ilustrada na Figura 5. Um exemplo comum desse modelo € o uso de pulseiras e
plataformas que monitoram exercicios fisicos.

Nesse caso, o0 dispositivo, como uma pulseira de monitoramento, se
comunica com um gateway, que pode ser um smartphone ou um dispositivo dedicado,
por meio de tecnologias como Bluetooth ou Near Field Communication (NFC). O
gateway, por sua vez, possui conectividade a Internet, seja por meio de uma conexao
Wi-Fi ou celular. As informagdes coletadas pela pulseira sdo enviadas ao gateway e,
em seguida, transmitidas para a nuvem, onde podem ser processadas e analisadas.
Esse modelo permite que os dados sejam compartilhados e acessados por meio de

servicos online ou aplicativos méveis para acompanhamento dos exercicios fisicos.

Figura 5 - Exemplo modelo de comunicagao Device-to-Gateway
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Fonte: Elaborado pelo autor (2023)
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2.3.4 Back-End Data Sharing

A Internet das Coisas permite combinar e analisar uma grande quantidade
de dados provenientes de diversas plataformas e dispositivos. No entanto, para extrair
informacdes Uteis e significativas desses dados, € necessario aplicar o conceito de
compartilhamento de dados no back-end.

No back-end data sharing, os dados coletados pelos dispositivos
conectados sdo compartilhados em uma infraestrutura de nuvem ou servidor, onde
essas informacfes podem ser processadas, analisadas e combinadas. Por exemplo,
€ possivel combinar dados meteoroldgicos, informacdes sobre o trafego e as
atividades diarias de cada individuo para gerar insights valiosos e informacdes de

maior valor agregado.

Figura 6 - Exemplo modelo de comunicacédo Back-End Data Sharing
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Fonte: Elaborado pelo autor (2023)
2.4 PROTOCOLOS DE COMUNICACAO

Os protocolos de comunicagcdo sao conjuntos de regras e formatos
estabelecidos para permitir a troca de informacdes entre sistemas computacionais.
Esses protocolos definem as especificagdes técnicas e os procedimentos necessarios

para estruturar, transmitir e interpretar os dados, garantindo uma comunicagao
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eficiente e confiavel entre os sistemas. Ao seguir essas regras e formatos, os sistemas
podem se comunicar de maneira padronizada e interoperavel, independentemente
das diferencas em suas arquiteturas e tecnologias subjacentes. Isso permite que
diferentes dispositivos e plataformas se conectem e compartilhem informagdes de
forma harmoniosa e sem problemas de compatibilidade.
"[...]um protocolo é um sistema de regras que define como o dado é trafegado
dentro ou entre computadores. Comunicacfes entre dispositivos requer que
estes concordem com o formato do dado que estiver sendo trafegado. O

conjunto de regras que define esse formato é chamado de
protocolo."(MOZILLA, 2022).

Existem varios protocolos de comunicacao amplamente utilizados, cada um
com suas caracteristicas e finalidades especificas. A seguir, sdo apresentados alguns
dos protocolos mais comuns:

TCP/IP - Transmission Control Protocol/Internet Protocol: De acordo com a
Fortinet, uma empresa renomada no mercado de seguranca da informacéo, esse
protocolo € um padrdo de comunicacdo que permite que programas, aplicativos e
dispositivos de computacéo troquem mensagens em uma rede. Ele foi projetado para
enviar pacotes pela Internet e garantir a entrega bem-sucedida de dados e mensagens
pelas redes.

UDP - User Datagram Protocol: Conforme mencionado pela Cloudflare, o
Protocolo User Datagram Protocol (UDP) é um protocolo de comunicagéo
amplamente utilizado na Internet para transmissées de dados com tempo de vida
limitado, como reproducdes de video ou consultas DNS. Ao contrario do TCP, o UDP
nao estabelece uma conexdo formal antes da transferéncia de dados, o que acelera
as comunicacdes. Essa abordagem permite uma transferéncia rapida de dados, mas
também pode resultar em perda de pacotes durante o transito, além de abrir brechas
para ataques DDoS.

HTTP - Hypertext Transfer Protocol: Conforme mencionado pela
Cloudflare, o Hypertext Transfer Protocol (HTTP) é um protocolo fundamental para a
World Wide Web, sendo utilizado para carregar paginas da web por meio de links de
hipertexto. Ele € um protocolo de camada de aplicativo projetado para transferir
informacgdes entre dispositivos em rede e opera sobre outras camadas da pilha de
protocolos de rede. Em um fluxo tipico de comunicagédo via HTTP, uma maquina
cliente envia uma solicitacdo a um servidor, que por sua vez responde com uma

mensagem de resposta.
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2.4.1 Visao Geral Sobre o Protocolo HTTP

Segundo a Mozilla, HTTP é um protocolo cliente-servidor fundamental na
Web, permitindo a obtencao de recursos como documentos HTML. Ele é responséavel
pela troca de dados entre o cliente, geralmente um navegador, e o servidor,
possibilitando a reconstru¢cdo de documentos completos a partir de sub-documentos
como texto, layout, imagens, videos e scripts. Com o HTTP, é possivel criar paginas

web ricas e interativas, acessando uma variedade de contetdos e servi¢os online.

Figura 7 - Fluxo geral do HTTP
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"[...] clientes e servidores se comunicam trocando mensagens individuais (ao
contridrio de um fluxo de dados). As mensagens enviadas pelo cliente,
geralmente um navegador da Web, sdo chamadas de solicita¢cfes (requests),
ou também requisicfes, e as mensagens enviadas pelo servidor como
resposta sdo chamadas de respostas - responses”"(MOZILLA, 2022).

7

Segundo a descricdo fornecida, o HTTP é um dos protocolos mais
amplamente utilizados na comunicacao na Internet. Ele possibilita que os clientes,
como navegadores web, solicitem recursos a servidores web e recebam as respostas
correspondentes. Essa troca de informacdes entre o cliente e o servidor permite o
carregamento de paginas da web, o envio de formulérios, o download de arquivos e
outras operacoes relacionadas a interacdo entre o usuario e a aplicagdo web. O HTTP

desempenha um papel fundamental na transferéncia de dados na World Wide Web.
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2.4.1 Principais Caracteristicas do HTTP

As principais caracteristicas do HTTP incluem ser um protocolo stateless,
o que permite uma facil escalabilidade. O HTTP é baseado no modelo cliente-servidor,
em que o cliente envia solicitacbes para o servidor e espera por respostas. As
solicitacbes sdo feitas utilizando os métodos, permitindo operacdes diferentes com
recursos web. O HTTP utiliza Uniform Resource Locators (URL) para identificar os
recursos a serem acessados. Além disso, € um protocolo textual, o que significa que
as mensagens sao enviadas em formato legivel por humanos, facilitando a depuracao
e inspecdo das comunicacbes. O HTTP também suporta cabecalhos, que contém
informagOes adicionais sobre a solicitagdo ou resposta, como cookies, tipo de
conteudo, cache, entre outros. Essas caracteristicas tornaram o HTTP um dos
protocolos fundamentais para a comunicacdo na web, permitindo a transferéncia

eficiente de recursos e a construcao de aplicacdes web interativas.

2.4.1.1 Stateful

Para Zis (2006), em sistemas dependentes de protocolos, cada né da rede
mantém um conjunto de enderecos IP. Portanto, € necessario ter uma entidade
adicional para atribuir um enderego IP a um novo membro da rede. Esses sistemas
podem ser classificados de acordo com a maneira como a tabela de alocacdo de
enderecos € mantida. O autor define a classificacdo como sendo:

Manutencdo centralizada da tabela de alocacdo: Nesse caso, apenas um
nd na rede, conhecido como no central, € responsavel por distribuir enderecos para
0s novos nés. O né central deve estar sempre acessivel na rede para atender as
solicitacdes. Se o0 no6 central deixar a rede, um novo né sera escolhido dinamicamente
para desempenhar essa fungdo. No entanto, quando a transferéncia da tabela de
alocacao de enderecos para o novo no central nao for possivel, os n0s na rede devem
ser notificados para informar seus enderec¢os e serem registrados na tabela, ou devem
fazer uma nova solicitacdo de enderego. Essa abordagem ndo é adequada para
cenarios altamente dinamicos, nos quais a troca do nd central ocorre com muita
frequéncia.

Manutengéo distribuida de uma tabela de alocagdo comum: Nesse caso, a

tabela de alocacdo de enderecos € mantida de forma distribuida, mas compartilhada
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entre 0s nos da rede. Cada n6 possui uma copia da tabela e pode atribuir enderecos
a novos membros. Essa abordagem permite uma maior flexibilidade e escalabilidade
em comparagao com a manutengao centralizada da tabela de alocacéo.

Manutencéo distribuida de uma tabela de alocag&o individual: Nessa
abordagem, cada n6 possui sua propria tabela de alocacdo de enderecos e é
responsavel por atribuir enderecos a novos membros. Cada né6 mantém seu préprio
conjunto de enderecos disponiveis e realiza a atribuicdo localmente. Essa abordagem
oferece autonomia e independéncia aos nés, mas pode resultar em fragmentacédo da

tabela de alocacdo em redes grandes.

2.4.1.2 Sateless

A abordagem independente de protocolos, ndo ha uma tabela de alocacgéo
de enderecos mantida. Os nés constroem seus préprios enderecos com base em um
namero randémico ou no identificador do hardware. Nesse processo, é necessario um
mecanismo chamado Detecgdo de Endere¢co Duplicado (DAD) para garantir a
unicidade do endereco. O mecanismo de DAD é a parte mais importante desses
protocolos. A configuracédo dos enderecos pode ocorrer antes ou depois da execucgao
do mecanismo de deteccdo de enderecos duplicados.

Uma das principais dificuldades desses protocolos é a fusdo de redes. Para
lidar com esse cenario, o mecanismo de DAD pode ser executado apenas apés a
juncao das redes ou de forma continua. No primeiro caso, quando a fuséo é detectada,
todos os nds devem ser notificados para repetir o processo de deteccao de enderecos
duplicados. Isso geralmente requer o envio de mensagens de difusdo, o que pode
consumir bastante largura de banda. Por outro lado, a execug¢do continua desse
mecanismo pode ser alcancada por meio de sua execucado periddica ou integracao
com o protocolo de roteamento. A abordagem de integragdo com o protocolo de
roteamento € mais eficiente, pois causa menos sobrecarga na rede, porém € menos

eficiente na deteccao de enderecos duplicados. (Zis, 2006).
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2.4.1.3 Métodos de Solicitacao

Gourley e Totty, afirmam em seu livro HTTP: The Definitive Guide, que cada
método tem um propdsito especifico, como obter recursos, enviar dados, atualizar ou
excluir informagdes, sendo eles: GET, POST!!, PUT!?, DELETE?®3 .

“[...] o HTTP suporta varios comandos de solicitagcao diferentes, chamados
métodos HTTP.

Toda mensagem de requisicdo HTTP tem um método. O método informa ao
servidor qual acdo executar (obter uma pagina da Web, executar um

programa de gateway, excluir um arquivo etc.)”. (Gourleyn Totty, 2022, p. 8,
traducédo nossa)

2.4.1.4 Cabecalhos

Segundo o Mozilla, os cabecalhos HTTP permitem que o cliente e o
servidor transmitam informacfes adicionais juntamente com a solicitacdo ou a
resposta HTTP. Um cabecalho de solicitacdo é composto por um nome, que hao
diferencia maildsculas de minudsculas, seguido por dois pontos ' e o valor

correspondente. Qualquer espaco em branco antes do valor € ignorado.

2.4.1.5 Cdodigos de Status

O HTTP usa cdédigos de status para indicar o resultado da solicitacdo. Para
o Mozilla (2022)"Os cdédigos de status das respostas HTTP indicam se uma requisi¢cao
HTTP foi corretamente concluida. As respostas sdo agrupadas em cinco classes".
Alguns exemplos de codigos de status comuns incluem 200 OK - solicitagdo bem-
sucedida, 404 Not Found - recurso ndo encontrado e 500 Internal Server Error - erro
interno do servidor. Observe a figura a seguir contendo um breve resumo sobre 0s
codigos de status de respostas a requisicdes. Observe a Figura 3, onde é categorizado
0s codigos http.

10 GET: Destinado a Ler/recuperar uma representacdo de um recurso.

11 pOST: Usado para criar/gravar novos recursos.

12 pyT: Assim como o POST, ele cria um recurso, mas também é capaz de atualiza-lo. Para tanto, esse método é
somente usado para realizar atualizagGes de recursos.

13 DELETE: Usado para excluir um recurso. Nesse método, varias solicitagdes idénticas excluirio o mesmo
recurso
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Figura 8 - Categorias dos codigos HTTP
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Fonte: Warcontent (2022)

2.5 TECNOLOGIAS E FERRAMENTAS DE DESENVOLVIMENTO

No desenvolvimento do projeto em questdo, uma cuidadosa selecdo de
tecnologias foi realizada, levando em consideragédo a capacidade de comunicacéo
entre os dispositivos de forma eficiente e confiavel. Para garantir uma infraestrutura
segura, foram escolhidas tecnologias que atendessem as necessidades especificas

do projeto focando principalmente na seguranca dos dados processados.

2.5.1 Flutter

O Flutter, em sua primeira versao, era chamado de "Sky" e era projetado
para ser executado no sistema operacional Android. Foi revelado por Eric Seidel
durante a cupula de desenvolvedores do Dart em 2015, com o objetivo declarado de
renderizar de forma consistente a 120 quadros por segundo.

No evento Google Developer Days em Xangai, em setembro de 2018, o
Google anunciou o Flutter Release Preview 2. Essa versdo representou o Ultimo
grande lancamento antes do lancamento oficial do Flutter 1.0. Em 4 de dezembro
daquele ano, o Flutter 1.0 foi langcado no evento Flutter Live, denotando a primeira
versao estavel do framework. Em 11 de dezembro de 2019, o Flutter 1.12 foi langado
no evento Flutter Interactive.

Em 6 de maio de 2020, o kit Software Development Kit (SDK), do Dart
versao 2.8 e Flutter 1.17.0 foram langcados, adicionando suporte para a APl Metal que
melhora o desempenho em dispositivos iOS em aproximadamente 50%, bem como

novos widgets de materiais, rastreamento de rede e ferramentas de desenvolvimento.
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No dia 3 de marco de 2021, durante o evento online Flutter Engage, o
Google lancou o Flutter 2, uma atualizacao significativa do framework. Essa versao
trouxe suporte oficial para aplicativos baseados na web, introduzindo um novo
renderizador chamado Canvas Kit e widgets especificos para a web. Além disso, o
Flutter 2 inclui suporte antecipado para o desenvolvimento de aplicativos de desktop
para Windows, macOS e Linux, juntamente com melhorias nas APIs de extensao de
aplicativos.

Uma das principais mudancas do Flutter 2 foi a transi¢céo para o Dart 2.0,
gue apresentava o conceito de null safety - seguranca nula. Essa transi¢cdo gerou
algumas alteracdes e problemas com diversos pacotes externos. No entanto, a equipe
do Flutter forneceu instrucdes e ferramentas para ajudar os desenvolvedores a mitigar
esses problemas e garantir a compatibilidade com a nova verséao.

Em 8 de setembro de 2021, o Dart 2.14 e o Flutter 2.5 foram lancados pelo
Google. A atualizacdo trouxe melhorias para o modo de tela cheia do Android e a
versdo mais recente do Material Design do Google chamada Material You. O Dart
recebeu duas novas atualiza¢gbes, padronizando as condi¢des do lint e marcando o
suporte para Apple Silicon como estavel.

Em 12 de maio de 2022, o Google anunciou o langamento do Flutter 3 e do
Dart 2.17. Esta atualizacdo expandiu o numero total de plataformas suportadas para
seis, incluindo suporte estavel para Linux e macOS nos processadores Intel e Apple
Silicon.

Em 30 de agosto de 2022, o Flutter 3.3 foi anunciado. Esta versao
apresentou interoperabilidade entre Objective-C e Swift, € uma prévia de um novo
mecanismo de renderizagdo chamado "Impeller”, que visa reduzir a interrupcao
causada pela compilacdo de shader. Em 25 de janeiro de 2023, o Flutter 3.7 foi
anunciado.

Na documentacao oficial da ferramenta, da-se a definicdo (em traducéo
direta): "Flutter € uma estrutura de codigo aberto do Google para criar aplicativos
multiplataforma belos e compilados nativamente a partir de uma unica base de
cbdigo". Sendo assim, o Flutter € uma plataforma de desenvolvimento de interfaces
de usuéario que tem como objetivo permitir a reutilizacdo de codigo em diferentes
sistemas operacionais, como iOS e Android. Ele permite que os aplicativos interajam
diretamente com o0s servicos nativos de cada plataforma subjacente. A proposta é

possibilitar que os desenvolvedores criem aplicativos de alto desempenho, oferecendo
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uma experiéncia nativa em diversas plataformas, abracando as diferencas existentes

enquanto compartilham o maximo de codigo possivel.

2.5.1.1 Arquitetura do Flutter

Baseado na documentacdo oficial, durante o processo de desenvolvimento,
os aplicativos Flutter sdo executados em uma maquina virtual - VM, o que permite o
recarregamento dinamico de alteragcbes sem a necessidade de uma recompilagao
completa. Ja& para o lancamento, os aplicativos Flutter sdo compilados diretamente
para o cédigo de maquina, seja para instrucdes Intel x64 ou ARM, ou até mesmo para
JavaScript, caso sejam direcionados para a web.

O Flutter é uma estrutura de desenvolvimento de codigo aberto, licenciada
sob uma licenca BSD permissiva. Além disso, ele possui um ecossistema prospero de
pacotes de terceiros que complementam e ampliam a funcionalidade da biblioteca
principal. Esses pacotes adicionais séo desenvolvidos pela comunidade e contribuem
para a diversidade de recursos e ferramentas disponiveis para os desenvolvedores
Flutter.

O Flutter foi concebido como um sistema modular e extensivel em
camadas. Ele é composto por um conjunto de bibliotecas independentes, sendo que
cada uma delas depende da camada subjacente. Ndo h4 camadas com acesso
privilegiado a camada inferior, e todas as partes do framework sé@o projetadas para
serem opcionais e substituiveis. I1sso significa que as diferentes camadas podem ser
personalizadas ou substituidas de acordo com as necessidades do desenvolvedor,

garantindo flexibilidade e adaptabilidade ao utilizar o Flutter.
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Figura 9 - Diagrama de arquitetura de camadas Flutter
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Platform-specific

Como exposto na documentacéao oficial (em traducao direta):

‘[...JPara o sistema operacional subjacente, os aplicativos Flutter sdo
empacotados da mesma forma que qualquer outro aplicativo nativo. Um
incorporador especifico da plataforma fornece um ponto de entrada; coordena
com o sistema operacional subjacente para acesso a servicos como
superficies de renderiza¢éo, acessibilidade e entrada; e gerencia o loop de
eventos de mensagem. O incorporador é escrito em uma linguagem
apropriada para a plataforma: atualmente Java e C++ para Android,
Objective-C/Objective-C++ para iOS e macOS e C++ para Windows e Linux.
Usando o incorporador, o cédigo Flutter pode ser integrado a um aplicativo
existente como um moédulo ou o cddigo pode ser todo o contetdo do
aplicativo. O Flutter inclui varios incorporadores para plataformas de destino
comuns, mas também existem outros incorporadores. “(FLUTTER [s.d.]).

2.5.1.2 Anatomia do Flutter

A ilustracao abaixo apresenta uma visao geral dos diferentes componentes
gue compdem um aplicativo Flutter tipico criado por meio do comando "flutter create".
Ela mostra a posicdo do Flutter Engine nessa estrutura, destaca os limites da API e
identifica os repositérios onde cada parte individual reside. A legenda abaixo ajuda a
esclarecer alguns termos comumente utilizados para descrever as diferentes partes

de um aplicativo Flutter.
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Figura 10 - Anatomia do Flutter
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2.5.1.2.1 Dart App

Compde widgets na interface do usuario desejada e implementa a l6gica

de negodcios. Essas tarefas séo de responsabilidade do desenvolvedor do aplicativo.
2.5.1.2.2 Framework (Cédigo-Fonte)
Fornece API de nivel superior para criar aplicativos de alta qualidade (por

exemplo, widgets, teste de cliques, deteccdo de gestos, acessibilidade, entrada de

texto) e compde a arvore de widgets do aplicativo em uma cena.
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2.5.1.2.3 Engine (Codigo-Fonte)

O Flutter Engine € responsavel por rasterizar cenas compostas, fornecer a
implementac&o de baixo nivel das principais APIs do Flutter (como gréficos, layout de
texto e tempo de execucao do Dart) e expor sua funcionalidade a estrutura usando a
API dart:ui. Aléem disso, o Flutter Engine se integra a uma plataforma especifica

usando a APl Embedder do Engine.

2.5.1.2.4 Embedder (Cdédigo-Fonte)

Coordena com o sistema operacional subjacente para acesso a servigos
como superficies de renderizacdo, acessibilidade e entrada, gerencia o loop de
eventos e expbe a API especifica da plataforma para integrar o Embedder aos

aplicativos.

2.5.1.2.5 Runner

Compde as partes expostas pela APl especifica da plataforma do
Incorporador em um pacote de aplicativo executavel na plataforma de destino. Parte
do modelo de aplicativo gerado pelo flutter create, de propriedade do desenvolvedor

do aplicativo.

2.5.2 Dart

De acordo com a documentacdo oficial, Dart é uma linguagem de
programacao desenvolvida pelo Google, projetada para construir aplicativos de alta
performance para a web, desktop e dispositivos méveis. Ela combina caracteristicas
de linguagens estaticas e dinamicas, permitindo um desenvolvimento eficiente e
escalavel.

A documentacgédo oficial destaca que o Dart € uma linguagem orientada a
objetos, com suporte a herancga, polimorfismo e interfaces. Isso permite a criagdo de
codigo modular e reutilizavel, promovendo a manutencdo e a extensibilidade do
software. Além disso, o Dart oferece suporte a bibliotecas e pacotes, permitindo que

os desenvolvedores compartilhem e reutilizem cédigo de terceiros
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Além disso, o Dart possui uma rica biblioteca padrdo, abrangendo desde
manipulacdo de strings e colecfes até recursos avancados, como acesso a APIs de
rede e manipulacdo de arquivos. A documentacéo oficial fornece uma referéncia
detalhada dessas bibliotecas, bem como uma ampla gama de tutoriais e exemplos
para auxiliar os desenvolvedores no aprendizado e na utilizacao eficaz do Dart.

Essas qualidades fizeram com que o Dart se tornasse a linguagem base
para a codificagéo de aplicativos utilizando o framework Flutter. O Flutter aproveita as
capacidades do Dart para fornecer uma experiéncia de desenvolvimento eficiente,
permitindo a criacao de aplicativos multiplataforma com facilidade e alto desempenho.
A combinacdo do Dart com o Flutter tem sido valorizada pela comunidade de
desenvolvedores devido a sua eficacia e capacidade de entregar resultados de
qualidade.

"Por utilizar solugdes como AOT (Ahead Of Time), JIT (Just In Time) e permitir
gue ndo seja necessario a separacao de layout declarativo como para JSX
ou XML e a pequena curva de aprendizado para programadores pois utiliza
caracteristicas tanto de linguagens estaticas quanto de linguagens

dindmicas, a utilizagdo da linguagem Dart no framework Flutter se tornou
inquestionavel." (BUENO, 2021, 14)

Em resumo, de acordo com a documentacdo oficial, o Dart € uma
linguagem de programacdo moderna e orientada a objetos, projetada para criar
aplicativos de alto desempenho para a web, desktop e dispositivos méveis. Sua
sintaxe concisa, suporte a programacao assincrona, foco em performance e
capacidade de desenvolvimento multiplataforma tornam o Dart uma escolha atraente
para desenvolvedores que buscam produtividade e eficiéncia no desenvolvimento de

aplicativos.

2.5.3 MySQL

De acordo com a documentacdo oficial, o MySQL & um sistema de
gerenciamento de Relational Database Management System (RDBMS) de cddigo
aberto amplamente utilizado em aplicacdes web e empresariais. Ele oferece uma
plataforma robusta e confiavel para armazenar, gerenciar e recuperar dados de forma

eficiente.



43

O MySQL é conhecido por sua estabilidade, desempenho e escalabilidade.
Ele suporta grandes volumes de dados e pode lidar com cargas de trabalho intensivas,
tornando-o uma escolha popular para empresas de todos os tamanhos.

A documentacao oficial destaca a flexibilidade do MySQL em lidar com
diferentes tipos de dados. Ele suporta uma ampla gama de tipos de dados, como
nameros, strings, datas, imagens e muito mais. Além disso, o0 MySQL oferece suporte
a recursos avancados, como chaves estrangeiras, transacdes ACID - Atomicidade,
Consisténcia, Isolamento e Durabilidade e indices, que garantem a integridade dos
dados e facilitam a recuperacéo eficiente das informacdes.

O MySQL também ¢é conhecido por sua compatibilidade e
interoperabilidade. Ele suporta a linguagem de consulta Structured Query Language
(SQL), que € amplamente utilizada para manipulacéo e consulta de bancos de dados
relacionais. Além disso, o MySQL é compativel com vérias plataformas e sistemas
operacionais, permitindo que os desenvolvedores implantem seus aplicativos em
diferentes ambientes.

Em suma, de acordo com a documentacao oficial, 0 MySQL é um sistema
de gerenciamento de banco de dados relacional de codigo aberto, altamente confiavel
e escalavel. Sua estabilidade, desempenho, compatibilidade com SQL e recursos
avancados tornam-no uma escolha popular para aplicacées web e empresariais. Ao
seguir as orientacdes da documentacao oficial, os usuarios podem aproveitar ao
maximo os recursos e beneficios oferecidos pelo MySQL.

2.5.4 Golang

De acordo com a documentacdo oficial, Golang, também conhecida como
Go, é uma linguagem de programacao de codigo aberto desenvolvida pelo Google.
Ela foi projetada para ser simples, eficiente e escalavel, permitindo o desenvolvimento
de software confiavel e de alto desempenho.

Seguindo as orientacdes da documentacao oficial, uma das principais
caracteristicas do Golang é sua sintaxe concisa e clara. A linguagem foi projetada
para ser facil de ler e escrever, com um conjunto reduzido de palavras-chave e uma
estrutura de controle simplificada. Essa simplicidade facilita a compreenséo do codigo

e reduz a ocorréncia de erros.
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Outro aspecto destacado na documentacao é a eficiéncia do Golang. A
linguagem foi projetada para executar de forma rapida e eficiente, mesmo em
sistemas com recursos limitados. O Golang possui um coletor de lixo - garbage
collector que gerencia automaticamente a alocacdo e desalocacdo de memoria,
aliviando os desenvolvedores dessa tarefa. Além disso, a linguagem suporta
concorréncia nativamente, permitindo a execucdo de mdultiplas goroutines - rotinas
leves que compartiiham a mesma memoria, facilitando a criagdo de programas
paralelos e concorrentes.

O Golang também possui uma biblioteca padrédo abrangente, com suporte
para uma ampla gama de funcionalidades, desde manipulacdo de strings e operacées
matematicas até criptografia e acesso a bancos de dados. Além disso, a comunidade
de desenvolvedores do Golang é ativa e engajada, fornecendo uma ampla variedade
de pacotes e bibliotecas de terceiros para expandir as capacidades da linguagem.

Em sintese, de acordo com a documentacdo oficial, o Golang € uma
linguagem de programacéao simples, eficiente e escalavel. Sua sintaxe clara e concisa,
eficiéncia de tempo de execucdo, suporte nativo a concorréncia e énfase na
simplicidade tornam-na uma escolha atraente para o desenvolvimento de uma ampla
variedade de aplicativos. Ao seguir as orientacbes da documentacdo, O0sS
desenvolvedores podem aproveitar ao maximo os recursos e beneficios oferecidos

pelo Golang.

2.55JWT

De acordo com a documentacéo oficial, o JWT - JSON Web Token é um
padrao aberto (RFC 7519) para a criagdo de tokens de autenticacdo e
compartilhamento de informacdes entre diferentes partes de um sistema. Ele é um
formato compacto e autossuficiente, permitindo que as informacbes sejam
transmitidas de forma segura entre os participantes.

Seguindo suas diretrizes oficiais, um token JWT consiste em trés partes

separadas por pontos: Header, Payload e Signature. Observe a Figura 5:
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Figura 11 - Estrutura do JWT

Structure of a JSON Web Token (JWT)

PAYLOAD SIGNATURE

seb64URLSafe(
SHA256( <header>.

<payload>, <secret key>
)

Fonte: SuperTokens (2022)

O header contém informacdes sobre o tipo de token e o algoritmo de
criptografia usado na assinatura. O payload contém as informacfes adicionais
desejadas, como o ID do usuéario ou outras reivindicagdes relevantes, por fim, a
signature é gerada combinando o header, o payload e a secret-key, garantindo a
integridade do token.

A documentacéo oficial destaca que um dos principais beneficios do JWT
€ a sua capacidade de autenticar e autorizar solicitacdes de forma eficiente e segura.
Ao receber um token JWT, o destinatario pode verificar sua autenticidade, pois a
assinatura é verificada usando a chave secreta compartilhada. Isso permite que o
sistema confie nas informagdes contidas no token e tome decisdes baseadas nesses
dados.

Além disso, a documentacdao oficial ressalta que o JWT é independente de
estado - stateless, o que significa que todas as informacdes necessarias para validar
e processar o token estdo contidas nele mesmo. Isso evita a necessidade de
armazenar informacdes de sessdo no servidor, simplificando a escalabilidade e a
manutenc¢ao do sistema.

Outro aspecto importante destacado na documentacgéo é a capacidade de
incluir reivindicagbes personalizadas na carga Util do token. Essas reivindicagfes
podem fornecer informacdes adicionais sobre o usuario ou controlar o acesso a
recursos especificos. O JWT é flexivel nesse aspecto, permitindo que as aplicacdes
definam suas proprias regras e estruturas de reivindicagcdes de acordo com suas

necessidades.
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Resumidamente, o JWT é um padrdo aberto e seguro para a criacao de
tokens de autenticacdo. Sua estrutura autossuficiente e independente de estado
torna-o uma escolha popular para a autenticacado de APIs e servicos web. Seguir as
diretrizes da documentacéo € fundamental para garantir a implementacéo correta e

segura do JWT em um sistema.

2.5.6 C++

Seguindo as diretrizes fornecidas pela documentacao oficial do C++, a
linguagem de programacdo C++ é uma linguagem de alto nivel e multiparadigma
amplamente utilizada no desenvolvimento de software. Ela foi desenvolvida como uma
extensdo da linguagem C, com o objetivo de adicionar recursos de programacao
orientada a objetos e outras funcionalidades avancadas. Pode-se afirmar que o C++
€ altamente eficiente e oferece um desempenho excepcional. Essa caracteristica
torna a linguagem muito popular em aplicacdes que exigem uma resposta rapida,
como jogos, sistemas embarcados e aplicativos com intensivo processamento de
dados. Além disso, o C++ proporciona um alto nivel de controle sobre a memdria,
permitindo que os desenvolvedores gerenciem o uso de recursos de forma precisa e
eficiente.

De acordo com a documentacdo oficial, o C++ suporta os principios e
conceitos da programacdo orientada a objetos, como encapsulamento, heranca e
polimorfismo. Isso permite que os programadores criem um cédigo modular,
reutilizavel e de facil manutencdo. Além disso, a linguagem oferece recursos
avancados, como templates, que possibilitam a criacdo de codigo genérico, e
excecOes, que permitem o tratamento adequado de erros e excecbes durante a
execucao do programa.

Uma vantagem destacada pela documentacdo oficial € a compatibilidade
do C++ com o codigo C existente. Isso significa que programas escritos em C podem
ser facilmente integrados em projetos C++ e vice-versa. Essa caracteristica
proporciona uma transi¢cao suave para os desenvolvedores que estdo migrando de C
para C++ ou que precisam combinar codigo legado com novas funcionalidades.

No entanto, € importante considerar as informacbes presentes na

documentacéo oficial do C++, pois ela destaca alguns desafios da linguagem. Sua
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sintaxe pode ser complexa, exigindo um cuidado extra na escrita do codigo. Além
disso, o gerenciamento manual de memoaria pode ser mais complexo em comparagao

com outras linguagens de programacéao de alto nivel.
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3 ARQUITETURA PROPOSTA

A arquitetura modular Model View Controller (MVC) proposta para este
projeto no contexto 10T é projetada para permitir a captura eficiente e o processamento
de tokens no formato de QR code em tempo real, bem como a integracdo com outros
dispositivos e servicos. Ela busca garantir uma experiéncia fluida e sem interrupcdes
para os usuarios finais, a0 mesmo tempo em que oferece a flexibilidade necesséria
para lidar com diferentes cenarios e requisitos de uso.

Um dos principais componentes da arquitetura é o dispositivo 0T
responsavel pela captura dos tokens. Esse dispositivo é equipado com uma camera
capaz de registrar imagens dos tokens em formato QR code e transmitir os dados
capturados para processamento. Além disso, o dispositivo deve ser capaz de se
conectar a uma rede de comunicacdo, como Wi-Fi ou redes mdveis, para enviar 0s
dados para andlise e tomada de decisdes.

Outro componente essencial é o servidor ou servigo de processamento. Ele
recebe os dados capturados pelos dispositivos I0T, realiza a decodificacdo dos
codigos QR e executa as acOes apropriadas com base nas informacfes extraidas.

A arquitetura proposta também envolve a integragdo com servicos em
nuvem, onde os dados capturados sdo armazenados, processados e disponibilizados
para acesso remoto. Isso permite a andalise posterior dos dados coletados, a geracao
de relatérios e a aplicacdo de técnicas de aprendizado de maquina para obter insights
valiosos.

Além disso, é importante considerar aspectos de seguranca na arquitetura
proposta. Mecanismos de autenticacao, criptografia e controle de acesso devem ser
implementados para garantir a integridade e a privacidade dos dados transmitidos e
armazenados. Também é fundamental garantir a protecao contra possiveis ataques
cibernéticos ou manipulagéo indevida dos tokens.

Além da comunicacado, tornou-se necessario o desenvolvimento de um
MVP PWA, responsavel pela interacdo dos usuarios com a solucéo.

O aplicativo PWA é desenvolvido como uma interface de usuario acessivel
via navegador web em dispositivos moveis e desktops. Ele permite que os usuarios
gerem os tokens QR, inserindo as informagdes relevantes como: nome do visitante,
data que a visita ira ocorrer e numero da vaga de estacionamento - se for o caso. O

aplicativo PWA oferece uma interface intuitiva e facil de usar, tornando o processo de
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geracdo de tokens de acesso para visitantes simples e acessivel para os usuarios
finais. Além disso, fornece também toda uma gestdo de controle de visitas e
permissdes a demais residentes da mesma unidade.

Em suma, a arquitetura proposta para o projeto no contexto loT é projetada
para fornecer uma solucao eficiente e escalavel. Ela envolve dispositivos 10T para a
captura de tokens QR, um servidor com integracdo em nuvem, um aplicativo PWA e
medidas de seguranca robustas. Essa arquitetura visa fornecer uma solugéo confiavel
e automatizada para a leitura e o processamento de tokens de visitas, abrindo

possibilidades para diversas aplicagdes no campo do loT.
3.1 MODEL-VIEW-CONTROLLER

No projeto em questdo, é utilizada a arquitetura modular MVC para lidar
com a interface do usuario e o fluxo de dados. Quando um usuario interage com a
Graphical User Interface (GUI'#), ele envia uma solicitacdo para um controlador. A

Figura 12 mostra a representacao do fluxo da arquitetura modular.

Figura 12 - Diagrama MVC

User

Fonte: Sunardi et al. (2019)

“[...] a arquitetura MVC foi originalmente introduzida para interfaces de
usudrio em aplicativos que foram implementados com Smalltalk'® (Linguagem
de Programacdo). Nesta abordagem, o sistema €& dividido em trés
componentes, nomeadamente o Model que revela a area Ldgica, a View que
apresenta a interface do utilizador e o Controller que gere as alteracfes da
View.” (Sunardi et al. 2019, p. 135, tradu¢do nossa).

14 GUI: é uma interface de usudrio que utiliza elementos graficos, como janelas, botdes, menus e icones, para
permitir a interagdo entre o usuario e um software ou sistema.

15 Smalltalk: ou smalltalk-80, é uma linguagem de programacio orientada a objetos desenvolvida na década de
1970 no laboratdrio de pesquisa da Xerox PARC. Ela influenciou significativamente o desenvolvimento de
outras linguagens de programacdo orientadas a objetos, como Java e Ruby.
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O controlador recebe a solicitacdo do usuario e atua como intermediario
entre a visualizacdo e o modelo. Ele acessa o componente de modelo apropriado para
recuperar os dados necessarios com base na solicitagdo do usuéario. O modelo
representa os dados e a logica de negdcios do aplicativo.

ApoOs recuperar os dados, o modelo os retorna para o controlador. O
controlador, entdo, determina a visualizacdo adequada para apresentar os dados ao
usuario. A visualizacdo € responsavel por exibir os dados e fornecer uma
representacao visual das informacdes.

Por meio desse processo, a arquitetura MVC garante uma separacao de
preocupacdes. A visualizacdo é responsavel pela camada de apresentacdo, o
controlador lida com a légica do aplicativo e a entrada do usuério, e 0 modelo gerencia
os dados e as regras de negdcios. Essa separacéao permite flexibilidade, modularidade
e facilita a manutencao do aplicativo.

Observe a seguir na Figura 13 cujo é apresentado o diagrama que

representa a interacao entre as diferentes camadas da arquitetura MVC:

Figura 13 - Diagrama MVC da Solucéo

MVC architecture! b| Usuario

Camada

Solicitagao/Resposta Intermediaria

Controller

Processamento de

Dados Banco de Dados

Model View

Fonte: Elaborado pelo autor (2023)
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O diagrama representa a arquitetura MVC com trés camadas distintas: a
camada do Usuario, a camada Intermediaria e a camada do Banco de Dados.

A camada do Usuério representa os usuarios da aplicacdo. Eles interagem
com a camada Intermediaria enviando solicitacdes e recebendo respostas.

A camada Intermediaria € composta pelos componentes Model, View e
Controller. Esses componentes se comunicam e processam dados entre si para
fornecer a funcionalidade da aplicacao.

O Model representa a légica de negécio e manipulacdo de dados da
aplicacdo. Ele interage com a camada do Banco de Dados para armazenar e
recuperar dados permanentemente.

A View é responsavel pela apresentacao dos dados aos usuarios. Ela exibe
as informagbes e interage com o Controller para atualizar a interface do usuario
conforme necessario.

O Controller atua como intermediario entre o Model e a View. Ele recebe
as solicitagcdes dos usuarios, processa 0s dados necessarios e atualiza o Model e a
View conforme necessério. O Controller realiza o processamento de dados e coordena
a légica da aplicacéao.

A camada do Banco de Dados armazena os dados permanentemente. Ela
€ acessada pelo Model para armazenar e recuperar informacfes conforme

necessario.

3.2 ESTRUTURA DA SOLUCAO

No projeto a estrutura da solucdo segue o modelo de comunicacao device-
to-cloud, onde os dispositivos I0T enviam as informacfes capturadas dos tokens
diretamente para um servico em nuvem que realiza a decodificacdo, processamento

e armazenamento dos dados.
3.2.1 Visao Geral da Arquitetura
Na arquitetura proposta - Figura 14, temos trés componentes principais:

Dispositivo 10T, Servidor de Processamento e Aplicativo PWA. Observe o diagrama a

sequir:
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Figura 14 - Diagrama de visdo geral da arquitetura

Dispositivo loT
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App PWA

I 2

Servidor de
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'
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¥

Servicos em Nuvem

Fonte: Elaborado pelo autor (2023)

O Dispositivo 10T representa o dispositivo responsavel por capturar os
tokens em formato QR code usando sua camera embutida. Ele se conecta ao Servidor
de Processamento para transmitir os dados capturados.

O Servidor de Processamento cria tokens, realizar consultas e recebe os
dados do token do Dispositivo 0T e realiza a decodificagao e validagao do token. Em
seguida, se integra com um Banco de Dados na nuvem para armazenar informacfes
extraidas do token em caso de ser valido. Feito isso, o Servidor de Processamento
fornece um retorno ao 10T apds a concluséo do processamento do token por meio de
uma comunicagao bidirecional, liberando ou n&o a entrada do visitante/morador.

O Aplicativo PWA é responsavel por gerar os tokens de acesso no formato
de QR code. Os usuarios podem acessar o aplicativo por meio de um navegador web
e criar seus tokens com base em suas necessidades. O Aplicativo PWA se conecta
ao Servidor de Processamento para transmitir os dados dos tokens gerados.

Essa arquitetura permite que os tokens sejam gerados no Aplicativo PWA
e posteriormente lidos pelo Dispositivo 10T. Os dados capturados sdo enviados ao
Servidor de Processamento, que realiza 0 processamento necessario, como

decodificacéo, validacdo e armazenamento.
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3.2.2 Dispositivo de Captura da Solucéao

O ESP32CAM é um componente importante na arquitetura do projeto, €
responsavel por coletar os dados necessarios para a leitura dos tokens, atuando como
o ponto inicial do fluxo de informacé&o, capturando o token QR do dispositivo do
visitante e transmitindo-o para o proximo estagio de processamento. Observe as
Figura 15 e Figura 16, que demonstram respectivamente o dispositivo de captura do
token e o processo existente por tras do dispositivo.

Figura 15 - Dispositivo de captura da solucao

Dispositivo de captura
do token

Dispositivo do
visitante

{é@@

Abertura do portdo

Servidor de
Processamento

Fonte: Elaborado pelo autor (2023)
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Figura 16 - Fluxo do processo de leitura do token QR

Captura do token QR

Decodificacdo do token

Servidor de
Processamento

Token invalido

Abertura do portdo

Fonte: Elaborado pelo autor (2023)

Na Figura 16 é demonstrado como ocorre o fluxo do processo mostrado na
Figura 15, onde o processo demonstrado se inicia quando visitante aponta a tela de
seu dispositivo movel, mostrando o token QR para o dispositivo de captura da solucéo
- esp32cam. Em seguida, o microcontrolador ird enviar uma solicitacdo de
decodificacdo do token para o servidor de processamento que sera responsavel por
realizar o processo de validacdo do token e enviar uma resposta ao microcontrolador.
Em caso do token ser valido, sera iniciada o processo de abertura do portdo, caso

contrario o visitante sera informado sobre a invalidade do token.
3.2.2.1 Dispositivo do Visitante
O dispositivo do visitante é extremamente simples, ndo requer nenhuma

complexidade nem instalacéo adicional, ja que sua Unica funcéo € exibir o token QR
ao microcontrolador recebido de uma aplicagcéo de terceiros.
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Figura 17 - Caso de uso do visitante

Apontar token loT

Visitante

Fonte: Elaborado pelo autor (2023)

3.2.2.2 Dispositivo de Captura ESP32Cam

Sendo escolhido por sua acessibilidade, flexibilidade e baixo consumo de
recursos computacionais e energia comparado a outros microcontroladores existentes
no mercado que necessitam de configuragées complexas para o seu funcionamento.

Sua funcéo é ler o token em formato de QR code e enviar o cédigo lido para
o servidor de processamento (2 Figura 15). Além do envio, ele recebera uma resposta
do servidor, e agira de acordo com esse retorno, se comunicando ou ndo com

dispositivo do portédo responsavel por sua abertura.

3.2.3 Servidor de Processamento

O servidor de processamento desempenha um papel fundamental. Ele é
responsavel por receber os dados provenientes do dispositivo I0T, que realiza a leitura
dos tokens QR, e processa-los de forma adequada. O servidor € responsavel por
extrair as informagdes contidas nos tokens QR, realizar a validagdo e executar as
acOes necessarias com base nos dados obtidos. Veja na Figura 16, o fluxo do Servidor
de Processamento (A), localizado na Camada de Aplicacéo, onde ele realiza um Pool
de Conexdes?® bidirecionais com o Servidor de Dados (B), localizado na Camada de

Dados responsavel por armazenar as informac¢des na nuvem.

16 pool de conexdes: Na engenharia de software, um pool de conexdes é um mecanismo que consiste em
armazenar em cache conexdes de banco de dados, permitindo sua reutilizagdo em solicitagdes futuras ao
banco de dados, quando necessario.
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Figura 18 - Arquitetura do servidor de Processamento
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Fonte: Elaborado pelo autor (2023)

3.2.4 Modelo de Token QR

No Quadro 1 séo descritos os campos contidos no token decodificado, onde

as colunas representam, respectivamente, a identificagdo da propriedade e sua

descricao.

Quadro 1 - Contetdo do token da solugcédo proposta

Propriedade Descricao

name Destinado a identificar o nome do visitante a qual o

token é destinado.

relationship Destinado a identificar o grau de relacionamento com a
visita, pode ser: Familiar, Amigo, Outros.

date Data que a visita ira ocorrer.
timeValidate Indica o tempo de validade do token gerado.
username Destinado a armazenar o usudrio que gerou o token.

Fonte: Elaborado pelo autor (2023)

3.2.5 Cloud e Armazenamento de Dados

A utilizacdo da nuvem desempenha um papel importante no

armazenamento e processamento dos dados relacionados aos cédigos QR. O

servidor de processamento, que pode ser hospedado na nuvem, é responsavel por
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receber as informacdes capturadas pelos dispositivos 0T, como o Esp32Cam, realizar
0 processamento necessario e fornecer uma resposta adequada.

Além disso, a utilizagdo da nuvem permite o armazenamento eficiente e
seguro dos dados relacionados aos tokens. Os dados capturados pelos dispositivos
IoT podem ser enviados para a nuvem e armazenados em um banco de dados ou
sistema de armazenamento apropriado. Isso garante a disponibilidade e a integridade
dos dados, além de facilitar o acesso e a recuperacdo das informacdes quando
necessario.

Ao centralizar o processamento e 0 armazenamento na nuvem, O projeto
se beneficia de recursos avancados de seguranca oferecidos pelos provedores de
nuvem. Isso inclui medidas como criptografia de dados, autenticacdo de usuarios,
monitoramento de seguranca e backups regulares, que ajudam a proteger as

informacdes sensiveis relacionadas aos tokens.

3.2.6 Aplicacao Cliente

A solucdo conta com um aplicativo web cujo qual pode ser acessado de

qualquer plataforma, fornecendo flexibilidade ao cliente.

3.2.6.1 Aplicativo PWA

O desenvolvimento de aplicativos méveis tornou-se uma parte essencial do
mundo digital. Com o avanco da tecnologia, 0s usuarios esperam ter acesso rapido e
facil aos servicos e informacdes por meio de seus dispositivos méveis. Nesse
contexto, o Flutter, um framework de desenvolvimento de interfaces de usuario da
Google, surge como uma solucéo poderosa para a criacdo de aplicativos modernos e
eficientes.

Neste projeto, foi desenvolvido um aplicativo PWA utilizando o framework
Flutter. O PWA combina a acessibilidade da web e a experiéncia do usuario
semelhante a de um aplicativo nativo, proporcionando uma experiéncia aprimorada
para os usuarios em diferentes plataformas.

O Flutter € uma escolha ideal para o desenvolvimento de PWAS, pois

permite a criacdo de interfaces de usuario atraentes, interativas e responsivas. Com
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sua abordagem de desenvolvimento de codigo unico, é possivel criar aplicativos para
diversas plataformas, como Android, iOS e web, com uma Unica base de cédigo.

Este aplicativo PWA desenvolvido com Flutter visa oferecer uma
experiéncia fluida e consistente aos usuarios, independentemente do dispositivo que
estdo usando. Ao implementar as melhores préaticas do Flutter, como widgets
personalizaveis, animacdes suaves e desempenho otimizado, busca-se fornecer uma
interface agradavel e intuitiva.

Além disso, a natureza progressiva do aplicativo permite que 0s usuérios o
acessem diretamente por meio de um navegador da web, sem a necessidade de
baixar ou instalar nada. Isso proporciona uma maior acessibilidade e facilidade de uso,
além de permitir atualizacdes instantaneas sem a necessidade de reinstalacao.

O aplicativo PWA desenvolvido com Flutter é uma solugdo versatil para
atender as demandas do mundo mobile, oferecendo uma experiéncia aprimorada aos
usuarios e permitindo uma maior flexibilidade no desenvolvimento e distribuicdo de
aplicativos. Com seu conjunto de recursos e funcionalidades avancadas, ele se torna

uma poderosa ferramenta para a criacao de solugdes méveis modernas e eficientes.

Figura 19 - Caso de uso do morador
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Fonte: Elaborado pelo autor (2023)

3.3 SEGURANCA

De acordo com (FONTES 2010), a Seguranca da Informacéao é um conceito
fundamental que visa proteger um conjunto de informacgdes e preservar o valor que
essas informacdes possuem para individuos e organizagfes. O autor ainda destaca

0s critérios essenciais da Seguranca da Informacéao:
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e Confidencialidade: garante que as informacfes sejam acessiveis
apenas por pessoas autorizadas.
e Integridade: assegura que as informacdes permanecam integras e
livres de alteracdes ndo autorizadas.
e Disponibilidade: garante que as informacBes estejam acessiveis
guando necessarias.
e Autenticidade: que assegura a identificacdo correta das partes
envolvidas na comunicagédo e a validade das informagdes transmitidas.
“Pesquisas mostram que 55% dos profissionais de Tl listam a seguranga da
loT como sua principal prioridade, de acordo com uma pesquisa realizada
pela 451 Research. De servidores corporativos a armazenamentos em
nuvem, os cibercriminosos podem encontrar uma forma de explorar
informacdes em varios pontos de um ecossistema de 10T. Isso ndo significa

gue vocé deve abrir mdo de seu tablet de trabalho e troca-lo por papel e
caneta.” (KASPERSKY, [s.d.]).

Para o site HSCBRASIL (2018), um dos principais desafios na garantia da
seguranca dos sistemas de IoT € a limitacdo de recursos em alguns dispositivos, o
que impede a execucdo de funcdes de seguranca convencionais. Muitos desses
dispositivos foram projetados sem priorizar a seguranga, mas sim para oferecer
funcionalidade a baixo custo. Isso significa que medidas adicionais precisam ser
implementadas para proteger adequadamente esses dispositivos e mitigar 0s riscos

de seguranca associados.

3.3.1 Seguranca no Projeto

A seguranga é um aspecto fundamental neste trabalho, e varias medidas
sdo adotadas para garantir a protecdo dos dados e a integridade do sistema. Dentre
as tecnologias e recursos utilizados, destacam-se o uso de JWT, o algoritmo bcrypt
da linguagem de programacao Go e os recursos de seguranca fornecidos pela cloud.

O JWT é uma forma segura de autenticac&o e autorizacdo na comunicacao
entre diferentes partes do sistema. Ele consiste em um token assinado digitalmente
gue contém informacgdes sobre o usuario e suas permissdes. No projeto, o JWT &
utilizado para autenticar e autorizar os usuarios e tokens permitindo que apenas
usuarios autenticados e autorizados acessem as funcionalidades do sistema. Isso

ajuda a evitar acesso nao autorizado e proteger os dados sensiveis do projeto.
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O algoritmo bcrypt do Golang é utilizado para o armazenamento seguro
das senhas dos usuarios e realizacdo da codificacdo das informacdes contidas no
token. O bcrypt é um algoritmo de hash?!’ que incorpora medidas de seguranga, como
o uso de salt '8 e iteracGes para aumentar a resisténcia a ataques de forca bruta. Essa
abordagem garante que os dados dos usuarios e tokens sejam armazenados de forma
criptografada e protegida contra tentativas de quebra.

Além disso, a utilizacdo dos recursos de seguranca fornecidos pela cloud
contribui para a protecao do projeto. Os provedores de servicos em nuvem oferecem
medidas de seguranca avancadas, como criptografia de dados em repouso e em
transito, autenticacdo de acesso, controle de acesso baseado em papéis e auditoria
de atividades. Essas medidas ajudam a proteger os dados armazenados na nuvem
contra acesso nao autorizado e garantem a conformidade com regulamentacgdes de

seguranca.

“[...] A seguranga da informacao tem deixado de ser tratada meramente como
um assunto técnico da area de informatica, e vem sendo considerada uma
real necessidade nas empresas e nas instituicdes, visto que a informacao é
0 bem ativo mais valioso de uma empresa. A seguranga passa a ser um
requisito estratégico, que interfere na capacidade das organizacdes de
realizarem negoécios e no valor de seus produtos no mercado.” (DRAGO,
2004, p.1).

A combinacdo dessas tecnologias e recursos de seguranca fortalece a
seguranca do projeto. O uso do JWT e do algoritmo bcrypt do Golang protege as
informacBes de autenticacdo e garante que apenas usuarios autorizados possam
acessar o sistema. Além disso, o JWT realiza um segundo papel importante, agindo
como encriptador dos dados contidos no token. Os recursos de segurancga da cloud,
por sua vez, fornecem uma camada adicional de protecdo aos dados armazenados,

garantindo a confidencialidade, integridade e disponibilidade das informacdes.

17 Hash: refere-se a uma func3o ou algoritmo que é usado para converter um conjunto de dados em uma
sequéncia de caracteres de comprimento fixo, geralmente em formato hexadecimal.
18 salt: um valor aleatdrio adicionado antes do dado ser hashado.
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4 VALIDACAO DA SOLUCAO

A fim de validar a arquitetura, foi construida uma solucdo para o controle
de entrada e saida de moradores e visitantes de condominios e residenciais com o
intuido de facilitar o acesso destes com o0 uso da tecnologia sem dispensar a
seguranca. Através do uso de um microcontrolador, capaz de e capturar informacdes
e se comunicar com um servidor de processamento na cloud, foi possivel desenvolver
essa solugédo eficiente e de baixo custo. Durante a pesquisa sobre trabalhos
relacionados ao microcontrolador ESP32CAM, foram encontrados alguns trabalhos
voltados a deteccdo de objetivos, leitura de QR Code e video streaming usando
servidor web, porém percebeu-se uma caréncia de solucédo que pudesse facilitar o
acesso de pessoas a condominios/residenciais, ocasionando em grande namero um
descontrole de entrada e saida principalmente de terceiros — visitantes.

O objetivo da solucéo foi facilitar o acesso de pessoas, fornecer seguranca
e controle de entrada principalmente para os moradores, dispensando em alguns
casos uma portaria. Conforme citado no Capitulo 3, 0os agentes presentes no
Dispositivo de Captura e no Servidor de Processamento foram desenvolvidos
respectivamente nas linguagens C++ e Golang. O aplicativo web, foi desenvolvido
através do framework Flutter usando a linguagem de programacé&o Dart, como descrito
no Capitulo 3, embora a arquitetura permita a aplicabilidade de outras tecnologias
tanto de front-end quanto de back-end. Os detalhes da solucédo desenvolvida estao

descritos ao longo deste capitulo.

4.1 CRIACAO DO TOKEN

O objetivo do endpoint é criar os tokens de acesso baseados em
criptografia JWT usando uma key pré-definida, em seguida armazenar no banco a
string criada para servir de ponto de partida para consultas SQL e por fim retornar a
string criada para o usuario. A seguir na Figura 17, encontra-se um diagrama geral do
processo de criacdo de token abordando dois endpoints, CreateToken e

EncryptToken.



Figura 17 - Diagrama geral da criacdo do token
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Fonte: Elaborado pelo autor (2023)

A funcao é responsavel por recebe dados JSON na requisicao, vincular

esses dados a uma estrutura, criar um token e armazena-lo no banco de dados,

solicitar a criptografia e retornar o token criptografado na resposta.



Figura 18 - Diagrama da funcédo CreateToken
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Fonte: Elaborado pelo autor (2023)

A funcdo CreateToken recebe um parametro ¢ do tipo *gin.Context, que
representa o contexto da solicitagdo HTTP.

E declarada uma variavel body do tipo struct com os campos Name,
Relationship, Date, TimeValidate e IDToken.

A funcgédo c.BindJSON() é chamada para fazer o bind 1° dos dados JSON da
solicitagdo para a variavel body. Se ocorrer algum erro durante o bind, a
funcao retorna um JSON de erro.

E criada uma instancia do modelo Token com base nos campos da variavel
body.

A chave de criptografia é obtida do ambiente usando o0s.Getenv("KEY") e
armazenada na variavel key.

A funcé@o middlewares.EncryptToken() é chamada passando o objeto token
e a chave de criptografia key como argumentos. O resultado da funcéo é
armazenado nas variaveis cipherToken e err.

Se ocorrer algum erro durante a criptografia do token, a fungéo retorna um
JSON de erro.

19 Bind: é um processo de vinculacdo ou associacdo dos dados recebidos em uma solicitagio HTTP aos
pardmetros de uma estrutura ou variavel em Go
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8. O campo JWTToken do objeto token é atualizado com o valor do token

criptografado cipherToken.
9. A funcéo initializers.DB.Create() € chamada para inserir o objeto token no

banco de dados. O resultado da operacao é armazenado na variavel result.

10. Se ocorrer algum erro durante a insercdo do token no banco de dados, a

funcao retorna um JSON de erro.
11. A funcdo c.JSON() é chamada para enviar a resposta HTTP vazia com

status 201, indicando que o token foi criado com sucesso.

4.1.2 Detalhamento da Func¢&o EncryptToken

A fungéo EncryptToken recebe dados a serem criptografados e uma chave

de criptografia. Ela serializa os dados em formato JSON, cria um token JWT com as

reivindicacbes adequadas e 0 assina usando a chave fornecida. O token criptografado

€ retornado como uma string, juntamente com um possivel erro, se ocorrer algum

problema durante o processo.

Figura 19 - Diagrama da funcdo EncryptToken
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Fonte: Elaborado pelo autor (2023)

token. SignedString()

+key

-

j EncryptToken err token tokenString
EncriptToken
Diagram! i
+daf$.;:_tir:::e{} +error +*jwt.Token +string
) :
e 7 Ay ™.
;”:"’ e kY ““"--.,_,
i ! N R
P N S --._‘__“
kkﬂ ”1 \'\\ ~a
F i ~
json.Marshal() jwt-MapClaims(} jwt.NewWithClaims() .
\\
+data i +da|at§: +jwt.SigningMethodHS256, +claims
string(plaintext) N
1’ T ; E . ™
! } i / . AN
Vd I I / N
I i ; N .
} J‘ ’ Y S i
¢ ! ¥ N S
L 4 claims 3

tokenString, err

+token.SignedString(key)

key

1. A funcd@o EncryptToken recebe dois parametros: data, que é o objeto de

dados a ser criptografado, e key, que € a chave de criptografia utilizada para

assinar o token JWT.
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Primeiro, o objeto data é serializado em bytes usando a funcgéo
json.Marshal(). Isso transforma o objeto em uma sequéncia de bytes que
pode ser processada pela funcao de criptografia.

Em seguida, é criado um mapa de reivindicacbes - claims do token JWT.
Neste caso, o0 mapa de reivindicagbes contém apenas uma unica
reivindicacdo chamada data, que armazena a string serializada
string(plaintext).

Um novo token JWT é criado utilizando o método de assinatura HS256 -
jwt.SigningMethodHS256 e claims fornecidas.

O token é assinado com a chave de criptografia fornecida usando o método
token.SignedString(key). Isso cria uma string assinada do token JWT.

A string assinada do token JWT, tokenString, é retornada como resultado

da funcéo, juntamente com um possivel erro, err.

4.2 DECODIFICACAO DO TOKEN

O objetivo do endpoint a seguir é decodificar os tokens de acesso JWT

usando a key que ja definida na encriptacdo e em seguida validar a string. A seguir na

Figura 20, encontra-se um diagrama geral do processo de criacéo de token abordando

dois endpoints, DecodeToken e ValidateToken.
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Figura 20 - Diagrama geral da decodificacdo do token
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4.2.1 Detalhamento da Func¢&o DecodeToken
Esta funcao recebe um token criptografado na URL, descriptografa o token
usando uma chave, solicita a validacdo do token descriptografado e retorna uma

resposta JSON com o status apropriado com base no resultado da validacéo.

Figura 21 - Diagrama da func&o DecodeToken
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Fonte: Elaborado pelo autor (2023)
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1. A funcdo DecodeToken recebe um parametro ¢ do tipo *gin.Context, que
representa o contexto da solicitacdo HTTP.

2. A variavel JWTToken é declarada para armazenar o token JWT recebido
como parametro da URL através de c.Param("token").

3. A chave de criptografia € obtida do ambiente usando os.Getenv("KEY") e
armazenada na variavel key.

4. E feita uma verificacdo do tamanho do token JWT. Se o tamanho for maior
que 4, o fluxo continua; caso contrario, a funcéo retorna um JSON de erro
indicando um erro de tamanho.

5. A funcao middlewares.DecryptJSON() é chamada passando o token JWT
e a chave de criptografia como argumentos. O resultado da funcdo €&
armazenado nas variaveis decrypted e err.

6. Se ocorrer algum erro durante a decodificacdo do token, a funcéo retorna
um JSON de erro indicando uma falha na decodificagéo.

7. A funcdo middlewares.ValidateToken() é chamada passando o token
decodificado e o token JWT original como argumentos. O resultado da

funcé@o é armazenado na variavel validate.
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8. Se ocorrer algum erro durante a validacdo do token, a funcéo retorna um
JSON de erro indicando uma falha na validacéo.

9. Se avalidacao do token for bem-sucedida (ou seja, validate for verdadeiro),
a funcao retorna uma resposta HTTP vazia com status 200, indicando que
o token é valido.

10. Caso contrario, a funcéo retorna uma resposta HTTP vazia com status 401,
indicando que o token néo é valido.

11. Se o tamanho do token JWT for menor ou igual a 4, a funcao retorna um

JSON de erro indicando um erro de tamanho.

4.2.2 Detalhamento da Funcé&o ValidateToken

A funcéo ValidateToken verifica a validade de um token com base na data
de validacéo. Ela calcula a duragéo entre a data atual e a data de validacdo do token
e consulta o banco de dados para confirmar a existéncia do token. Se o token estiver
valido e corresponder a um registro no banco de dados, a fungéo retorna true, caso

contrario, retorna false.

Figura 22 - Diagrama da funcéo ValidateToken
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Fonte: Elaborado pelo autor (2023)

1. A funcdo recebe dois parametros: result, que é um mapa contendo as
informacdes do token decodificado, e JWTToken, que € o token JWT

original recebido.
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2. Em seguida, € carregado o fuso horario "America/Sao_Paulo" usando a
funcdo time.LoadLocation(), e o resultado € armazenado na variavel
location. Se ocorrer algum erro durante o carregamento do fuso horério, a
fungéo retorna false, indicando falha na validacéo do token.

3. Afuncéo obtém a data e hora atual na localizacéo de fuso horario carregada
usando time.Now(), e o resultado é armazenado na variavel currentDate.

4. E verificado se a chave "timevalidate" existe no mapa result e se seu valor
€ uma string vélida. Essa verificagcéo é feita por meio da conversao de tipo
result["timevalidate"].(string). Se a chave nao existir ou o valor nédo for uma
string valida, a funcéo retorna false.

5. E definido o layout da data esperada para o token, utilizando o formato
"2006-01-02 15:04:05.99999 -0700 -07". Esse formato especifica a
estrutura da data de validacéo do token.

6. A funcéo realiza o parsing da string de data de validacao - timeValidateStr
utilizando o layout especificado. Se ocorrer algum erro durante o parsing, a
fungéo retorna false.

7. A duracédo do token é calculada através da data de validade- timeValidate
e a data atual currentDate utilizando 0 método
timeValidate.Sub(currentDate). O resultado € armazenado na variavel
duration. Em caso de nao valido, ja retorna um status 401.

8. A funcdo faz uma consulta ao banco de dados utilizando
initializers.DB.First(), buscando um token com o mesmo valor de
JWTToken. O resultado é armazenado na variavel token do tipo
models.Token.

E verificado se o valor de JWTToken € igual ao valor de token.JWTToken.
Se forem iguais, significa que o token é valido e a funcédo retorna true. Caso contrario,

retorna false.
4.2.3 Detalhamento da Funcéo GetAllUserTokens
O software cliente desenvolvido consiste em um aplicativo PWA que

fornece ao usuario uma interface intuitiva e amigavel, a fim de tornar a sua experiencia

prazerosa. O aplicativo se comunica com um servidor de processamento por meio de
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uma APl REST desenvolvida de acordo com as especificacbes presentes na
Subsecéo 4.1. A seguir é apresentado as telas da aplicacdo e seus componentes.

1. A funcdo GetAllUserTokens recebe um objeto ¢ do tipo *gin.Context,
que é utilizado para lidar com a solicitacdo HTTP. Em seguida, a funcéo
extrai 0 parametro "username" da solicitacdo usando o método
c.Param("username”) e 0 armazena na variavel username.

2. Em seguida, € declarada a variavel tokens do tipo [J[models.Token, que
sera usada para armazenar os tokens encontrados no banco de dados.

3. A funcao realiza uma consulta no banco de dados usando o objeto
initializers.DB, que representa a conexdao com o0 banco de dados. A
consulta utiliza o método Where para buscar todos os tokens
relacionados ao usuario especifico, usando a clausula "username = ?"
e passando o valor da variavel username. O resultado da consulta
armazenado na variavel tokens.

4. Apo6s a consulta, a funcdo verifica se ocorreu algum erro durante a
busca no banco de dados. Caso haja algum erro, a funcéo retorna
imediatamente.

5. Se a consulta for bem-sucedida, a funcao utiliza o método ¢.JSON para
retornar uma resposta HTTP com o status 200 (OK) e um objeto JSON
contendo a lista de tokens encontrados, no formato {"tokens": tokens}.

6. Dessa forma, o diagrama ilustra o fluxo da funcdo GetAllUserTokens,
mostrando 0s métodos utilizados, as variaveis envolvidas e o0s

relacionamentos entre eles.

4.2 .4 Software Construido

A funcéo ValidateToken verifica a validade de um token com base na data
de validacéo. Ela calcula a duracéo entre a data atual e a data de validacdo do token
e consulta o banco de dados para confirmar a existéncia do token. Se o token estiver
valido e corresponder a um registro no banco de dados, a fungéo retorna true, caso

contrario, retorna false.
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4.2.4.1 Aplicativo PWA

O aplicativo web foi desenvolvido seguindo as tecnologias apresentadas
nas Subsecdes 2.5.1 e 2.5.2. Além disso foi desenvolvido um logo para o app em
formato de passaro, representando a liberdade que os moradores terdo. Por fim, o

aplicativo foi nomeado de bower e esta disponivel em bowerapp.com.br.
4.2.4.1.1 Tela de Login

A Figura 23 permite observar como € a tela de login da aplicacdo. Esta tela
permite exigir que os usuarios fornecam credenciais validas, como nome de usuario e
senha, € possivel autenticar sua identidade. Isso ajuda a proteger as informacdes e

0s recursos do aplicativo contra acessos ndo autorizados.

Figura 23 - Tela de login

,97 bower

Usuario

Esqueceu a senha?

Precisa de ajuda?

Fonte: Elaborado pelo autor (2023)
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Esta tela também permite coletar dados e informacfes valiosas sobre os
usuarios. Com base nas informacdes fornecidas durante o processo de login, para
obter insights sobre o publico-alvo, como sua demografia e comportamentos. Esses
dados podem ser usados para melhorar o aplicativo e oferecer recursos adicionais.

A tela de login permite personalizar a experiéncia do usuario. Ao solicitar o
login, pode ser criados perfis individuais para cada usuario, o que possibilita fornecer
conteldo personalizado e funcionalidades especificas. Isso pode melhorar a
usabilidade do aplicativo e fornecer uma experiéncia mais relevante para cada

usuario.

4.2.4.1.2 Tela Inicial

Esta tela est4 organizada em uma arvore de widgets e possui uma lista de
botdes em formato de card, sendo uma abordagem popular para exibir informacdes e
funcionalidades de forma visualmente atraente e organizada. Cada card button, ao ser
tocado, o usuario sera redirecionado para a tela em especifico, sendo: Criacao de
token e acompanhamento de token. Observe a Figura 24 que exibe a interface do

usuario:

Figura 24 - Tela de inicio
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h seus amigos. De maneira rdpida e 9

sequra, eles vao entrar no

condominio

Convites Criados
- Veja mais sobre sua unidade e
altere as permissdes de sua familia 9
T—

Fonte: Elaborado pelo autor (2023)



72

4.2.4.1.3 Tela de Criacédo de Token

Intitulada de Sesséo de convites, esta tela permite ao usuario criar tokens
de acesso aos visitantes fornecendo basicamente trés informacgdes: Nome, Grau de
parentesco e Data que a visita ira ocorrer. Ap0s 0 usuario tocar em convidar, a tela

atual sera redesenhada e ir4 apresentar o layout conforme a Figura 26 demonstra:

Figura 25 - Tela de criagc&o de token de acesso

3

J

CAIQUE DOURADO
Morador(a)

Sessdo de convites

Nome do convidado

Grau de parentesco D

Convidar

Fonte: Elaborado pelo autor (2023)
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Figura 26 - Tela de criacao de token reconstruida

3

J/

CAIQUE DOURADO
Morador{a)

Sessao de convites

Davi de Israel

Amigo(a) (%) 12/06/2023

.
- H
o 3 .
- .
Compartilhar

Fonte: Elaborado pelo autor (2023)

Conforme observado na Figura 26, ira aparecer o QR token e o botédo de
compartiihamento de token. Ao usuario tocar em Compartilha, ele podera estar
compartilhando o token com aplicativos de terceiros, dando maior flexibilidade para o

morador e o visitante.
4.2.4.1.4 Tela de Convites Criados

Conforme exposto ao longo deste trabalho, o aplicativo MVP também é
capaz de gerar um relatorio. Observe a Figura 27, onde também é exibido o horario
de entrada e saida da visita. Com base nesses dados, diversas tomadas de decisbes
poderdo ser tomadas, além de trazer um controle mais eficiente para o morador e

aumentar a seguranca do condominio.
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Figura 27 - Tela de acompanhamento de tokens

CAIQUE DOURADO
Morador{a)

Convites criados

Davi de Israel
Autorizado por: Caique Dourado

Entrada:08:00 | Saida: 08:15

Fonte: Elaborado pelo autor (2023)

4.2.4.1.5 Appbar

Note que ao longo de todas as telas temos um widget appbar personalizado
que contém em seu centro a imagem do morador, em sua parte superior os botdes de
voltar para a pagina anterior e logout. Toda a appbar possui um wallpaper para melhor
experiéncia do usuario. Por fim tem-se um card centralizado na appbar que indica a

tela atual que o usuario se encontra.

Figura 28 - AppBar

¥

CAIQUE DOURADO
Morador(a)

305 A | Cond. Villagy, Un 509, BI 09

Fonte: Elaborado pelo autor (2023)
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5 CONCLUSAO

O presente trabalho de concluséo de curso teve como objetivo principal
desenvolver uma solugdo de Internet das Coisas de baixo custo para o controle
eficiente e seguro da entrada e saida de pessoas em condominios residenciais. Ao
longo do projeto, foram abordados conceitos de engenharia de software, arquitetura
modular e integracdo de dispositivos inteligentes visando aprimorar a experiéncia dos
moradores e visitantes, a0 mesmo tempo em que se priorizou a seguranca
condominial.

Durante a pesquisa, foi identificado o potencial da Internet das Coisas como
uma abordagem inovadora, conectando dispositivos fisicos a Internet e permitindo a
troca de informacdes de forma autbnoma. O mercado brasileiro de loT tem
apresentado um crescimento significativo nos ultimos anos, impulsionado pelo avanco
da conectividade e adocédo de tecnologias inteligentes em diversos setores. Essa
tendéncia foi corroborada por estudos e relatérios de consultorias renomadas, que
apontam o potencial de crescimento do mercado de 10T no Brasil.

No entanto, foram identificados desafios enfrentados pelas solu¢des de 10T,
tais como a gestdo dos dados gerados e a disponibilidade dos dispositivos. Além
disso, a interoperabilidade entre dispositivos de diferentes fabricantes e padrdes se
mostrou uma preocupacao importante que afeta a usabilidade e escalabilidade das
solugdes. Diante desses desafios, foi proposto o desenvolvimento de uma solucéo de
baixo custo que abrangesse essas questdes e oferecesse flexibilidade, seguranca e
integracao.

A solucao proposta consiste em uma arquitetura modular, onde dispositivos
inteligentes, como cameras e sensores, sdo integrados a um sistema central. Esse
sistema é responsavel pelo gerenciamento e controle de acesso em condominios
residenciais, permitindo interacdes simultdneas de entrada e saida de moradores,
além da autorizacdo remota e segura de visitantes. Para facilitar a interagdo com o
sistema, foi desenvolvido um aplicativo PWA multiplataforma, que oferece
funcionalidades como a criagcdo de tokens de acesso para visitantes e consulta de
tokens.

Ao longo do desenvolvimento do projeto, foram definidos objetivos
especificos, como a criacdo de um modelo de aplicagdo proprio para a comunicagao

cliente-servidor, a implementagcdo de uma APl REST para a integracdo entre o
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aplicativo cliente e o servidor, e a programacao do médulo ESP32Cam para a troca
de requisicbes com o servidor. Esses aspectos técnicos foram fundamentais para
garantir a eficiéncia e seguranca da solucéo.

A solugédo proposta apresenta diversas vantagens, como a redugéo de
custos de implementacdo em relacdo a solugdes tradicionais de automacao
residencial, a flexibilidade para integracéo de novos dispositivos sem comprometer a
acessibilidade financeira e a simplificacdo do controle de acesso para moradores e
visitantes. Além disso, a solug&o contribui para a seguranga condominial, fornecendo
um ambiente controlado e monitorado, permitindo que os moradores tenham

tranquilidade e confianca no sistema.

5.1 TRABALHOS FUTUROS

O trabalho de concluséo de curso apresentou uma solucao de loT para o
controle de acesso em condominios residenciais, porém, existem varias
oportunidades de pesquisa e desenvolvimento que podem ser exploradas no futuro
para aprimorar e expandir ainda mais essa solucdo. Algumas abordagens sugeridas
para trabalhos futuros séo:

a) Implementacao de recursos avancados de seguranca: A seguranca € uma
preocupacao central em sistemas de controle de acesso. Portanto,
trabalhos futuros podem se concentrar em aprimorar 0S recursos de
seguranca da solucdo proposta, como a utilizacdo de criptografia robusta,
autenticacdo multifatorial e deteccao de intrusées. Além disso, a aplicacéo
de técnicas de inteligéncia artificial e aprendizado de maquina pode ajudar
a identificar e prevenir atividades suspeitas.

b) Desenvolvimento de um sistema de monitoramento inteligente: Trabalhos
futuros podem se concentrar no desenvolvimento de um sistema de
monitoramento inteligente, capaz de analisar dados coletados pelos
dispositivos 10T, como cameras e sensores, para identificar padroes e
comportamentos anormais. Isso permitiria uma resposta mais rapida a
incidentes de seguranca e a implementacao de medidas preventivas.

c) Integragdo com sistemas de gerenciamento de condominios: A solugéo
proposta neste trabalho se concentra no controle de acesso em

condominios residenciais. Trabalhos futuros podem explorar a integragéo
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dessa solucdo com sistemas de gerenciamento condominial, permitindo a
automatizacdo de processos como reserva de areas comuns, gestao de
pagamentos e comunicacao entre moradores.

Estudo de viabilidade econémica e escalabilidade: E importante realizar
estudos de viabilidade econdmica para avaliar o custo-beneficio da
implementacdo da solucdo loT em diferentes contextos, considerando
aspectos como investimento inicial, manutencdo e economia de recursos.
Além disso, a escalabilidade da solugdo também deve ser considerada,
garantindo que ela possa ser facilmente adaptada e expandida para atender

a condominios de diferentes tamanhos e necessidades.
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