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RESUMO

A Lei Geral de Prote¢ao de Dados (LGPD) (Lei n°® 13.709/2018) visa proteger os direitos dos
cidadaos frente ao aumento da coleta de dados pessoais e, com a promulga¢do dessa lei, o
tratamento de dados realizado pelo setor publico passa a ser regido por principios rigorosos e
obrigacdes especificas. Dessa forma, torna-se intrinseco pautar que o problema maior do
presente trabalho, foi questionar em que medida ¢ concebida a responsabilidade civil da
administracdo publica no tratamento de dados pessoais. Portanto, surge como hip6tese para tal
pergunta que o processamento de informagdes pessoais no contexto governamental deve ter
finalidades claramente definidas e comunicadas, restringindo-se a0 minimo necessario para
atender a esses objetivos. Vale evidenciar que em termos de responsabilidade, a LGPD exige
que a Administragdo Publica implemente medidas de governanga robustas para garantir a
privacidade e a seguranca dos dados. Logo, a responsabilidade civil do setor publico pelo
tratamento de dados segue um regime de responsabilidade objetiva, o que significa que,
havendo dano ao titular dos dados, o poder publico deverd indenizar a parte prejudicada,
independentemente de dolo ou culpa. Este regime equilibra objetivamente o poder estatal,
estabelecendo que, dado o poder superior e os recursos do Estado, este deve arcar com os danos
decorrentes da sua atuacdo, o que € reforcado pelo principio do risco administrativo. Esse
principio sustenta que o Estado assume o risco de prejuizos causados pelo tratamento
inadequado dos dados, devendo reparar os danos, inclusive nos casos de falha de seguranca ou
uso indevido. Em razdo disso, a justificativa do presente trabalho, ¢ a grande importancia de
tratar sobre a protecdo de dados na administragdo publica, visto que as entidades
governamentais lidam com uma quantidade significativa de informacgdes pessoais e de
satisfacdo dos cidadaos. Dessa forma, a metodologia do presente trabalho ¢ de cunho dedutivo,
no qual fora analisado de forma geral a Lei Geral de Prote¢ao de dados para se debrugar acerca
da responsabilidade civil em matéria de dados pessoais, utilizando-se de técnicas de pesquisa
bibliografica e documental, tendo em vista que, para isso, fez-se a analise da jurisprudénciae

da legislacao abordada.

Palavras-chave: Dados Pessoais; administragdo publica; responsabilidade civil; LGPD.



ABSTRACT

The General Data Protection Law (LGPD) (Law No. 13,709/2018) aims to protect citizens'
rights in the face of the increase in the collection of personal data and, with the enactment of
this law, the processing of data carried out by the public sector is now governed by strict
principles and specific obligations. Thus, it is intrinsic to state that the main problem of this
work was to question to what extent the civil liability of the public administration in the
processing of personal data is conceived. Therefore, the hypothesis for this question arises that
the processing of personal information in the governmental context must have clearly defined
and communicated purposes, restricted to the minimum necessary to meet these objectives. It
is worth highlighting that in terms of responsibility, the LGPD requires the Public
Administration to implement robust governance measures to guarantee data privacy and
security. Therefore, the civil liability of the public sector for data processing follows a regime
of objective liability, which means that, if there is harm to the data subject, the government
must compensate the injured party, regardless of intent or fault. This regime objectively
balances state power, establishing that, given the superior power and resources of the State, it
must bear the damages resulting from its actions, which is reinforced by the principle of
administrative risk. This principle maintains that the State assumes the risk of losses caused by
inadequate data processing and must repair the damages, including in cases of security failure
or misuse. Therefore, the justification for this work is the great importance of addressing data
protection in public administration, since government entities deal with a significant amount
of personal information and citizen satisfaction. Thus, the methodology of this work is
deductive in nature, in which the General Data Protection Law was analyzed in general terms
to address civil liability in matters of personal data, using bibliographic and documentary
research techniques, considering that, for this purpose, the case law and legislation addressed

were analyzed.

Keywords:Personal data; public administration; civil liability; LGPD.
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1 INTRODUCAO

Diante da intensa necessidade da Administragdo Publica depender de dados
pessoais para realizar diversas atividades administrativas, executar servi¢os e politicas
publicas, torna-se intrinseca a essencialidade de dados e informagdes para administrar coisa
publica. Logo, vale afirmar que tal assunto vem gerando uma série de balizas e
posicionamentos dos tribunais superiores do Brasil, a exemplo do controle de
constitucionalidade, em que se encontram as ADIn 6.387, 6.388, 6.389, 6.390 e¢ 6.393 e os
julgados do ano de 2022 ADI 6.649 e da ADPF 695 ou até mesmo a Acao Civil Publica n°
5028572-20.2022.4.03.6100.

Sendo assim, a Lei n® 13.709/2018, conhecida como a Lei Geral de Protegdo de
Dados (LGPD), vem a tragar para a administragdo uma série de requisitos e etapas ao longo
do tratamento de dados, para uma estrutura adequada de governo aos administradores.
Portanto, o tratamento deve vir respeitando a base legal e principiologica competente, para a
garantia de direitos dos direitos do titular e adogdo de boas praticas e adequada estrutura de
governanga.

Nesse contexto, surge a problematiza¢ao do presente trabalho, onde se questiona
em que medida ¢ concebida a responsabilidade civil da Administracdo Publica no tratamento
de dados pessoais. Tendo em vista tal questionamento, surge como hipotese, o fato da LGPD
estabelecer que tanto o controlador quanto o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violagdo a legislagdo de protecao de dados pessoais, ¢ obrigado a repara-lo. No
caso da Administragao Publica, essa responsabilidade ¢ ainda mais acentuada por sua posicao
de poder e pela quantidade de dados pessoais que detém.

Vale afirmar que a responsabilidade civil da Administracdo Publica nesse
contexto ¢ objetiva, ou seja, independe da comprovacgdo de dolo ou culpa. Basta que haja o
dano e o nexo causal entre a conduta ilicita e o dano. Essa responsabilidade objetiva se justifica
pela necessidade de garantir a efetividade da prote¢do de dados e incentivar a adogao de
medidas de seguranca adequadas. Vale elucidar que ainda hé divergéncias doutrinarias sobre
o regime da Responsabilidade civil da Administracdo Publica no tratamento de dados
pessoais.

Dessa forma, quando se vem a falar sobre a responsabilidade civil da
Administragdo Publica no tratamento de dados pessoais, elenca-se que a mesma surge como

um dos mecanismos juridicos essenciais para garantir que os direitos dos cidaddos sejam



preservados, em especial diante de eventuais falhas no tratamento dos dados. No entanto, a
aplicacdo da responsabilidade civil no ambito estatal enfrenta uma série de obstaculos, tais
como a caracterizagdo da culpa ou dolo no tratamento inadequado, a delimitacdo dos danos
causados e a identificacdo dos responsaveis dentro da estrutura complexa da Administracao
Publica.

Logo, sem duvida, o tratamento de dados pessoais deve observar uma devida e
delimitada finalidade, cuja imperiosidade deve "ser assegurada também pelas pessoas
juridicas de direito publico mediante o tratamento de dados pessoais de acordo com sua
finalidade publica, na persecu¢do do interesse publico e com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servico publico". (MOREIRA e
VENTURINI, 2022).!

E nesse sentido que o artigo 23 da LGPD prevé um conjunto de requisitos ao
dispor que o tratamento de dados pelo Poder Publico devera ser realizado em atendimento de
sua finalidade publica, na persecu¢do do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢cdes legais do servico publico. (MOREIRA e
VENTURINI, 2022).

Resta cristalino que, conforme ressaltado por Wimmer (2021), o principio da
finalidade permite o entendimento segundo o qual o Estado ndo poderia restar configurado
como unidade informacional. Com efeito, alguns critérios devem ser observados quando do
compartilhamento dos dados pessoais e daquilo que Wimmer (2021) define como uso
secundario, que seria "a utilizagdo de dados pessoais para finalidades distintas daquelas que

justificaram originalmente a sua coleta" (mediante o compartilhamento entre orgdos e
entidades da administragdo. E necessario, nessas hipoteses, que haja compatibilidade de
finalidades e consideragdes as expectativas do titular; no caso de incompatibilidade, a
fundamentagdo pelo compartilhamento pode advir de base legal ou de nova autorizacdo
expressa do titular. (MOREIRA e VENTURINI, 2022).

No que tange a justificativa da presente pesquisa, ¢ valido afirmar que a protecao
de dados ¢ um direito de cada individuo baseado nas leis que determinam a referida protecao
de dados. A interpretagdo da LGPD visa atender a privacidade sobre a coleta e tratamento de

dados pessoais, sendo, portanto, uma lei a qual vem encontrar diversos desafios para atingir

1 Limites ao compartilhamento de dados pessoais pelo poder publico. Disponivel em conjur.com.br.



0s objetivos e satisfazer uma lacuna normativa e principioldgica em relagdo ao direito de
protecao de dados.

Logo, ¢ nitido que a prote¢ao de dados na Administragao Publica ¢ um toépico de
extrema importancia, uma vez que as entidades governamentais lidam com uma quantidade
significativa de informagdes pessoais e de satisfacao dos cidadaos. A prote¢ao de dados na
administracdo envolve o tratamento adequado, a coleta, o armazenamento ¢ o uso de
informacdes pessoais, garantindo a privacidade e seguranca dos dados.

Por isso, salienta-se, ainda, que as empresas publicas e as sociedades de economia
mista quando atuarem em regime de concorréncia, deverao respeitar o que dispde a LGPD em
relagdo as empresas privadas e em relacao a questao do poder publico. A LGPD disciplina que
a governanga dos dados e a estrutura do armazenamento dos dados quando referente ao poder
publico, deverdo sempre ser pensados e estruturados da melhor forma a execugdo das politicas
plblicas e a persecucio do interesse publico. (CAPOBIANGO e DE VASCONCELOS, 2021)>2.

Dito isso, a metodologia do presente trabalho ¢ de cunho dedutivo, no qual foi
analisada de forma geral a Lei Geral de Protecdo de Dados para se debrugar acerca da
responsabilidade civil em matéria de dados pessoais. Logo, essa metodologia “[...] parte de
principios reconhecidos como verdadeiros e indiscutiveis e possibilita chegar a conclusdes de
maneira puramente formal, isto é, em virtude unicamente de sua logica.” (GIL, 2008, p. 9).

Juntamente a metodologia dedutiva, foram também utilizadas técnicas de pesquisa
bibliografica e documental, tendo em vista a analise de jurisprudéncia e da legislacao abordada.
Dessa forma, segundo afirma Gil (2002), do ponto de vista de seus objetivos, a pesquisa
exploratdria objetiva a maior familiaridade com o problema, tornando-o explicito, trazendo
assim a facilidade na constru¢do de hipdteses cujo tipo de pesquisa envolve também
levantamento bibliografico.

A organizagdo da pesquisa distribui-se da seguinte maneira: o primeiro capitulo
vem a analisar a Lei Geral de Protecdo de Dados e sua aplica¢do na administrag¢do publica. Em
seguida, debate-se sobre a responsabilidade civil da Administragao Publica no tratamento de
dados. E, por fim, discute-se a responsabilidade civil do poder publico por vazamento de dados
pessoais. Para isso, utilizou-se a Ac¢do Civil Publica n® 5028572-20.2022.4.03.6100 como

estudo de caso.

2 Como a LGPD se aplica a Administra¢do Publica. Disponivel em conjur.com.br.



2 A LEI GERAL DE PROTECAO DE DADOS E SUA APLICACAO NA
ADMINISTRACAO PUBLICA.

E nitido que a administragdo piblica exerce cotidianamente uma ampla gama de
atividades administrativas, além de implementar politicas publicas em face do interesse
publico, sendo de grande importancia a atuagao da Administragdo Publica com base nas regras,
leis e normas. Portanto, como afirma Freitas (2013), as politicas publicas ndo podem ser
consideradas como "meros programas de governo, mas agdes e pautas administrativas que
precisam guardar vinculagdo com as prioridades constitucionais, imprimindo, de modo
consciente, eficacia aos direitos fundamentais de todas as dimensdes.” (FREITAS, 2013, p.
456).

Portanto, para cumprir suas fungdes, o Estado demanda cada vez mais informagdes
pessoais dos cidaddos, exigindo a exposi¢do constante de dados sensiveis. A biometria, o
reconhecimento facial e o cruzamento de dados bancarios ilustram essa crescente coleta, que
coloca em risco a privacidade individual e o controle dos cidadaos sobre suas proprias
informacdes.

Visto isso, a Lei Geral de Prote¢do de Dados, vem a disciplinar sobre o tratamento
e a protecdo de dados pessoais pelas pessoas juridicas de direito publico (Capitulo IV, LGPD),
mostrando que a Administragdo Publica ndo se torna alheia a realidade digital. Nesse sentido,
a partir do artigo 23 da referida lei, determina-se que o tratamento de dados pessoais pelas
pessoas juridicas de direito publico devera ser realizado para o atendimento de sua finalidade
publica, na persecug¢do do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribuicdes legais do servico publico. E dizer que deverdo ser fornecidas
informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execu¢do das atividades de tratamento de dados pessoais, em veiculos
de facil acesso, preferencialmente em seus sitios eletronicos, bem como deveré ser indicado
um encarregado de dados. (ZILLOTO e PIRONTI, 2023).

Portanto, os dados devem ser organizados em formatos padronizados e compativeis
entre si, permitindo o compartilhamento de informacdes entre diferentes 6rgaos publicos. Essa

pratica visa otimizar a prestagao de servigos publicos, facilitar a tomada de decisdes e promover

34 LGPD e o tratamento de dados pela Administragdo Publica. Disponivel em conjur.com.br.



a transparéncia governamental. Essa relacdao juridica existente entre o Poder Publico e o
individuo, titular de dados pessoais, contudo, caracteriza-se por uma natural assimetria, vez
que o Estado possui amplos poderes para consecugao de suas fungdes, realizando grande coleta
e armazenamento de dados pessoais adquiridos para o desempenho de suas atividades ou como
subproduto delas.(TASSO, 2019). Para Bioni, Silva ¢ Martins (2022), considerando esse
desequilibrio entre as partes, "[...] uma das muitas formas de balancear esse desequilibrio
passa pela equalizacdo do fluxo informacional [...], mediante regras mais protetivas que
limitam ou balizam a atuacgdo estatal, aumentando a transparéncia estatal para o cidadio."
(BIONI, SILVA e MARTINS, 2022). *

Logo, a incorporagdo da LGPD a legislagdo que rege a Administragdo Publica
exige que esta adote medidas mais rigorosas para proteger os dados pessoais dos cidaddos. A
transparéncia e a seguranca no tratamento desses dados devem ser prioridades, garantindo que
os direitos individuais sejam respeitados sem comprometer a eficiéncia da gestdo publica.
Dessa forma, a participagcdo da Administragao Publica na lei € extremamente importante, como
dispde Garofano (2022) demonstrando essa importancia em “[...] as prerrogativas e os poderes
conferidos ao Estado para a consecu¢ao dos fins publicos; a relagdo assimétrica existente em
relacdo aos individuos; a concentragao de bancos de dados de cidadaos; a essencialidade desses
dados para o exercicio de atividades e politicas publicas; e a compulsoriedade da entrega de
dados ao Estado”. (GAROFANO, 2022, p.135).

Nesse contexto, o tratamento de dados pela Administracao Publica, conforme a
LGPD, deve garantir uma série de fatores, como a adequagdo do tratamento com as finalidades

precipuas ou a garantia de [...]

(i) procedimentos de prote¢do que levem em conta o risco do tratamento de
dados pessoais, especialmente a partir da mudanga de finalidade intrinseca a
todo compartilhamento"; (ii) a necessidade do tratamento, limitando-o ao
minimo necessario; (iii) a qualidade dos dados, garantindo autodeterminacao
informada aos titulares e mecanismos efetivos para o exercicio dos demais
direitos; (iv) a seguranca ¢ a prevencdo, mediante sistema de governanga
robusto, que permita a utilizagdo de técnicas aptas a inibir o acesso escuso,
eximindo os titulares de danos; (v) a ndo permissao de utilizagdo dos dados
para fins discriminatorios; (vi) a adog¢@o de instrumentos de transparéncia e
de accountability, que possibilitem o controle do fluxo dos dados pessoais
pelo cidaddo e pelos 6rgaos competentes; e (vii) a necessidade de realizagdo

4 Interseccoes e relacdes entre a Lei Geral de Protecio de Dados (LGPD) e a Lei de Acesso a Informagdo (LAI):
analise contextual pela lente do direito de acesso. Disponivel em
https://revista.cgu.gov.br/cadernos CGU/article/view/504.



de relatérios de impacto prévios ao compartilhamento de dados de alto risco.
(MENDES, 2022).°

Em sintese, a Administracdo Publica, ao tratar dados pessoais, deve conciliar as
exigéncias da LGPD com as normas que regem sua atuagdo. A prote¢ao de dados ndo pode ser
um obstaculo a transparéncia e ao controle social, especialmente em relacao a informagdes de
interesse publico, como as relacionadas a licitagcdes e contratos, que devem ser acessivelis,
conforme previsto na Lei de Acesso a Informagao e na Lei n® 14.133/2021 (Lei de Licitagdes

e Contratos Administrativos).

2.1 O contexto historico da criacdo da Lei Geral de Protecio de Dados e os impactos
trazidos ao Ambito das politicas publicas.

Inicialmente, Quintiliano (2020), vem afirmar que o medo e a preocupagao que os
individuos nutrem em torno da sua privacidade, e da liberdade de exercer pleno controle sobre
suas informagdes mais intimas, bem como o direito de escolher como e para quem quer
transmiti-las, vem a ser um dos fatores contribuintes para criacdo de lei que proteja o cidadao
em relagdo as suas informagdes e dados pessoais.

Logo, tal preocupacao generalizada atesta que o direito a protecao da privacidade
¢ inerente ao direito a autodeterminac¢do individual, constituindo-se, assim, a irradiacdo do
principio da dignidade humana. Ndo por outra razdo, esse direito ¢ reconhecido por diversas
declaracdes de direitos fundamentais, especialmente a contemplada pelo artigo 5° da
Constitui¢ao Federal de 1988 (CF-88). (QUINTILIANO, 2020).

Dessa forma, a Lei Geral de Prote¢do de Dados (LGPD) chegou ao cenério juridico
do Brasil com o propdsito de unificar principios que ja faziam parte de diferentes leis nacionais,
mas que ainda ndo estavam consolidados em um unico estatuto legal. Seu objetivo principal
era fornecer clareza em relacao aos procedimentos de tomada de decisdo em matéria de dados
pessoais. Através dessa legislagdo, os cidaddos passaram a ter um arcabougo juridico sélido
que lhes concede o direito de solicitar informagdes sobre como seus dados pessoais estdo sendo
tratados, permitindo-lhes, assim, uma maior compreensao € controle sobre o uso dessas

informagades.

Devido ao nivel de intimidade presente nessas informagdes sensiveis,
constata-se que seu tratamento inadequado, ou seja, sem o consentimento do

SDemocracia, poder informacional e vigilancia. Disponivel em https://oglobo.globo.com/blogs/fumus-
boniiuris/post/2022/08/laura-schertel-democracia-poder-informacional-e-vigilancia.ghtml.



titular e com a inobservancia das cautelas necessarias, pode gerar intimeros
danos, uma vez que tais informagdes podem ser utilizadas para promover a
intolerancia, o preconceito ou a discriminacdo, violando direitos e garantias
fundamentais dos titulares (MACHADO, 2018).6

De acordo com Doneda (2020), “[...] tais regras apresentadas compdem um
conjunto de medidas que passaram a ser encontradas em varias normas sobre a protecdo de
dados pessoais, as quais se passaram a referir como Fair InformationPrinciples”. (Principio da
Informacao Justa), constituindo-se em uma forma cuidadosa na hora de tratar os dados
pessoais, refletindo sobre objetivos da administragdo dessas informagdes pelo consentimento e
informacdes de dados. (DONEDA, 2020, p.100).

Tratando-se de uma evolugdo do reconhecimento do direito a protecdo de dados
pessoais, torna-se intrinseco abordar sobre a Declaragdo Universal de Direitos Humanos de

1948, que, em seu artigo 12°, aborda sobre o direito a privacidade:

Artigo 12.° - Ninguém sofrera intromissoes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecdo da lei. (DECLARACAO UNIVERSAL DE DIREITOS
HUMANOS).”

Ademais, o Pacto de San José da Costa Rica® e a Convencio para a Protegio dos
Direitos do Homem e das Liberdades Fundamentais,’ em seus artigos 11 e 8°, respectivamente,

vem a abordar sobre a mesma tematica.

SLGPD e GDPR: wuma andlise comparativa entre as legislagbes.  Disponivel em
https.//www.linkedin.com/pulse/lgpd-e-gdpr-uma-analise-comparativa.

7 Declaragdo Universal dos Direitos Humanos. Disponivel em United Nations Regional Information Centre -
https://unric.org/pt/declarac.

80 Pacto de Sdo José é um tratado internacional que estabelece os direitos e as garantias fundamentais dos
individuos, também conhecido como a Convengdo Americana sobre Direitos Humanos. “O que é o Pacto de Sdo
José: direitos humanos e suas garantias.”Disponivel em https//reyabogado.com/BR/o-que-e-o-pacto-de-sao-
josel/.

°A Convengdo para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais (CEDH) ¢ um tratado
internacional que garante os direitos fundamentais, civis e politicos, ndo apenas aos cidaddos dos Estados-
Membros do Conselho da Europa, mas também a qualquer pessoa singular ou coletiva que se encontre sob a sua
jurisdi¢do. Foi assinada em 4 de novembro de 1950, em Roma, e entrou em vigor em 1953.

Disponivel  emcruzvilaca.eu/PT/areas-de-pratica/Direitos-Fundamentais/subareas/Convencao-Europeia-para-
Protecao-dos-Direitos-do-Homem-e-das-Liberdades-Fundamentais-CEDH/47/.


https://reyabogado.com/brasil/o-que-e-o-pacto-de-sao-jose/
https://reyabogado.com/brasil/o-que-e-o-pacto-de-sao-jose/
https://www.bing.com/ck/a?!&&p=aa96c29e19a1df0703cda998760e3821ec888d959f9acf2faeb925742566fa20JmltdHM9MTczMTYyODgwMA&ptn=3&ver=2&hsh=4&fclid=1175643a-239e-6929-3a0e-77eb22b36819&psq=Conven%c3%a7%c3%a3o+para+a+Prote%c3%a7%c3%a3o+dos+Direitos+do+Homem+e+das+Liberdades+Fundamentais%2c&u=a1aHR0cHM6Ly93d3cuY3J1enZpbGFjYS5ldS9wdC9hcmVhcy1kZS1wcmF0aWNhL0RpcmVpdG9zLUZ1bmRhbWVudGFpcy9zdWJhcmVhcy9Db252ZW5jYW8tRXVyb3BlaWEtcGFyYS1hLVByb3RlY2FvLWRvcy1EaXJlaXRvcy1kby1Ib21lbS1lLWRhcy1MaWJlcmRhZGVzLUZ1bmRhbWVudGFpcy1DRURILzQ3Lw&ntb=1
https://www.bing.com/ck/a?!&&p=aa96c29e19a1df0703cda998760e3821ec888d959f9acf2faeb925742566fa20JmltdHM9MTczMTYyODgwMA&ptn=3&ver=2&hsh=4&fclid=1175643a-239e-6929-3a0e-77eb22b36819&psq=Conven%c3%a7%c3%a3o+para+a+Prote%c3%a7%c3%a3o+dos+Direitos+do+Homem+e+das+Liberdades+Fundamentais%2c&u=a1aHR0cHM6Ly93d3cuY3J1enZpbGFjYS5ldS9wdC9hcmVhcy1kZS1wcmF0aWNhL0RpcmVpdG9zLUZ1bmRhbWVudGFpcy9zdWJhcmVhcy9Db252ZW5jYW8tRXVyb3BlaWEtcGFyYS1hLVByb3RlY2FvLWRvcy1EaXJlaXRvcy1kby1Ib21lbS1lLWRhcy1MaWJlcmRhZGVzLUZ1bmRhbWVudGFpcy1DRURILzQ3Lw&ntb=1
https://www.bing.com/ck/a?!&&p=aa96c29e19a1df0703cda998760e3821ec888d959f9acf2faeb925742566fa20JmltdHM9MTczMTYyODgwMA&ptn=3&ver=2&hsh=4&fclid=1175643a-239e-6929-3a0e-77eb22b36819&psq=Conven%c3%a7%c3%a3o+para+a+Prote%c3%a7%c3%a3o+dos+Direitos+do+Homem+e+das+Liberdades+Fundamentais%2c&u=a1aHR0cHM6Ly93d3cuY3J1enZpbGFjYS5ldS9wdC9hcmVhcy1kZS1wcmF0aWNhL0RpcmVpdG9zLUZ1bmRhbWVudGFpcy9zdWJhcmVhcy9Db252ZW5jYW8tRXVyb3BlaWEtcGFyYS1hLVByb3RlY2FvLWRvcy1EaXJlaXRvcy1kby1Ib21lbS1lLWRhcy1MaWJlcmRhZGVzLUZ1bmRhbWVudGFpcy1DRURILzQ3Lw&ntb=1
https://www.bing.com/ck/a?!&&p=aa96c29e19a1df0703cda998760e3821ec888d959f9acf2faeb925742566fa20JmltdHM9MTczMTYyODgwMA&ptn=3&ver=2&hsh=4&fclid=1175643a-239e-6929-3a0e-77eb22b36819&psq=Conven%c3%a7%c3%a3o+para+a+Prote%c3%a7%c3%a3o+dos+Direitos+do+Homem+e+das+Liberdades+Fundamentais%2c&u=a1aHR0cHM6Ly93d3cuY3J1enZpbGFjYS5ldS9wdC9hcmVhcy1kZS1wcmF0aWNhL0RpcmVpdG9zLUZ1bmRhbWVudGFpcy9zdWJhcmVhcy9Db252ZW5jYW8tRXVyb3BlaWEtcGFyYS1hLVByb3RlY2FvLWRvcy1EaXJlaXRvcy1kby1Ib21lbS1lLWRhcy1MaWJlcmRhZGVzLUZ1bmRhbWVudGFpcy1DRURILzQ3Lw&ntb=1

Vale elucidar que a Alemanha, marcada pelas experiéncias do nazismo, foi pioneira
na protecdo de dados, impulsionada pelos avangos tecnoldgicos da década de 1970. As
primeiras leis nesse sentido surgiram por 14, inspirando a Unido Europeia a criar a Diretiva
95/46/CE. Ja no ambito da Unido Europeia, o direito a protecao de dados foi refor¢ado com a
Diretiva 95/46/CE, de 1995,'° a qual traz, em sua motivagio preambular, todos os fundamentos
e finalidades que justificam a adogao da protecao de dados, os quais se aplicam, em sua grande
maioria, ao contexto brasileiro e de qualquer pais que faca ades@o aos principios consagrados
na Declaragdo Universal de Direitos Humanos (QUINTILIANO, 2020).

Essa diretriz, por sua vez, deu origem ao rigoroso GDPR,!! que entrou em vigor
em 2018, for¢ando gigantes da tecnologia como Facebook e Google a adaptarem suas praticas.
O sucesso do GDPR serviu como modelo para outros paises, incluindo o Brasil, que buscaram
regulamentar a prote¢ao de dados. Vale ressaltar, que a regulamentagdo da LGPD veio a alterar
aLein®12.965, de 23 de abril de 2014, conhecida como Marco Civil da Internet. A referida lei
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil, tendo como
objetivo assegurar o exercicio da cidadania nos meios digitais ¢ definir diretrizes para a atuagao
da internet no pais.

Ademais, indaga-se que, assim como qualquer outra norma juridica, a LGPD ¢

pautada em principios, dentre eles, o mais importante, o principio da finalidade,

O primeiro dos principios eleitos, € 0 mais importante que estd previsto
no inciso I do artigo 6° da referida Lei, emprega-se ao termo a
“realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades” (MAIA, 2023,
p.462-463).

19A Diretiva 95/46/CE € o texto de referéncia a nivel europeu para a prote¢do de dados pessoais. Ela estabelece
um quadro regulamentar que busca equilibrar a prote¢do da privacidade das pessoas com a livre circulagdo de
dados pessoais dentro da Unido Europeia (UE). Disponivel em Directive 95/46/EC of the European Parliament
and of the Cou... (europa.eu).

"' A General Data Protection Regulation (GDPR) é a norma europeia que regula a protecdo de dados pessoais na
Europa e que deu origem a Lei Geral de Prote¢dao de Dados (LGPD) no Brasil. Essas normas possuem a finalidade
de preservar a privacidade das pessoas. Disponivel em https://www.aurum.com.br/blog/gdpr/.


https://www.bing.com/ck/a?!&&p=7f4212a0014b339e6fce8195df212fc7a08d376ba5cb5ff0e38847aea5d4660bJmltdHM9MTczMTYyODgwMA&ptn=3&ver=2&hsh=4&fclid=1175643a-239e-6929-3a0e-77eb22b36819&psq=Diretiva+95%2f46%2fCE&u=a1aHR0cHM6Ly9ldXItbGV4LmV1cm9wYS5ldS9sZWdhbC1jb250ZW50L0VOL0xTVS8_dXJpPWNlbGV4OjMxOTk1TDAwNDY&ntb=1
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https://eur-lex.europa.eu/legal-content/EN/LSU/?uri=celex:31995L0046
https://eur-lex.europa.eu/legal-content/EN/LSU/?uri=celex:31995L0046

Além desse, pode-se elucidar os principios da adequagao, necessidade, livre acesso,
qualidade de dados, transparéncia, seguranga, prevencao, nao discriminagao, responsabilizacao
e prestagao de contas, principios esses que devem ser observados durante o tratamento de dados
pessoais.

Portanto, quando se pensa em um contexto de Administragao Publica, a tarefa nao
se torna tao simples, haja vista a constante necessidade da administracao ptblica de manusear
dados e informagdes pessoais em consonancia com preceitos e fundamentos da LGPD.

Dessa forma, em um contexto histérico, a Lei n® 13.709/2018 teve sua criagao
recente, € sua expansao no periodo pandémico da Covid-19 e, como ndo poderia deixar de ser,
amigracao de servicos e de processos para o ambiente digital veio acompanhada por crescentes
demandas de coleta, analise, compartilhamento e cruzamento de dados pessoais no ambito do
Poder Publico. No caso do pagamento do auxilio emergencial, por exemplo, acérdao do
Tribunal de Contas da Unido— TCU (2020) apontou para os riscos de inclusdo e exclusdo
indevida de beneficidrios, com identificagdo de seis fatores de risco: (i) baixa integra¢do dos
cadastros publicos; (ii) desatualizagdo do Cadastro Unico; (iii) dificuldade para identificagio
inequivoca em cadastros publicos; (iv) limitagcdes para verificagdo de composicao familiar;
(v)limitagdes para verificagdo de vinculos de emprego e renda; e (vi)limitagdes para
cadastramento de pessoas com menor acesso a servicos publicos. Para enderegar tais
fragilidades, o acorddo apresentou diversas recomendagdes quanto ao aprimoramento do

cruzamento de dados contidos em bases do Poder Publico. (WIMMER, 2021).

2.2 Uma analise das mudancas necessarias na gestio de dados pela Administracio
Publica.

No presente trabalho ja foi elencado que a LGPD representa um avanco
significativo na legislagdo que regula a privacidade e a protecdo de dados no Brasil,
estabelecendo um solido arcabougo legal para proteger os titulares de dados pessoais. No
ambito publico, o cumprimento da LGPD nao ¢ apenas uma exigéncia legal, mas também uma
oportunidade para refor¢ar as medidas de seguranc¢a da informagdo e salvaguardar os direitos
fundamentais dos cidadaos, incluindo o direito a privacidade. Nesse contexto, € crucial analisar
as disposi¢des da LGPD a luz do artigo 37 da Constituicdo Federal, que delineia os principios
que regem a Administracdo Publica, e avaliar como esses principios se relacionam com o

direito a privacidade dos cidadaos.



O art. 37 da Constituicdo Federal estabelece os principios que regem a
Administragdo Publica, incluindo legalidade, impessoalidade, moralidade, publicidade e
eficiéncia. Esses principios sao fundamentais para garantir a transparéncia e a accountability
da Administragdo Publica direta ou indireta, promovendo a confianca dos cidaddos nas
institui¢des publicas. No contexto da protecdo de dados, esses principios se alinham com os
fundamentos epistemolégicos da LGPD, que incluem a finalidade, adequagdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, preven¢do, nao discriminacao e
responsabilizacdo. Ao adotar uma abordagem baseada nessas diretrizes, o Poder Publico pode
garantir que as informagdes dos cidaddos sejam tratadas de forma ética, transparente e segura,
em conformidade com a legislacdo vigente e os direitos constitucionais. Além do mais, mantera
e promovera a conscientizacdo entre a sociedade civil sobre a importancia do conhecimento
dos seus direitos, tornando a lei aplicavel e com eficacia plena. A seguranga da informagao
desempenha um papel crucial na protecdo dos dados pessoais dos cidadaos. No ambito da
Administragdo Publica, ¢ um imperativo categérico implementar medidas robustas de
seguranga cibernética para mitigar os riscos de violagdes de dados e garantir a integridade,
confidencialidade e disponibilidade das informacdes, ja4 que a Res Publica detém a
obrigatoriedade legal de gerar tutela e fomentar discussdo sobre a aplicacdo da lei.”
(CHECCHIA, 2024)."

Ademais, vale elencar que o direito a privacidade representa um dos principios
basilares dos direitos individuais e encontra-se tanto na Constituicdo Federal quanto na LGPD.
Cabe ao Poder Publico o compromisso de honrar e preservar esse direito, assegurando que as
informagdes pessoais dos cidadaos sejam tratadas de maneira licita, ética e segura.

Ao adotar medidas de seguran¢a da informacao em conformidade com a LGPD, o
Poder Publico ndo apenas cumpre suas obrigagdes legais, mas também reafirma seu
compromisso com os principios democraticos e os direitos constitucionais dos cidaddos. A
protecdo de dados e a privacidade devem ser consideradas como elementos essenciais da
governanga digital, promovendo a confianga e a legitimidade das instituicdes publicas. A
seguranca da informacao na dtica da LGPD para o Poder Publico ndo ¢ apenas uma questao de
conformidade legal, mas também uma questdo de responsabilidade e ética. Ao adotar uma
abordagem baseada nos principios da Administragdo Publica e nos direitos constitucionais dos

cidadaos, as entidades publicas podem fortalecer a protecdo de dados e promover a confianga

2Seguranga da informagdo na dtica da LGPD para o Poder Publico: Protegendo dados e respeitando os direitos
constitucionais. Disponivel em https://www.migalhas.com.br/depeso/406158/seguranca-da-informacao-na-otica-
da-lgpd-para-o-poder-publico/.



e a transparéncia na sociedade. A implementacdo eficaz de medidas de seguranga da
informacao ¢ essencial para garantir que o poder publico cumpra seu papel de forma
responsavel e respeitosa com os direitos fundamentais dos cidaddos. (CHECCHIA, 2024).

Nesse contexto, o tratamento de dados pessoais por meio da Administragdo Publica
deve vir subordinado a referida base legal e principiologica em garantia aos direitos dos
portadores junto a adogdo de boas praticas e adequada estrutura de governanga. Ademais, a
propria ANPD vem a tratar sobre a sua conceituagdo e relevancia da prote¢do de dados, junto
da elucidacdo principioldgica para que ocorra o uso de dados pessoais pela Administragao
Publica da forma a mais correta possivel.

O compartilhamento de dados pessoais €, portanto, a operacao de tratamento pela
qual 6rgdos e entidades publicos conferem permissdo de acesso ou transferem uma base de
dados pessoais a outro ente publico ou a entidades privadas visando ao atendimento de uma
finalidade publica. De forma mais especifica, a LGPD utiliza o termo “uso compartilhado de
dados”, que ¢ definido como a ‘“comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados”.'?

O uso compartilhado de dados ¢ um mecanismo relevante para a execucao de
atividades tipicas e rotineiras do Poder Publico, a exemplo de pagamento de servidores e
prestagdo de servigos publicos. A LGPD reconhece essa relevancia ao estabelecer, em seu
art.25, que os dados devem ser mantidos “[...] em formato interoperavel e estruturado para o
uso compartilhado [...],” (ANPD, 2023), visando, entre outras finalidades, “[...] a execucao de
politicas publicas, a prestagdo de servigos publicos, a descentralizagdo da atividade ptblica e a
disseminagdo e ao acesso das informagdes pelo publico em geral.” [...]. (ANPD, 2023).

Nao obstante, assim como ocorre com as demais operagdes de tratamento, o uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, a garantia dos direitos dos titulares e outras
regras especificas aplicaveis ao Poder Publico. Além de conferir maior previsibilidade,
transparéncia e seguranca juridica ao uso compartilhado de dados, a observancia dessas

disposic¢oes legais constitui pe¢a-chave para a promog¢ao de uma relagdo de confianca com os

BProtegio de dados pessoais. Uso compartilhado de dados. Disponivel em https://lgpd/ufsc.br/glossario/.



titulares e para a adequada gestdo de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades. (ANPD, 2023).

Tendo em vista a intensa necessidade de compartilhamento de dados pessoais, a
Administragdo Publica se v€ na obrigacdo de sempre obedecer aos limites e possibilidades
presentes nas diretrizes e principios da LGPD. “De acordo com o principio da finalidade (art.6°,
1), o tratamento dos dados pessoais deve ser realizado para “propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.” (BRASIL, 2018). Adicionalmente, no ambito do setor
publico, o tratamento de dados pessoais deve atender a uma “finalidade publica”, conforme
previsto no art. 23 da LGPD. (BRASIL, 2018). Portanto, o tratamento de dados pessoais pelo
Poder Publico deve estar sempre associado a uma finalidade publica, que seja: (i) legitima, isto
¢, licita e compativel com o ordenamento juridico, além de amparada em uma base legal, que
autorize o tratamento; (ii) especifica, de maneira que a partir da finalidade seja possivel
delimitar o escopo do tratamento e estabelecer as garantias necessdrias para a protecdo dos
dados pessoais; (iii) explicita, isto €, expressa de uma maneira clara e precisa; e (iv) informada,
isto €, disponibilizada em linguagem simples e de facil compreensdo e acesso ao titular dos
dados”. (ANPD, 2023).

Portanto, tais limites também se encontram presentes, no principio da necessidade,
onde o principio da necessidade estabelece que o tratamento deve ser limitado ao “minimo
necessario para a realizacao de suas finalidades”, abrangendo apenas os “dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados” (art. 6°, iii
LGPD). (BRASIL, 2018). O principio da necessidade impde, portanto, que a coleta se atenha
a menor quantidade possivel de dados para o alcance da finalidade proposta. Da mesma forma,
esse principio desaconselha o proprio tratamento de dados pessoais quando a finalidade que se

almeja pode ser atingida por outros meios menos gravosos ao titular de dados. (ANPD, 2023).

2.3 Anailise das mudancas necessarias na gestio de dados pela Administracao Publica
adjacente ao estudo do Capitulo IV da LGPD em consonincia com a ADI 6.649 e a ADPF
695.

A Lei Geral de Protecao de Dados (LGPD) representa um marco legislativo no
Brasil, buscando salvaguardar a privacidade e a seguranga dos dados pessoais dos cidadaos.
Ao estabelecer diretrizes especificas para o tratamento dessas informagdes, a LGPD se aplica
ndo apenas ao setor privado, mas também aos gestores publicos, englobando 6rgaos e entidades

da Administra¢ao Publica. Assim, os administradores publicos sdo chamados a observar uma



série de obrigacdes e responsabilidades no que diz respeito a protecdo dos dados pessoais sob
sua guarda, em conformidade com as disposi¢cdes da LGPD.

De acordo com a doutrina, o tratamento de dados pessoais deve seguir os principios
estabelecidos pela LGPD, como finalidade, adequagdo, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencao, ndo discriminagdo e responsabilizagdo. Assim,
o administrador publico deve garantir que a coleta, armazenamento e tratamento de dados
pessoais estejam em conformidade com esses principios e requisitos legais (MIRAGEM, 2021,
p.24).

O consentimento do titular dos dados ¢ um dos pilares da LGPD. Os
administradores publicos devem obter o consentimento dos titulares antes de coletar e tratar
seus dados pessoais, exceto em situagdes especificas previstas na lei, como no cumprimento de
obrigagdes legais ou regulatdrias e para a execucao de politicas publicas (TARTUCE, 2021,
p-15). A transparéncia e a informacao sao aspectos fundamentais na prote¢ao de dados pessoais.
Os administradores publicos devem garantir que os titulares dos dados estejam informados
sobre a coleta e o tratamento de suas informagdes, proporcionando informagdes claras e
acessiveis (NUNES, 2021, p. 14).

A segurancga e protecdo dos dados pessoais € uma responsabilidade essencial dos
administradores publicos, que devem adotar medidas técnicas e administrativas para proteger
as informacdes contra acessos ndo autorizados, perdas, destrui¢do, alteracdes ou vazamentos
(FARIAS, 2021, p. 31). Os administradores publicos também tém va responsabilidade de
garantir que os titulares dos dados possam exercer seus direitos previstos na LGPD, como
acesso, retificacdo, anonimizagdo, bloqueio, eliminag¢do, portabilidade, revogac¢do do
consentimento € oposi¢cdo ao tratamento de seus dados pessoais (MIRAGEM, 2021, p.27).

Além disso, os orgdos e entidades da Administragdo Publica devem nomear um
Encarregado de Protecdo de Dados (DPO), responsdvel por supervisionar e orientar a
conformidade com a LGPD (TARTUCE, 2021, p. 18). Por fim, a responsabilizacdo e prestagao
de contas sdo principios que exigem do administrador publico a demonstragdo de conformidade
com a LGPD, adotando medidas para assegurar a eficicia das normas de prote¢dao de dados e
prevenindo eventuais danos aos titulares dos dados (NUNES, 2021, p.16).

Portanto, no ambito das prefeituras, ¢ de suma importancia a responsabilidade do
gestor publico para assegurar a prote¢do dos dados pessoais dos cidaddos e o pleno
cumprimento da Lei Geral de Protecao de Dados (LGPD). As prefeituras sdo responsaveis pela
gestdo de uma vasta quantidade de informagdes pessoais dos cidaddos, englobando desde

registros de identifica¢do até dados relacionados a aspectos tributarios, de satide e educacao.



Esses dados sdo coletados e processados com o intuito de viabilizar a prestacao de servigos
publicos, implementacgao de politicas e atendimento a obrigacdes legais.

A responsabilizacdo do administrador publico também abrange a cooperagao com
a Autoridade Nacional de Protecdo de Dados (ANPD) e a adocdo de medidas para prevenir e
mitigar eventuais incidentes de seguranga que possam levar a vazamentos de dados ou a outros
danos aos titulares dos dados. Em caso de descumprimento das obrigacdes estabelecidas pela
LGPD, o administrador publico, incluindo aqueles que atuam em prefeituras, pode estar sujeito
a sancdes administrativas, como adverténcias, multas e bloqueio dos dados pessoais envolvidos
na infragdo. Além disso, também pode haver responsabilizagdo civil e penal em casos
especificos. (FERRAREZI, 2023).

Outro impacto significativo é o mapeamento ¢ gerenciamento de dados pessoais.
As prefeituras devem identificar todos os processos e sistemas onde os dados pessoais sdao
coletados, armazenados e processados, implementando politicas e praticas adequadas para
garantir seguranga, privacidade e conformidade com a LGPD. A transparéncia e o
fornecimento de informagdes aos titulares também sdo impactos relevantes da LGPD. As
prefeituras devem informar aos titulares dos dados sobre o tratamento de suas informacdes
pessoais de forma clara e acessivel, incluindo detalhes sobre a finalidade do tratamento, os
direitos dos titulares, os prazos de armazenamento e os procedimentos para exercer esses
direitos. (FERRAREZI, 2023).

A implementacdo dos principios de protecao de dados desde a concepgdo e por
padrdo, conhecidos como "Privacy by Design" e "Privacy by Default", também deve ser
incorporada pelas prefeituras em todos os seus projetos e sistemas que envolvam dados
pessoais. Isso porque, inexistindo finalidade clara e adequagdo da coleta, 1) o tratamento podera
ser considerado abusivo; ii) adequacao do tratamento dos dados a sua finalidade (os dados
coletados deverao ser utilizados apenas para as finalidades especificas devidamente informadas
aos titulares); iii) privacy by default, ou privacidade por padrao, segundo o que o consentimento
nao € mais a unica forma de legitimar o tratamento de dados, conforme se depreende da leitura
do art. 7° da LGPD (SANTOS e TALIBA, 2018).

Por fim, a gestdo de incidentes e violagdes de dados emerge como um aspecto
critico da LGPD. As prefeituras devem estabelecer procedimentos robustos para identificar,
reportar e gerenciar incidentes de seguranca relacionados a dados pessoais, comunicando a
ANPD e aos titulares dos dados sobre quaisquer violagdes que possam representar riscos ou

danos. Em resumo, a LGPD impde uma série de obrigacdes e desafios para as prefeituras,



exigindo uma revisao substancial na forma como os dados pessoais sdo tratados, com o objetivo
primordial de salvaguardar a privacidade e os direitos dos cidadaos.

A Lei Geral de Protecdo de Dados (LGPD) estabelece uma série de obrigagdes e
principios para a prote¢do dos dados pessoais dos cidaddos, impactando significativamente o
setor publico, em especial, as prefeituras (MIRAGEM, 2021, p. 24). Nesse contexto, ¢
imprescindivel que as prefeituras adotem medidas adequadas para garantir a conformidade com
a legislagdo, como a elaboragdo de um Relatorio de Impacto a Protecdo de Dados (RIPD).!*
ORIPD ¢ um instrumento essencial para assegurar a conformidade com a LGPD no ambito da
Administragdo Publica, pois permite identificar, avaliar e mitigar os riscos associados ao
tratamento de dados pessoais (NUNES, 2021, p. 14). Por meio do RIPD, as prefeituras podem
adotar medidas apropriadas para resguardar a privacidade e os direitos dos cidadaos.

O Registro de Impacto a Prote¢dao de Dados (RIPD) desempenha um papel crucial
para as prefeituras, que atuam como controladoras de dados e lidam com um consideravel
volume de informagdes pessoais dos cidadaos. A elaboragdo e a manutenc¢ao continua do RIPD
permitem as prefeituras identificar, avaliar e mitigar os riscos associados ao tratamento de
dados, garantindo a conformidade com a legislagao vigente, como a LGPD, e a protecdo da
privacidade e dos direitos individuais.

O RIPD se configura como uma ferramenta essencial para analisar os riscos e 0s
possiveis impactos a privacidade e aos direitos dos titulares dos dados, como vazamento de
informacdes, discrimina¢do ou uso inadequado dos dados. Além disso, possibilita que as
prefeituras mantenham a conformidade com as normas de protecao de dados, evitando sangdes
e protegendo sua reputacao.

Por meio do RIPD, as prefeituras tém a oportunidade de implementar medidas
adequadas de mitigagdo e seguranca para reduzir os riscos identificados, promovendo uma
cultura de protecao de dados e privacidade em suas operacdes. O RIPD também contribui para
a transparéncia e a comunicagao eficaz com os cidaddos, esclarecendo-os sobre o tratamento

de seus dados pessoais e garantindo o respeito aos seus direitos.

14 O Relatério de Impacto a Prote¢do de Dados (RIPD) é a documentagdo que contém a descrigdo dos processos
de tratamento de dados pessoais que podem gerar alto risco a garantia dos principios gerais de protecao de dados
pessoais previstos na LGPD e as liberdades civis e aos direitos fundamentais do titular de dados. Deve conter,
ainda, as medidas, salvaguardas e mecanismos de mitiga¢cdo de risco, nos termos dos artigos 5°, inciso XVII, e 38
da Lei n° 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢do de Dados Pessoais (LGPD). Disponivel em
htpps:/www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-
dados-pessoais-ripd.



Ao estabelecer processos de monitoramento e revisdo periddica do RIPD, as
prefeituras podem garantir que as praticas de tratamento de dados permanecam atualizadas e
eficazes diante das mudancas na legislacdo, nos padrdes tecnologicos e nas necessidades dos
cidaddos.

Além disso, o RIPD pode contribuir para a capacitagdo e¢ o treinamento dos
profissionais das prefeituras, garantindo que todos estejam cientes de suas responsabilidades e
obrigagdes relacionadas a prote¢ao de dados pessoais.

A Lei Geral de Prote¢ao de Dados (LGPD) no Brasil desempenha um papel crucial
na reconfigura¢do das praticas das prefeituras e 6rgaos da administracdo publica municipal,
uma vez que essas entidades lidam com uma ampla gama de dados pessoais dos cidaddos. Ao
estabelecer um conjunto abrangente de normas e principios, a LGPD impulsiona a salvaguarda
da privacidade, a protecao dos direitos individuais ¢ a promoc¢do de uma cultura de
responsabilidade e transparéncia no tratamento de informacdes pessoais. O Registro de
Impacto a Prote¢do de Dados (RIPD) emerge como um instrumento vital nesse contexto,
auxiliando as prefeituras a garantir a conformidade com as legislagdes de prote¢cao de dados.

Ademais, vale elucidar que o capitulo IV da Lei Geral de Prote¢do de Dados trata
diretamente do tratamento dos dados pessoais pelo Poder Publico, em especial os artigos 23 e

26 do referido capitulo. Vejamos:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no pardgrafo tinico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo), devera ser realizado para o
atendimento de sua finalidade publica, na persecucdo do interesse publico,
como objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico, desde que:

[.]

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execug@o de politicas publicas e
atribuicdo legal pelos orgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados no art.6° desta Lei.
(BRASIL, 2018).

Dessa forma, ¢ importante destacar que, no contexto do tratamento de dados pelo
Poder Publico, a definicdo de uma finalidade, especificamente, ¢ um requisito fundamental. Da
mesma forma que ocorre em uma empresa privada, os 6rgaos publicos também devem designar

um encarregado (DPO), cuja responsabilidade ¢ gerenciar o tratamento de dados pessoais.



Ademais, a LGPD estabelece que a gestao e a estrutura de armazenamento de dados no ambito
do Poder Publico devem ser estruturadas de modo a melhorar a execugao de politicas publicas
e a busca pelo interesse publico. E incumbéncia do Poder Publico garantir que o
compartilhamento de dados e informacdes pessoais armazenados s6 ocorra quando houver
prejuizos necessarios para cumprir uma politica publica ou prestar um servigo. Portanto, fica
proibida a troca de dados e informagdes entre o Poder Publico e empresas privadas sem um
proposito claro e especifico (em prol do interesse publico ou da implementacdo de politicas
publicas), sendo obrigatorio o respeito continuo pelos direitos dos titulares de dados, conforme
¢ previsto no art.7° da LGPD.

Ainda vale elencar que, juntos, os principais fundamentos e principios da LGPD,
entre eles o da finalidade, foram utilizados em contexto pandémico. No que tange,
especificamente, ao Principio da Finalidade, ¢ possivel observar, em tais manifestacdes, a ideia
de que “os fins devem ser suficientemente especificos para excluir o tratamento posterior para
finalidades ndo relacionadas com a gestdo da crise sanitaria da COVID-19 (por exemplo, fins
comerciais ou de aplicacdo da lei),” e que “uma vez definido claramente o objetivo, sera
necessario assegurar que a utilizagdo dos dados pessoais seja adequada, necessaria e
proporcionada” (WIMMER, 2021. p. 19). Assim, revela-se, claramente, a preocupagdo em
compatibilizar o uso da tecnologia como ferramenta eficaz de resposta a pandemia com
garantias de que esse aparato tecnologico de monitoramento, construido em um momento de
excepcionalidade, ndo se perpetue apos o fim da epidemia. (WIMMER, 2021).

Por outro lado, quando se trata das iniciativas voltadas para a aceleracdo da
migracdo de servigos e de processos rotineiros de governo para o ambiente digital, fruto
indireto da pandemia, observa-se que a discussdo sobre o Principio da Finalidade assume
nuances distintas. De fato, os processos de transformacgdo digital de servigos de governo sao
normalmente concebidos como caminhos sem volta. Assim, elementos como a limitagdo
temporal do tratamento de dados pessoais ao periodo da pandemia e a utilizacdo de tais dados
apenas para a finalidade especifica de gestdao da crise sanitéria, frisados em comunicagdes de
autoridades de prote¢ao de dados pessoais em diferentes paises, podem ser colocados em
questdo, especialmente quando se verifica que os dados coletados e os compartilhamentos
realizados podem eventualmente ser Uteis para atingir outras finalidades publicas, distintas

daquelas que justificaram o tratamento original. (WIMMER, 2021).



Ao seu lado, dispde o Principio da Necessidade: '

[...] o principio da necessidade da-se pela limitagdo com uma objetividade, ou
seja, a organizagdo deve por obrigacdo legal utilizar apenas dados necessarios
para alcangar as suas finalidades. De acordo com Pestana (2020), essa
expectativa ocorre pela necessidade da concretizacao de suas finalidades. Em
regra, esse principio trazido pela norma € o de realizar o tratamento apenas e
tdo somente quando e para o atingimento de determinada finalidade, pois a lei
veda tratar dados que ndo se mostrem oportunos e relevantes a sua finalidade,
como demonstram o artigo 5° inciso xii e artigo 8°, § 4°. (KAMEDA e
PAZELLO, p.7).

Nesse contexto, a LGPD estabelece regulamentagdes robustas, o que impde a
administracdo publica o cumprimento de diversos requisitos e procedimentos ao longo do ciclo
de tratamento de dados, todos dentro de um quadro de governanca bem estruturado.
Consequentemente, o processamento de dados deve seguir as bases legais e principios
protegidos, garantindo os direitos dos titulares e adotando boas praticas e uma estrutura de
governanga adequada.

Dessa maneira, tais regulamentagdes robustas vem a auxiliar em conflitos atuais,
como a exemplo da ADI 6.649 ¢ a ADPF 695, votadas no ano de 2022, por maioria dos votos,
pelo Supremo Tribunal Federal (STF), decidindo que o6rgios e entidades publicas da
Administragdo publica federal podem compartilhar dados pessoais entre si, sendo observado
alguns critérios.

No julgamento, o voto decisivo coube ao relator, Ministro Gilmar Mendes, que
defendeu a possibilidade de compartilhamento de dados, desde que sejam respeitados certos

critérios. Vejamos trecho do acérdao da referida decisao:

[...] 1. O compartilhamento de dados pessoais entre 6rgdos e entidades da
Administracdo Publica, pressupde: a) eleicdo de propositos legitimos,
especificos e explicitos para o tratamento de dados (art. 6°, inciso I, da Lei
13.709/2018); b) compatibilidade do tratamento com as finalidades
informadas (art. 6°, inciso II); ¢) limitagdo do compartilhamento ao minimo
necessario para o atendimento da finalidade informada (art. 6°, inciso III);
bem como o cumprimento integral dos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Protegdo de Dados, no que for compativel com
o setor publico.

“E-Saiide e desafios a protegio da privacidade no  Brasil.  Disponivel em

nupef.org.br/sites/default/files/downloads/artigo%?20politics _esaude%20e%?20privacidade.pdf.



2.0 compartilhamento de dados pessoais entre 6rgaos publicos pressupde
rigorosa observancia do art. 23, inciso [, da Lei 13.709/2018, que determina
seja dada a devida publicidade as hipdoteses em que cada entidade
governamental compartilha ou tem acesso a banco de dados pessoais,
“fornecendo informagdes claras e atualizadas sobre a previsdo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos.[...].

De acordo com a argumentacdo do voto do relator, o acesso a informagdes
pessoais deve ter propositos legitimos, especificos e claramente definidos, limitando-se as
informagdes com restricdes para atender ao interesse publico. No entendimento do voto do
relator, o compartilhamento de dados deve ser restrito a0 minimo essencial para cumprir a
finalidade declarada, e deve aderir integralmente aos requisitos, garantias e procedimentos
estabelecidos na Lei Geral de Protecdao de Dados (LGPD), especialmente aqueles aplicaveis ao
setor publico.

Esses procedimentos incluem mecanismos rigorosos de controle de acesso ao
Cadastro Base do Cidadao, a divulgacao publica do compartilhamento de dados pessoais € o
fornecimento de informacgdes transparentes e atualizadas sobre uma base legal, especifica e
praticas envolvidas. No que diz respeito a inclusdo de novos dados pessoais na base integrada,
o ministro-relator enfatizou que deve ser precedida de uma justificativa formal, especifica e
prévia. O Comité Central deve estabelecer medidas de seguranca em conformidade com os
principios da LGPD, incluindo a criagdo de um sistema eletronico de registro de acesso para
fins de responsabilizacdo em caso de uso indevido. O Tribunal também enfatizou que o
compartilhamento de informagdes pessoais em atividades de inteligéncia deve obedecer a
legislagdo especifica e as condi¢des previstas na decisdo da ADI6529, que restringe o
compartilhamento de dados do Sisbin, e deve estar alinhado com o interesse publico, entre
outras consideragoes.

Portanto, o compartilhamento de dados pessoais entre 6rgdos e entidades da
administracao publica deve ser adequado aos critérios presentes no julgado retratado, sendo
assim de extrema importancia o papel desempenhado pelo STF no que tange ao assunto, por
considerar propositos legais e especificos em compatibilidade com a finalidade e a limitagdo

a0 minimo necessario.



3 RESPONSABILIDADE CIVIL DA ADMINISTRACAO PUBLICA NO
TRATAMENTO DE DADOS.

Inicialmente € valido elucidar que a responsabilidade civil se baseia na necessidade
de restaurar a situagdo anterior ao dano, buscando a recomposicao da estabilidade juridica que
foi comprometida por um ato que infringe uma norma de conduta, seja por acao ou negligéncia.
O objetivo da reparagdo ¢ beneficiar ndo apenas a vitima diretamente prejudicada, mas também
a sociedade como um todo, que tem suas expectativas de justica atendidas. Nesse contexto,
Venosa (2010) explica que os principios da responsabilidade civil buscam restaurar um
equilibrio patrimonial ¢ moral violado. Um prejuizo ou dano ndo reparado ¢ um fator de
inquietacdo social. Os ordenamentos contemporaneos buscam alargar cada vez mais o dever
de indenizar, alcangando novos horizontes, a fim de que cada vez menos restem danos
ressarcidos (VENOSA, 2010, p. 2).

Portanto, quando se vem a debater sobre a responsabilidade civil do Poder Publico
no tratamento de dados pessoais (sempre obter dados pessoais e nao apenas dados), ¢ nitido
que a Lei Geral de Prote¢do de Dados Pessoais oferece um tratamento diferenciado ao Poder
Publico, visto que a LGPD vem adotar, como Poder Publico, todos os entes previstos na Lei de
Informacdo, sendo eles os o0rgdos publicos integrantes da administracao direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico; as
autarquias, as fundagdes publicas, e demais entidades controladas direta ou indiretamente pela
Unido, Estados, Distrito Federal e Municipios.

O tratamento de dados pessoais por pessoas juridicas de direito publico, € disposto

no art. 23 da LGPD, observando-se:

Art. 23 - O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo tnico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo), devera ser realizado para o
atendimento de sua finalidade publica, na persecugdo do interesse publico,
como objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico [...]. (BRASIL, 2018).

Logo, o artigo 23 da LGPD ¢ fundamental para garantir que os 6rgdos publicos
tratem os dados pessoais dos cidaddos de forma ética, transparente e responsavel, respeitando
os direitos fundamentais e contribuindo para a construgdo de uma sociedade mais justa e
democratica. Desse modo, assim como as empresas privadas precisam ter uma finalidade

objetiva para o tratamento do dado, o mesmo vale para o Poder Publico, razao pela qual deve

ser divulgada, em veiculos de facil acesso, a previsdo legal, a finalidade, os procedimentos e



as praticas utilizadas para a execugdo do tratamento de dados pessoais, além disso, € necessaria
a indicagdo de um encarregado enquanto estiverem realizando essas operagdes. (MARINI,
2021).

Dessa forma, o Principio da Finalidade presente no referido artigo, vem a fomentar
que os dados pessoais devem ser coletados e tratados para finalidades especificas, explicitas e
legitimas, informadas ao titular no momento da coleta. Na pratica, os dados pessoais s6 podem
ser coletados para uma finalidade determinada e clara, sendo que a empresa ou 6rgao publico
que coleta os dados deve informar o titular sobre a finalidade da coleta no momento em que os
dados sdo fornecidos, sendo ressaltado que os dados coletados nao podem ser utilizados para
finalidades diferentes daquelas informadas ao titular, a menos que haja consentimento expresso
do titular ou que a nova finalidade seja compativel com a original.

Com esses requisitos, verifica-se que a LGPD busca garantir ndo somente o
Principio da Finalidade, como também o da Transparéncia. Assim, ¢ vedado ao Poder Publico
compartilhar os dados pessoais que t€ém acesso com entidades privadas. Excetua-se, porém,
casos de execugdo descentralizada de atividade publica que exija a transferéncia, casos em que
os dados forem de acesso publico, quando houver previsdo legal ou a transferéncia for
respaldada em contratos, ou instrumentos congéneres; na hipdtese da transferéncia objetivar
exclusivamente a prevencao de fraudes, ou resguardar a segurancga do titular dos dados, sendo
vedado o tratamento para outras finalidades (art. 26, § 1°). (MARINI, 2021).

Logo, o Principio da Transparéncia torna-se um dos pilares da Lei Geral de Protegado
de Dados, garantindo aos titulares dos dados pessoais acesso a informagdes claras e precisas
sobre como seus dados pessoais estdo sendo tratados. Garantindo, em sintese, que os dados
pessoais sejam tratados de forma ética e responsavel. Diante disso, ao exigir que as empresas
e Orgdos publicos sejam transparentes sobre suas praticas, a LGPD empodera os titulares e
contribui para a constru¢ao de uma sociedade mais justa e digital.

Ap6s definidas as situagdes e os requisitos para o tratamento de dados pelo Poder
Publico, ¢ importante destacar as excegdes. A primeira delas diz respeito ao tratamento de
dados pessoais sensiveis, que sdo dados pessoais que exigem um tratamento especial devido a
sua natureza delicada e ao potencial de causar danos se tratados de forma inadequada, a
exemplo de dados referentes a satde, a opinido politica ou convicgao religiosa.

A lei protege situagdes que concernem exclusivamente a operacoes de tratamento
de dados, isto €, aquelas “que se referem a coleta, producao, recepgao, classificagdo, utilizagao,
acesso, reproducdo, transmissdo, distribui¢do, processamento, arquivamento, armazenamento,

eliminacdo, avaliacdo ou controle da informa¢do, modificacdo, comunicagao, transferéncia,


https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18

difusdo ou extragao” (art. 5°, X). Percebe-se pelo rol descritivo do que se entende por

tratamento de dados,

que inumeras atividades que envolvem dados pessoais sofrerdo a

limitagdo e escrutinio da lei (MULHOLLAND, 2018).

Dessa forma, a LGPD deve vir a tratar tais dados a partir de um conjunto de regras

especificas para garantir que esses dados sejam tratados de forma ética, transparente e segura.

Embora esses dados possam ser tratados e compartilhados pela Administragao

Publica para a execug¢do de politicas publicas, sem a necessidade de consentimento, ¢

imprescindivel que a dispensa de consentimento seja tornada publica. Isso garante que os

titulares dos dados sejam informados sobre a utilizacao de suas informagdes, como ¢ visto no

art. 11, § 2° da LGPD.

Art. 11 - O tratamento de dados pessoais sensiveis somente poderd ocorrer

nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatoéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

§ 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso I do
caput deste artigo pelos orgdos e pelas entidades publicas, serd dada
publicidade a referida dispensa de consentimento, nos termos do inciso I do
caput do art. 23 desta Lei:

Dando énfase as hipoteses de dispensa de consentimento no uso de dados pessoais

o art. 7° da LGPD vem elucida-los, como assim se observa:

Art. 7° - O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;
II - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador;

III - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execugdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;



IV - para arealizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse tltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da satude, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satide ou autoridade sanitaria; (Redacao
dada pela Lei n° 13.853, de 2019).Vigéncia.

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a proteg¢ao dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagdo
pertinente.
Logo, em que pese a existéncia de dispensa de consentimento em determinadas
hipdteses, o ideal ¢ que seja dada ciéncia ao titular de dados sobre quais dados € necessaria a
coleta, como sera o armazenamento, quais os tratamentos realizados, finalidades delimitadas,
se havera repasse dos dados & outra pessoa etc., sempre que possivel. E claro que o controlador
enquanto gestor dos dados também deve abster-se de impor burocracias e procedimentos
desnecessarios de consentimento do titular, atribuindo maior equilibrio a relagdo juridica
estabelecida, seja ela consumerista, trabalhista ou qualquer outra que justifique o manuseio de
dados pessoais. A inten¢do do consentimento trazido pela lei é proporcionar a protecdo dos
dados pessoais das pessoas fisicas, impondo sanc¢des e penalidades para motivar as empresas e
demais pessoas que realizam o tratamento ao seu cumprimento. (MORAES, 2020).
Por fim, € relevante destacar as situagdes em que a Lei Geral de Protecao de Dados
ndo se aplica, como nos casos de seguranca publica, defesa nacional, seguranca do Estado, ou
em atividades relacionadas a investigacdo e repressdo de crimes. Esses sdo casos de carater

estatal e que, pela sua ndo incidéncia, em que a administragdo publica se exime da
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responsabilidade prevista na LGPD, porém deve respeitar todos os principios constitucionais e
previstos em demais legislagdes atinentes (ROSSO, 2019).

Dessa forma, em conclusdo, a responsabilidade civil no tratamento de dados pelo
Poder Publico, a luz da Lei Geral de Protecao de Dados (LGPD), ¢ um mecanismo essencial
para garantir a seguranga juridica e a protecao dos direitos dos cidadaos. Embora o Poder
Publico tenha prerrogativas diferenciadas no tratamento de dados, como a dispensa de
consentimento em certos casos, a exemplos do cumprimento de obrigagdo legal ou regulatoria,
pela administragdo publica, de politicas publicas previstas em lei ou regulamentos, estudos de
orgdos de pesquisa, protecao da vida, tutela de satide ou garantia de prevengdo a fraude e a
seguranca do titular, se tornam exemplos desse caso.

De tal maneira, a administragdo publica deve sempre agir com transparéncia,
informando os titulares sobre a utilizacao de seus dados e garantindo a finalidade publica dessas
operagdes. Além disso, o compartilhamento de dados com entidades privadas ¢ limitado,
resguardando a protecdo do titular, exceto em situacdes especificas previstas na lei. Assim, a
LGPD busca equilibrar o interesse publico e a protecao dos direitos individuais, reforgando a
responsabilidade da administragdo publica em suas agdes. Mesmo em casos de seguranca
publica ou defesa nacional, onde a LGPD nao se aplica, o respeito aos principios
constitucionais e legais permanece indispensavel, assegurando que os direitos fundamentais

sejam preservados.

3.1 Regime da Responsabilidade Civil da Administracio Publica em matéria de dados
pessoais.

Como ja elencado, os fundamentos legais da responsabilidade civil da
administracao publica em matéria de dados pessoais, decorrem prioritariamente da necessidade
de proteger os direitos dos cidadaos em relacdo a privacidade e ao tratamento adequado de suas
informagdes pessoais. No Brasil, tal responsabilidade ¢ principalmente regida pela
Constitui¢ao Federal, pela Lei Geral de Prote¢ao de Dados (Lei n° 13.709/2018), pela Lei de
Acesso a Informacao (Lei n° 12.527/2011), além da prépria base teoldgica que trata o assunto.

Inicialmente, ¢ valido elencar que tanto a Constituicdo Federal, em seu art. 37, §
6°, quanto o Cddigo Civil, em seu art. 43, tratam que a responsabilidade civil do estado ¢ de
regime objetivo. Nesse sentido, Carvalho Filho (2019), vem a ser claro ao explicar quais teorias
fundamentaram a ado¢do do regime de responsabilidade civil objetiva pelo estado. O Estado
tem maior poder e mais sensiveis prerrogativas do que o administrado. E realmente o sujeito

juridico, politica e economicamente mais poderoso. O individuo, ao contrario, tem posi¢do de
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subordinagdo, mesmo que protegido por inimeras normas do ordenamento juridico. Sendo
assim, ndo seria justo que, diante de prejuizos oriundos da atividade estatal, tivesse ele que se
empenhar demasiadamente para conquistar o direito a reparacdo dos danos. Diante disso,
passou-se a considerar que, por ser mais poderoso, o Estado teria que arcar com um risco
natural decorrente de suas numerosas atividades: a maior quantidade de poderes haveria de
corresponder um risco maior. Surge, entdo, a teoria do risco administrativo, como fundamento
da responsabilidade objetiva do Estado. [...] (CARVALHO FILHO, 2019).

Carvalho Filho (2019) vem a ser claro, quando afirma que a Teoria do Risco
Administrativo se torna um fundamento para o regime objetivo da responsabilidade do Estado.
A Teoria do Risco Administrativo ¢ um principio fundamental do direito administrativo, que
estabelece que o Estado ¢ responsavel pelos danos causados a terceiros no exercicio de suas
atividades, independentemente da existéncia de culpa por parte da administragdo publica. De
acordo com essa teoria, o Estado assume o risco de eventuais danos decorrentes de suas
atividades, e deve indenizar as vitimas por esses danos, mesmo que nao tenha agido com culpa.
Isso significa que o Estado deve arcar com os prejuizos causados a terceiros em decorréncia
das agdes ou omissdes da Administragdo Publica, inclusive em casos de danos causados por
agentes publicos ou por coisas que estdo sob sua guarda. (MACEDO VILELA, 2023).

Ademais, além da teoria do Risco Administrativo, constitui-se também como
fundamento da responsabilidade objetiva do Estado, o Principio da Reparticdo de Encargos.
Portanto, que com o intuito de atenuar as dificuldades suportadas por aqueles prejudicados por
condutas de agentes estatais, instituiu-se a responsabilidade objetiva do Estado. Nessa esfera,
a teoria do Risco Administrativo e o Principio da Reparti¢do dos Encargos sdo mecanismos
para garantir a justica social e reduzir as disparidades entre o Poder Publico e os cidadaos.
(MARINI, 2021).

O Principio da Reparticdio dos Encargos junto com a Teoria do Risco
Administrativo funcionam como um alicerce da justica social, como afirma Ancillotti (2024),
alicercada nos preceitos fundamentais da Constituicdo Federal, a responsabilidade objetiva do
Estado estabelece o dever do Poder Publico de indenizar danos causados a terceiros,
independentemente da existéncia de culpa. Esse principio, pedra angular da Teoria da
Reparticao dos Encargos sociais, visa garantir que os 6nus decorrentes das intervengdes estatais
sejam distribuidos de forma justa e equilibrada por toda a sociedade, evitando que individuos
ou grupos sejam desproporcionalmente prejudicados. (ANCILLOTTI, 2024).

Dessa forma, a responsabiliza¢do objetiva do Estado garante que, sempre que a

Administragdo Publica cause um dano, seja por agdo ou omissao, haja a obrigacdo de indenizar
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os prejudicados, respondendo assim o Estado independente do ato que gerou prejuizo. Na

mesma linha, expde Ulhoa (2012):

Nao ¢ relevante a questdo da licitude ou ilicitude do ato causador do dano; a
indenizagdo sera devida em qualquer hipétese pelo Estado. Note-se que, se
houver ato ilicito (dolo ou culpa) por parte de seu agente, tera o Estado direito
de regresso contra ele. Paga, entdo, ao prejudicado e recupera com o agente
culpado o valor da indenizacdo. [...] Para que o Estado se responsabilize
objetivamente pelo dano, ndo se exige que o causador seja funciondrio publico
efetivo ou comissionado. O preceito normativo menciona a responsabilidade
das pessoas juridicas de direito publico pelos danos causados por seus
agentes, conceito amplo que alcanca toda e qualquer pessoa a servigo do
Estado. Por outro lado, se o dano ¢ provocado por quem nao cumpre essa

condicdo, o Estado ndo ¢é responsabilizavel. (ULHOA, 2012, p. 741).

Portanto, se a Administragdo Publica violar direitos individuais ao realizar o
tratamento de dados, mesmo em situacdes nao abrangidas pela LGPD, sera responsavel pelos
danos causados, devendo indenizar os prejudicados, independentemente de culpa. Pinheiro
(2018, p. 90), assevera que cabe a autoridade nacional garantir que medidas cabiveis e
proporcionais sejam adotadas quando da violacao do tratamento de dados pessoais nos 0rgaos
publicos.

Por fim, no que tange aos fundamentos legais da responsabilidade civil da
Administragdo Publica em matéria de dados pessoais, o art. 43 da LGPD vem a trazer aqueles

que serao excluidos da responsabilidade civil dos agentes de tratamento, observando que:

Art. 43 Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes € atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagdo a legislacao de prote¢ao de dados; ou

IIT - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de
terceiros. (BRASIL, 2018).
Tais hipdteses podem também ser aplicadas a exclusdo de responsabilidade do
Poder Publico, uma vez que rompem o nexo de causalidade, conforme diz Oliveira (2018),

pois, de acordo com a Teoria do Risco Administrativo, adotada pelo art. 37, § 6.°, da CRFB, o



Estado pode se defender nas acdes indenizatorias por meio do rompimento do nexo de
causalidade, demonstrando que o dano suportado pela vitima nao foi causado pela a¢do ou
omissdo administrativa. Sdo causas excludentes do nexo causal: fato exclusivo da vitima, fato
de terceiro e caso fortuito ou for¢ca maior. As causas excludentes decorrem da redacdo da
referida norma constitucional que consagra a responsabilidade civil do Estado apenas pelos
danos causados por seus agentes publicos, o que ndo ocorre nas hipoteses em que os danos sao
imputados a propria vitima, ao terceiro e aos eventos da natureza. Nessas situacdes ndo ha ato
ou fato administrativo que tenha causado o dano a vitima (OLIVEIRA, 2018, p. 797).

No que concerne a relagdo da responsabilidade civil com os Principios da
Necessidade e Finalidade, pode-se afirmar que ha uma intima ligagdo entre ambos, visto que,
como ja abordado, a Lei Geral de Protecdo de Dados (LGPD) estabelece que os entes publicos
tém o dever de tratar dados pessoais de forma licita, leal e transparente, respeitando os direitos
fundamentais de liberdade e privacidade. Além do mais, os Principios da Necessidade ¢ da
Finalidade sdo pilares da LGPD e aplicam-se tanto a iniciativa privada quanto a Administracao
Publica.

Logo, se tratando do Principio da Finalidade em relacao a responsabilidade civil da
Administragdo Publica, “[...] a violacdo dos principios da necessidade e da finalidade
especificamente no tratamento de dados pessoais resulta na responsabilidade civil do
controlador, com base nos principios gerais do Direito Civil, especialmente quando ocorre dano
moral ou material ao titular dos dados” (SILVA, 2019, p. 142).

Ademais, a finalidade ¢ o norte do tratamento de dados pessoais, sendo obrigatdrio
o planejamento do objetivo antes de sua coleta. "Em caso de desvio, o controlador podera ser
responsabilizado civilmente, inclusive de forma objetiva, pelos danos causados ao titular”
(GOMES, 2021, p. 95).

Dessa forma, a violagdo aos principios da Necessidade e da Finalidade
especificamente no tratamento de dados pessoais “[...] resulta na responsabilidade civil do
controlador, com base nos principios gerais do Direito Civil, especialmente quando ocorre dano
moral ou material ao titular dos dados” (SILVA, 2019, p. 142). Nesse contexto, a
responsabilidade civil da Administragdo Publica é acionada quando esses principios e outros
preceitos da LGPD sdo descumpridos, resultando em danos a terceiros, demonstrando a relagao

dos referidos principios com a responsabilidade civil publica.

3.2 Responsabilidade Civil do controlador e do operador com base na LGPD.



Em sintese, a LGPD determina trés figuras de agentes responsaveis pelo tratamento
de dados, sendo eles o controlador, pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais; o operador, pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador; € o encarregado, pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢dao de Dados. (MARINI, 2021).

E valido ressaltar que cada um desses agentes possui responsabilidades legais em
relagdo aos titulares dos dados e a ANPD. Tanto o controlador quanto o operador tornam-se
obrigados a manter registros das atividades de tratamento de dados pessoais realizadas, isso
conforme esta previsto no art. 36 da LGPD, observando-se que:

Art. 36. As alteracOes nas garantias apresentadas como suficientes de
observancia dos principios gerais de prote¢ao e dos direitos do titular referidas
no inciso II do art. 33 desta Lei deverdo ser comunicadas a autoridade
nacional. (BRASIL, 2018).
Portanto, tal medida visa assegurar a transparéncia nas operacdes e permitir que a
Autoridade Nacional de Prote¢do de Dados exerca seu controle. Ademais, a propria ANPD

pode exigir que o controlador elabore um relatorio de impacto a protecao de dados pessoais,

incluindo dados sensiveis, para suas operagdes de tratamento, conforme o art. 37 da LGPD:

Art. 37. O controlador e o operador devem manter registro das operagdes de
tratamento de dados pessoais que realizarem, especialmente quando baseado
no legitimo interesse. (BRASIL, 2018).

Ademais, no que tange as obrigacdes, em especial as do controlador e do operador,

¢ previsto no art.39 da LGPD, que:

Art. 39. O operador devera realizar o tratamento segundo as instrugdes
fornecidas pelo controlador, que verificard a observancia das proprias
instrugdes e das normas sobre a matéria. (BRASIL, 2018).

Portanto, segundo Pinheiro (2018), o artigo vem a estabelecer diretamente uma

ligacdo entre a figura do controlador e a do operador, como se observa.

“A regulamentagdo de protecdo de dados pessoais tem o conddo de
estabelecer uma responsabilidade solidaria do controlador para com o
operador a partir do contrato entre eles, considerando que quem detém o
consentimento do titular € o controlador e, portanto, continua a ser o que fica



responsével pelo que ocorre no ciclo de vida dos dados pessoais na gestao e
governanga do negocio.” (PINHEIRO, 2018, p.98).

Dessa forma, quando se trata da questao da responsabilidade civil do controlador e

do operador, elucida o art.42 da LGPD:

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizacgdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislacdo de protegao de dados ou
quando nao tiver seguido as instrucdes licitas do controlador, hipotese em que
o operador equipara-se ao controlador, salvo nos casos de exclusdo previstos
no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusdo previstos no art. 43 desta Lei (BRASIL, 2018).

Logo, a leitura do artigo revela que o operador ¢ o controlador tém
responsabilidades distintas em relagdo a eventuais danos causados. O operador sé serd
responsabilizado de forma solidaria quando ndo cumprir as obrigacdes legais ou desobedecer
as instrugdes do controlador. Assim, qualquer violagdo cometida pelo controlador sera motivo
para sua responsabilizagdo direta almejada pode ser atingida por outros meios menos gravosos
ao titular de dados.

Por sua vez, os controladores dos dados sempre responderdo pelo tratamento de
dados. Isso ocorre, pois a LGPD em varios momentos estabelece obrigagdes especificas ao
controlador, fazendo com que seja inviavel a sua figura ndo estar envolvida no tratamento. A
LGPD, ao adotar essas medidas, impossibilita que o operador se olvide de sua obrigagdo de
tutelar os dados que estdo em seu poder. (MARINI, 2021).

A responsabilidade solidéaria recai sobre o controlador e o operador quando o
tratamento de dados for irregular. A irregularidade se configura no momento em que nao se
observa a legislacdo, ndo se adotando as medidas de seguranga previstas, ou quando ndo se
fornecer a seguranca que o titular pode esperar, seja em relacdo ao modo pelo qual ¢ realizado
o tratamento; seja em relacdo ao resultado e os riscos ou as técnicas de tratamento de dados

pessoais disponiveis a época em que foi realizado (art. 44). (MARINI, 2021).
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No que se refere as vitimas, o caput do art. 42 utilizou o termo “outrem” para
referir-se a elas, o que amplia o conceito de vitima para além do titular dos danos e se estende
a qualquer pessoa que venha a sofrer um dano decorrente da violagdo da LGPD extensivel até
mesmo as pessoas juridicas (BODIN MORAES e QUINELATO DE QUEIROZ, 2019).

Acrescenta-se que, como ja pontuado no presente trabalho, o art. 43 da LGPD vem
a detalhar sobre as possibilidades de que nao haja responsabilidade dos agentes de tratamentos.
Dessa maneira, de acordo com tais hipoteses, torna-se possivel determinar o regime de
responsabilidade civil adotado pela Lei Geral de Prote¢ao de Dados.

Nessa linha, Bodin Moraes ¢ Quinelato de Queiroz (2019) estabelecem que,

[...] o sistema de responsabilidade civil da LGPD, previsto nos artigos 42 a
45, mostra-se especialissimo, sendo talvez a principal novidade da lei,
reflete o disposto no inciso X do art. 6° da Lei que prevé o principio da
“responsabilizagdo e prestagdo de contas, isto é, a demonstracdo, pelo agente,
da ado¢do de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas”. (BODIN MORAES ¢ QUINELATO DE
QUEIROZ, 2019, p. 2). '¢

O legislador pretendeu ndo apenas mandar ressarcir, mas quer prevenir e evitar a
ocorréncia de danos. Assim, esta responsabilidade especial, a semelhanga do que ocorre no
Regulamento europeu, esta articulada em torno de trés no¢des fundamentais, que devem ser
somadas: 1) dano; i1) violacao da legislagdo de protecao dos dados por parte do controlador e/ou
operador e ii1) repara¢do. Com efeito, o regime demanda que o dano seja resultante de violagao
da LGPD e que tenha sido causado por um agente de tratamento dos dados para entdo impor a
obrigacdo de ressarcir a parte lesada. (BODIN MORAES e QUINELATO DE QUEIROZ,
2019)."7

Dessa maneira, conforme apontado pelos autores, diante da necessidade de se
comprovar, além do dano e autoria, a violacao da legislacdo, entende-se que a LGPD adotou o
regime de responsabilidade subjetiva. Entretanto, denota-se que nao foi o regime comum e sim
o regime de responsabilidade subjetiva com culpa presumida. (MARINI, 2021).

Como se observa, [...], no entanto, a responsabilidade subjetiva com presuncao de

culpa distingue-se, pois, nesse caso, porque a culpa deve estar presente como requisito,
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havendo apenas uma inversdao do 6nus da prova. A culpa presumida refere-se a transgressao de
um dever imposto por lei ou regulamento, razao pela qual a doutrina e a jurisprudéncia, por
vezes, adotam o termo culpa contra a legalidade.” (VENOSA, 2018, p. 487).

Portanto, ainda ¢ necessario que haja a comprovagdo de culpa para configurar a
responsabilidade. No entanto, ocorre uma flexibiliza¢dao de produgao de provas no processo. O
§ 2° do art. 42 da LGPD ao estabelecer que o juiz podera inverter o 6nus da prova a favor do
titular dos dados, adota a culpa presumida, pois considera a hipossuficiéncia da vitima para
producdo de provas e presume que a causa do dano adveio de uma transgressdo a Lei Geral de
Protecdo de Dados. (MARINI, 2021).

Outrossim, conforme preceitua o art. 45 [...] as hipoteses de violagdo do direito do
titular no ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislagdo pertinente. Desse modo, em alguns casos de violagdo, a
responsabilidade civil serd aplicada de acordo com a legislacdo consumerista. (PINHEIRO,
2018).

Nesse contexto, em suma, a LGPD define trés agentes responsaveis pelo tratamento
de dados: o controlador, que toma as decisdes; o operador que executa o tratamento em nome
do controlador; e o encarregado, que atua como intermedidrio entre os agentes € a ANPD. A
lei impde a esses agentes a obriga¢do de manter registros das operagdes de tratamento e preve
a responsabilidade civil por danos causados no tratamento de dados. O controlador ¢ sempre
responsavel, enquanto o operador responde solidariamente se descumprir obrigacdes legais ou
instrugdes. A LGPD também adota um regime de responsabilidade subjetiva com presungdo
de culpa, facilitando a inversdo do 6nus da prova em favor do titular.

3.3. Divergéncias doutrinarias sobre o regime da Responsabilidade civil da
Administracido Pablica no tratamento de dados pessoais.

A Lei Geral de Protecdo de Dados, em seus artigos 42 a 45, vem a estabelecer
regras referentes a responsabilidade civil dos agentes de tratamento de dados pessoais, trazendo
a tona, um debate sobre o regime da responsabilidade civil da Administracao Publica, sendo
de um lado uma responsabilidade objetiva e, de outro lado, uma responsabilidade subjetiva.
Tal discussdo vem a envolver diferentes interpretagdes sobre a extensdo da protecdo de dados
e o papel da Administracao Publica.

Inicialmente, conforme exposto por Gisela Sampaio ¢ Rose Meireles (2019),a
LGPD adotou claramente a teoria subjetiva da responsabilidade civil, devendo haver a prova
da conduta culposa do agente de tratamento na ocasido do dano, por sua vez fundamentada (i)

na omissao na adoc¢ao de medidas de seguranga para o tratamento adequado dos dados ("quando
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ndo fornecer a seguranca que o titular dele pode esperar,"); (i) no descumprimento das
obrigacdes impostas na lei ("em violagdo a legislagdo de protecao de dados pessoais" ou
"quando deixar de observar a legislagdo"). (SAMPAIO e MEIRELES, 2019).!8

As autoras indicam que o Capitulo VI da LGPD (artigos 46 a 54) - que trata de
standards de conduta a serem seguidos pelos agentes de tratamento de dados para a seguranga,
sigilo, boas praticas e governanca de dados - seria também o fundamento para o
reconhecimento da responsabilidade subjetiva. Em complementacdo ao entendimento das
autoras, na analise das excludentes de responsabilidade do artigo 43, da LGPD, o inciso 1I
pareceria indicar a ado¢ao de uma excludente tipicamente relacionada as hipdteses de
responsabilidade civil subjetiva ao estatuir que s6 ndo serdo responsabilizados se, ainda que
exista o dano, ndo houver violagdo da legislagao de protecao de dados. A violagdo da lei, para
as autoras, seria elemento subjetivo da obrigacao de indenizar e indicaria a conduta culposa do
agente de tratamento de dados. Assim, ndo havera obrigacdo de indenizar quando o agente de
tratamento de dados tiver demonstrado que "[...] observou o standard esperado e, se o incidente
ocorreu, ndo foi em razdo de sua conduta culposa [...].” Em resumo, sustentam as autoras que
a LGPD adota a teoria subjetiva da responsabilidade civil, calcada em duas "dicas" deixadas
pelo legislador: (i) no artigo 42, quando o legislador faz men¢do a medidas de seguranga; (ii)
no art. 43, II, quando o legislador estabelece excludente de ilicitude referente ao cumprimento
das normas da LGPD. (MULHOLLAND, 2020).

Ainda vale elencar que, no lado dos defensores da responsabilidade subjetiva, ha
aqueles que argumentam que se baseiam no fato de a estrutura da LGPD estar toda pautada na
criagdo de deveres. De fato, ndo se justifica nem do ponto de vista 16gico, nem do juridico o
legislador criar uma série de deveres de cuidado se ndo for para implantar um regime de
responsabilidade subjetiva. Se o que se pretende ¢ responsabilizar os agentes
independentemente de culpa, seria ocioso criar deveres a serem seguidos, tampouco
responsabiliza-los quando tiverem cumprido perfeitamente todos esses deveres. (FRAZAO e
CUEVA, 2022). apud

Entretanto, pode-se notar que em posi¢do diversa estdo Danilo Doneda e Laura
Mendes (2018) apud (Mulholland, 2020) que consideram que a atividade de tratamento de
dados encerra um risco intrinseco, na medida em que hd uma potencialidade danosa

consideravel em caso de violagcdo desses direitos, que se caracterizam por sua natureza de

BTérmino  do  Tratamento  de  Dados.  Disponivel em  https:/giselasampaio.com.br//wp-
content/uploads/2021/12/23.-Termino-do-Tratamento-de-Dados.pdf.
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direito personalissimo e de direito fundamental. Partem os autores da constatagdo de que a
legislagao de protecao de dados tem como um dos seus principais fundamentos a diminuigao
de riscos de dano. Tanto é assim que a lei adota como principio, no artigo 6° III, o da
necessidade que impde a "limitagdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos em
relagdo as finalidades do tratamento de dados". Estas consideragdes a respeito da finalidade da
lei e dos principios por ela adotados (necessidade, minimizacao, responsabilidade e prestacdo
de contas, dentre outros), levam os autores a concluir que o legislador optou por um regime de
responsabilidade objetiva, vinculando o exercicio da atividade de tratamento de dados pessoais
a um risco inerente, potencialmente causador de danos a seus titulares. (MULHOLLAND,
2020).

Ainda vale elencar que, corroborando esse entendimento de uma responsabilidade
civil objetiva, as doutrinas que apoiam tal lado usam, como argumento, as analogias da LGPD
com o Codigo de Defesa do Consumidor. Portanto, de fato, a LGPD tem mesmo varias
disposi¢des inspiradas no Coédigo de Defesa do Consumidor, a exemplo da possibilidade de o
juiz inverter o 6nus da prova (art. 42, § 2°, da LGPD). Além disso, o proprio texto do art. 43 da
LGPD assemelha-se a redagdo do art. 12, § 3°, do Coédigo de Defesa do Consumidor (e essa,
por sua vez, ¢ muito parecida com a do art. 14, § 3°, do Codigo de Defesa do Consumidor.
(FRAZAO e CUEVA, 2022).

De fato, ha muitas semelhancas com o Codigo de Defesa do Consumidor,
comecando pelo caput do art. 43 da LGPD, que ¢ bastante similar ao § 3° dos arts. 12 e 14 do
CDC, pois ambos utilizam uma redacdo negativa ("s6 ndo serdo responsaveis quando"). O
inciso III do art. 43 da LGPD ¢ quase idéntico ao inciso III, § 3°, do art. 12 do CDC, e o inciso
I do art. 43 da LGPD parece claramente inspirado no inciso I, § 3°, do art. 12 do CDC. Portanto,
a analogia com o Cddigo de Defesa do Consumidor torna-se, portanto, compreensivel, tanto
mais se se considerar a assimetria informacional entre os titulares dos dados e os agentes de
tratamento. Comparando-se os dois dispositivos (art. 43 da LGPD e art. 12 do Cédigo de Defesa
do Consumidor), a diferenga fundamental encontra-se no inciso II, cuja analise sera feita mais
a frente, imprescindivel para demonstrar a diversidade de regimes. A favor da responsabilidade
objetiva, argumenta-se, ainda, que o escopo da LGPD foi limitar o tratamento dos dados para
diminuir o risco de vazamentos, considerando que o proprio tratamento de dados, em si,
apresenta "risco intrinseco aos seus titulares". (FRAZAO e CUEVA, 2022).

Dessa maneira, voltando ao que tange sobre os artigos 42 a 45 da LGPD, que tratam

diretamente sobre as regras referentes a responsabilidade civil dos agentes de tratamento de



dados pessoais, conclui-se, portanto, que, apesar do uso de expressdes diversas em sua redagao,
tanto o artigo 42, quanto o artigo 44, da LGPD, adotam o fundamento da responsabilidade civil
objetiva, impondo aos agentes de tratamento a obrigacdo de indenizar os danos causados aos
titulares de dados, afastando destes o dever de comprovar a existéncia de conduta culposa por
parte do controlador ou operador. Fundamenta esta conclusdao o fato de que a atividade
desenvolvida pelo agente de tratamento ¢ evidentemente uma atividade que impde riscos aos
direitos dos titulares de dados, que, por sua vez, sdo intrinsecos, inerentes a propria atividade e
resultam em danos a direito fundamental. Ademais, tais danos se caracterizam por serem
quantitativamente elevados e qualitativamente graves, ao atingirem direitos difusos, o que, por
si s0, ja justificaria a adog¢@o da responsabilidade civil objetiva, tal como no caso dos danos
ambientais e dos danos causados por acidentes de consumo. (MULHOLLAND, 2020).

Ainda se torna valido elencar uma terceira corrente de pensamento representada
por Bodin Moraes e Quinelato de Queiroz (2019), na qual vém a afirmar que a LGPD legitima
a chamada teoria reativa ou proativa da responsabilidade civil. A teoria sugere uma perspectiva
proativa sobre a responsabilidade civil, destacando a necessidade de que os agentes de
tratamento de dados adotem medidas preventivas para evitar danos. A davida, nesse contexto,
seria vista como uma ultima opgao, reservada apenas para situagdes especificas em que as
medidas preventivas. Dessa forma, para os autores "a prote¢do da intimidade por meio da mera
nado interferéncia na esfera individual da lugar a uma abordagem positiva e proativa, garantindo
ao titular pleno conhecimento das formas de tratamento, finalidade e destino de seus dados"
(BODIN MORAES e QUINELATO DE QUEIROZ, 2019, p. 5).

A responsabilidade proativa estd prevista no artigo 6°, inciso X, da Lei Geral de
Protecao de Dados (LGPD) e refere-se ao principio da responsabilizagdo e prestacdo de contas.
Esse principio exige que os agentes envolvidos no tratamento de dados pessoais comprovem a
eficacia das medidas adotadas para assegurar o cumprimento das normas de protecdo de dados.
Ou seja, além de implementar essas medidas, os responsaveis precisam demonstrar de forma
clara que elas estdo funcionando adequadamente. De acordo com Bodin de Moraes e Quinelato
de Queiroz (2019), esse conceito enfatiza a necessidade de uma postura ativa na protecao de
dados, antecipando-se a possiveis problemas e garantindo a transparéncia no processo de

conformidade.

Trata-se do conceito de ‘prestacdo de contas’. Esse novo sistema de
responsabilidade, que vem sendo chamado de ‘responsabilizacdo ativa’ ou
‘proativa’,14 encontra-se indicado no inciso X do art. 6°, que determina as
empresas ndo ser suficiente cumprir os artigos da lei; sera necessario também



demonstrar a ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢do de dados pessoais e,
inclusive, a eficacia dessas medidas. Portanto, ndo descumprir a lei ndo ¢ mais
suficiente; é preciso ‘proativamente’ prevenir a ocorréncia de danos. (BODIN
MORAES e QUINELATO DE QUEIROZ, 2019, p. 5).

Portanto, Bodin Moraes e Quinelato de Queiroz (2019) argumentam que as agdes
necessarias ndo devem focar apenas nas pegas de danos ja causados, mas devem ir além,
buscando também prevenir que esses danos acontegam. “Ao contrario, ¢ necessario ampliar
sua abrangéncia para além do ambito estritamente juridico, buscando antecipar-se e prevenir a
ocorréncia dos danos.” (LOPEZ, 2010, p. 1230).

Nesse contexto, as divergéncias doutrindrias refletem a busca por um equilibrio
entre garantir a prote¢do dos dados pessoais e evitar uma sobrecarga de responsabilidade a
Administragdo Publica. Embora a responsabilidade objetiva seja predominante, ha espago para
a aplicacdo da responsabilidade subjetiva em contextos especificos, conforme as nuances do

caso ¢ as particularidades da atividade administrativa.



4 RESPONSABILIDADE CIVIL DO PODER PUBLICO POR VAZAMENTO DE
DADOS PESSOAIS: UM ESTUDO DE CASO DA ACAO CIVIL PUBLICA N° 5028572-
20.2022.4.03.6100.

Inicialmente, ¢ valido apontar que a visdo apresentada por Alvino Lima (1999),

sobre a responsabilidade civil observa que:

Partimos, como diz Ihering, do periodo em que o sentimento de paixdo
predomina no direito; a reagdo violenta perde de vista a culpabilidade, para
alcancar tdo somente a satisfacdo do dano e infligir um castigo ao autor do ato
lesivo. Pena e reparagdo se confundem; responsabilidades penal e civil ndo se
distinguem. A evolucdo operou-se, consequentemente, no sentido de se
introduzir o elemento subjetivo da culpa e diferenciar a responsabilidade civil
da penal. E muito embora nao tivesse conseguido o direito romano libertar-se
inteiramente da ideia da pena, no fixar a responsabilidade aquiliana, a verdade
¢ que a ideia de delito privado, engendrando uma a¢ao penal, viu o dominio
da sua aplicagdo diminuir, a vista da admissdo, cada vez mais crescente, de
obrigacdes delituais, criando uma acdo mista ou simplesmente
reipersecutdria. A fungdo da pena transformou-se, tendo por fim indenizar,
como nas agdes reipersecutorias, embora o modo de calcular a pena ainda
fosse inspirado na funcdo primitiva da vingancga; o carater penal da agdo da
lei Aquilia, no direito classico, ndo passa de uma sobrevivéncia. (ALVINO
LIMA, 1999, p. 26-27).

Logo, de forma analoga, a responsabilidade civil estd profundamente enraizada na
sociedade, sendo uma manifestacdo natural do conceito de justica. O provérbio popular "olho
por olho, dente por dente" reflete uma percep¢do moral estabelecida pela coletividade,
sugerindo que o infrator deve ser responsabilizado de maneira proporcional ao dano causado,
correspondendo a gravidade de suas agdes. Portanto, conforme preponderado pelo Codigo
Civil, a responsabilidade civil é o dever juridico de repara¢do aos danos sofridos que

sobrevieram de um ato ilicito praticado por outro, conforme expde-se abaixo:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.(BRASIL, 2002).

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito. (BRASIL, 2002).

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou social,
pela boa-fé ou pelos bons costumes (BRASIL, 2002).



Portanto, o Coédigo Civil, em seu artigo 927, estabelece a obrigagao de reparar o
dano causado a outra pessoa em decorréncia de um ato ilicito. J& os artigos 186 e 187 definem
0 que se caracteriza como "ato ilicito", abrangendo tanto os danos patrimoniais quanto os danos
morais, que se referem a prejuizos que vao além dos financeiros, atingindo aspectos emocionais
ou psicologicos.

Como ja exposto, a responsabilidade civil ¢ classificada em diferentes tipos,
levando em consideragdo, primeiramente, a existéncia de culpa e, em seguida, a natureza da
norma juridica violada. Assim, o conceito de responsabilidade civil sugere que, quando alguém
comete um ato ilicito, causando dano a outrem e violando uma norma legal, surge para o
infrator a obrigacdo de indenizar a vitima, independentemente de ter agido com culpa ou
intengdo (dolo).

Portanto, voltando para o lado do vazamento de dados pessoais, ¢ extremamente
necessario debater que tal ato pode produzir uma série de prejuizos para todas as pessoas
afetadas, de forma direta ou indiretamente. Pode-se exemplificar potenciais resultados dos
vazamentos de dados pessoais como a fraude financeira, o roubo de identidade, violagdo da
privacidade, prejuizos a satde e/ou, até mesmo, assédio e perseguicdo, além de possiveis danos
morais, sociais € materiais.

Dessa forma, resumidamente, pode-se expor que a responsabilidade civil do Poder
Publico por vazamento de dados pessoais € um tema de crescente relevancia, especialmente
apos a promulgacdo da Lei Geral de Protecao de Dados Pessoais (LGPD) no Brasil. A LGPD
estabelece normas para o tratamento de dados pessoais e impde sangdes administrativas e civis
em caso de violagdo. No contexto da responsabilidade do poder publico, o Estado pode ser
responsabilizado com base no regime da responsabilidade objetiva, conforme o artigo 37, § 6°
da Constitui¢do Federal, que estabelece a obrigagdao de reparar danos causados por seus
agentes, independentemente de dolo ou culpa.

Tal relevancia e atualidade sdo expostas por meio da Acdo Civil Publica n°
5028572-20.2022.4.03.6100, visto ser um exemplo concreto dessa aplicacio da
responsabilidade civil. Essa a¢do foi movida em razdo de um vazamento de dados pessoais
envolvendo uma entidade ptblica, com a alega¢do de que a negligéncia na seguranca dos dados
permitiu a divulgagdo indevida de informagdes sensiveis de cidadaos.

Em sintese, a acdo envolveu o vazamento de dados pessoais de cidaddaos em
sistemas de uma institui¢do publica. A acusacdao argumenta que o 6rgao responsavel pela gestao

dos dados ndo implementou as medidas de seguranga adequadas previstas pela LGPD, como



criptografia e controles de acesso. O vazamento expds informagdes sensiveis, potencialmente
sujeitando os titulares dos dados a fraudes e outros prejuizos.

Portanto, tal acdo civil publica reflete a seriedade com que a LGPD esta sendo
aplicada no Brasil, tanto em ambito privado quanto publico. Decisdes favoraveis aos titulares
dos dados tendem a reforcar a necessidade de que oOrgdos publicos invistam mais em
compliance de seguranca da informacao, alinhando suas praticas com os principios da LGPD,

como a seguranga, a prevengao € a transparéncia.

4.1. Vazamento de dados pessoais e a responsabilidade civil do poder publico.

Como ja exposto no presente trabalho, o vazamento de dados pessoais pode resultar
em uma ampla gama de consequéncias negativas para as pessoas afetadas, tanto de maneira
direta quanto indireta. Entre os possiveis impactos estdo fraudes financeiras, roubos de
identidade, invasdes de privacidade, consequéncias de saude, além de assédio, persegui¢do e
prejuizos morais, sociais e materiais. A fraude financeira, por exemplo, envolve o uso indevido
de informagdes para a realiza¢ao de operagdes ilicitas.

Inicialmente, no que tange a fraude financeira, trata-se de um crime que envolve o
emprego de agdes fraudulentas para obter beneficios financeiros de maneira ilicita, causando
prejuizos a individuos, empresas ou instituigdes financeiras. O roubo de identidade ¢ uma pratica
criminosa correlata, na qual informagdes pessoais de alguém sdo obtidas e utilizadas de forma
indevida, com o proposito de cometer fraudes ou outros delitos financeiros em nome da vitima
como afirma Silva e Almeida (2021), a apropriacdo indevida de dados pessoais permite que
fraudadores simulam identidades para obtencdo de beneficios financeiros ilicitos, prejudicando
diretamente as vitimas, que prejudicam o comprometimento de sua estabilidade econdmica”.
(SILVA e ALMEIDA, 2021).

Vale elencar que a violagdo de privacidade de dados pessoais, por sua vez, também
€ um crime previsto no ordenamento juridico brasileiro. Como j& demonstrado, a Lei Geral de
Prote¢dao de Dados (LGPD) (Lei n° 13.709/2018) define e regulamenta o tratamento de dados
pessoais no Brasil. Uma vitima de vazamento de dados pode sofrer com prejuizos a satde e
bem-estar, além de assédio e/ou perseguicdo, incluindo possiveis danos a privacidade,
discriminagéo e ameagas. (ULHOA e NASCIMENTO, 2023).

Ademais, outros potenciais prejuizos a vitima de vazamento de dados pessoais sao
os danos morais, sociais € materiais. Citando um caso concreto recente, o Ministério Publico
Federal (MPF) determinou, em setembro de 2023, que cerca de 4.000.000 (quatro milhdes) de

pessoas fossem indenizadas em R$ 15.000,00 (quinze mil reais) cada, por terem sofrido um



vazamento massivo de dados pessoais no segundo semestre do ano anterior. “Esses dados
violados pairam no registro € no banco de dados de incontaveis institui¢cdes, assim como em
poder de terceiros que, facilmente, poderdo fazer uso maléfico e fraudulento dessas
informagdes, em franco prejuizo material, moral e social desses cidaddos”, comentou a
procuradora da Republica Karen Louise Jeanette Kahn (MPF, 2023). (ULHOA e
NASCIMENTO, 2023).

Dessa forma, nota-se que os danos decorrentes de um vazamento de dados pessoais
podem ser tanto materiais quanto morais. Danos materiais envolvem, por exemplo, a utilizagao
fraudulenta de dados vazados para a pratica de crimes financeiros, causando prejuizos
patrimoniais diretamente as vitimas. J& os danos morais incluem o constrangimento e a
violagdo do direito a privacidade dos cidadaos afetados. De acordo com Santos e Rodrigues
(2020), o vazamento de dados sensiveis, como informagdes financeiras ou de saude, pode
causar danos irreparaveis a imagem e a seguranca do titular dos dados, gerando um direito a
indenizacdo por danos morais, especialmente quando o 6rgao publico falha em proteger essas
informagdes. (SANTOS e RODRIGUES, 2020).

Vale ressaltar novamente que, no caso de um vazamento, além das obrigacdes de
reparar os danos causados, o poder publico tem o dever de adotar medidas preventivas para
evitar a reprodugdo do evento. Isso inclui o fortalecimento dos sistemas de seguranga, o
treinamento de pessoal e a criagdo de politicas internas de prote¢ao de dados. A LGPD, em seu
artigo 6°, inciso X, também estabelece o principio da responsabilizacao e prestacdo de contas
que obriga os parametros de dados a demonstrar a eficacia das medidas de protecdo inovadoras.
Nesse contexto, Bodin Moraes e Quinelato de Queiroz (2019) afirmam que “o poder publico
deve adotar uma postura proativa na protecao dos dados que administra, utilizando tecnologia
e protocolos robustos para evitar incidentes de seguranca e demonstrar a conformidade com as
normas de protecao de dados.” (BODIN MORAES e QUINELATO DE QUEIROZ, 2019

Em conclusdo, em casos de vazamento de dados, o Estado tem a responsabilidade
de adotar medidas preventivas e reativas para proteger os direitos dos titulares e mitigar os
danos. A Administracdo Publica pode ser responsabilizada de forma objetiva, de acordo com
o artigo 37 da Constituicdo Federal e o artigo 927 do Codigo Civil, o que dispensa a necessidade
de comprovagao de culpa. (CONJUR, 2021). Logo, o vazamento de dados pessoais geridos por
orgdos publicos impde uma série de responsabilidades ao Estado tanto pela necessidade de
reparar os danos causados aos cidaddos quanto pela obrigacdo de prevenir novas falhas. A

responsabilidade civil objetiva do Poder Publico e as exigéncias da LGPD reforcam a



importancia de uma governanga eficaz de dados, que envolve tanto a seguranga tecnoldgica

quanto a transparéncia no tratamento das informacgoes pessoais dos cidadaos.

4.2 O papel da ANPD na hipodtese de vazamento de dados pessoais pelo poder publico.

Introdutoriamente, conforme o artigo 55-A da LGPD, a ANPD, 6rgao autdbnomo
vinculado a Presidéncia da Republica, detém a competéncia para exercer a regulacdo e a
fiscalizacdo da lei. Essa estrutura garante a independéncia técnica e decisoria da autoridade,
assegurando a efetividade da protecdo de dados pessoais no pais. Portanto, a ANPD ¢
responsavel por zelar pela protecdo dos dados pessoais e garantir que tanto o setor privado
quanto o publico cumpram as disposi¢des legais dispostas pela LGPD. No caso de vazamento
de dados pessoais pelo Poder Publico, a ANPD exerce suas fungdes de fiscalizagdo, orientagao
e aplicacao de avaliagoes.

O art. 55-J da LGPD, em especial os incisos I, III, IV e XI, vem a dialogar sobre a
autoridade pode iniciar procedimentos administrativos para apurar as situagdes do incidente,
verificar a conformidade dos agentes publicos com as medidas de prote¢do relevantes pela lei,
e solicitar informacdes e documentos para verificar a ocorréncia e a gravidade do vazamento,
observa-se:

Art. 55-J. Compete a ANPD:

I - zelar pela protecdo dos dados pessoais, nos termos da legislagao;

[.]

III - elaborar diretrizes para a Politica Nacional de Protecao de Dados
Pessoais e da Privacidade;

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados
realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso;

[.]

XI - solicitar, a qualquer momento, as entidades do poder publico que
realizem operagdes de tratamento de dados pessoais informe especifico
sobre o ambito, a natureza dos dados e os demais detalhes do
tratamento realizado, com a possibilidade de emitir parecer técnico



complementar para garantir o cumprimento desta Lei. (BRASIL,
2018).

Portanto, segundo Nalin e Santarém (2020), a atuagao da ANPD no setor publico ¢
de vital importancia, especialmente na medida em que o Poder Publico, para lidar com volumes
significativos de dados sensiveis, precisa de maior controle e rigor na aplicagdo das normas de
seguranca de dados. (NALIM e SANTAREM, 2020).

Dessa forma, a ANPD adota uma abordagem proativa, priorizando a orientacao e
a prevengdo. A fiscalizagdo e a aplicagao de sangdes sdo medidas complementares, utilizadas
apenas em casos de descumprimento persistente da LGPD. Além disso, a ANPD desempenha
um papel importante na disseminagao de boas praticas e no esclarecimento de dividas sobre o
tratamento de dados pessoais.” (NALIM e SANTAREM, 2020).

Vale ressaltar que, em caso de vazamento de dados, a ANPD tem o poder de aplicar
medidas administrativas previstas no artigo 52 da LGPD. No entanto, o regime sancionatorio
aplicado ao poder publico ¢ mais flexivel do que o setor privado, ja que os prejuizos financeiros,
como a aplicagdo de multas, ndo se aplicam diretamente aos 6rgaos publicos (BRASIL, 2018).
Portanto, segundo Moraes (2020), “embora a ANPD nao possa aplicar multas diretamente ao
poder publico, ela tem o dever de garantir que os o6rgdos que tratam dados pessoais adotem
todas as medidas possiveis para corrigir falhas e prevenir novos vazamentos.” (MORAES,
2020). A aplicagao de avaliagdes pela ANPD visa, sobretudo, a corre¢ao de condutas e a adogao
de medidas para a seguranga dos dados tratados pelos entes publicos.

No mesmo viés, Ulhda e Nascimento (2023), vem a acrescentar que as sangoes que
podem ser aplicadas pelo descumprimento da LGPD vao desde adverténcia até multa, que pode
chegar a R$50 milhdes por infracdo. Vale ressaltar que as sangdes aplicadas pela ANPD séo
apenas e tdo somente administrativas. Portanto, caso o orgdo regulador identifique uma
possivel infragdo penal, o que constituiria crime, a mesma autoridade deve comunicar ao Poder
Judiciario.

Nesse contexto, € valido analisar as decisdes tomadas pela ANPD em casos praticos
de vazamento de dados. Inicialmente, o Processo n° 00261.001886/2022-51, detalha um
incidente que resultou no vazamento de dados pessoais da Secretaria de Estado de Saude de
Santa Catarina (SES/SC). No referido processo, houve um vazamento de dados da lista de
espera do SUS em Santa Catarina, afetando cerca de 48 mil pessoas. Os dados vazados incluiam
informagdes pessoais sensiveis como nome, CPF, endereco e dados médicos. Além disso, a

SES/SC demorou a notificar a ANPD e os titulares dos dados sobre o incidente. As medidas de



seguranca e as acoes para mitigar os danos foram consideradas insuficientes pela ANPD, vindo
a descumprir diversas determinagdes da ANPD, como a apresentagdo de um relatério de
impacto a prote¢ao de dados e a comunicagao individual aos titulares afetados.

Dessa forma, no Relatorio de Analise da Dosimetria de Sangoes da SES/SC, nota-
se que a ANPD vem a classificar as infragdes cometidas pela SES/SC, sendo que a nao
apresentacao do RIPD fora classificado como leve. Entretanto, o atraso na comunicagao aos
titulares, sistema inadequado e a ndo apresentacdo de documentos, foram classificados como
infracdes graves. Vale evidenciar que tais classificacdes sdo consideradas com base na natureza
dos dados envolvidos, o impacto aos titulares e a falta de colaboragdo da SES/SC, nao sendo
sujeito a multa o 6rgdo publico, visto a sua natureza.

Entretanto, houve sangdes aplicadas. Entre elas, a adverténcia para todas as
infragdes, considerando que a SES/SC j4 havia tomado medidas para corrigir as falhas e que a
aplicagdo de multas ndo ¢ permitida para 6rgaos publicos. Ademais, foram impostas medidas
corretivas, como a manutencao de um aviso sobre o incidente no site da SES/SC por 90 dias e
a comunicacao individual aos titulares identificados.

Logo, ¢ valido apresentar a conclusdo do Processo n° 00261.001886/2022-51,
visando analisar o enquadramento legal sofrido e as infracdes cometidas pelo 6rgdo publico,

conforme se observa:

CONCLUSAO:

8.1. Ante o exposto, considerando que o conjunto probatério dos autos
demonstra que autoria e materialidade restam devidamente comprovadas nos
autos, e que os fatos descritos correspondem as infragdes tipificadas pelos
enquadramentos indicados no ANPD - Auto de Infragdo 9 (SEI n° 3617432),
conclui-se pelas seguintes recomendagoes:

8.1.1. Por violagdo ao art. 38 da LGPD, pela aplicacio da sangdo de
ADVERTENCIA a SES/SC, sem a imposi¢do de medida corretiva;

8.1.2. Por violagdo ao art. 48 da LGPD, pela aplicacio da sang@o de
ADVERTENCIA a SES/SC, com imposi¢do de medida corretiva, nos termos
do [item 7.19] e do [item 7.20], conforme disposto no art. 52 da LGPD c/c o
artigo 9° inciso Il do Regulamento de Dosimetria e Aplicagdo de Sangdes
Administrativas;

8.1.3. Por violagdo ao art. 49 da LGPD, pela aplicacdo da sancdo de
ADVERTENCIA a SES/SC, sem a imposi¢do de medida corretiva;



8.1.4. Por violagdo ao art. 5° do Regulamento de Fiscalizacao, pela aplicacao
da sangdo de ADVERTENCIA a SES/SC, sem a imposi¢io de medida
corretiva;

8.2. Por fim, ¢ importante salientar que a classificagdo das infracdes, a
definicdo das sangdes (inclusos agravantes e atenuantes) ¢ a adocdo de
medidas corretivas restringem-se as circunstancias deste caso.

Dessa forma, as decisdes da ANPD vieram a demonstrar de forma clara uma
demonstracdo em aplicar o regime de responsabilidade civil da Administragdo Publica aos
casos de violagcdo da LGPD. A autoridade tem considerado a necessidade de responsabilizar os
entes publicos pelos danos causados aos titulares de dados, inclusive quando a violagao se deu
por omissao ou negligéncia. Como ja visto no presente trabalho, o regime de responsabilidade
civil da Administragdo Publica objetiva ¢ adotado em regra, em muitos dos casos, significando
que a comprovagao do dano e do nexo causal entre a conduta ilicita ¢ o dano sdo suficientes
para a responsabilizagdo, dispensando a comprovagao de culpa.

Ademais, a autoridade tem considerado a necessidade de responsabilizar os entes
publicos pelos danos causados aos titulares de dados, inclusive quando a violagao se deu por
omissdo ou negligéncia. Muitas das medidas da ANPD frente as suas decisdes, como ha o
exemplo do caso exposto, vem a impor multas, determinar medidas corretivas para sanar as
irregularidades encontradas e até mesmo responsabilizar individualmente os agentes publicos
responsaveis pelas violagdes da LGPD.

Nesse contexto, o caso da SES/SC demonstra a importancia da LGPD e a
necessidade de que os 6rgdos publicos e as empresas cumpram as suas obrigagdes em relagdao
a protecao de dados pessoais, provando assim que a ANPD tem um papel multifacetado nos
casos de vazamento de dados relacionados ao poder publico. Além de fiscalizar e investigar os
incidentes, ela tem a fun¢@o de orientar os 6rgdos publicos para garantir a conformidade com
as normas da LGPD. A aplicacdo de avaliagdes visa tanto a garantia dos danos causados quanto
a correcao das falhas institucionais, reforcando a importancia da adog¢dao de medidas

preventivas e proativas para a protecao de dados pessoais.
4.3 Analise da Acao Civil Pablica n° 5028572-20.2022.4.03.6100.
A Agao Civil Publica n® 5028572-20.2022.4.03.6100 ¢ uma acao movida pelo

Instituto Brasileiro de Defesa da Protecdo de Dados Pessoais, Compliance e Seguranca da

Informacao Sigilo em face da Unido, Caixa Economica Federal, Dataprev e a Autoridade



Nacional de Prote¢ao de Dados (ANPD) devido a um suposto vazamento massivo de dados de
beneficidrios do Auxilio Brasil.

O Instituto narra, em sintese, que “como associa¢do sem fins lucrativos, que
trabalha em defesa da protecdao de dados pessoais dos TITULARES DE DADOS, teve noticia,
que, em 24.10.2022, houve o vazamento de dados em massa de mais de 4.000.000 (quatro
milhdes) de TITULARES DE DADOS, através de correspondentes bancarios, contratados
pelos REUS, que acessaram dados de beneficiarios do AUXILIO BRASIL, programa
governamental de renda minima para pessoas mais pobres.” (ACAO CIVIL PUBLICA n°
5028572-20.2022.4.03.6100).

O vazamento ocorreu a partir de bancos de dados mantidos pela Caixa, Unido e
Dataprev. A maioria das vitimas recebia o Auxilio Brasil e, as vésperas da elei¢do presidencial
de 2022, passou a contar com larga porcentagem do beneficio para a contratagdo de crédito
consignado. Os dados pessoais divulgados ilegalmente acabaram nas mados de correspondentes
bancarios, que utilizam as informagdes para o oferecimento dos empréstimos e de outros
produtos financeiros. (ACAO CIVIL PUBLICA n° 5028572-20.2022.4.03.6100).

Logo, para o MPF, o fato de o vazamento ocorrer em empresas e 6rgaos publicos
aos quais milhdes de brasileiros confiaram a prote¢do de seus dados torna o caso ainda mais
grave. “Esses dados violados pairam no registro e no banco de dados de incontaveis
institui¢des, assim como em poder de terceiros que, facilmente, poderdo fazer uso maléfico e
fraudulento dessas informacdes, em franco prejuizo material, moral e social desses cidadaos”,
destacou a procuradora da Republica Karen Louise Jeanette Kahn. (ACAO CIVIL PUBLICA
n® 5028572-20.2022.4.03.6100).

Portanto, vale ressaltar que a notificagdo dos titulares, a divulgacao publica, a
remog¢do dos dados da internet, a auditoria da ANPD, suspensdo de créditos consignados, a
indenizac¢do por danos morais, além de outras medidas, foram os pedidos pleiteados pelo réu.
Ademais, no Relatorio Processual do Juiz Federal Marco Aurélio de Mello Castrianni, ¢
relatado que o pedido de tutela de urgéncia que visava medidas imediatas fora indeferido, além
da apresentacao das defesas das partes e o requerimento de pericia feito pelo Ministério Publico
Federal, visando a identificacdo da origem dos vazamentos.

Dessa forma, passado o relatorio inicial, o Juiz Federal Marco Aurélio de Mello
Castrianni, entendeu a completa legitimidade do Instituto para ajuizar a a¢cdo, considerando que
a defesa da protecdo de dados pessoais esta dentro de seus objetivos estatutarios, como se

observa:



O requisito essencial para a legitimidade da associagdo é o cumprimento do
tempo minimo de criagdo, a pertinéncia tematica entre os objetivos da
associacdo e o bem juridico tutelado na ACP (Aglnt nos EDcl no REsp n.
1.788.290/MS). Ao presente caso, resta evidenciado que os requisitos
essenciais da associacdo autora estdo preenchidos. Neste contexto, entendo
que restou comprovada a legitimidade da associacdo autora, mesmo sem a
autorizacdo por assembleia, conforme entendimento jurisprudencial patrio.
(ACAO CIVIL PUBLICA n° 5028572-20.2022.4.03.6100).

Restando-se clara a legitimidade para ajuizar a acao, o magistrado veio a indeferir
as preliminares de ilegalidade ativa, nulidade da citacdo e impugnacao do valor da causa. Além
de indeferir também o pedido de pericia e antecipacdo de tutela, visto que o juiz veio a
reconhecer e a considerar que as provas ja existentes nos autos seriam suficientes para julgar o

caso em questdo, conforme se:

No que atine a preliminar de inépcia da peticdo inicial e falta de interesse
processual estas serdo devidamente analisadas com o mérito. Indefiro o
pedido de prova pericial requerido pelo Ministério Publico Federal, uma vez
que ja estdo presentes os elementos necessarios a convicgdo do Juizo. Quanto
ao pedido de antecipagdo de tutela, indefiro, tendo em vista a fundamentagao
exposta na decisdo de ID 271367108. Em relagdo aos requerimentos de
intimagdo das corrés solicitados pelo parquet federal, indefiro, uma vez que
ja estdo presentes nos autos as provas para julgamento do feito. (ACAO

CIVIL PUBLICA n° 5028572-20.2022.4.03.6100).

Passado ao Me¢érito do processo, o Juiz Federal veio a julgar parcialmente
procedente o pedido. O mesmo veio a argumentar sua decisdo com base na propria LGPD,
dando énfase ao art. 2° e 42 da referida lei, onde o respeito a privacidade e a inviolabilidade da
intimidade, da honra e imagem sao disciplinados pela prote¢ao de dados, e a responsabilidade
civil que recai sobre o controlador ou o operador dos dados pessoais. Ademais, utilizou-se
também dos artigos 3° e 22 da Lei n°® 12.965/14 (Marco Civil da Internet), onde a protecdo a
privacidade e a prote¢ao de dados pessoais sdo principios intrinsecos do uso da internet no
Brasil.

Portanto, com a devida base legal ao caso em questdo, o magistrado considerou
comprovado o vazamento de dados pessoais dos beneficiarios do Auxilio Brasil, o que
configura violagao a LGPD. Assim, os réus foram considerados responsaveis pelo vazamento,

devendo tomar as medidas necessarias para reparar os danos causados. Medidas estas pautadas



no fornecimento de registros de conexao e acesso aos dados vazados, disponibilizacao aos
titulares de informagdes sobre seus dados e como eles foram utilizados, implementagao de
medidas de seguranca para evitar novos vazamentos, comunicagdo aos titulares sobre o
incidente e as medidas adotadas, elaboracdo de relatdrios de impacto a protecdo de dados e por
fim o pagamento de indenizag¢do por danos morais individuais e coletivos no valor de R$
15.000,00 para cada uma das 4 milhdes de vitimas que tiveram seus dados vazados.

Vale salientar que o excelentissimo Juiz Federal Marco Aurélio de Mello
Castrianni veio a destacar a importancia da protecdo dos dados pessoais e a necessidade de
responsabilizar os agentes que violem essa protecdo. Logo, tal decisdo vem a proteger os
direitos dos titulares dos dados, garantindo que sejam informados sobre o vazamento e que
tenham seus dados protegidos, além de servir como precedente para outros casos semelhantes,
refor¢cando a importancia da prote¢ao de dados pessoais e a responsabilizagdo dos agentes que
violem a LGPD.

Dessa forma, ¢ visto que a Agdo Civil Publica n® 5028572-20.2022.4.03.6100 vem
a se fundamentar diretamente com diversas teorias ja abordadas no presente trabalho. A
responsabilidade civil objetiva, onde a comprovacao do dano e do nexo causal entre a conduta
ilicita e o dano sdo suficientes para a responsabilizacdo, dispensando a comprovagao de culpa,
como se tornaram presentes na referida ACP, visto que, no proprio mérito desenvolvido pelo
Juiz Federal, a responsabilidade civil que recai sobre o controlador ou o operador dos dados
pessoais se tornou suficiente para corroborar com a responsabilizagao direta da Unido, Caixa
Econdmica Federal, Dataprev e a Autoridade Nacional de Protecao de Dados (ANPD) com o
vazamento massivo de dados de beneficidrios do Auxilio Brasil.

Ademais, a Teoria do Risco Administrativo, onde cabe a administragao publica o
dever de indenizar os danos causados por seus servigos, independentemente de culpa, em razao
do risco inerente as suas atividades pode auxiliar nas medidas tomadas pelo magistrado quanto
a responsabilizacdo dos orgaos publicos. Vale elencar que a Teoria do Risco Integral, na qual
a administragao publica assume a responsabilidade por todos os danos causados por seus
servicos, independentemente de culpa ou do servigo ser essencial ou ndo, também corrobora
com as medidas tomadas pelo magistrado no caso em questao.

Vale elencar, que a responsabilidade civil objetiva fora imposta na A¢do Civil
Publica n® 5028572-20.2022.4.03.6100, visto os fundamentos legais e natureza dos riscos
envolvidos no tratamento de dados pessoais sensiveis, trazidos pelas teorias anteriormente
elencadas. Afirma-se, que a fundamentag¢do da adocao da responsabilidade civil objetiva teve

como pilares Lei Geral de Protecdo de Dados (LGPD), o Marco Civil da Internet e o Cédigo



de Defesa do Consumidor (CDC), que consagram a protecao da privacidade e a seguranca dos
dados como direitos fundamentais, além do fato de serem pensamentos e jurisprudéncias
devidamente consolidadas na legislagdo brasileira.

Ademais, como ja debatido a Teoria do Risco Administrativo, reforcada pela
Teoria do Risco Integral, avigoram a adocao da responsabilidade civil objetiva no caso em
questdo, na qual institui¢des que lidam com grandes volumes de dados pessoais devem
implementar medidas preventivas adequadas, além do mais, o fato dos dados vazados terem
sido usados por bancos correspondentes sem controle eficaz reforgou o entendimento de que
houve falha no sistema de seguranca, independentemente de dolo ou negligéncia. Portanto,
vem se a questionar o motivo da na adogao das outras responsabilidades civis da administragao
publica na Ag¢do Civil Publica n® 5028572-20.2022.4.03.6100

Dessa forma, em relacio a ndo adogdo da responsabilidade subjetiva da
administracdo publica, se d4 muito pelo fato da exigéncia de comprovagao de dolo ou culpa no
caso em questdo, situagdo em que tal fato poderia dificultar o processo, tornando-o mais
complexo e demorado, visto a necessidade de demonstrar negligéncia especifica por parte dos
réus. Ademais, o fato de ja haver jurisprudéncia consolidada, fortificou o uso da
responsabilidade objetiva ao caso em questdo, além da propria natureza da LGPD adotar em
sua maioria o regime de responsabilidade objetiva.

No que tange a responsabilidade proativa, pode-se notar pequenas nuances, visto a
ja previsao de medidas de prevengdo e mitigagdo em parte da Lei Geral de Protegdao de Dados.
Dessa forma, aloca-se que a decisdo busca ndo utilizar da responsabilidade subjetiva ou
proativa na Ag¢do Civil Publica n° 5028572-20.2022.4.03.6100 pela natureza da LGPD, pela
especificidade do caso, pela busca por eficiéncia processual e pela jurisprudéncia consolidada,
tendo a justica que seguir uma linha que importasse avaliagdes claras € uma indenizagao
coletiva e individual, além de medidas de reforco na seguranca de dados, garantindo uma
resposta mais agil e pratica ao dano ja materializado.

Nesse contexto, a A¢do Civil Publican® 5028572-20.2022.4.03.6100 representa um
passo importante para a prote¢ao de dados pessoais no Brasil. A decisdo nesse caso demonstra
que a LGPD esta sendo aplicada e que as empresas que ndo cumprirem a lei serdo

responsabilizadas.



5 CONCLUSAO

Como exposto, o presente trabalho veio a questionar em que medida ¢ concebida a
responsabilidade civil da Administragdo Publica no tratamento de dados pessoais. Portanto,
fora apresentado que, em geral, a responsabilidade civil da Administracio Publica no
tratamento de dados € objetiva, ou seja, independe da comprovacao de dolo ou culpa, devendo
haver apenas o dano e o nexo causal entre a conduta ilicita e o dano. Vale afirmar que hé outras
medidas que podem vir a conceber a responsabilidade civil da Administragdo Publica no
tratamento de dados pessoais, sendo elas a responsabilidade subjetiva e responsabilidade
proativa.

Dessa forma, em um contexto geral, o presente trabalho veio abordar a aplicacao
da Lei Geral de Prote¢do de Dados (LGPD) na Administracido Publica, destacando a
necessidade de transparéncia, seguranca e protecdo no tratamento de dados pessoais dos
cidadaos. Conforme exposto, o Estado exerce vastas atividades administrativas e exige grande
quantidade de dados pessoais para o desempenho de suas fungdes. A LGPD, especialmente o
Capitulo 1V, estabelecem que o tratamento de dados deve visar ao interesse publico,
executando competéncias legais e fornecendo informagdes claras sobre o uso desses dados
pessoais de forma especifica.

Ademais, fora ressaltado que o Poder Publico, devido ao seu amplo alcance e
poder, deve adotar praticas rigorosas para garantir que os dados sejam usados apenas para fins
legitimos, especificos e informados aos titulares. Esse tratamento deve respeitar os principios
de minimizagdo, qualidade dos dados, seguranca e ndo discriminagdo. A Administracdo
Publica também precisa garantir a interoperabilidade dos dados entre 6rgaos para melhorar a
prestacao de servigos e tomar decisdes mais informadas.

Tratando-se de um contexto histdrico, a criagdo da LGPD foi inspirada em
normativas internacionais, como o GDPR da Unido Europeia, e visa consolidar os direitos de
privacidade e protecao dos cidaddos. A lei exige a criagdo de estruturas e politicas especificas,
como o Relatorio de Impacto a Protecdo de Dados (RIPD) e a nomeacao de um Encarregado
de Prote¢ao de Dados (DPO), para supervisionar o cumprimento das diretrizes de protecao.

Por fim, o primeiro capitulo vem a debater sobre a decisdo do Supremo Tribunal
Federal (STF) nas agdes ADI 6.649 e ADPF 695, reforcando a importincia de critérios
rigorosos para o compartilhamento de dados entre 6rgdos publicos. Este compartilhamento

deve observar especificamente especificagdes, proporcionalidade e transparéncia, de forma a



mitigar riscos e proteger os direitos dos titulares, mantendo um equilibrio entre o uso de dados
e a privacidade individual.

Dessa forma, o segundo capitulo do presente trabalho vem a expor a LGPD, que
estabelece um tratamento diferenciado para o Poder Publico, que inclui 6rgios da
administracao direta e indireta e define que o tratamento de dados pessoais deve ser realizado
para fins publicos e legais. O artigo 23 da LGPD destaca a importancia da finalidade e da
transparéncia no tratamento de dados, exigindo que os 6rgdos informem aos titulares sobre a
coleta e uso de seus dados.

Logo, os principios da Finalidade e da Transparéncia sdo fundamentais. Os dados
pessoais devem ser coletados para finalidades especificas e os titulares devem ser informados
sobre como seus dados serdo utilizados. O compartilhamento de dados com entidades privadas
¢ restrito, exceto em situacdes especificas previstas na lei. Assim, vale evidenciar que a
responsabilidade civil da Administragdo Publica ¢é objetiva, ou seja, o Estado deve indenizar
danos causados independentemente de culpa, fundamentada na teoria do risco administrativo.
Isso implica que o Estado assume o risco de danos decorrentes de suas atividades.

Consequentemente, o presente trabalho vem a debater que a LGPD define trés
agentes: o controlador (quem decide sobre o tratamento), o operador (quem realiza o
tratamento) e o encarregado (canal de comunicacdo). Ambos, controlador e operador, t€ém
responsabilidades legais e podem ser responsabilizados solidariamente por danos causados no
tratamento de dados. Vindo, por fim, discutir sobre divergéncias acerca do regime de
responsabilidade civil, com algumas correntes defendendo a responsabilidade subjetiva, que
exige prova de culpa, enquanto outras argumentam a favor da responsabilidade objetiva, dada
a natureza arriscada do tratamento de dados. Ha ainda a teoria proativa, que enfatiza a
necessidade de medidas preventivas e a prestacao de contas.

Por fim, o terceiro e ultimo capitulo do presente trabalho vem abordar que a
responsabilidade civil do Poder Publico em casos de vazamento de dados pessoais,
especialmente a luz da Lei Geral de Protecio de Dados Pessoais (LGPD) no Brasil. A
responsabilidade civil ¢ definida como a obrigacdo de reparar danos causados por atos ilicitos,
conforme os artigos 927, 186 e 187 do Cddigo Civil. O conceito ¢ fundamentado na ideia de
justica e na necessidade de que o infrator seja responsabilizado proporcionalmente ao dano
causado.

Logo, o vazamento de dados pessoais pode resultar em diversas consequéncias
negativas, como fraudes financeiras, roubo de identidade, violacdo da privacidade e danos

morais, sociais e materiais. A LGPD estabelece normas rigorosas para o tratamento de dados



pessoais e impde sangdes em caso de violagdo, permitindo que o Estado seja responsabilizado
objetivamente, independentemente de culpa, conforme o artigo 37, § 6° da Constituicao
Federal.

Acrescenta-se que a Autoridade Nacional de Protecdo de Dados (ANPD)
desempenha um papel crucial na fiscalizacdo e regulagdo da LGPD, podendo iniciar
procedimentos administrativos em casos de vazamento. Embora ndo possa aplicar multas
diretamente a 6rgaos publicos, a ANPD pode impor sangdes administrativas e exigir medidas
corretivas. Nesse contexto, um exemplo pratico dessa responsabilidade ¢ a Agao Civil Publica
n°® 5028572-20.2022.4.03.6100, movida em razdo de um vazamento massivo de dados de
beneficiarios do Auxilio Brasil. O Instituto Brasileiro de Defesa da Protegao de Dados Pessoais
alegou que mais de 4 milhdes de dados foram expostos devido a negligéncia na seguranca dos
dados por parte de 6rgaos publicos, como a Caixa Economica Federal e a Dataprev. O juiz
reconheceu a legitimidade da acdo e determinou que os réus tomassem medidas para reparar
os danos, incluindo a indenizagdo de R$ 15.000,00 para cada vitima.

Dessa forma, a presente monografia conclui que a responsabilidade civil do poder
publico em casos de vazamento de dados ¢ um tema de crescente relevancia, refor¢cando a
importancia de uma governanca eficaz de dados e a necessidade de que 6rgdos publicos adotem
medidas preventivas para proteger as informacgdes pessoais dos cidadaos. A A¢ao Civil Publica
mencionada exemplifica a aplicagdo da LGPD e a responsabilizacdo dos 6rgdos publicos,

destacando a importancia da prote¢ao de dados pessoais no Brasil.
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