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RESUMO

A seguranga da informag¢do, ¢ um dos temas mais comentados do mercado da tecnologia da
informacao (T.I.), para se garantir a seguranca dos ativos de rede de alguma instituigdo, ¢
aplicado diversos métodos onde cada um deles tem uma caracteristica diferente, porém a
finalidade ¢ a mesma garantir que ndo ocorra vazamento dos dados ou perda de informagao
por conta de criminosos. Essa necessidade de melhorar a seguranga em um ambiente
corporativo, ¢ uma obrigagdo e responsabilidade dos administradores de rede. Este projeto,
tem por objetivo de apresentar a automacao do uso de uma ferramenta de seguranga para fazer
o mapeamento de servigos de rede, com isso dando maior facilidade na administracao do
ambiente monitorado. A proposta do trabalho foca também em integrar o NMAP com o
Zabbix com intuito de analisar o ambiente monitorado pelo administrador de rede, fazendo
com que ndo seja necessario o mesmo analisar as vulnerabilidades existentes no ambiente. O
ambiente de homologac¢do, tem ainda o intuito de apresentar testes praticos da integracao
entre as duas tecnologias, apresentando a simplicidade da configuragdo do NMAP em um
sistema de monitoramento, além disso mostra uma solugdo viavel para verificagdo de
vulnerabilidade em qualquer empresa, sem que seja necessario verificagdo de todos ativos de
rede de forma manual, j& que, 0 monitoramento entregara esse servigo.

Palavras-chave: Automacao, monitoramento, Zabbix, NMAP, redes



ABSTRACT

Information security is one of the most talked about topics in the information technology (IT)
market, in order to guarantee the security of the network assets of some institution, several
methods are applied where each one of them has a different characteristic, but the purpose it is
the same to ensure that there is no leakage of data or loss of information due to criminals. This
need to improve security in a corporate environment is an obligation and responsibility for
network administrators. This project aims to present the automation of using a security tool to
map network services, thereby making it easier to manage the monitored environment. The
work proposal also focuses on integrating NMAP with Zabbix in order to analyze the
environment monitored by the network administrator, making it unnecessary to analyze the
vulnerabilities existing in the environment. The approval environment also aims to present
practical tests of the integration between the two technologies, presenting the simplicity of
configuring NMAP in a monitoring system, in addition to showing a viable solution for
vulnerability checking in any company, without it being verification of all network assets is
necessary manually, since monitoring will deliver this service.

Keyword: Automation, monitoring, Zabbix, NMAP, networks
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1 INTRODUCAO

A seguranga da informacao ¢ um tema debatido nos ambientes empresarias e cada
dia traz consigo melhorias e regras que devem ser aplicadas. Com isso, os profissionais de
Tecnologia da informagao (T.1.) devem esta preparados para novos tipos de ataques ou mesmo
modelos de seguranca mais eficazes, ja que, o intuito ¢ garantir a seguranca dos dados das
institui¢des no qual sdo sendo administradas.

Uma das tecnologias utilizadas na area da seguranc¢a da informagdo ¢ o Network
Maper (NMAP) desenvolvida por Lyon (2002) e tem como principal objetivo, escaneamento
de portas, descobertas de sistemas operacionais, descobertas de redes entre outros objetivos.
Além disso ¢ uma tecnologia que estd em melhoria continua, ou seja, sempre ¢ feito novas
melhorias.

No seguinte trabalho, serd apresentado também a automacdo do NMAP para
garantir precisdo e reducdo de erros ao analisar os dados pelos profissionais que a utilizam.
Lyon (2002) descreve a ferramenta como algo simples de ser utilizado, entretanto muitas das
vezes ela se torna complexa pela quantidade de parametros (opcdes) que podem ser utilizadas
e com isso muitas das vezes existe a necessidade de automatizar e além disso melhorar a
visualiza¢do dos dados que estdo sendo entregues pelo NMAP.

Segundo Silva (2003), prevenir as empresas de qualquer tipo de ataque ¢ a melhor
forma de reduzir a concretizacdo de alguma ameaga existente no mercado, dessa forma
podemos perceber que o principal objetivo ¢ se antecipar em relagdo as vulnerabilidades
dentro de um ambiente empresarial. Portanto, o profissional que compreende isso podera ser
mais eficaz na garantia da seguranca dos dados na empresa no qual administra.

O trabalho serd implantado fazendo o uso da ferramenta de monitoramento Zabbix
junto com o NMAP, dessa forma podemos monitorar as vulnerabilidades do ambiente em
tempo real. Além disso, sera aplicado tanto em ambiente de teste que serd um laboratdrio,
quanto em uma empresa que trabalha como gerenciamento de ambientes empresariais,
entretanto os dados serdo reais, mas nomes e algumas informacdes vao ser ficticias para
proteger os dados da organizagao.

Portanto, apresentar novas formas de seguranca da informagdo ¢ algo de suma
importancia para o nosso cendrio atual, ja que, as tecnologias (Firewall, Switches, Sistemas
operacionais, ERPs, entre outros) estdo evoluindo cada vez mais com intuito garantir
melhorias nos ambientes empresariais € com isso a complexidade desses ambientes também
vem crescendo, ou seja, implementar formas que ddo precisdo e velocidade na tomada de

decisdo sdo de grande ajuda para os profissionais de TI.
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1.1 Problematica

A compreensdo do administrador de redes de computadores sobre ferramentas de
analise de redes para conseguir solucionar problemas de forma simples e saber identificar
vulnerabilidades no ambiente onde ¢ administrado. Isso pode evitar que dados ou informagdes
vazem e, com isso tragam prejuizos para instituicao.

Existem algumas ferramentas que podem ser utilizadas para auxiliar os
administradores de redes para detectar essas vulnerabilidades, uma das quais podemos
mencionar ¢ o Network Maper (NMAP), que é um port scan, o mesmo da a capacidade de
descoberta de quais servigos, portas e sistemas operacionais que estdo dentro de uma faixa de
rede especifica. Melo (2017), explica que o simples fato de um criminoso descobrir qual
sistema operacional utilizado dentro de um ambiente ja ¢ considerado uma vulnerabilidade,
pois isso abre a possibilidade de uma analise das vulnerabilidades daquele sistema especifico.

Como podemos perceber, essa ferramenta tem um grande valor significativo para
qualquer profissional, entretanto o procedimento de analise, muita das vezes, ¢ cansativo,
demorado e complexo. Portanto, questiona-se de que forma a automatizagdo do NMAP pode

reduzir as vulnerabilidades dentro de um ambiente empresarial?

1.2 Justificativa

Como ja foi citado o NMAP ¢ uma ferramenta utilizando para o escaneamento de
portas e com ele podemos descobrir qual o sistema operacional estd rodando dentro de um
servidor, ou entdo, podemos descobrir qual Switch ou firewall que estdo sendo utilizados
dentro de uma empresa. Mota Filho (2013) afirmar que a partir do momento que um
criminoso possui essas informacodes ele ja pode procurar as vulnerabilidades existentes e com
isso implementar os ataques.

Dessa forma, o cuidado com a gestdo dessas informagdes demonstra que os
profissionais nao s6 devem, compreender como funciona o ambiente no qual estdo
administrando, mas também terem informagdes precisas onde consigam compreender tudo o
que foi passado, com isso procurarem uma soluc¢do para tal problema, ou seja, automatizar o
NMAP para que os administradores de rede consigam saber as vulnerabilidades da a
possibilidade de conseguir prevenir as empresas de possiveis ataques.

Além disso, ¢ possivel perceber que as formas como ocorre os ataques no mundo
cibernético evolui cada vez mais rapido e as tecnologias aplicadas para protecdo (Antivirus,

Firewalls entre outros) em um determinado momento podem se tornar algo ineficaz. E com
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isso tornar a instituicdo vulneravel podendo fazer com que percam seus dados. Portanto,
implementar a automatizagdo do NMAP ¢ de suma importancia para os profissionais de TI,
com isso podem ter outras possibilidades para descobrir as vulnerabilidades nos seus

ambientes.
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2 OBJETIVOS
Diante do problema apresentado em questdo, serd apresentado os objetivos deste
trabalho e com isso uma hipotese a ser pesquisada, os objetivos gerais € o especifico, onde

levarao o direcionamento para solucionar o problema apresentado.

2.1  Objetivos Geral

Automatizar o uso do NMAP para efetuar a analise de vulnerabilidades dentro de

ambientes empresariais.

2.2 Objetivos Especificos
a) Apresentar o uso do NMAP para ambientes corporativos;
b) Utilizar o NMAP para evitar vulnerabilidades dentro dos ambientes empresariais;

c) Automatizar o uso do NMAP para auxiliar os profissionais de T.I..
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3 FUNDAMENTACAO TEORICA

Os conceitos abaixo sdo referentes as teorias e tecnologias que serdo aplicadas no
desenvolvimento desse projeto, onde sdo relacionados a rede de computadores, port scaners,
analise de trafego de redes, linguagem de programagao, automacgao de tarefas e seguranca da

informacao.

3.1 Redes de Computadores e suas aplicacoes

Redes de computadores tem uma relevancia no mercado, tanto do ponto de vista
doméstico quanto empresarial. As pessoas fazem o seu uso para fazer pagamentos, se
comunicar, interconexao entre empresas, entretenimento, entre outros procedimentos. Com
1sso, podemos perceber que existe uma grande quantidade de processamento de dados e além
disso informacdes de suma importancia para as pessoas que as utilizam.

Tanenbaum (2011), descreve em sua obra a existéncia de diversas aplicacdes do
mercado, as comerciais onde ¢ explicado sobre o compartilhamento de recursos, por exemplo,
servidores, onde os arquivos que sao utilizados dentro da institui¢ao ficam armazenados nele
e com isso as informacdes ficam centralizadas, logo a sua manutengdo e utilizagdo ¢ mais
simples.

O autor descreve também que apos o surgimento de World Wide Web (WWW), as
pessoas fazem o uso de computadores dentro de suas residéncias principalmente para obter
informagdes. E comentado em sua obra sobre os jornais que vem fazendo suas publica¢des na
internet e com isso as pessoas podem ter acesso as informacdes de forma mais rapido e além
disso ter uma grande variedade de informagdes sobre um determinado assunto. Porém com
sua evolucao podemos perceber que os usuarios desses dispositivos vem utilizando para
entretenimento e até mesmo comércio eletronico.

Outro ponto que € perceptivel ¢ a existéncia da tecnologia mével, onde ¢ retratado
na obra do autor sendo explicado que os usudrios dessa tecnologia utilizam principalmente
para troca de mensagens. Tanenbaum (2011), cita alguns setores onde ¢ util, como podemos
ver abaixo:

a) Militares, onde muitas das vezes ndo ¢ possivel montar toda uma infraestrutura para
eles, com isso fazem o uso de dispositivos moveis;

b) Taxistas, podem visualizar onde o seu cliente estd ou mesmo receber algum
atendimento via mensagem de algum aplicativo.

Portanto, podemos perceber as diversas aplicagdes das redes de computadores e

que muitas das vezes ndo precisa de uma infraestrutura para existéncia de uma rede. Além
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disso, ¢ possivel perceber que a aplicacdo das redes de computadores pode ser vista em
diversos ambientes, sem empresariais ou mesmo para uso doméstico, onde grande maioria
tem a finalidade de troca de informagdes.

Apresentamos até o momento o que seriam as aplicacoes das redes de
computadores, porém vamos apresentar agora o que sdo elas, para Kurose (2013) sdo
dispositivos finais conectadores com intuito de serem feitas comunicagdes entre esses

dispositivos, abaixo temos um trecho da sua obra:

A Internet ¢ uma rede de computadores que interconecta centenas de milhdes de
dispositivos de computacgdo ao redor do mundo. Ha pouco tempo, esses dispositivos
eram basicamente PCs de mesa, esta¢des de trabalho Linux, e os assim chamados
servidores que armazenam e transmitem informagdes, como paginas da Web e
mensagens de e-mail. No entanto, cada vez mais sistemas finais modernos da
Internet, como TVs, laptops, consoles para jogos, telefones celulares, webcams,
automoveis, dispositivos de sensoriamento ambiental, quadros de imagens, e
sistemas internos elétricos e de seguranca, estdo sendo conectados a rede.
(KUROSE, 2013, p. 3).

Dessa forma podemos perceber no momento que fazemos a comunicagdo entre
dispositivos com intuito de transmitir dados ja podemos considerar que os mesmos estdo em
uma rede de computadores. Esses dispositivos podem estar conectados por meio de enlace
(cabos, fios de cobre, ondas de radio, entre outras formas) e também por meio de roteadores
ou switches, onde cada um deles tem uma caracteristica especifica. Os roteadores e switches
sdo conhecidos também como comutadores de pacotes eles sdo responsaveis por envia-los
para os seus destinos finais.

Logo, podemos perceber que a rede de computadores estdo em todos os locais, 0s
mensageiros instantdneos que as pessoas utilizam, o pagamento de suas contas, dentro as suas
casas para acessar sites e isso podemos perceber principalmente com o advento dos

dispositivos mdveis, pois traz ainda mais dispositivos conectados a rede.

3.1.1 Internet

Ja explicamos sobre os equipamentos de rede e como eles funcionam dentro de
um ambiente, porém existem outros pontos a serem explicados antes mesmo de
compreendermos o0 que seria a internet ¢ necessario falarmos sobre como tipos de rede sao
utilizados e além disso explicar como ela chega nas empresas e residéncias.

Tanenbaum (2011), explica que as redes locais sdo utilizadas em ambientes
residenciais ou mesmo em ambientes empresariais. Outro nome para esse tipo de rede € Local
Area Network (LAN). Um exemplo de seu uso ¢ quando queremos fazer com que um
notebook possa se comunicar com um servidor com intuito de acessar os arquivos presentes

nele, logo podemos perceber que o objetivo desta comunicacao € compartilhar recursos.
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O autor explica que dentro das redes LAN elas sdo divididas em dois tipos, com
fio que utiliza tecnologia de fio de cobre ou mesmo fibra dptica e as sem fio utilizam o padrao
IEEE 802.11 também conhecido como Wifi, onde ¢ ums dos mais populares no mercado,
podendo conectar diversos usudrios com apenas um equipamento (AP, roteador Wifi ou
mesmo repetidor de sinal).

Com isso, as redes de computadores para ambientes empresariais ou domésticos
sdo uteis para que as pessoas possam tanto compartilhar recursos quanto ter acesso a internet,
porém para locais domésticos as redes LAN sdao bem mais simples onde geralmente ¢
encontrado apenas um roteador com tecnologia Wifi ou mesmo alguns cabos rede. Quando
precisamos montar uma rede empresarial podemos fazer o uso de equipamentos como
Switches e criar redes virtuais.

Tanenbaum (2011), também explica que esses equipamentos geralmente sao
aplicados quando precisamos de mais pontos de rede ou até fazer uma divisdo da rede fisica
em redes menores € isso ¢ muito comum em empresas. Kurose (2013), explica que quando
estamos trabalhando com locais onde ¢ requer uma certa velocidade e praticidade deve-se
fazer o uso de Virtual Local Area Network (VLAN).

Kurose (2013), descreve que as VLANS sdo utilizadas principalmente para separar
setores dentro de uma empresa, por exemplo, existem 10 computadores que sdo utilizados
pela geréncia e 20 utilizados pelo setor administrativo, podemos separar os setores criando
VLAN:Ss, ou seja, funciona como se 0s equipamentos estivessem conectados em Switches
separados. Abaixo temos uma descri¢cdo mais detalhada:

Como o nome ja sugere, um comutador que suporta VLANs permite que diversas
redes locais virtuais sejam executadas por meio de uma Unica infraestrutura fisica de
uma rede local virtual. Hospedeiros dentro de uma VLAN se comunicam como se
eles (e ndo outros hospedeiros) estivessem conectados ao comutador. Em uma
VLAN baseada em portas, as portas (interfaces) do comutador sdo divididas em
grupos pelo gerente da rede. (KUROSE, 2013, p. 357).

Os comutadores citados pelo autor ¢ o mesmo que Switche além disso o autor
explica como funciona uma VLAN. Dentro dos ambientes empresariais ¢ de suma
importancia aplicarmos essa tecnologia, isso garante uma seguranca ¢ melhor geréncia do
ambiente, pois podemos limitar quem pode se comunicar com determinados dispositivos na
rede e quais setores podem trocar informacdes. Na figura 1 retirada da obra do autor podemos

verificar como funciona a separacao dos setores.
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Figura 1 - Dois setores separados dentro do Switche

Engenharia Elétrica Ciéncia da Computacio
(portas VLAN 2-8) (portas VLAN 9-15)

Fonte: Kurose (2013)

Além da LAN existem também as redes Wide Area Network (WAN), enquanto as
LANs estdo localizadas geograficamente no mesmo local (casa ou sala), as WAN estao
localizadas em locais, por exemplo, prédios ou at¢ mesmo cidades diferentes. Tanenbaum
(2011) afirma que sdo um conjunto de redes interconectadas além disso descreve a WAN
como algo parecido com a LAN porém em um tamanho bem maior.

Kurose (2013), também comenta sobre os provedores de servico de rede sdo eles
que entregam a internet para os clientes (escritorios ou residéncias) e com isso esses locais
tenham a acesso a internet, pois ele garante a comunicacdo das redes LAN com as redes WAN
e dessa forma fazer os clientes terem acesso a internet. Abaixo temos uma explicacdo mais

detalhada:

Sistemas finais acessam a Internet por meio de Provedores de Servicos de Internet
(Internet Service Providers — ISPs), entre eles ISPs residenciais como empresas de
TV a cabo ou empresas de telefonia; corporativos, de universidades ¢ ISPs que
fornecem acesso sem fio em aeroportos, hotéis, cafés e outros locais publicos. Cada
ISP ¢ uma rede de comutadores de pacotes e enlaces de comunicacao. ISPs oferecem
aos sistemas finais uma variedade de tipos de acesso a rede, incluindo acesso
residencial de banda larga como modem a cabo ou DSL (linha digital de assinante),
acesso por LAN de alta velocidade, acesso sem fio e acesso por modem discado de
56 kbits/s. ISPs também fornecem acesso a provedores de contetido, conectando
sites diretamente a Internet. Esta se interessa pela conexdo entre os sistemas finais,
portanto os ISPs que fornecem acesso a esses sistemas também devem se
interconectar. (KUROSE, 2013, p. 3).

Portanto, podemos afirmar que a internet € um conjunto de sistemas de software e
hardware conectados e se comunicando com intuito de garantir o compartilhamento de

recursos e entrega de dados. E para existir a internet também deve haver a existéncia de
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diversos itens que foram apresentados, como as redes LAN, WAN e os provedores de servigo
de redes (ISPs), onde o ultimo ¢ que garante que as instituicdes e residéncias sejam capazes de

ter acesso a rede mundial de computadores.

3.1.2 Modelo OSI e TCP/IP

Em redes de computadores existem diversos protocolos e at¢ mesmo padrdes que
devem ser seguidos pelas empresas fabricantes dos equipamentos de rede, isso ¢ uma forma
de garantir que os sistemas computacionais possam se conversar sem que exista problemas
relacionados a compatibilidade. Com isso, foram surgindo alguns modelos onde um deles € o
TCP/IP utilizado para padronizar a rede de computadores.

Mota Filho (2013), explica que compreender o modelo OSI ¢ uma das partes mais
importantes do estudo sobre redes de computadores, pois nele que ¢ descrito como deve
ocorrer o funcionamento dos dispositivos € como os protocolos de rede devem trabalhar. Em
sua obra o autor apresenta somente o modelo OSI e afirma que o entendimento dele suficiente
para compreendermos redes de computadores, além do mais que o modelo TCP/IP tem
basicamente o mesmo objetivo do modelo OSI, porém a quantidade de camadas ¢ inferior

como mostra na figura 2.

Figura 2 - Modelo OSI e TCP/IP
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Fonte : Caetano (2016)
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Felippetti (2017), afirma que essa falta de padroniza¢do fazia com que as
empresas tivessem que aderir a somente a um fabricante ou mesmo que ndo conseguissem ter
sucesso na implementacao de uma nova tecnologia na sua empresa € com isso ficavam presos
ao mesmo fabricante. Isso acontecia, pois a institui¢des que vendiam equipamentos de rede
criavam protocolos “proprietarios” isso significa que s6 pode ser utilizado por aquele
fabricante.

O autor também explica que na década de 80 a International Organization for
Standardization (ISO ) vendo esses problemas organizou um grupo de pesquisadores para
desenvolver uma forma de padronizar as redes de computadores e com isso surgiu o modelo
Open Systems Interconnection (OSI), portando criando a padronizagdo na transmissdo,
formatacgdo, recebimento, envio e interceptacao de dados entre dispositivos de rede.

Porém o autor apresenta também o modelo TCP/IP ndo tao respeitado na época
quando o OSI, ja que, ndo era tdo bem estruturado e ndo tinha institui¢des que financiaram e
implementavam suas documentag¢des e melhorias. Entretanto o modelo TCP/IP era muito mais
flexivel que OSI e além disso trazia consigo uma simplicidade que nao ¢ vista no OSI. Os
dois modelos sdo divididos em camadas onde cada uma delas representa dispositivos ou

protocolos de rede e como eles devem funcionar.

3.1.3 Gerenciamento da seguranca em redes de computadores

O mercado de T.I. (Tecnologia da informagdao) vem sempre buscando novas
formas de garantir a seguranga dos dados dos usudrios e sistemas computacionais, entretanto
da mesma forma criminosos buscam novas formas de burlar esses sistemas com intuito de
roubar esses dados. Tanenbaum (2011), afirma que a seguranga da informag¢ao tornou-se uma
das maiores preocupagdes do mercado de T.I., logo € onde as instituigdes mais se motivam a
melhorar.

O autor afirma que a seguranga da informacgdo tenta garantir que os dados nao
sejam modificados ou at¢ mesmo visualizados por pessoa que nao tenham autorizagdo para tal
procedimento, ou seja, € necessario se preocupar com tudo o que acontece no ambiente, isso €
uma forma de garantir que os dados ndo sejam violados.

Dessa forma, podemos compreender que a seguranca da informagdo pode
abranger inimeros tipos de problemas e também deve estar presente em todos os setores das
instituigdes, por exemplo, o simples fato dos colaboradores compartilharem a senha de e-mail
ou de usuario pode ser considerado uma falha de seguranga e pode causar sérios problemas

dentro de qualquer ambiente empresarial, além disso segundo Mota Filho (2013) alguns
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ataques podem partir de dentro do ambiente, podendo ser feito por funcionérios da propria
instituigao.

Dentro dos ambientes de rede existem diversos equipamentos ou sistemas que sao
capazes de garantir a seguranca de uma empresa, um que podemos citar aqui sao os Firewalls
que segundo Mota Filho (2013), ele pode ser fisico ou ldgico e tem como principal objetivo
garantir a seguranca do ambiente, onde todo o trafego deve passar por ele para que ele possa

analisar e efetuar uma agdo para os pacotes e requisi¢des feitas no ambiente.

Um dos mais importantes principios para implementagdo de firewalls é o da defesa
em profundidade. Em sistemas de firewalls, a defesa em profundidade agrega
seguranca, pois, como ja foi visto, a existéncia de varios servicos na mesma maquina
aumenta a possibilidade de intrusdo. Por exemplo, uma maquina contendo um filtro
de pacotes e um detector de varreduras de portas TCP/UDP abertas podera ser
ultrapassada caso o referido detector esteja vulneravel a uma intrusdo. Com isso, o
filtro de pacotes ficara inerte, ndo conseguindo atuar. (MOTA FILHO, 2013, p. 353).

Portanto podemos perceber que a implementagdo de um firewall dentro de um
ambiente empresarial pode reduzir as vulnerabilidades do ambiente, logo que mesmo em
pequenas empresas ¢ possivel visualizar diversos sistemas (Banco de dados, Sistemas
operacionais, ERPs, entre outros), onde cada um deles tem um valor para instituicao.
Entretanto devemos lembrar que cada ambiente vai necessitar de uma implementagdo de
seguranga diferente onde vai depender do ambiente no qual sera implantado.

Mota Filho (2013), também descreve os detectores de varredura de portas, sdao
utilizados para evitar informacdes sobre os servicos implantados dentro de uma empresa e
com isso conseguir efetuar um ataque remoto. Os sistemas de varreduras de portas (port
scans) sdo utilizados para detectar quais portas estdo abertas no ambiente e com isso ser

possivel descobrir quais servicos estdo rodando no local.

3.2  Seguranc¢a da informacio

Uma das maiores preocupacdes do mercado de T.I. (Tecnologia da informacao) ¢
em relagdo a seguranca da informagdo, sendo um ponto crucial para qualquer ambiente
empresarial, onde se faz necessario garantir que os dados ndo estejam em mao de pessoas nao
autorizadas, com isso garantir que todas as informagdes de uma instituicdo estejam realmente
seguras ¢ além disso, preservar todas as informacgdes estejam disponiveis a todo momento

quando se for necessario.
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3.2.1 Confidencialidade Integridade Disponibilidade

Compreender os conceitos utilizados na seguranca da informagdo ¢ uma garantia
que todo o processo de seguranca de uma organizagdo realmente esteja alinhada com os
protocolos e com a organizacdo internacional de normaliza¢do (ISO), reduzindo assim
possiveis riscos as mesmas.

Devemos compreender também os principais elementos da seguranca da
informacao que sdo aplicados em qualquer instituicdo que tenha uma gestdo de seguranca de
informacgao, Torres (2015) descreve a confidencialidade, integridade e disponibilidade (CID)
que sdo os pilares da seguranca da informagdo, entretanto também sdo conhecidos como os
principios basicos.

O autor também descreve em sua obra os principios, onde o primeiro que vamos
descrever ¢ a confidencialidade que ¢ uma forma de garantir que s6 pessoas autorizadas
podem ter acesso as informag¢des ou dados de um determinado servi¢o ou dados, podendo ele
estar dentro de um servidor ou mesmo sendo transmitida na rede. Essa confidencialidade,
pode ser garantida por meio de criptografia ou mesmo um controle de acesso para validar
quais pessoas devem ter acesso aos dados.

Hintzbergen (2018), afirma que a integridade ¢ garantia que toda e qualquer
informacao nao vao ser alteradas de forma indevida seja ela acidental ou mesmo proposital,
caso ocorra ¢ considerado uma violagao dos dados, ou seja, ¢ uma forma de certificar que os
dados ndo sejam violados ou excluidas mesmo sendo proposital ou acidental. Formas de
garantir isso, ¢ validar se realmente ¢ possivel inserir determinado dado ou modifica-lo, ter
um sistema de capaz de armazenar as acdes dos usudrios (logs) para definir quem fez as
alteracdes e quando foram feitas.

Por fim, temos a disponibilidade ¢ a parte que expde que os dados e servicos
devem estar disponiveis a qualquer momento para pessoas autorizadas, para o autor a
disponibilidade tem trés caracteristicas bdsicas a informagdo esta disponivel quando
necessario ser feito seu uso, caso ocorra algum problema ou mesmo falha nos sistemas sera
possivel acessa as informagdes e por ultimo deve ser suficiente para que a equipe possa
trabalhar.

Portanto, podemos compreender que a seguranca da informagdo ¢ uma forma de
garantir que somente pessoas autorizadas tenham acesso aos servicos e informagdes, que a
todo momento esteja disponivel para essas pessoas e além disso atestar que s seja possivel
alterar os servicos quando for realmente necessario alterar e fora isso deve confirmar que as

pessoas que estdo alterando estejam realmente autorizadas para fazer esse procedimento.
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3.2.2 Ativos de informacao

Dentro das institui¢des temos itens de grande valor, por exemplo, planilhas do
excel, um banco de dados ou mesmo um simples arquivo de texto contendo algumas senhas.
Marciano (2006) afirma que todo e qualquer item dentro de uma empresa pode ser
considerado um ativo de informacao, isso acontece pelo fato de que qualquer item pode gerar
um impacto na seguranca da informacao do ambiente empresarial.

Na figura 3 que foi retirada da obra de Torres (2015) deixa bem claro o que sdo os
ativos de informacdo e quem sdo os ativos de informacdo. Nao podemos esquecer de
mencionar sobre o que os ativos podem ficar sujeitos e como ¢ dividido as categorias desses

acontecimentos.

Figura 3 - Ativos de informagao

Informacdo Pessoas Software Fisico Servicos Intanqiveis

ATIVOS DE INFORMACAO
Fonte : Torres (2015)

Um outro ponto importante ¢ compreender as categorias que os ativos de
informagdo se dividem, sendo trés categorias: ameacas, vulnerabilidades e incidentes, o autor
comenta sobre a preocupacgdo ou falta dela em relagdo a esses itens e descreve cada um deles
em sua obra.

O principal elemento que as instituigdes devem se proteger ¢ das ameacgas e o foco
delas sdo os agentes, mas podem ser pessoas, software, informagdes, entre outros. Ele também
comenta a existéncia de dois tipos de ameacas as acidentais que pode ser um erro no
desenvolvimento de um software ou mesmo propositais, por exemplo, invasdo de um sistema
bancério. Entretanto devemos deixar claro que ameaga ¢ tudo o que pode causar danos nos
ativos de informacgao, um exemplo que podemos citar ¢ um desastre natural que atinge uma
determinada empresa e com isso destruindo os ativos de informagao.

Vulnerabilidades, ¢ descrito pelo Torres (2015) como falhas propositais e nao

propositais, podendo gerar diversos problemas como informagdes ndo confidveis ou até
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mesmo ndo gerar as informagdes. O grande problema das vulnerabilidades podem ser
exploradas por uma ameaca e com isso conseguindo concretizar um ataque.

Por fim, temos o incidente que ¢ quando um dos trés pilares da seguranca da
informacao sao atingidos e com isso causando eventos indesejados para uma empresa. Abaixo
temos um trecho da obra de Torres (2015), onde ele define de forma a clara o que seria um

incidente:

Conforme exposto na ISO/IEC TR 18044:2004, um incidente pode ser entendido por
“um simples ou uma série de eventos de seguranca da informagdo indesejadas ou
inesperados, que tenham uma grande probabilidade de comprometer as operagdes do
negbécio e ameagar a seguranga da informag@o”. Ou seja, eventos de seguranca
indesejados que violem algum dos principais aspectos da seguranga da informagdo
(Confiabilidade, integridade, disponibilidade, dentre outros). (TORRES, 2015, p. 16)

Dessa forma, quando um ou mais eventos infringem a seguranca da informacao de
um ambiente ¢ quebrado um ou todos os pilares e com isso causando prejuizos muita das
vezes irreversiveis.

Logo, compreender o funcionamento da seguranga da informacao ¢ relevante para
darmos continuidade aos servigos de T.I. de uma empresa e com isso garantimos também que
dados nao sejam violados ou mesmo utilizados por pessoas nao autorizadas, a titulo de
exemplo, podemos comentar sobre uma falha de seguranga que pode ser encontrada dentro
dos ambientes empresariais no qual seria a descoberta de rede, bastando apenas utilizar
softwares de scan ports para descobrir as portas que estdo abertas dentro de um firewall ou
mesmo em um servidor web. Se um profissional de seguranca da informagdo consegue
antecipar-se em relagdo a isso ele evita que tais informacdes fiquem nas maos de pessoas nao

autorizadas.

3.3 NMAP

Existem algumas ferramentas que podem ser utilizadas para o escaneamento de
portas e uma das mais conhecidas ¢ o NMAP que segundo Lyon (2009) a ferramenta foi
lancada no ano de 1997 e tinha como principal objetivo se consolidar no mercado de scanners
de porta e exame de redes e seguranca de um ambiente, a mesma ¢ de codigo aberto e na
€poca s6 era possivel ser utilizada em sistemas operacionais GNU/Linux.

O autor descreve de forma detalhada as fungdes que foram adicionadas até o ano
de 2019, onde cada uma delas deve ser aplicada em uma ocasiao diferente, por exemplo, o
NMAP tem fungdes especificas para detectar qual o sistema operacional do host ou entdo
quais os servicos instalados em um determinado servidor, além disso ¢ possivel encontrar a

ferramenta para as plataformas Unix, Windows, Mac OS e GNU/Linux.
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Podemos perceber que essa tecnologia vem evoluindo ao longo dos anos e com
isso vem sendo utilizada cada vez mais por administradores de redes, principalmente pelo fato
de ser muito bem documentada, além disso a sua popularidade fez aumentar a quantidade de
membros de sua comunidade, logo traz consigo novos adeptos trazendo novas melhorias para
a ferramenta, j4 que, a mesma ¢ de cdodigo aberto.

Entretanto Lyon (2009), descreve que da mesma forma que traz grandes vantagens
para usuarios mais experientes pode trazer grande dificuldades para os que ndo dominam
muito bem o mundo da rede de computadores, logo os mesmos sentem dificuldades para
trabalhar e at¢ mesmo compreender o seu funcionamento. Onde o autor afirma que algumas
de suas funcionalidades ndo foram ainda documentadas, porém ele detalha as principais
fungdes existentes no NMAP.

Mas da mesma forma a documentacdo do NMAP deixa claro que o seu publico-
alvo ¢ qualquer amante da tecnologia da informag¢do, principalmente quando o assunto ¢
seguran¢a da informagdo, ou seja, pode ser util tanto para novatos quanto para usuarios
avangados que tem por intuito fazer algum teste de seguranca no ambiente no qual faz a
administracdo. Contudo ¢ necessario ter conhecimento na pilha TCP/IP e redes de

computadores, ja que na obra ndo ¢ comentado com detalhes esses assuntos.

3.3.1 Exame de portas
Antes de entendermos o que € o exame de portas € necessario compreendermos o
que seria uma porta qual a fun¢do dela. Podemos apresentar a explicacdo do Lyon (2009)

sobre o que seria uma porta:

Portas sdo, simplesmente, uma abstracdo de software, usada para distinguir entre
canais de comunicacdo. Similares a forma com que os enderecos IP sdo usados para
identificar maquinas nas redes, as portas identificam aplicagdes especificas em uma
unica maquina. Por exemplo, seu navegador web, por omissdo, se conectara a porta
TCP 80 de maquinas em URLs HTTP. Se vocé, em vez disso, especificar o
protocolo seguro HTTPS, o navegador tentard a porta 443, por omissdo. (LYON,
2009, p. 115).

Portanto, funcionam como enderecos virtuais de servigos utilizados em desktops
ou servidores com intuito de identificar onde os servicos estdo rodando ou mesmo afirmar
qual o tipo de servigo, por exemplo, sabemos que por padrdo as portas HTTP e HTTPs sdo
respectivamente 80 e 443 e com isso podemos identificar qual o servigo roda nessas portas.

Mas isso acontece também, pois o autor comenta que as portas validas de acordo
com a Autoridade de Numeros Atribuidos (IANA) sdo apenas de 1 até 1023 (A instituicao

IANA descreve essas portas como reservadas), ou seja, essas portas ja tem servigos definidos,
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onde ndo pode ser utilizado por nem outro tipo de servico. Com isso, podemos perceber que
no momento que identificamos as portas podemos saber qual o servico que estd rodando.

O exame de portas ¢ forma de detectar qual o estado de uma porta, por exemplo,
caso for necessario saber se o servico de Secure Shell (SSH) estd rodando normalmente em
um servidor ou mesmo dentro de um firewall, podemos fazer o uso de ferramentas como o
NMAP para validar isso, da mesma forma podemos utilizar para saber quais portas estdo
abertas e que ndo estdo sendo utilizadas nos servidores € com isso reduzir vulnerabilidades.

Lyon (2009), descreve que ¢ de grande importancia ser feito varreduras nos
ambientes com intuito de detectar portas que ndo estdo sendo utilizadas ou mesmo saber se as
portas que estdo abertas se encontram devidamente protegidas, com isso podemos ter um
controle maior do nosso ambiente e dificultar o trabalho de atacantes.

Dessa forma podemos compreender que o exame de portas traz consigo diversas
vantagens e se transforma util no cotidiano dos administradores de redes, j4 que, da a
possibilidade de verificar que determinados servigos estdo ativos no ambiente, garantir a
segurang¢a e melhorar fazendo o uso de outras ferramentas, por exemplo, firewalls para fazer a

limitagdo de quem pode e como deve fazer o uso dos servigos.

3.3.2 Como evitar NMAP

Ja foi comentado como o NMAP trabalha e como podemos fazer o uso dele e
dessa forma podemos perceber que as informagdes que ele gera podem ser valiosas para
algumas pessoas e podem trazer grandes prejuizos a algumas institui¢des. Consequentemente
devemos saber como evitar essa tecnologia com intuito de proteger informagdes relacionadas
aos servicos que estdo presentes na infraestrutura de rede de uma empresa.

Lyon (2009), descreve algumas orientagdes sobre como podemos evitar Scanners
de porta, onde primeiramente escanear o seu proprio ambiente e mapear todas as portas que
estdo abertas e garantir que os servicos também estejam ativos, caso contrario desabilita-los
para evitar qualquer tipo de explorac¢do de alguma vulnerabilidade.

Outra orientagdo do autor ¢ fazer o uso de firewall para bloquear os servigos
internos ou externo, por exemplo, se os colaboradores de uma empresa precisam acessar um
determinado servidor e para isso precisaria liberar uma porta pode ser feito a configuragdo de
uma VPN SSL para que os colaboradores acessem esse servidor de forma mais segura.

Logo, deve-se entender que corrigir as vulnerabilidades de rede de computadores,
sendo ela complexa ou simples ¢ unicamente de responsabilidade do administrador, pois ¢é

dessa forma que o mesmo podera compreender a rede no qual administra e com isso
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conhecendo todos os servigos presentes no ambiente e qual o procedimento deve ser feito para

proteger e garantir que as vulnerabilidades sejam reduzidas.

3.4  Analise de trafego de rede

Compreender o funcionamento de uma rede de computadores dentro de uma
empresa ¢ de suma importancia para que o funcionamento da institui¢cdo esteja de acordo com
o previsto e com isso todos os servigos dos clientes estejam funcionando normalmente. Porém
muitas das vezes os administradores de rede ndo tem uma exatiddo no que esta acontecendo
com o seu ambiente ou mesmo ndo sabem como corrigir falhas ou problemas que aparecem
na rede no qual gerenciam.

Mota Filho (2013), explica em sua obra que o conhecimento em trafego de redes
pode reduzir a quantidade de erros dentro de uma institui¢ao ou entdo ter uma precisao maior
em qual a solucdo para uma situacdo indesejada, logo faz com que a equipe de T.L
(Tecnologia da Informagdo) ndo fiquem executando vdrios testes para poder solucionar o
problema, ou seja, entender o funcionamento e importancia da anélise de trafego de redes traz
consigo diversas vantagens para um ambiente corporativo, por esse motivo os administradores
de rede saber analisar o ambiente no qual administra.

Da mesma forma que o autor lista um conjunto de possibilidades que o
profissional pode ter quando faz uma analise no trafego de uma rede, por exemplo, conseguir
encontrar equipamento com problemas fisicos, podendo ser um cabo de rede ou mesmo uma
porta de um switch com defeito, detectar falhas na seguranca da rede ou mesmo bugs em
servigos disponiveis na infraestrutura, tendo em maos essa visdo claro do ambiente 0 mesmo

poderia solucionar os problemas de forma mais eficaz.

3.4.1 Diferenga entre os protocolos UDP e TCP

Em redes de computadores em especifico as TCP/IP existem dois tipos de
protocolos para transporte de dados que sdo o User Datagram Protocol — (UDP) e o
Transmission Control Protocol (TCP), onde cada um deles tem uma caracteristica diferente e
com isso deve ser aplicado em aplicacdes diferentes.

Kurose (2013), afirma que esses protocolos servem basicamente para garantir a
entrega dos dados entre dois sistemas finais, da mesma forma que ¢ possivel verificar a
integridade dos dados ja que eles possuem campos de detecgao de erros nos cabegalhos,
Entretanto o UDP ndo ¢ considerado confidvel ja que ele ndo garante a entrega do dados

enviados, diferentemente do TCP que tem a garantia da entrega dos dados.
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O autor também descreve que isso acontece pela forma com ¢ feita a conexao
TCP, sempre sera necessario dois dispositivos para fazer uma comunicagdo, um exemplo no
qual no podemos citar € um navegador buscando informag¢des de um servidor web. O primeiro
a iniciar a conexao ¢ o cliente, no qual ele envia uma solicitacdo para iniciar a comunicagao,
depois disso o servidor responder confirmando que pode iniciar a comunicagdo e por fim o
cliente enviar o dado, o nome de todo esse processo ¢ apresentacdo de trés vias (3-way
handshake).

Na obra do autor ¢ apresentado também o funcionamento do protocolo UDP que
diferentemente do TCP onde ocorre a apresentacdo de trés vias para poder ocorrer a
comunicagdo o UDP apenas envia os dados e ndo confirma se os mesmos foram recebidos, ou
seja, a forma como ocorre a conversacao entre as aplicagdes pode ser considerada mais rapida
que a TCP.

Portanto, podemos perceber que o TCP garante a integridade dos dados e o UDP
ndo preza por esse processo, ¢ sim pela velocidade na entrega desses dados, por exemplo, o
TCP ¢ muito utilizado em aplicagdes cliente-servidor onde € preciso inserir informagdes
dentro de banco de dados, para esses casos, devemos ter a garantia que os dados realmente
foram enviados. J4 o UDP, pode ser visto em videos online (LiveStream), pois nesses casos
ndo ¢ enviado uma confirmacao dos dados enviados e necessario uma certa rapidez na entrega

da informagao.

3.5 Linguagem de programacio

A linguagem de programacdo ¢ um método padronizado utilizado por
profissionais de T.I. (Tecnologia da informag¢do), e pode ser aplicado em diferentes tipos de
mercado, onde cada linguagem ¢ voltada para algum tipo de aplicagdo em especifico. O
programador deve compreender como funciona sua aplicacdo para poder saber qual tipo de
linguagem ele vai utilizar, além disso deve entender como funciona a linguagem no qual vai
trabalhar, dessa forma ele vai poder desenvolver um software de acordo com a sua
necessidade.

Souza (2011), afirma que um programa ¢ representado por um conjunto de
instrugdes (passo a passo) no qual foi definido para que o computador possa executar, ou seja,
os dispositivos que executam esses programas apenas seguindo o que um programador
“ordenou”. As linguagens de programacao sao basicamente um conjunto de passos no qual o
computador compreende e deve seguir, ou seja, sdo regras com intuito de resolver um

determinado problema.
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Um ponto que podemos notar ¢ que a linguagem de programacdo ¢ um conjunto
de orientagdes no qual os computadores devem seguir € com isso temos um programa, onde o
mesmo deve ser utilizado para criagdo de um novo processo ou at€ mesmo automatizar um

processo ja existente, entretanto ¢ executado de forma manual.

3.5.1 Automagao de tarefas e sua importancia

No dia a dia de quaisquer empresas temos diversas tarefas a serem executadas
diariamente e cada uma delas com um nivel de complexidade diferente. Sendo que maioria
dessas tarefas podem ser executadas de forma automadtica sem a interven¢do humana, por
exemplo, um envio de email informativo para diversos colaboradores de uma mesma
empresa.

Gaidargi (2019), afirma que a automagao de tarefas ¢ uma pega fundamental para
o desenvolvimento de qualquer instituicdo, tornando assim as instituicdes mais eficientes
fazendo com que os colaboradores possam focar em tarefas mais importantes. Entretanto, a
automacdo de tarefas demora para ser implantada deve-se conhecer muito bem o processo a
ser automatizado e quais os ganhos que a equipe vai ter.

Em diversos casos podemos fazer o uso de ferramentas ja prontas para
automatizar essas tarefas, mas algumas vezes devemos criar um pequeno sistema para
resolver o problema, onde para esse caso a equipe deve ter um conhecimento basico sobre
programacao. Além disso, a equipe deve estd alinhada sobre o que deve ser feito na nova
solucao.

Existem diversas formas de se automatizar uma tarefa e cada uma delas pode
trazer um ganho diferente, Sweigart (2015) descreve em sua obra o uso da linguagem de
programacao Python para automatizar tarefas, o mesmo explica que diversas tarefas magantes
do dia a dia podem ser automatizadas e com isso facilitando a vida dos profissionais (ndo
importa a drea) que passam a executar suas atividades com uma maior precisdo, abaixo

podemos ver um trecho de sua obra:

Eis a eficacia da programagdo de computadores. Um computador é como um
canivete sui¢o que vocé pode configurar para realizar inumeras tarefas. Muitas
pessoas passam horas clicando e digitando para realizar tarefas repetitivas sem se
darem conta de que o computador que estdo usando poderia fazer seu trabalho em
segundos se as instrugdes corretas fossem fornecidas. (SWEIGART, 2015, p. 29).

Com isso, podemos perceber que as ferramentas no qual possuimos nos

computadores podem nos auxiliar na resolu¢do de diversos problemas do nosso cotidiano e
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com isso, agilizar processos que muitas das vezes passamos horas para finalizar tornam-se
mais simples e rapidos para serem terminadas. Além disso, as instituigdes passam a ser mais
propensas ao crescimento ja que os profissionais podem focar em outras atividades mais

complexas onde nao podem ser automatizadas.

3.6  Monitoramento de redes

Garantir que todos os ativos de redes estejam rodando em seu perfeito estado tem
grande importancia para continuidade do servico das instituicdes, mesmo elas sendo de
pequeno ou grande porte, ja que, existe uma necessidade das mesmas em adquirir sistemas
capazes de apresentar tudo o que estd acontecendo com os seus ambientes. E para isso, sdo
utilizados sistemas de monitoramento que dao a possibilidade de dar uma resposta clara sobre
tudo o que acontece dentro das organizagdes, entretanto existem diversas delas no mercado e
cada um deles tem uma funcionalidade diferente.

Quando falamos em redes de computadores, o assunto monitoramento ¢ ainda
mais presente logo que se torna indispensavel saber a satde dos ativos rede. O uso de
equipamentos dentro de uma institui¢ao para garantir a continuidade do servigo se torna algo
obrigatorio e € crucial saber que cada um deles ndo podem parar e quando ocorre algum
problema a equipe responsavel pelos servicos devem ter com clareza o motivo do
acontecimento.

Lima (2014), fala da importancia da rede de computadores no ambiente
empresarial e afirma que os profissionais de T.I. devem saber o que vai ser monitorado e por
quais motivos esta sendo feito o monitoramento desses equipamentos, sem esquecer em quais
tecnologias vao ser aplicadas para o monitoramento dos ambientes. Com isso, 0s
administradores de rede devem estar totalmente alinhados com a necessidade do negdcio do
cliente e assim entregar solugdes realmente uteis para as empresas.

O autor também comenta sobre os problemas que podem acontecer na
infraestrutura do cliente € como o monitoramento pode ser utilizado para dar uma resposta

clara para os administradores. Abaixo tem um trecho da sua obra comentando sobre o assunto:

Um servigo, quando é importante, jamais podera estar indisponivel. Ocorrendo um
imprevisto, devera ter contingéncia de recursos para manter o servigo no ar sem que
os clientes percebam que algum problema esta acontecendo. Mesmo com um
acontecimento desse tipo, o sistema de monitoramento devera ser capaz de registrar
eventos, alertando administradores sobre possiveis falhas. Também podemos chamar
isso de reagdo a incidentes, que ¢ a capacidade de um sistema tentar se restabelecer
automaticamente através da execug¢do de rotinas automaticas a partir de um
acontecimento. Quando o sistema ndo consegue restabelecer um servigo
automaticamente, podera (e deve) enviar alertas por e-mail e/ou SMS aos
administradores, que atuardo para que o servico volte ao ar o quanto antes, ndo
gerando insatisfagdo dos clientes. (LIMA, 2014, p. 20).



33

Logo, podemos perceber que a funcdo dos sistemas de monitoramento ¢ prover
uma resposta rapida e simples para os administradores de redes, ja que, os sistemas
empresariais ndo podem ficar indisponiveis por muito tempo, as vezes nem podem ficar
indisponiveis, € 0 monitoramento deve passar essa resposta por meio de TVs (parte grafica),
e-mail, SMS ou utilizando mensageiros instantaneos. Onde, basicamente cada um deles vai da
a mesma resposta mudando somente o tipo tecnologia utilizada.

Lima (2014) explica, que esses sistemas devem entregar uma grande variedade de
dados para os administradores e clientes, por exemplo, geracdo de relatérios e historico, os
dois podem ser Uteis para ambas as partes do negdcio, ja que, o intuito principal ¢ entregar
informagdes relevantes e que tragam uma melhor tomada de decisdo para as empresas.
Portanto, consegue-se visualizar o historico dos servigos e informagdes que podem ser usadas
para melhorar o ambiente da empresa e até mesmo reduzir custos dos clientes.

Isso cria a chance das institui¢des planejarem o que deve ser feito dentro do
ambiente, pois eles saem do achismo e passam a ter dados relevantes. Desse modo, os
profissionais conseguem apresentar onde pode ser melhorado e por quais motivos deve
ocorrer as melhorias, assim também o motivo de determinados problemas estarem
acontecendo na infraestrutura dos clientes monitorados.

Lima (2014) apresenta alguns pontos muito importantes para o uso do
monitoramento, um exemplo seria a seguranca da informag¢ao, quando falamos de ativos de
rede existem diversos dados rodando dentro desses servidores, onde ¢ necessario garantir que
os mesmos ndo vazem e que os dados estejam maos apenas de pessoas autorizadas.

O monitoramento, também se faz util quando queremos saber a performance de
determinados ativos, por exemplo, saber o momento que um link de internet chega ao seu
maximo de uso, quais servidores estao utilizando o maximo da CPU, memoria ou disco, assim
termos uma visdo clara de toda a infraestrutura administrada.

Desta forma, o uso de ferramentas de monitoramento se transformam em algo
indispensavel para qualquer ambiente por mais simples que seja, com eles conseguimos
definir quem acessou determinado servidor, a saide do mesmo e assim tomar uma
providéncia. Consegue-se, apresentar com clareza para pessoas do que estd acontecendo nos
ambientes e assim termos a capacidade de saber onde devemos atuar para solucionar

problemas relacionados a lentidao de servidores, redes ou mesmo internet.
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3.6.1 Zabbix

No mercado de T.I., existem diversos sistemas de monitoramento capazes de
entregar solucdes que estdo aptos a sanar todas as necessidades referentes a uma infraestrutura
de rede. E com isso, melhorando a visdo das partes envolvidas no negdcio com intuito de dar
maior transparéncia a tudo o que ocorre nas instituigdes.

Lima (2014), descreve o Zabbix como uma ferramenta OpenSource, € isso
significa que o seu codigo ¢ aberto, sendo assim pode ser alterado para a necessidade de
qualquer pessoa, ja que, o individuo tem acesso a todo o seu algoritmo sem ser preciso
comprar o Software, € ¢ por esse motivo que ndo se faz a compra da licenca, ou seja, o sistema
¢ totalmente flexivel e pode ser utilizado por qualquer individuo que tenha tecnologia
(hardware e software) suficiente para implanta-lo.

Em um trecho de sua obra o autor explica como ¢ um funcionamento do Zabbix
da forma mais simples possivel, apresentando os itens mais basicos do sistema e como ser

utilizado o mesmo para um ambiente:

Zabbix possui a capacidade de monitorar milhares de itens em apenas um servidor,
além de ser possivel ter um monitoramento distribuido. Dessa forma, podemos ter
um servidor central de monitoramento e varios outros servidores subordinados a ele
enviando as métricas para o servidor central ou apenas replicar as informacdes.
Também ¢ possivel separar os servidores web, servidor de banco de dados e servidor
de monitoramento para aumentar a flexibilidade e ganhar em desempenho. (LIMA,
2014, p. 23)

Dessa forma, podemos perceber que o sistema de monitoramento € capaz de entrar
uma grande quantidade de dados de um tnico servidor, esses dados podem ir de uma simples
verificacdo de portas, saber se estd aberto ou nao, como até mesmo se 0 mesmo esta ligado ou
desligado. Da mesma forma que foi explicado pelo autor, podemos separar a instalacdo do
servidor Zabbix em sistemas isolados, por exemplo, podemos deixar a parte do Zabbix
totalmente isolada do banco de dados, tendo uma maior escalabilidade e elasticidade do
ambiente de monitoramento.

Lima (2014) afirma, que o mesmo ¢ capaz de gerar relatorios que podem ser uteis
para os administradores de rede poderem analisar os itens de um determinado sistema,
sabendo a data e hora exata dos acontecimentos e essas informacgdes além de poderem ser
vistas em tempo real, elas podem ser configuradas pela interface web do sistema, com isso,
transformando o trabalho do administrador de redes ainda mais simples.

Outro ponto importante a ser comentado, ¢ a capacidade que o profissional tem de
automatizar determinadas tarefas magantes, como inserir equipamentos de rede de forma

automatica no sistema de monitoramento sem ser necessario intervir manualmente para cada
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novo dispositivo. O autor apresenta também que podemos fazer o uso de scripts
customizados, utilizando a linguagem Shell Script que é nativa dos sistemas operacionais
GNU/Linux, e instalado dentro do servidor com intuito de serem usados para alertas,
comandos remotos ou determinadas acoes.

Logo, podemos perceber que o sistema traz consigo diversas vantagens, ja que, ¢
facil de ser configurado ndo somente pelo fato em ser bem documentado, mas também por ter
uma comunidade vasta de profissionais que podem auxiliar alguns que tem pouco
conhecimento na implementagdo da tecnologia.

Podemos citar como vantagem, o fato de ser compativel com a maioria dos bancos
de dados relacionais que existem no mercado, que ¢ capaz de monitorar a maioria dos
sistemas operacionais (Windows, Linux, Free BSD), Switchs, firewalls, banco de dados e
além que ¢ possivel gerar alertar via SMS, telegram ou e-mail tudo isso sem precisar a
aquisi¢ao de licengas ou algo semelhante.

Lima (2014), afirma que o Zabbix trabalha em uma abordagem de trés camadas
que sdo divididas em aplicacao, banco de dados e interface web. Onde a aplicacdo € o que os
desenvolvedores chamariam de back-end, ou seja, € basicamente ele que faz toda a coleta dos
dados e envia para o banco de dados, onde esse ¢ o responsdvel em armazenar todas as
informagdes que podem ser extraidas posteriormente no front-end, que ¢ onde o administrador
pode ter uma resposta rapida do que esta acontecendo, consegue gerar os relatdrios com as
informacdes contidas no banco de dados e por fim a configuragdo do sistema. Abaixo temos

na figura 4 a representag@o do autor sobre o assunto:
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Figura 4 - Arquitetura do Zabbix
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Fonte: Lima (2014)

Sendo assim, € possivel visualizar com clareza que a aplicagdo de um sistema de
monitoramento em qualquer empresa pode trazer uma grande vantagem competitiva, podemos
ter um retorno rapido de tudo o que estd acontecendo no cliente e além disso sabemos o
momento exato que o problema aconteceu. Nao esquecendo, que o Zabbix traz consigo uma
flexibilidade capaz de auxiliar o profissional na melhoria do ambiente e automatizagdo sem

muita dificuldade.

3.6.2 Conceitos e fungdes do Zabbix

No ambiente de monitoramento, o administrador de redes deve efetuar algumas
configuragdes no servidor via interface web para que possa monitorar os equipamentos de
rede dos clientes, para isso o profissional deve conhecer alguns conceitos que sdo utilizados
no sistema de monitoramento Zabbix.

Lima (2014), apresenta em sua obra esses conceitos de forma bem simples, e
descrever cada um deles, para ser feito um monitoramento de um host, que ¢ qualquer
equipamento de rede como servidores, sistemas operacionais, Switches, Firewalls,
impressoras, entre outros. Logo, ¢ todo equipamento que pode ser monitorado que contenha

IP ou DNS.
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O autor descreve também o Item, sendo ele uma forma que ¢ utilizada para o
Zabbix coletar as informacgdes, existem diversos que podem ser utilizados no sistema de
monitoramento, entretanto os mais utilizados sdo os agentes passivas quando o servidor busca
as informacdes, ativos sdo dados processados por um agente instalado dentro do host e
enviado as informagdes para o servidor e por fim o Simple Network Management Protocol
(SNMP) que praticamente todos os equipamentos de rede possuem esse protocolo que ¢ capaz
de enviar algumas informacodes referentes ao /ost.

ApOs conseguir monitorar os equipamentos e sistemas ¢ possivel ativar os
triggers que sao expressOes logicas utilizadas para tratar os itens, somente depois disso
conseguimos definir o nivel de severidade de cada acontecimento, um exemplo que podemos
citar ¢ a indisponibilidade de um servidor, onde dependendo do negocio do cliente podemos
dizer que o nivel de criticidade ¢ o méximo e com isso os responsaveis devem atender o mais
rapido possivel.

Por fim, o autor comenta sobre os femplates que sdo arquivos xml que tem um
conjunto de elemento pré-configurados que tem a fun¢do de facilitar no momento da criacao
de itens e triggers, ja que, esses componentes ja se encontram configurados no arquivo e
dessa forma ndo se torna necessario configurar novamente. Além disso, podem ser aplicados
em equipamentos os sistemas semelhantes, por exemplo, em uma empresa que tem cinco
sistemas operacionais Windows Server 2012, pode-se aplicar o mesmo template para todos os
servidores.

Assim sendo, ¢ possivel fazer as configuragdes de diversas formas sendo
totalmente opcional da parte do administrador, entretanto ¢ de grande importancia que o
responsavel pelo sistema de monitoramento conhega todos os pontos apresentados para que
ele possa configurar o seu ambiente de acordo com a necessidade do monitoramento.

Além do mais, o profissional pode automatizar todo o seu ambiente sem precisar
fazer configuragdes complexas no monitoramento, pois o Zabbix traz consigo toda essa
facilidade, um bom exemplo sobre isso € o uso de femplates que ¢ uma forma de configurar
um monitoramento para somente um tipo de host, entretanto podemos aplicar para diversos
que tenham a mesmas caracteristicas. Com isso, podemos ter um monitoramento de acordo

com o que o cliente precisa no seu ambiente.
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4 AMBIENTE DE HOMOLOGACAO

Abaixo, vamos descrever com detalhes como foram feitos os testes em
laboratorio, quais as tecnologias (Virtualizacdo, monitoramento, sistemas operacionais, entre
outras) foram utilizadas para a criacdo do projeto e como foi feito a implementagao, vamos

apresentar os diagramas de rede para melhor entendimento do trabalho.

4.1 Virtualizaciao

Antes de iniciarmos a apresentagdao do projeto, se faz necessario explicar um item
muito importante para esse projeto que € a virtualizacdo que existe a bastante tempo no
mercado e ¢ utilizado tanto por empresas quanto por usuarios domésticos e com isso ¢ muito
popular no mercado, ja que, carrega consigo recursos que podem auxiliar na implantagdo de
novas tecnologias.

Veras (2016), explica que a virtualizacdo ¢ uma forma de reduzir custos com
equipamentos fisicos com intuito de podermos instalar e configurar diversos sistemas
operacionais em um mesmo servidor e com isso ndo € necessario a aquisi¢ao de equipamentos

fisicos para fazer o uso dessas tecnologias.

Servidores virtuais criados com a virtualiza¢do oferecem um ambiente similar ao de
um servidor fisico e otimizam o uso de recursos, tornando as aplicagdes
independentes do hardware. Transforma-se assim um ambiente baseado em
servidores fisicos em um ambiente baseado em servidores virtuais ou maquinas
virtuais. (Veras, 2016, p. 37)

Dessa forma, podemos reduzir custos e além disso se torna algo mais simples,
onde qualquer pessoa que tenha hardware suficiente e conhecimento técnico para fazer uso
desse recurso pode usufruir da melhor forma o que a virtualizagdo pode entregar. Portanto
podemos utilizar os servidores virtuais para simular um ambiente semelhante ao de um
servidor fisico sem a necessidade de adquirir equipamentos para esse tipo de tarefa.

Veras (2016) afirma, que a virtualizagdo ¢ basicamente o particionamento ou
compartilhamento de recursos fisicos com HD, memoria, CPU e entre outros, para outros
servidores virtuais, também chamados de maquinas virtuais, € os mesmos fazem o uso
isoladamente, ou seja, cada sistema tem o seu proprio nucleo, aplicagdes, arquivos e estrutura
sem ser necessario depender do outro.

Com isso, pode compreender que a virtualizagdo traz flexibilidade para qualquer
profissional de T.I., pois garante melhor gerenciamento dos sistemas instalados no ambiente
no qual administra e além disso, facilitam ambientes de testes, j& que, ndo existe mais a
necessidade da aquisi¢do de equipamentos de hardware robustos para executar procedimentos

simples como a simulag¢do de um sistema operacional.
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4.2  Tecnologias utilizadas

Antes de iniciar a instalagdo dos sistemas, primeiro foi feito o desenho do projeto
com a definicdo dos Ips e sistemas a serem utilizados. Para esse caso, aplicamos trés
servidores, sendo um o Zabbix rodando em cima de um sistema operacional CentOS 7, um
sistema operacional Windows 10 onde vao rodas diversos servigos, por exemplo, o de acesso
remoto e, por fim, um servidor GNU/Linux Debian Buster, onde os dois ultimos citados serdo
utilizados para serem monitorados pelo Zabbix.

Para melhor entendimento foi feito um diagrama de rede que ¢ apresentado na

figura 5 para apresentar o IP, os sistemas utilizados, entre outras informagdes:

Figura 5 - Diagrama de rede do projeto

Hostname: SRY-ZABBIX
IP: 192.168.100.200

MASCARA: 255.255.255.0
DNS1: 8.8.8.8
DNS2: 1.1.1.1
| | - Hostname: SRV-LINUX Hostname: SRV-WIN -
IP: 192.168.100.212 IP: 192.168.100.211
MASCARA: 255.255.255.0 MASCARA: 255.255.255.0
DNS1: 8.8.8.8 DNS1:8.8.8.8
DNS2:1.1.1.1 DNS2:1.1.1.1

Fonte : Aurélio Malheiros (2020)

Como foi explicado acima, temos os detalhes de cada servidor, onde o Hostname
¢ o nome do servidor, ou seja, SRV-Linux ¢ o sistema operacional Linux, SRV-WIN ¢ o
sistema operacional Windows e o SRV-Zabbix ¢ o sistema onde estd rodando o
monitoramento. Para criagdo desse ambiente foi feito o uso do Virtual Box que ¢ uma
tecnologia de virtualizagao.

No site do Virtual Box, ¢ possivel obter detalhes sobre o sistema que ¢ uma
ferramenta de virtualizagdo que ¢ compativel com diversas plataformas, como Windows,
Linux e MAC sendo apenas necessario instalagdo de alguns drivers para o uso da ferramenta.

O mesmo também pode ser utilizado tanto para uso doméstico quanto para uso empresarial € a
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ferramenta ¢ desenvolvida pela Oracle como a propria instituicdo afirma, abaixo temos um

pouco da descri¢ao do sistema:

VirtualBox ¢ um poderoso produto de virtualizagao x86 ¢ AMDG64 / Intel64 para uso
empresarial e doméstico. O VirtualBox ndo é apenas um produto extremamente rico
em recursos ¢ de alto desempenho para clientes corporativos, mas também a Unica
solugdo profissional que esta disponivel gratuitamente como software de codigo
aberto sob os termos da GNU General Public License (GPL) versdo 2.
(VIRTUALBOX, SEM PAGINACAO, 2020).

Com o Virtual Box podemos utilizar apenas um computador para virtualizagao de
todas as maquinas, sendo necessario apenas de hardware para isso, por exemplo, para o
Zabbix foi adicionado 4 GB de memoéria e 30 GB de disco, sendo mais que suficiente para os
testes realizados, portanto ¢ possivel virtualizar os sistemas operacionais sem a necessidade de
varios servidores fisicos ou mesmo de equipamentos robustos para esse tipo de procedimento.

No Zabbix, configuramos uma regra de descoberta por agente isso significa que
todo equipamento que estiver naquela rede que foi configurada automaticamente ele sera
adicionado na lista de sistemas a serem monitorados, logo automatizando o processo de
inser¢do de equipamentos bastando somente que as maquinas configuradas tenham o agente

instalado. Abaixo vamos apresentar na figura 6 os dois servidores sendo monitorados:

Figura 6 - Monitoramento dos hosts

Fonte : Aurélio Malheiros (2020)

Ap6s isso, foi feito a instalacdo do NMAP, script para automacdo e o template
dento do servidor do Zabbix para que ele possa fazer o mapeamento das portas e inserir o
template nos hosts, a instalagdo do script deve ser feito dentro servidor no

diretorio /usr/lib/zabbix/externalscripts, nele devemos colocar todos os scripts que tenham o
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intuito de automatizar determinadas tarefas. Abaixo ¢ demonstrado na figura 7 e 8 o resultado
da saida nos dois servidores monitorados:

i ura 7-

Mapeamento das portas do servidor SRV-WIN
0 st externalscripts]# ./tcp

Fonte : Aurélio Malheiros(2020)

O que foi apresentado acima € um teste simples para verificar se o algoritmo esta
funcionando e se conseguimos verificar as portas que estdo abertas, caso esteja apresentando
dessa forma a configuragdo de todos os sistemas foi feito de forma correta (agente e servidor)
e com isso sera possivel visualizar os resultados na interface grafica do Zabbix.

Esse tipo de automacao ¢ recomendado pela propria Zabbix, onde existe um artigo
no site oficial que comenta sobre isso escrito por Moarch (2016), onde o mesmo descreve a
importancia do uso do NMAP no mapeamento e ativos de redes com intuito de facilitar o
trabalho do administrador de redes, ou seja, dessa forma conseguimos ter uma visdo geral de
todos os servigos que estdo rodando no servidor sem a necessidade de acessar um por um para
verificar sua disponibilidade, logo abaixo temos um trecho do seu artigo falando sobre o

assunto:

A qualquer momento, existem centenas, sendo milhares, de servicos em execuc¢ao
em seus servidores. Muitos deles precisam estar acessiveis em uma rede. Os servicos
da Web precisam estar disponiveis normalmente na porta 80 e / ou 443, servigos de
FTP na porta 21, MySQL na 3306 e assim por diante. E extremamente importante
monitorar sua conectividade. Acompanhar "qual servigo esta sendo executado, onde
e em qual porta" consome muito tempo. Ficar de olho na possibilidade de acesso
desses servigos ¢ uma tarefa gigantesca. A medida que o ambiente cresce, pode
tornar-se quase impossivel ficar por dentro dele. (MOARCH, SEM PAGINACAO,
2016).

Com isso, o administrador de rede pode passar a se preocupar com outras tarefas

do dia a dia, ja que o seu monitoramento ¢ capaz de da todas as repostas rapidas sem que seja
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necessario uma pessoa para acessar o ambiente e verificar se determinado servigo parou de
rodar ou mesmo saber se algum servigo estd rodando quando na verdade era pra estar fechado.

Por exemplo, sabe-se que todo servigo aberto pode ser explorado e encontrado
uma vulnerabilidade, entretando podemos fazer com que os servigos sejam limitados para
determinados Ips ou mesmo somente para que alguns usudrios possam utilizar, isso faz com
que essas falhas de seguran¢a diminuam e assim dando a garantia que nao ocorra problemas
para os clientes.

Moarch (2016), também comenta sobre os Low-Level Discovery (LLD) que sao
uma forma onde os administradores podem criar diferentes recursos no Zabbix como itens,
triggers e graficos sem a necessidade de fazer isso manualmente em cada dispositivo
adicionado no Zabbix, entretanto para isso se faz necessario o administrador compreender
sobre Shell Script que ¢ uma linguagem programacgdo nativa dos sistemas operacinais
GNU/Linux.

Para alertas foi utilizado tanto a versao Web quanto a integracao do telegram que ¢é
um mensageiro instanteneo utilizado para troca de mensagens, porém podemos fazer o uso
dele para criagdo de bots com o BotFather e integrar com o Zabbix, dessa forma podemos
gerenciar visualizar os alertas via telegram, ou seja, ¢ feito a criacdo do bot, configuragdo
dentro do Zabbix para que seja possivel enviar alertas para o telegram.

Portando, o ambiente que foi apresentado nesse prototipo ¢ uma forma
automatizada de conseguimos detectar todas os servi¢os que estdo rodando dentro de um
servidor e com isso o administrador pode ter uma nogdo clara quais sdo as possiveis
vulnerabilidades do ambiente no qual ele estd administrando, logo ele pode ter uma melhor

tomada de decisdo para saber qual o melhor procedimento para a sua infraestrutura.

4.3  Resultado dos testes

Ap6s ser feito a montagem do laboratério e todas as configuragdes que ja foram
citadas anteriormente, foi necessario verificar se tudo estava sendo monitorado corretamente ¢
se era possivel saber se as portas estavam abertas ou ndo e com isso ser possivel tomar alguma
medida para isso. Para esse caso, habilitamos somente o firewall do sistema operacional
Windows e fizemos os bloqueios necessdrios para que ndo ocorresse monitoramento em
algumas portas.

Na figura 9, ¢ possivel visualizar na tela de incidentes do Zabbix as portas que
estavam abertas no sistema operacional SRV-WIN (IP 192.168.100.211), antes de qualquer

procedimento de seguranca feito no servidor, ou seja, as portas estavam abertas para e
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qualquer um poderia ter acesso aos servigos e poderiam explorar aquelas vulnerabilidades.
Enquanto a figura 10 apresenta o estado do monitoramento ap6s os bloqueio feitos no

firewall.

Figura 9 - Tela de incidentes do Zabbix
Incidentes

Incidentes

Fonte : Aurélio Malheiros (2020)

Os testes feitos foram realizados apenas no SRV-WIN e no SRV-LINUX foi
apenas habilitado para saber se realmente estava sendo monitorado. Lembrando, que o intuito
ndo ¢ de bloquear os servigos de acesso remoto, web e entre outros para que ninguém consiga
utilizar os servicos e sim de limitar quem possa acessar 0s mesmos.

Outro ponto, que também foi desenvolvido foi a integragdo com o telegram, dessa
forma foi possivel exibir os alertas de abertura de portas via mensagem, contudo foi
configurado apenas para verificacdo das portas, ja que, esse € o foco do projeto. Seguindo a
documentag¢do do Zabbix foi feito a ativacdo da midia telegram e inserimos o id do bot
configurado e em agdes criamos uma trigger como mostra a figura 11 para toda vez que
ocorra alguma abertura de portas dos dois servidores (SRV-WIN e SRV-LINUX) seja alertado

tanto via web, quanto via mensagem que ¢ apresentando na figura 12.
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Figura 11 - Criacdo da trigger para enviar mensagens para o telegram

Mome = Aberiura de portas

Nova condigao
" | Hos B iua B 192168100211 X 192.168.100212 X

A0 menos uma peracio de recup

Adicionar

Fonte : Aurélio Malheiros (2020)

ura 12 - Alerta do Zabbix enviado
Monitoramento Zabbix... bot

Fi para o telegram

Monitoramento Zabbix (Monografia)

Problem: msrpc service is up

Problem started at 17:55:44 on 2020.10.04
Problem name: msrpc service is up

Host: 192.168.100.211

Severity: High

Original problem 1D: 675

Problem: netbios-ssn service is up

Problem started at 17:55:45 on 2020.10.04
Problem name: netbios-ssn service is up
Host: 192.168.100.211

Severity: High

Original problem 1D: 676

Problem: microsoft-ds service is up
Problem started at 17:55:46 on 2020.10.04

Fonte : Aurélio Malheiros (2020)

Dessa forma, quando ndo for possivel estar presente dentro da empresa ou mesmo
quando o profissional de T.I. ndo estiver visualizando a tela de Dashboard do Zabbix, ele
possa ser alertado via telegram para que quando ocorrer a abertura de alguma porta que

estiver sendo monitorada dentro do ambiente que o mesmo administra gere um alerta para o
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telegram que todas as pessoas que estdo de posse desse telegram, e com isso pode verificar o
que aconteceu com o ambiente e tomar uma medida para solucionar o problema ocorrido.

Portanto, quando for feito alguma alteracdo que abra as portas serd possivel
visualizar isso de duas formas, onde a principal sera via Dashboard do Zabbix e a outra ¢ via
telegram, dando maior com isso € possivel tirar a centralizacdo apenas do primeiro item, pois
de posse de um celular que tenha instalado esse aplicativo, ja sera possivel ter algumas
respostas do ambiente dos clientes.

Agora, imaginando que tenhamos que administrar determinada empresa, onde a
mesma tem um sistema web, geralmente utilizam as portas 80 e 443, instalado no servidor no
qual administramos € necessario entender quem deve ter acesso a esse sistema, se ele precisa
ser aberto onde as pessoas possam acessar de qualquer lugar, bastando ter internet, um
computador e um navegador, ou se apenas na empresa que deve ser acessado esse sistema,
para a ultima op¢do podemos limitar para que fora da empresa ninguém acesso 0 mesmo e
dessa forma reduzimos as brechas de seguranca.

E isso, o administrador de redes deve analisar para compreender a real
necessidade do seu cliente e como ele pode melhorar a gestdo de seguranga do mesmo a partir
das informagdes das regras de negdcio. Lembrando, que vulnerabilidades sempre vao existir
contudo o administrador deve garantir que elas nao prejudiquem a seguranga da organizacao
administrada por ele.

Logo, percebemos que os testes feitos no monitoramento funcionaram de acordo
com o esperado dando uma resposta clara ao administrador o momento que 0s servigos
estavam abertos para que qualquer pessoa pudesse acessar. Com isso, ele poderia ter uma
perspectiva mais clara de qual decisdo tomar nesse caso, pois pode ser que o servidor entrou
em manutencao e ele ja estava ciente ou entao alguém acessou o ambiente e desabilitou os
sistemas de seguranga com intuito de fazer um teste rdpido, de qualquer forma os
profissionais podem ter respostas mais claras sobre o que estd acontecendo no ambiente

administrado.
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5 METODOLOGIA

Este trabalho tem como objetivo fazer um levantamento de dados relacionados a
seguranca da informagdo, automacdo de tarefas e monitoramento de redes em ambientes
corporativos, além disso apresentar solugdes simples e vidveis para os profissionais
responsaveis pela administracdo de tais ambientes, todas as solugdes e conceitos apresentado
aqui foram baseados em artigos cientificos ou mesmo em obras de autores renomados na area
da tecnologia da informagdo, Gil (2002) descreve as vantagens de se fazer a pesquisa
bibliografica:

A principal vantagem da pesquisa bibliografica reside no fato de permitir ao
investigador a cobertura de uma gama de fendmenos muito mais ampla do que
aquela que poderia pesquisar diretamente. Esta vantagem se torna particularmente
importante quando o problema de pesquisa requer dados muitos dispersos pelo
espago. (Gil, 2002, p.50).

Além disso, baseado na obra de Gil (2002) a pesquisa tem como finalizada ser
exploratdria, pois o principal foco da pesquisa ¢ aproximar sobre assuntos relacionados a
automacdo de tarefas no ambiente da seguranca da informag¢do e monitoramento de redes,
descritiva, ja que, serd analisado a utilizada e aplicabilidade do NMAP dentro de ambientes
empresariais. O trabalho serd experimental, pois € necessario aplicar para saber a eficacia da
automacao da ferramenta de rede, saber se realmente € util e como podemos utilizar.

Portanto, a pesquisa seguird um conjunto de etapas para o desenvolvimento do
trabalho:

a) Levantamento bibliografico;

b) Escolha do material bibliografico;

c¢) Verificagdo de formas de automatizar;

d) Aplicagao em ambientes de testes para validar a funcionalidade;

e) Teste em ambiente pratico para saber o impacto gerado pela automacao.

E por fim, a pesquisa vai ser qualitativa e quantitativa, ja que, o intuito da projeto
¢ tanto determinar a quantidade de vulnerabilidade dentro dos ambientes empresariais, mas
também prover melhorias na seguranga desses ambientes, da mesma forma apresentar novas

formas de melhorias e anélise de dados relacionados a redes de computadores.
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6 RESULTADOS E DISCUSSOES

Neste capitulo, sera abordado a coleta de informagdes referentes ao ambiente da
empresa CorpX, onde a mesma faz o uso do Zabbix para monitoramento dos seus clientes,
porém nao aplica 0 NMAP para fazer o monitoramento das portas € nem mesmo monitora os
servigos que estdo rodando dentro do servidor.

A institui¢do onde foi aplicado o projeto, solicitou total sigilo dos dados dos
clientes, sendo apenas apresentado o necessario para finalizacdo do projeto, em que fosse
usado nomes ficticios para os colaboradores, empresas clientes e até mesmo para a propria.
Sendo assim, todos os dados apresentados sdo reais, porém, nomes ¢ alguns dados vao ser

trocados para manter a seguranca da instituicao.

6.1 Entendimento do ambiente da empresa

Para ter uma maior percep¢do do ambiente da empresa, foi necessario fazer um
questionario do cliente para entender se os responsaveis pelo monitoramento (Dois
colaboradores) faziam o uso NMAP ou mesmo se conheciam ferramenta, qual era a visao
deles sobre a mesma. Além disso, saber o que os profissionais entendiam sobre automacgao € o
que ela traz para institui¢do que faz o uso.

Foram perguntas simples e diretas, para que os mesmos ndo ficassem confusos nas
respostas, dessa forma ele poderiam responder sem o auxilio de outra pessoa. Um ponto
importante a ser lembrado ¢ que os dados dos colaboradores ndo foram apresentadas pela
solicitacdo da gestdo da empresa.

Na figura 13, é apresentado a primeira pergunta, nela o intuito ¢ saber se os
profissionais conhecem algum tipo de ferramenta para mapeamento de portas de redes.
Abaixo dessa figura, temos a figura 14 onde ¢ possivel visualizar que os dois individuos nao
conhecem o NMAP, ou seja, um deles ja teve contato com uma ferramenta de mapeamento de

portas, entretanto desconhece totalmente 0o NMAP.
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Figura 13 - Pergunta sobre o mapeamento de portas

Conhece alguma tecnologia para mapeamento de portas de rede?

2 respostas

@ Sim
@ Nio
Fonte: Aurélio Malheiros (2020)
Figura 14 - Conhecimento do NMAP
Conhece o NMAP?
2 respostas
@ sim
@ Nao

Fonte: Aurélio Malheiros (2020)

Uma outra pergunta que foi feita para equipe, foi se os mesmos achavam ttil o
mapeamento automatizado das vulnerabilidades dos clientes administrados, a ideia dessa
pergunta é compreender se eles preferem fazer o processo manualmente, j4 que, isso vai
depender muito da cultura da empresa, entretanto na resposta que aparece na figura 15 é

possivel perceber que ambos acham titil.
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Figura 15 - Utilidade da automago do mapeamento de portas

Vocé acha util automatizar o mapeamento das vulnerabilidades dos ambientes administrados?
2 respostas

® sim
® Nao

Fonte: Aurélio Malheiros (2020)

Portanto, podemos perceber que ndo ¢ feito o uso do NMAP dentro da
organizagdo e além disso os colaboradores ndo tem conhecimento das funcionalidades da
ferramenta, portanto foi orientado aos mesmos sobre o seu funcionamento e como poderia ser

aplicado dentro da empresa para monitorar os clientes.

6.2 Implantacio do projeto

O processo de implantagdo foi feita em etapas para ndo causa danos para o
ambiente da empresa, ja que, todo trabalho foi feito em um ambiente de monitoramento ja em
producao, ou seja, qualquer dano feito no ambiente poderia causar perda nas informagdes da
empresa ¢ em consequéncia perda de informagdes dos seus clientes.

Dessa forma, o primeiro ponto foi criar uma documentagdo para implantacdo do
projeto, que ¢ um conjunto de passos para que a instalagdo seja feita com sucesso. Nesse
documento, contém os requisitos minimos para a funcionalidade do monitoramento das
portas, além disso, boas praticas como backup do ambiente para ndo acontecer nem um tipo
de transtorno.

O principal passo, foi orientar para que fosse feito a realizagdo do backup do
ambiente tanto do servidor, quanto do banco de dados para em um caso de erro ou problema
na configuracdo fosse possivel fazer uma restauracdo do ambiente. Foi necessario também,
realizar a instalagdo do NMAP dentro do servidor Zabbix, para que fosse possivel realizar o

monitoramento das portas com LLD.
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Foi necessario fazer o download do script para mapeamento das portas que deve
ser colocado no diretério /usr/lib/zabbix/externalscripts, além disso se faz necessario da as
permissdes de execugdo para os algoritmos ser executado pelo servidor Zabbix. E nesse
diretério, que podemos colocar algoritmos externos no sistema de monitoramento, ou seja,
dessa forma ¢ possivel trabalhado com a descoberta de baixo nivel (LLD).

Apés a instalagdo do script dentro do servidor, fizemos alguns testes em
servidores da empresa para validar se ja era possivel verificar as portas abertas no ambiente,

como mostra a figura 16.

F

igura 16 - Teste de mapeamento de portas no servidor da empresa CorpX

Fonte : Aurélio Malheiros (2020)

Finalizado os testes do script, passamos para a importacdo do ftemplate,
importamos 0 mesmo para o servidor Zabbix via Web, e fizemos algumas alteragdes para que
o mesmo atendesse as necessidades do projeto, onde no caso iriamos monitorar as portas que
estavam abertas e com isso conseguiriamos ter uma visao das vulnerabilidades encontradas na
empresa.

Abaixo, temos as alteragdes feitas no template, em severidade em vez de usar
média alteramos para alta, ja que, se trata de uma vulnerabilidade de seguranga, onde tem
escrito service is down alteramos para porta ativada, isso foi feito com intuito de facilitar a
legibilidade para os administradores do sistema, nas figuras 17 e 18 vao ser apresentadas as

mudancas.
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Figura 17 - Antes das alteragdes de seguranca

{TCP port scan LLD:net.tcp.s

Fonte : Aurélio Malheiros (2020)

Figura 18 - Apos as altera¢des de seguranga

Protdtipos de trigger

Fonte : Aurélio Malheiros (2020)

Finalizado as alteragdes, foram iniciados os testes somente em um servidor Linux
para monitoramos as portas do sistema operacional, para isso, adicionamos a femplate em um
dos servidores monitoramento da empresa e aguardamos a reposta de varredura de portas ser

apresentando na dashboard como mostra a figura 19.
Figura 19 - Alerta dos incidentes

Dashboard Incidentes  Vis@ogeral Web Dadosrecentes Graficos Telas  Mapas

Incidentes

Incidentes

Fonte : Aurélio Malheiros (2020)

Visualizado o incidente, foram inicializados os procedimentos de seguranca para

que essa porta nao estivesse aberta ao mundo virtual e somente para quem realmente fosse
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utilizar esse tipo de acesso, nesse caso foram feitos os bloqueios dentro da lista de controle de
acesso, isso significa que ¢ feito a liberacdo apenas para um grupo especifico de pessoas, Ips,
sistemas operacionais ou grupos de seguranca.

Portanto, foi possivel automatizar o trabalho do profissional de T.I. sem que fosse
necessario o mesmo intervir manualmente no ambiente, fazendo o uso da descoberta de baixo
nivel e além disso se torna automatizado a verificagdo da seguranga da organizacdo, sendo
necessario apenas garantir que a lista de controle de acesso aos sistemas esteja de acordo com
as politicas de seguranca do ambiente. Dessa forma, os administradores de rede podem se
preocupar com outros itens dos clientes, logo que a seguranga das portas ja se estd sendo
monitorada pelo Zabbix de forma totalmente automatizada.

Depois de ser feito as alteragdes de seguranga, foi possivel visualizar o incidente
sendo solucionado no Zabbix, dessa forma foi possivel validar que os servidores Linux
estavam sendo monitorados e os administradores de rede conseguiam melhorar a seguranca

do ambiente. Na figura 20 ¢ possivel visualizar o incidente solucionado.

Figura 20 - Incidente solucionado

Grupos de hosts forme a ] nent ] I Selecionar Etiguetas

Hosts

Mome Inherited
dade a0 cl cadz Informacgao Atencao Descoberto
Alta
With dependen
Status todos MNormal Desconhecido

Status todos Ativo Inative

Valor todos Ok Incidente

Fonte : Aurélio Malheiros (2020)

O estado de solug¢do do incidente € possivel visualizar ao lado de severidade em

ok, isso significa que foi solucionado o problema. Dessa forma, o projeto foi implantado no
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ambiente sendo fundamental, para os administradores verificarem quais as vulnerabilidades
descobertas e como eles vao agir para solucionar os incidentes encontrados.

No caso dos servidores Linux, as portas ssh foram fechadas para somente na rede
privada ou via VPN ser possivel utilizar os seus recursos, isso reduz as chances de acontecer
algum tipo de ataque no ambiente. E todas as regras utilizadas, foram aplicadas dentro da lista

de controle de acesso e firewalls.

6.3  Resultados finais

Na CorpX, foi implementado somente em um ambiente monitorado, para primeiro
a empresa ter uma visdo se realmente o projeto poderia ser util para eles e com isso da
continuidade para outros clientes, depois disso sera possivel da continuidade do projeto. Por
esse motivo, foram feitas perguntas apds a implantacdo para saber os mesmos acharam o
projeto util e se pensam dar continuidade ao mesmo.

Na primeira pergunta, como mostra na figura 21, o intuito era saber se todos
conseguiram visualizar as vulnerabilidades do ambiente de forma clara, assim também era
necessario saber se realmente dava uma resposta clara para a equipe responsavel pelo
monitoramento € se 0s profissionais enxergavam o acompanhamento dos servigos de rede de

forma automatizada util para empresa.

Figura 21 - Visualiza¢do do monitoramento de vulnerabilidades

Foi possivel visualizar algumas vulnerabilidades do ambiente monitorado que estava utilizando o
NMAP?

2 respostas

® sim
® Nio

Fonte: Aurélio Malheiros (2020)

A préxima pergunta, que € apresentada na figura 22, teve como objetivo saber se
os profissionais acham 1til a automacdo de verificacdo de vulnerabilidades e se existe a

possibilidade de dar continuidade ao projeto, ou seja, aplicar em todos os clientes da empresa
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e corrigir todas as vulnerabilidades, ja que, o ambiente monitorado utilizando o NMAP foi
possivel visualizar algumas falhas de seguranca, logo apds isso foi feito a correcdo das

mesmas.
Figura 22 - A aplicagdo em outros clientes

Vocé acha viavel aplicar em todos os clientes?
2 respostas

® Sim
® Nio

Fonte: Aurélio Malheiros (2020)

Portanto, foi possivel perceber que além dos profissionais conseguirem visualizar
todas as vulnerabilidades do ambiente monitorado, € possivel ver também que os mesmos
pensam em dar continuidade, ao projeto de monitoramento de servigos dentro de outros
clientes, para assim ter uma resposta mais rapida sobre servigos que estdo abertos ao mundo

ou mesmo que nao deveriam estar abertos.
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7 TRABALHOS RELACIONADOS

Neste capitulo serdo apresentados diversos trabalhos que também se referem ao tema
semelhante aos que foi escrito nesse trabalho de conclusdo de curso, entretanto estdo sendo

aplicados em ambientes diferentes.

a. Subvertendo um sistema de detec¢io de intrusdo: caso pratico utilizando o

snort e NMAP. Biauzius, Mauricio Branco (2016)

Este trabalho de autoria Biauzius, Mauricio Branco (2016) tem por objetivo
apresentar tanto o Snort, que ¢ uma ferramenta de deteccdo de intrusdo (IDS), tem por
objetivo fazer uma analise na rede com intuito de alertar possiveis ataques, Branco (2016),
também afirmar que o seu funcionamento ¢ baseado em regras, ou seja, a analise ¢ feita de
acordo com a necessidade do administrador de rede.

Da mesma forma, o autor apresenta 0 NMAP que ¢ uma ferramenta utilizada para
escaneamento de redes, onde ele coleta as informagdes baseando-se no envio de pacotes para
um determinado /ost e assim conseguir informacodes relevantes, por exemplo, nome do host e
servigos que estdo rodando nele.

Branco (2016), apresenta na sua obra uma forma de analisar uma rede sem ser
detectado por ferramentas de IDS, desse modo o mesmo apresenta as vulnerabilidades dessas
ferramentas e que mesmo com toda robustez de determinados sistemas (Firewall, IDS, IPS,
entre outros) ¢ possivel fazer uma varredura detalhada e coletar informacdes sobre uma
determinada rede.

b. Teste de invasao: Um relato de experiéncia em uma instituicao publica de
ensino no Brasil. Silva, Thiago Francisco de Andrade (2019)

Nesta obra o autor apresenta como foi feito a verificagdo das vulnerabilidades na
instituicdo de ensino Universidade Federal Rural de Pernambuco, descrevendo
detalhadamente cada passo feito nesses testes dentro da instituicdo, além disso ¢ apresentado
o conjunto de ferramentas utilizadas no processo, como mostra a figura 23. Todas as
tecnologias listadas na imagem, foram aplicadas para andlise do ambiente ou entdo para

efetuar algum tipo de ataque.
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Figura 23 - Quadro de ferramentas

Ferramenta Etapa Descricio
kali Linux Teste de Invasio Sistema Operacional
Nmap Coleta de Informagio Mapeamento de Rede
MNbtscan Coleta de Informagio Mapeamento de Rede
MNessus Mapeamento de Vulnerabilidade Seanner de Vulnerabilidade
Metasp loit Exploragdo Exploracio de Vulnerabilidade
Aircrack-NG Exploragio Quebra de Senha

Fonte : Andrade (2019)

No projeto, foi feito aplicado o NMAP para verificar todos os /osts ativos na rede
e suas possiveis vulnerabilidades, ou seja, foi feito uma divisdo das etapas para a exploragdo
do ambiente, dessa forma cada uma delas era aplicado alguma das ferramentas listadas na
figura 23.

O principal objetivo do autor, ¢ apresentar que qualquer instituicdo mesmo tendo
uma equipe de Tecnologia da informagao (T.I.) esta propicia a vulnerabilidades e as mesmas
ndo podem ser menosprezadas, principalmente quando falamos de ambientes empresariais
sendo publicos ou privados, ja que, nessas instituicdes carregam informacoes sigilosas de
diversas pessoas. E Silva (2019), deixou claro isso quando apresentou em seu artigo o
conjunto de vulnerabilidades da institui¢ao de ensino superior UFRP, da mesma forma que o

autor Biauzius (2016) explorou uma falha na segurancga do Snort.

7.1  Analise de trabalhos relacionados

Ap6s ser apresentado os dois trabalhos agora vamos analisar onde cada trabalho
se assemelha e onde cada um deles se diferencia, apresentando de forma bem clara a ideia de
cada um dos autores e se os seus resultados foram esperados, dessa forma analisando o uso
das tecnologias e suas aplicagdes.

Os dois autores aplicaram o0 NMAP com intuito de fazer o mapeamento de rede e
descobrir possiveis vulnerabilidades, onde o interesse principal era apresentar que os
administradores de rede devem sempre ficar atentos as vulnerabilidades do seu ambiente e
com isso sempre melhorando a sua seguranca.

As diferengas ¢ que Silva (2019) faz um uso mais basico do NMAP com o
objetivo apenas de descobrir os hosts e portas abertas no ambiente e com isso fez o uso de
outras tecnologias para fazer o restante da exploragdo, enquanto Biauzius (2016) explorou

diversos recursos do NMAP com intuito analisar um determinado /iost sem que o mesmo
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detectasse, outro ponto importante a ser observado ¢ que, enquanto Silva (2019) faz um
projeto pratico o Biausius (2016) apresenta um laboratorio com algumas maquinas virtuais.
No caso, podemos citar que a area de estudo comum entre os trabalhos sdo:
Seguranca da informacgao, redes de computadores, NMAP, analise de redes, monitoramento de
rede, vulnerabilidades, programacdo, automagdo, Zabbix, dentre outros. Abaixo vamos lista

na tabela 1 uma comparagdo entre os trés trabalhos.

Tabela 1: Comparagao entre os trabalhos

Subvertendo um Teste de invasdao: Um | Analise de trafego de
sistema de detec¢ao |relato de experiéncia |redes: A automacao
de intrusdo: caso em uma institui¢ao do NMAP para
pratico utilizando o |publica de ensino no |garantia de seguranca
snort e NMAP Brasil dos dados

Seguranca da X X X

informagao:

Redes de X X X

computadores

NMAP X X X

Analise de redes X X X

Monitoramento de X X

rede

Vulnerabilidades X X X

Automagio X

Programagao X

Fonte: Aurélio Malheiros (2020)

Como foi apresentado acima, temos a tabela listando uma comparagdo sobre os
trabalhos e os seus respectivos assuntos abordados, onde podemos perceber que existe uma
grande semelhancga entre os trés trabalhos, entretanto a diferenga que podemos notar € sobre a
automacao de tarefas e uso da programacao na verificagdo dessas vulnerabilidades, ou seja, ¢

implementado dois itens para verificagdo desses problemas.
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8 CONCLUSAO

A finalidade desse trabalho foi demonstra como a automagao de tarefas ¢ util para
os administradores de rede, mas além disso apresentar 0 NMAP como uma ferramenta
fundamental para o mapeamento de rede, e como sua utilidade pode ser aplicada para verificar
as vulnerabilidades dentro do ambiente administrado. Dessa forma, promovendo uma
flexibilidade no trabalho dos profissionais de rede.

Para aplicacao do projeto foi necessario fazer o uso de diversas tecnologias, onde
a principal foi a ferramenta de mapeamento de redes NMAP, que a mesma era responsavel por
mapear as portas abertas dos servigos. A linguagem de programacdo Shell Script, foi util para
conseguir automatizar a leitura das portas dentro do servidor Zabbix, também foi aplicado no
monitoramento do Zabbix para confirmarmos se realmente a aplicacdo do projeto era
funcional.

O Zabbix, foi uma pega fundamental para conclusdo do projeto, ja que, pela
propria documentagdo o mesmo tinha capacidade de fazer a leitura de scripts instalado dentro
do servidor sendo indispensavel apenas da as devidas permissdes para todos os que forem
instalados dentro do servidor. Além disso, outro ponto importante foi a vasta documentagao da
ferramenta, em que se tornou muito proveitoso o seu uso, pois nela continha todas as
informagdes para configuracdo do ambiente.

Para isso, ¢ feito o uso da descoberta de baixo nivel, dando a possibilidade da
criacdo de triggers e itens de forma totalmente automatizada. Outra vantagem para o uso do
LLD, ¢ ser possivel monitorar diversos itens dentro de um ambiente empresarial sem que seja
necessarios diversas configuragdes dentro do frontend do Zabbix.

Foi desenvolvido um protétipo para fazer todos os testes possiveis, € com isso ser
possivel saber se realmente poderia ser aplicado o NMAP dento do Zabbix, como poderia ser
feito, quais os possiveis problemas e quais as vantagens de fazer o uso do NMAP integrado ao
Zabbix. A elaboragdo do projeto foi dividido em etapas onde cada uma foi feito diversas
tarefas até ocorrer a conclusao dos testes.

a) Configuragdo do VirtualBox

b) Instalagdo e configuragdo dos trés servidores

c¢) Instalacdo do Zabbix e configuracdo do ambiente de monitoramento

d) Instalacdo do agente nos servidores a serem monitorados

e) Configuragdo da descoberta de baixo nivel

f) Teste nos servidores a serem monitorados

g) Integracdo do Zabbix com o telegram para se ter uma resposta mais rapida
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Foi feito uma implantacdo em um ambiente pratico, para se ter uma visdo do
impacto que ¢ gerado em um ambiente real. Entretanto, foi solicitado que todos os dados
fossem mantidas em sigilo para que nao ocorresse nem um tipo de vazamento das
informagdes dos clientes administrados pela empresa, com isso o projeto ficou limitado a
poucas informagdes, ndo sendo possivel revelar nem mesmo o nome dos colaboradores.

Portanto, foi possivel visualizar que aplicacdo do NMAP ¢ util para garantir a
seguranca de um ambiente empresarial, j4 que, automatiza o trabalho do administrador de
redes, sem que seja necessario a intervencdo do mesmo no ambiente administrado
constantemente, ou seja, se torna mais simples a visualizacdo das vulnerabilidades do

ambiente e com isso também, facil a correcao das mesmas.

8.1  Dificuldades encontradas

Para o desenvolvimento desse trabalho, foi enfrentado algumas dificuldades até a
sua conclusdo, uma parte era por falta de conhecimento nas tecnologias utilizadas e a outra
era por conta das pessoas que muita vezes tinham uma certa resisténcia em relagdo ao uso do
NMAP. Um outro contratempo, foi a falta de recursos de hardware para fazer os testes em
laboratério e com isso foi necessario fazer a aquisicdo de hardware para conseguir
desenvolver o projeto.

Foram feitas diversas tentativas para desenvolver o projeto, a primeira tentativa
foi desenvolver uma plataforma web para fazer o escaneamento dos ativos de rede e via
interface web apresentar as portas que estavam abertas e com isso automatizar o trabalho do
administrador de sistemas.

Foi elaborado um projeto, que o intuito era desenvolver uma ferramenta utilizando
a linguagem de programacao Python e a biblioteca nmap3, onde sua funcionalidade iria ser da
seguinte forma, era instalado dentro de um servidor e constantemente rodaria

o algoritmo no mesmo, apos algum tempo o relatorio iria ser enviado por e-mail e
sua leitura poderia ser feita utilizando PowerBI, entretanto um dos principais pontos desse
trabalho ndo era respeitado, que ¢ a automacao de tarefas, por esse motivo o projeto foi
abandonado.

Foi necessario estudar e aprofundar ainda mais os estudos relacionados a
desenvolvimento, expressdes regulares, sistemas operacionais Linux e monitoramento. Ja que,

tonaram-se fundamentais para a elaboragdo do projeto e continuidade do mesmo, com isso foi
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necessario criar um plano de estudos para desenvolver e aplicar o trabalho de forma que fosse
possivel entregar o que estava sendo proposto.

Outro ponto que vale frisar neste trabalho, ¢ a falta de conhecimento em relagao
ao NMAP, muitas institui¢des acreditam que a ferramenta tem a unica funcionalidade para
ataques, e so ¢ utilizado por criminosos para levantar informagdes sigilosas de empresas. Com
isso, a implantacdo pratica do projeto se tornou dificil, mesmo citando que seu uso ¢
recomendado pelos proprios desenvolvedores do Zabbix.

E o problema ¢ mencionado por Lyon (2009), criador do NMAP, onde descreve o
problema em relacdo escaneamento de portas, entretanto o mesmo relata que existem algumas
instituicdes que fazem o seu uso para verificar a disponibilidade dos servicos, saber quais
tipos de servicos estdo rodando no ambiente e principalmente quais as principais

vulnerabilidades existem no local administrado.

8.2  Trabalhos futuros

Além do que ja foi desenvolvido para esse projeto, foi pensado em alguns planos
para desenvolvimento futuro que sdo melhorias, novas funcionalidade e até mesmo
desenvolvimento de projeto que ndo use a ferramenta Zabbix. Isso ¢ uma forma de trabalhar
com a melhoria continua desse projeto para que o mesmo continue sendo util para
comunidade.

a) Automatizar o processo de monitoramento de portas: Percebe-se, que sao
diversos passo para que seja possivel monitorar os servigos utilizando o NMAP, portanto o
proximo passo € diminuir ainda mais a quantidade de passos, ou seja, com alguns cliques ja
seja possivel utilizar os recursos do mapeamento de portas em um ambiente de
monitoramento.

b) Monitorar ndo somente os servicos de um ambiente corporativo: Sabe-se que €
de grande importancia saber todas as possiveis vulnerabilidades em um ambiente corporativo
e uma das formas que foi apresentado nesse projeto ¢ o monitoramento das portas que estdo
abertas, porém o NMAP também dé a possibilidade de descobrir as vulnerabilidades de um
ambiente de diversas formas sendo automatizado, por exemplo, € possivel descobrir se
determinado firmware de um firewall tem alguma falha de seguranca, detectar malwares,
entre outros, dessa forma, tem-se maior controle do ambiente monitorado.

c¢) Desenvolvimento de uma ferramenta Web: Um projeto que foi pensado, é o de
desenvolvimento de uma ferramenta Web capaz de monitorar todo o ambiente do cliente

entregar utilizando NMAP sem a necessidade do uso de tecnologias de terceiros como o
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Zabbix, o intuito dela ¢ de verificar quais os servigos abertos no ambiente, as principais falhas
de seguranca, geragdo de relatérios e apresentar um conjunto de procedimentos basicos que

podem ser feitos no ambiente para melhoria da seguranca.
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