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RESUMO
A sociedade contemporanea ¢ dotada de artificios que reverberam a informagdo. Sdo
diversos meios de propagacao que surgem cotidianamente, as noticias sao conhecidas em
uma velocidade assustadora, de forma que uma vez dito algo que repercutiu, ¢ quase
impossivel ter controle sobre o que foi veiculado. Porém, o perigo de receber esses relatos
imediatos ¢ que nos tornamos imediatistas para difundi-los também, a fonte da noticia ¢é
raramente especulada e até mesmo as que sao notoriamente falsas terminam gerando um ar
de duvida pela sua imensa circulagdo. Por isso, o presente trabalho se dedica a abordar
sobre como a era tecnologica interfere diretamente na vida social e politica das pessoas, e
principalmente como a tecnologia repagina a democracia, fazendo com que alguns
preceitos sobre o assunto mudem radicalmente. A partir do método dedutivo, foram
comentados o fendmeno das Fake News, sua origem, conceitos e sua interferéncia nas
ultimas eleicdes ao redor do mundo. Busca-se analisar as informagdes a partir de uma
teoria geral até chegar a uma mais especifica. Trata-se de uma pesquisa exploratéria e
descritiva, que buscou compreender, através de pesquisas bibliograficas e levantamento de
dados, como as Fake News mudaram o cendrio politico e de que forma elas podem deixar
de ser um problema através de regulamentagao adequada. Foi possivel verificar a mudanga
de posicao do discurso dos usuarios da internet quanto as decisdes politicas, compreendidas
em uma esfera publica. Esse comportamento torna a participagdo politica extremamente

fragilizada e da vazao ao objeto de estudo principal deste trabalho: As fake news.

Palavras-chave: Democracia. Fake News. Internet.



ABSTRACT
The society is endowed with devices that reverberate information. There are several types
of propagation that appear daily, the news is a way to information in a frightening speed, so
once something has been said, it is almost impossible to have control over what was
broadcast. However, the danger of receiving these immediate reports is that we have
become immediate to spread them too, the source of the news is specified and even as they
are notoriously false, they end up causing an air of doubt due to their immense circulation.
For this reason, the present work is dedicated to addressing how the technological age
interferes in people's social and political life, and especially how technology re-establishes
democracy, causing some precepts on the subject to change radically. Using the deductive
method, the fake news phenomenon, it’s origin, concepts and interferences in the latest
changes around the world were commented on. According to Lakatos and Marcone (2003),
we seek to analyze the information from a general theory until reaching a more specific
one. It is an exploratory and descriptive research, which sought to understand, through
bibliographic research and data collection, how Fake News changed the political scene and
how they can be a problem through an adequate standard. It was possible to verify the
change in the position of Internet users discourse regarding political decisions, understood
in a public sphere. This behavior makes political participation extremely fragile and gives

rise to the main study object of this work: fake news.

Key Words: Democracy. Fake News. Internet.
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1. INTRODUCAO

O olhar sobre a comunicagdo mudou inegavelmente. Quando paramos para
analisar a forma como produzimos e passamos as informacdes, talvez nem consigamos
fazer paralelos entre o que foi e 0 que € o ato de se comunicar para a sociedade. Essa
passagem ocorre de tal forma que muitos meios de comunicagdo se tornaram obsoletos,
como telefones residenciais e cartas manuscritas, € outros emergiram de um cenario
tecnologico totalmente diferente.

Este trabalho vai abordar sobre como a era tecnologica interfere diretamente na
vida social e politica das pessoas. A escolha desse tema levou em consideracdo a sua
relevancia para a atualidade, visto que ele vem sendo debatido rotineiramente, ja que por
ser um topico relativamente novo, ainda necessita de muitos debates para se chegar a uma
solugdo eficaz, ja que envolve a democracia e direitos fundamentais como a liberdade de
expressdo, informacdo e a prote¢do da privacidade. Sendo assim, ¢ importante que se
questione em que medida a nova Lei Geral de Protecao de Dados ¢ eficiente para combater
as fake news e proteger o sistema democratico?

Com a evolucao dos meios de comunicagao e da sociedade por consequéncia, ¢
fundamental que o direito evolua junto para fazer sua regulamentacdo, o que no Brasil
ocorreu com o advento da LGPD, se isso ndo ocorre fica-se a mercé de ter uma democracia
apenas nominal, que ndo ird ocorrer na pratica, pois com a coleta de dados através de
aplicativos os usuarios se tornaram altamente influenciaveis

No primeiro capitulo, aborda-se o uso das novas tecnologias de informagao
tornam o processo de comunicagao completamente interativo e multifuncional, permitindo
que o usudrio tenha, frequentemente, recursos para fortalecer o processo democratico. Em
1992 a internet se tornou amplamente difundida em ambientes académicos e mais tarde se
tornou um objeto de uso popular. As pessoas podiam acessar qualquer informagdo que
estivesse disponivel na rede e fazer uso dela em ambientes domésticos e profissionais. Foi,
notavelmente, uma revolugao.

A internet ndo apenas oferece uma grande variedade de informagdes, ela ¢ uma
grande fonte de informacdes que estdo “soltas” e podem ter alguma origem oficial,
verdadeira ou ndo. Ao passo que permite o envolvimento de diferentes pares que se
comunicam, de certa forma, cotidianamente num fluxo muito pessoal e irrestrito, e
perpassam por aplicativos de mensagens, foruns, sites que hospedam videos, redes sociais,

aplicativos de video chamada etc., permite também que qualquer pessoa com acesso a
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esses locais virtuais produza qualquer tipo de conteido. No ambito politico da esfera
publica, isso parece ser inovador e acaba se tornando um grande diferencial no novo jeito
de se fazer politica.

No segundo capitulo, explica-se todo esse processo de mudanca de
comportamento, na verdade, demonstra uma gama de interagdes totalmente nova se
comparada com a gama que os veiculos de comunicacao tradicionais ofereciam. A internet
se torna um meio pelo qual o debate se torna amplo, publico e tanto os politicos, quanto os
cidaddos podem se comunicar da forma que acharem mais propicia para si mesmos. Na
esfera publica, a proliferacdo desses ambientes compartilhados virtuais funcionam quase
como as antigas agoras, simbolo essencial da democracia. Sdo comunidades virtuais que
encorajam a participacao politica e produzem conteudo, em formatos diversos sim, mas
extremamente procurado e acessado.

No atual regime democratico, a forma da democracia ¢ considerada
representativa titular. Ou seja, o representante nao estd ligado a interesses pessoais que se
misturam com os interesses politicos, comuns para a sociedade. Mas quando associamos o
uso da internet com a representatividade politica, podemos observar a fluidez dessa
dicotomia entre representante e representado. E justamente esse o objetivo deste trabalho,
entender como essas mudancas nas relagdes politicas em uma esfera publica ocorreram e
quais os impactos que elas causaram nos processos democraticos.

No terceiro capitulo, ¢ feita uma investigacdo sobre uma das principais
consequéncias dessa mudancga: o surgimento das fake news. Apesar de parecer recente, o
uso do termo ¢ difundido desde o final do século XIX para se referir a noticias falsas
propagadas como se fossem verdadeiras. Verificando como surgiu o termo e quais as suas
influéncias na histdoria contemporanea, se € possivel que o atual modelo de democracia seja
desconstituido pela dissemina¢do em massa e sem controle de noticias falsas e se a Lei
Geral de Protecao de Dados pode ajudar a prevenir que noticias falsas sejam disseminadas
e ainda assegurar o direito a liberdade de expressao.

No Brasil, as elei¢des presidenciais de 2018, também foram assombradas pelas
fake news. A todo momento, éramos bombardeados com noticias sem qualquer
fundamento que influenciaram, de certa forma, no resultado da elei¢do. Elas se tornaram
um problema politico, visto que na democracia brasileira um dos efeitos mais
significativos da disseminagao de noticias falsas se encontra em seu impacto ampliado pela

internet, que pode acontecer tanto na formagao da opinido publica sobre determinado tema,
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quanto nos processos politicos, refletindo assim nos processos eleitorais e democraticos do
pais.

Neste ambiente, conturbado e de entendimento complexo, a Lei Geral de
Protecdo de Dados busca proteger o cidaddo e usudrio da internet estabelecendo certos
limites legais entre a coleta de dados pessoais e a utilizacao dos dados que sdo coletados.
Uma vez coletadas, essas informagdes podem ser usadas como trunfo para uma série de
situagdes como empresas que fazem publicidade direcionada, personalizagao do algoritmo
de redes sociais e, obviamente, as fake news.

A presente monografia trabalha com o método dedutivo. De acordo com
Lakatos e Marcone (2003), busca analisar as informagdes a partir de uma teoria geral até
chegar a uma mais especifica. Trata-se de uma pesquisa exploratoria e descritiva (GIL,
2002), para compreender através de pesquisas bibliograficas e levantamento de dados
como as Fake News mudaram o cenario politico e de que forma elas podem deixar de ser

um problema através de regulamentagao adequada.
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2. DA EVOLUCAO DA INFORMACAO AO CONCEITO DE FAKE NEWS E
SUAS IMPLICACOES NA SOCIEDADE CONTEMPORANEA

O ser humano ¢ informacional, sendo uma de suas caracteristicas mais basicas
a comunicacao, ¢ sempre criada uma forma de passar e receber a informagdo, que se
tornou mais veloz e eficaz com o passar do tempo. Contudo, a velocidade nao se tornou
sinonimo de qualidade, visto que além do que ¢ perdido na comunicagdo em massa,
existem também muitas distor¢des propositais usadas para manipular quem ouve o
discurso, interferindo em varios ambitos sociais incluindo na politica. Nesse sentido, esse
capitulo busca entender como surgiram as fake news e a sua importancia para o cendrio
politico, abordando a evolu¢do da comunicacdo, o surgimento do termo fake news e seus

diversos desdobramentos, além da forma como interferiu diretamente na politica atual.

2.1. O conceito de Informacio e a sua evolucio

Para se falar de evolucdo tecnoldgica ¢ fundamental entender também a
evolucao historica, a forma como as diversas fases da humanidade, suas caracteristicas
adaptadas pelos diversos espacos temporais e os conflitos pelos quais ja passou definiram a
realidade contemporanea. O significado do termo guerra evoluiu com o passar do tempo,
ou seja, a forma de guerrear, que passou de paus e pedras, para lancas e espadas afiadas,
chegou a canhdes e catapultas, evoluindo na tentativa de ganhar territorio, que era o
principal bem da sociedade antiga, chegando ao ponto de ter armas que seriam capazes de
destruir o planeta inteiro, o que ensejou a Guerra Fria entre os Estados Unidos e a Unido
Soviética, na qual os paises apenas se ameagavam e aplicavam san¢des, pois o poder
destrutivo que tinham era tdo potente que poderiam destruir ndo apenas um ao outro como
toda forma de vida existente no planeta.

Durante esses periodos conturbados para a raca humana, se buscava formas de
vencer a guerra ¢ a tecnologia era uma grande aliada, pois através dela se construiam
armas com maior alcance e maior poder destrutivo, além de uma comunicagdo mais
eficiente, o que fazia uma diferenca significativa durante o periodo de guerra. Sendo
assim, os paises faziam um alto investimento em tecnologia para que as comunicagdes
fossem mais rapidas, os mapas mais precisos, as armas mais potentes, os autores
Nascimento e Freire (2014) falam sobre o papel da guerra na evolugdo da comunicagdo no

seguinte trecho:
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De um lado ou de outro dos continentes, as poténcias mundiais vdo surgindo e
com elas as disputas acirradas, para ver quem era detentora de mais progresso
industrial e tecnolégico. O fato € que nio podia haver tais progressos, se nao
houvesse o desenvolvimento cientifico, pois era a ciéncia que estava subsidiando
com suas teorias, o avanco tecnologico daquela época, e isso ficou visivel a
todos tanto na primeira quanto na segunda guerra mundial, quando muitas
invengdes foram testadas e depois aprimoradas com ajuda da ciéncia. Haja vista
o que foi possivel ao homem, com o desenvolvimento de artefatos e tecnologias
que ampliaram o poder de se comunicar, como o radar, os computadores ¢ a
Arpanet, da qual se origina a internet. (NASCIMENTO; FREIRE, 2014, p.32)

Esse investimento resultou em avangos nao apenas para o campo bélico, mas
para a vida doméstica também. O ser humano ja se comunicou através de cartas que
viajavam longas distancias, por fax, por ligacdes telefonicas, e-mails e por mensagens
instantaneas via aplicativos, cada uma dessas formas se deu dependendo da época em que
se vivia e com a tecnologia do local, mas a busca por melhora sempre foi enraizada na raca
humana, a o fato de ndo se acomodarem com o que ja tinham foi o responsavel por todo o
progresso que se alcangou.

Dessa forma surgiram as ligacdes de longa distancia, o computador e até
mesmo a internet. Assim como a evolu¢ao da medicina ocorreu em meio aos horrores da
guerra e principalmente na época do nazismo, os avangos tecnoldgicos que sao utilizados
na vida moderna surgiram em meio a uma situacdo de martirio para a humanidade. As
tecnologias utilizadas para fazer armas, também eram utilizadas para criar os mais diversos
utensilios que facilitassem o dia a dia da populagdo, seja na vida doméstica ou mesmo na
forma como trabalhavam e produziam, visto que também beneficiou a industria de
produtos em si. (DUARTE, 2012).

Durante o periodo de guerra, houve diversas descobertas tecnologicas que
facilitaram a vida moderna, contudo, a maior contribuicdo foram as catastrofes, cidades
destruidas, milhares de mortos e o questionamento de como se iria reerguer os territorios a

partir da situagdo cadtica, inclusive a economia, que ficaria abalada pelo cenario, a solugao

entdo foi investir mais em tecnologia, como apontam os autores a seguir:

Mesmo que impulsionado pelos ideais de uma guerra, o desenvolvimento
cientifico e tecnoldgico aconteceu, e com ele, a comunidade de intelectuais que
estavam a servico da ciéncia, foi ganhando notoriedade dos governos mundiais,
que passaram a financiar o desenvolvimento de pesquisas. Até porque, mesmo
com o fim da segunda guerra mundial, o clima que permaneceu era hostil, mas
era preciso reconstruir as cidades e os paises por onde a guerra passou, € essa era
uma tarefa de carater eminentemente emergencial, que necessitava do emprego
de conhecimentos cientificos e tecnolégicos mais avangados, que desse aos
gestores ndo apenas mais capacidade bélica numa futura guerra, mas que
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ajudasse a combater os maleficios, resultantes desse triste episddio historico.
(NASCIMENTO, FREIRE, p. 29)

Esse investimento levou a industria da comunicacdo a crescer em disparada,
apesar de os primeiros grandes investimentos serem da industria bélica devido ao interesse
militar, para Castells (1999), no comeco da década de 70, o motivo principal para o
investimento tecnologico foi a busca por liberdades individuais, fomentando o
investimento em empreendedores na América do Norte, com énfase nos Estados Unidos da
América (EUA). Os EUA passaram a ser um grande centro do capitalismo e da
tecnologia, sendo a maior potencial mundial em ascensdo, assim, depois que se
popularizou o uso de tecnologias de comunicagdo no pais, ocorreram ondas dessa
popularizagdo pelo mundo inteiro.

Dessa forma, ndo apenas a comunicagao pessoal, mas também a informacional
coletiva, se tornaram populares, através de boletins, jornais, rddios e a chegada da
televisao, que foi revolucionaria. (SARAVIA; PIERANTI; MARTIN, 2008) A evolugdo
da comunicagdo pode ser dividida em comunicacdo individual e em massa. Ao se falar da
individual, temos desde cartas, fax até chegar aos telefones residenciais, depois e-mails e
celulares, o que a marca € o fato de serem poucos interlocutores, normalmente, apenas dois
individuos que necessitam se comunicar pelos mais diversos motivos. J4 a comunicagao
em massa estd ligada ao coletivo, o seu objetivo ¢ atingir muitos individuos com
determinadas informagdes, como o radio, jornais, televisdo e as redes sociais.
(COMPARATO, 2000)

Um dos principais marcos da comunicacdo em massa, foi a invengdo da
televisdo. No comego, por ser um aparelho de alto custo, apenas familias ricas possuiam,
porém, com o passar do tempo o preco diminuiu e o aparelho se popularizou. Desde entao,
passou a ser possivel dar noticia para milhares de pessoas a0 mesmo tempo, a televisao
além de ser um canal de noticias passou também a servir para o entretenimento.
(SARAVIA; PIERANTI; MARTINS; 2008)

No entanto, donos de redes televisivas transmitiam apenas o que era
conveniente, ou seja, aquilo que mais os beneficiava, principalmente de forma monetaria,
logo a informagdo ndo era democratica, ndo tinha oposi¢do, quem controlava a TV e o
radio tinha poder sobre a opinido publica. Ao tocar nesse tema, pode até parecer algo do
passado, mas ainda hoje as grandes emissoras fazem oposicdo a alguns candidatos

politicos especificos e favorecem outros, mesmo que seja de forma mais discreta.
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Com a chegada da internet e a facilidade de acesso, qualquer pessoa pode
noticiar, pode espalhar noticias independente do conteudo, além disso, todo tipo de
informacao esta disponivel bastando apenas ir até¢ um site de buscas para ser redirecionado.
Poderia ser a forma ideal de ter acesso a informagao sem restrigdes, porém a maxima “nem
tudo que estd na internet ¢ verdade” ¢ real, ¢ necessario ser cuidadoso nas buscas, nas
informagdes recebidas e verificar com cuidado as fontes e os fatos.

Devido a popularizacao da internet e de aparelhos celulares com acesso a ela, o
modo de se comunicar mudou bruscamente, qualquer pessoa que tenha um celular com o
aplicativo do WhatsApp participa de grupos com dezenas de pessoas neles, no qual pode
se noticiar qualquer informac¢ao onde pessoas irdo acreditar nelas sem nem titubear e ainda
compartilharam com dezenas de outras. O alcance dessas noticias ¢ imensuravel, podendo
chegar a milhares ou até mesmo a milhdes de pessoas. Enganar a populagdo e manipular os
fatos se tornou mais facil e rapido com a criagdo das fake news. Elas se espalharam pelo
mundo rapidamente e se tornou complicado separar o que ¢ verdade do que ¢é algo
inventado para manipular um determinado publico.

Para Castells (1999, p.43),”(...) a tecnologia ndo determina a sociedade. Nem a
sociedade escreve o curso da transformacao tecnoldgica (...)”, porém ¢ irrefutavel que as
duas estdo intrinsecamente ligadas e que caminham de maos dadas nas suas evolugdes.
Para a autora Heloisa Medeiros (2019), sociedade, tecnologia e informacao sao conceitos
intrinsecos que caminham juntos na realidade contemporanea, visto que apos o surgimento
da internet a vida humana estd quase condicionada a sua existéncia, se utiliza a internet
para trabalhar, pedir comida, marcar uma consulta médica, chegar a um lugar, o ser
humano moderno ficaria totalmente perdido se por um acaso a internet deixasse de existir
de uma hora pra outra, afinal ela ¢ ainda o meio de comunicagdo mais rapido e crescente
no momento.

O modo como a humanidade vive e sobrevive atualmente ¢ devido a
tecnologia. Esta que por sua vez existe por necessidade da sociedade e que foi criada por
ela. Mesmo que seja complexo o processo de compreender até que ponto os artificios
tecnologicos estdo presentes na vida humana e como eles influenciaram o modo de pensar
e de agir dos individuos, esse estudo € necessario para entender as formas de comunicacao
e de dominio presentes atualmente nas redes.

Esses avangos nao seguem uma linha que tem um progresso gradual e linear ao

longo do tempo. J& se evoluiu mais na ultima década do que no século passado inteiro, e a



17

projecao € que esse espago-tempo se torne cada vez menor. Contudo, sdo imprevisiveis as
consequéncias sociais que esse crescimento acelerado traz, pois, a forma como cada
individuo reage ¢ diferente, tornando as previsdes imprecisas. Além disso, a0 mesmo
tempo em que a sociedade consome informacao ela também a produz, ¢ uma via de mao
dupla acelerada, que ndo para nem por instante, sendo fundamental que o consumo de toda
essa avalanche seja feito de maneira critica.

A evolucao e as formas de se relacionar socialmente nao sdo hegemonicas ao
redor do mundo, vai ocorrer uma variagdo e a sua quantidade ird variar a depender da
forma como o Estado estabelece o uso de tecnologia. Alguns Estados, principalmente
aqueles em que nao ha um regime democratico, o acesso a internet ¢ regulado, isso quando
ele ndo ¢ completamente proibido indo de encontro ao ideal de liberdade individual que
gerou o investimento em tecnologia nos anos 70’s. (OTTONICA et al, 2019)

Quando hé essa regulamentacdo, a sociedade nao se desenvolve da mesma
forma das que ndo possuem o acesso sem restricdo a tecnologia, visto que ele ativa a
capacidade inventiva da populagdo, fazendo com que a sociedade cresca de forma
econdmica, social e militar, o que pode ndo ser do interesse do Estado em questdo. Logo, o
proprio pais pode sufocar a evolucao tecnologica da sua populagao, tornando-a mais refém
dele. E de conhecimento popular que durante regimes ditatoriais até mesmo matérias
escolares sdo censuradas, isso acontece porque um povo sem pensamento critico e sem
informagao se torna mais manipulavel. (SETEMY, 2018)

A informac¢do se tornou uma arma, o famoso dito “informac¢do ¢ poder”, traz
uma verdade incontestavel, quem controla a informacgdo, controla as pessoas e quem
controla as pessoas controla o mundo. Em estados ditatoriais, a informacao € estritamente
controlada, as midias sociais s6 divulgam o que ¢ permitido, s6 se v€ e se ouve o que ¢
autorizado, ndo ha uma internet livre, ndo ha comunicacao livre, nao ha democracia e sem
democracia ndo ha liberdades individuais.

A ditadura ¢ um regime autoritario imposto de forma violenta e que tem um
carater ilegitimo, para se perpetuar no poder o ditador precisa manipular a populagao e o
melhor instrumento para tal acdo ¢ a midia. (FERREIRA, BITTAR, 2008) Essa influéncia
pode ocorrer tanto utilizando as redes sociais, quanto impedindo o seu uso. A informagado
virou sindnimo de liberdade, sendo inclusive um direito fundamental estabelecido pela
Constitui¢ao Federal (CF), uma pessoa informada se torna mais dificil de manipular, caso

ela tenha acesso a informagao livremente e ndo apenas aquela que o Estado quer impor.
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Mesmo com o acesso livre a todo tipo de noticia, sem nenhum cerceamento, ¢
fundamental observar o posicionamento critico diante das noticias recebidas e sobretudo as
noticias repassadas. Deve ser um instinto, inclusive de protecao, visto que os danos
causados sdo inegaveis e incalculdveis, deve virar algo rotineiro receber uma informagao e
averiguar a sua veracidade, tanto para construir um raciocinio ldgico sobre ela, quanto para
dividir com outras pessoas, o ato de receber e compartilhar deve deixar de se instantaneo e
comegar a ser reflexivo. (BRITES; AMARAL; CATARINO, 2018)

Estruturalmente a sociedade passou a ser definida pelos micros e
macroprocessos que sofreu na difusdao tecnologica. Uma forma de se exemplificar de
maneira clara esse fendmeno ¢ através da popularizagdo de movimentos minoritarios que
antes nao tinham voz, mas que passaram a ser reconhecidos e ganharam direitos através da
internet, da informacdo espalhada, onde pessoas privilegiadas comegaram a se
conscientizar de suas agdes preconceituosas e as que estdo presentes nas minorias abriram
seus olhos para buscar formas de transformar a comunidade em que vivem em lugares
mais igualitarios. (CASTELLS, 2009)

De toda forma, a vida digital ja faz parte do presente de grande parte da
populacdo mundial, e apesar do futuro ser imprevisivel, impreciso e de que a tentativa de o
prever e solucionar eventuais problemas seja altamente perigosa sob a possibilidade de se
ater a prejuizos que ndo irdo de fato acontecer, ¢ necessario que se discuta e explore o
novo “ser”, a nova forma de se pensar em sociedade, ja que ndo ¢ um futuro distante e sim

uma realidade que ja se esta vivenciando. (MEDEIROS, 2019)

2.2. O fenomeno das fake news e seus desdobramentos

A definicdo do que ¢ fake news ndo é bem estabelecida, ao redor do globo
possui diversos significados, alguns sendo mais amplos € outros mais restritos, que vao
mudando de acordo com a linha temporal e o espago geografico. O significado desse termo
¢ muito discutido, visto que dependendo dos seus limites podem ser criadas regras e até
mesmo leis em alguns paises. Na traducdo livre para o portugués sao as chamadas noticias
falsas, a partir desse significado surgiram diversos outros neologismos para explicar o

atual momento em que vive a sociedade digitalmente.
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Noticias falsas sempre existiram, elas influenciam desde a época em que so
existiam jornais impressos, depois na época do radio e tiveram um grande alcance com a
popularizagao dos televisores. Os meios de comunicacao foram evoluindo e tendo maior
alcance em menos tempo e por consequéncia as noticias que eles transmitiam também,
sendo elas verdadeiras ou ndo. O destaque que elas vém ganhando nos ultimos anos, se deu
pelo reconhecimento de que afetam diretamente o cenario politico, sendo esse o regente de
todas as relagdes humanas no planeta, visto que todo ato humano € um ato politico.

Mas o que sdo as famosas fake news? O autor Ricardo Ferreira (2018), diz que
tentar definir o que ¢ fake news ¢ um erro, principalmente quando se quer utiliza-la em
alguma legislagdo para regulamentar a sua disseminagdo. Em 2017 Donald Trump
comegou a utilizar o termo, desde entdo ele ficou famoso e comecou a ser banalizado,
principalmente ao ser usado na politica, na qual era utilizado para distorcer informacdes,
essas palavras foram utilizadas tantas vezes e em contextos tdo importantes, que foi eleita a
palavra do ano pelo dicionario inglés da editora britanica Collins (MENESES, 2018)

A Unido Europeia rompeu com esse termo em 2018, abandonando o seu uso,
pela dificuldade em o conceituar, além do mesmo ter se tornado banal, tudo virou
sinonimo de fake news, fazendo com que o seu significado se tornasse vazio e trivial. No
entanto, para entender o seu significado, ¢ necessario abranger outros conceitos que
ganharam enfoque na era contemporanea. Um deles ¢ a desinformacdo, o nome parece ser
auto explicativo, ou seja, a falta de informagdo, mas ndo ¢ bem assim, essa ¢ uma técnica
utilizada para manipular uma informagao, podendo induzir ao erro, bem como distorcer a
realidade. (RUEDIGER; GRASSI, 2018)

Outro conceito importante utilizado pelos autores Ruediger e Grassi (2018)
dentro do tema, ¢ a pds-verdade, que também ¢ uma forma de manipulagdo, no entanto ela
se utiliza das crengas e valores do individuo para alcangar o seu objetivo, sendo também
uma forma de disseminar noticias que nao contém verdade. Para Guilherme Adorno e
Juliana da Silveira (2018) esse conceito estd intimamente ligado as redes sociais e a forma
como as utilizamos para o proveito pessoal.

A Palavra pés-verdade foi eleita a palavra do ano de 2016 pelo Dicionério
Oxford, que a conceituou como sendo: um substantivo “que se relaciona ou denota
circunstancias nas quais fatos objetivos t€ém menos influéncia em moldar a opinido publica
do que apelos a emogdo e crengas pessoais” (OXFORD, 2016). Ao se ouvir o termo nao

se imagina o seu significado, pois ndo ¢ algo meramente intuitivo, porém o proprio



20

Diciondrio explica a sua origem, para eles o prefixo “pds” ndo significa apenas
posterioridade, mas sim algo que ndo ¢ mais importante, que se tornou irrelevante. Ou seja,
quer dizer que ndo se importa mais com a verdade, que ela ¢ algo irrelevante, perdeu o
sentido.

E perceptivel que o cenario politico virou uma guerra de mentiras, onde quem
consegue mentir e manipular melhor vence. E importante levar em conta, que com 0s
avangos tecnologicos as informagdes circulam mais rdpido do que € possivel fazer a
averiguagdo da sua veracidade. Isso contribui de forma significativa para a disseminacao e
o alcance, como agravante tem-se que ao descobrir que a noticia que espalhou ¢ falsa,
poucas pessoas divulgam a verdadeira, seja por motivos de vergonha, ou porque a noticia
que nao contém veracidade lhe beneficia de alguma forma. Corroborando com esse

pensamento Paulo Alves (2018, p.15) entende que:

(...)o mundo das redes digitais se torna um robusto multiplicador de noticias
manipuladas, muito por conta da pouca regulamentagdo relativa ao contetido
divulgado nas redes. Em resposta aos impactos politicos e culturais decorrentes
da desinformacao, redes sociais (como o Facebook) e governos — pelo menos
desde 2016 — tém procurado dar respostas a demanda por regulamentagdo. O
Facebook, por exemplo, deu acesso a informagdes de dados de seus usudrios
para a Cambridge Analytica. Estes dados teriam sido usados para alimentar um
sistema capaz de tragar um perfil psicografico da populagdo americana para usar
na campanha de Donald Trump a presidéncia.

Hannah Arendt (1967) fala sobre a Mentira Moderna e como ela possui um
papel dubio, que pode ser tanto o de substituir a realidade para uma que lhe convém,
quanto para destruir a verdade e gerar um caos social. Ela se diferencia da mentira
tradicional politica, visto que esta normalmente buscava por omitir fatos relevantes, que se
tornavam segredos e os politicos se esforcavam para que ndo fossem revelados. J& a
mentira moderna nao se preocupa em esconder fatos, mas sim em os manipular para que
eles sejam recebidos da forma como mais beneficia o interlocutor ou o responsavel pela
sua disseminagdo. A evolugdo até mesmo do conceito de mentira se deu juntamente com a
evolucido tecnologica.

Conceituar sociedade foi algo feito por diversos pensadores, para a sociologia
o termo designa um grupo de pessoas que convivem ou conviveram, em um determinado
espaco geografico, no mesmo tempo, que compartilhavam a mesma cultura, os mesmos
valores éticos e morais, além de estar sob o mesmo regime politico e econdémico. E
relativamente mais facil definir os valores de uma sociedade do passado, visto que o

presente ¢ dificil de se analisar por estar em constante mudanga. Contudo, devido ao
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cenario atual, que ¢ completamente diferente de tudo que a humanidade ja viveu, surgiu
um novo conceito de sociedade.

De acordo com Daniel Bell (1973, p. 27-28, apud MEDEIROS, 2019, p. 30)
existem cinco dimensdes para se entender uma nova era, novo modelo de sociedade, cinco
mudancgas tdo significativas que nao era possivel entendé-la como seu modelo anterior,
deixando assim de ser uma sociedade industrial para ser uma sociedade informacional ou
pos-industrial.

A primeira dimensdo ¢ quando ocorre uma mudanca na base da economia,
quando ela deixa de ser uma produgdo de bens para se tornar uma produgdo de servigos, a
segunda se deu com a ascensdao de uma nova classe trabalhadora, que encontra sua base no
tipo de servigo oferecido, no conhecimento técnico. J& a terceira estd ligada ao
conhecimento como o alavancador da inovagdo, bem como no papel de instituir atividades
que valorizem a sociedade. A penultima dimensdo defende a importancia de controlar a
tecnologia e a ultima fala sobre a criagdo de uma “nova tecnologia intelectual”, nas
palavras do proprio autor.

A mudanc¢a mais significativa que houve entre uma sociedade e outra € que a
sociedade informacional ¢ definida pelo seu alto grau de conhecimento técnico e cientifico,
além de dispositivos tecnoldgicos que permitem acgdes que antes eram demoradas se
tornarem instantaneas. Castells (2005) definiu como Sociedade Informacional a nova era
de comunicagdo que surgiu apos a era industrial, onde as relagcdes passaram a ser definidas
de outra forma e as formas de receber noticias e passa-las estavam a apenas um clique de
distancia.

No novo tipo de sociedade descrita pelo autor, houve uma quebra nos objetivos
buscados pela humanidade, antes se buscava aperfeigoamento tecnoldgico para que a
industria avangasse, no entanto na era da Sociedade Informacional o que atrai as pessoas €
entender quem sdo e qual seu papel no meio onde vivem, ao mesmo tempo se busca saber
sobre quem ¢ o outro, a identidade cultural passa a ser discutida e central na busca do
entendimento de si mesmo.

Os meios de comunicagdo passaram a fazer parte do ser humano, com isso
grandes empresas passaram a investir em fazer o seu marketing de uma forma que
alcangasse as pessoas através deles. Os celulares modernos possuem infinitas fungdes, que
fazem com que ele tenha se tornado uma extensao do corpo humano, visto que € raro

encontrar uma pessoa que ndo tenha um celular ou que saia sem ele. Assim, surgiram as
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comunicagdes instantaneas, as mensagens podem ser recebidas, lidas, respondidas e
compartilhadas em questdo de segundos.

Contudo, o que aparentava ser uma solucdo para questdes comunicativas,
também se tornou um problema. Nao ¢é possivel controlar as informagdes que sdo
compartilhadas sob o perigo de interferir no direito a privacidade e a liberdade de
expressdo. Contudo, além das mensagens pessoais trocadas em aplicativos de mensagens
privadas, existem formas de compartilhar informagdes que sdo de acesso publico. O
alcance dessa noticia pode ser de centenas e até milhares de pessoas em minutos, a
depender de quem esta divulgando.

Um problema da sociedade atual, ¢ que apesar de ter recursos disponiveis, ndo
averigua a fonte de uma noticia antes de repassa-la, algumas delas inclusive sdao bem
Obvias, vem em sites como “boatos.org”, porém quem recebe a noticia fica aficionado no
seu enunciado ¢ ndo busca saber se ¢ verdadeira ou nao. Outro fator ligado a essa nao
busca por fontes se deve ao fato de que apesar de muitos terem acesso a internet, nem
todos tém acesso a como utilizd-la de maneira segura, o acesso a rede pode até ser mais
democratico, porém uma boa parte da populagdo a usa sem nenhum filtro. (DELMAZO,
VALENTE, 2018)

Uma grande questdo € que ter acesso a tecnologia e saber utilizd-la sdo agdes
diferentes, porém as duas exigem recursos financeiros, o que em um pais com milhdes de
desempregados ndo ¢ uma prioridade para investir dinheiro. Para usar redes sociais e a
internet como um todo, exige-se um saber especifico, que serve para ndo cair em golpes,
ndo passar informagdes pessoais, ndo contrair virus no dispositivo € uma sapiéncia para
diferenciar o que ¢ verdadeiro do que ¢ falso, ja& que muitas vezes a informagao falsa se
diferencia da realidade por detalhes infimos, mas fundamentais. (BRANCO, 2017)

Pessoas idosas e com um menor grau de instru¢do sdo as mais propensas a nao
buscar fontes, visto que para elas a noticia chega como verdade absoluta, pois nao
possuem qualquer conhecimento do que seja fake news e tampouco de porqué pessoas
proximas a elas estariam passando noticias que ndo sdo verdades, assim cabe também a
estrutura governamental ndo apenas democratizar o uso da internet, mas ensinar como
utiliza-la e também os perigos que a mesma pode trazer, visto que nem tudo que esta
disposto ali ¢ verdade, ¢ necessario sempre questionar.(BRANCO, 2017)

Além das pessoas que ndo sabem como averiguar se uma noticia ¢ falsa, tem

aquelas que simplesmente ndo se importam pois, como sinaliza Selma Ottonicar (et al,
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2017, p.2): “Este tipo de informagdo gera conforto aos individuos que concordam com
elas, pois reforcam suas ideias e, assim, ndo sentem vontade de buscar outras fontes de
informacao que, porventura, possam apresentar vertentes distintas daquela apresentada.”
Quando ¢ encontrada uma noticia que deixa quem esta recebendo a informagdo na sua
zona de conforto, ela acredita como verdade e por mais que saiba que had grandes chances
de ser uma noticia falsa ela repassa para provar o seu ponto de vista, sem se preocupar com
as possiveis consequéncias.

Outro conceito importante a ser discutido para a contemporaneidade ¢ o da
“big data”, que segundo Selma Ottonicar (et al, 2018, p. 4): “(...) ¢ formado pela
combinagdo massiva de dados disponiveis em distintos servidores que podem ser
acessados a fim de solucionar a necessidade de informacdo.” corroborando esse
pensamento Edilma Silva (2015 p. 25), em sua dissertagdo de mestrado diz que “A
promessa latente ¢ que big data aprimore a visao dos tomadores de decisao, pela oferta de
informagdes mais variadas.”

Ou seja, o Big Data pode tanto agravar as fake news, como ser uma espécie de
solugdo para elas, visto que seu objetivo é obter informacdes a partir dos dados ja
disponibilizados, dessas informagdes pode se extrair material suficiente para conhecer um
determinado publico, tragar um perfil dele e assim facilitar a propaga¢ao de noticias falsas,
noticias que esse publico estd previamente propenso a acreditar. (TORABI ASR;
TABOADA, 2019)

Com a reunido de milhares de informagdes em tempo recorde e que sdo
fornecidas de livre e espontanea vontade por seus donos ou a quem esses dados pertencem,
¢ de extrema facilidade tragar perfis, definir quem gosta de qué, que lugares frequentam e
suas opinides politicas. A geracdo que ouviu dos seus pais para “ter cuidado com a
internet” e “ndo acreditar em tudo que estd na internet”, atualmente divulga suas
informacdes pessoais sem o menor cuidado ou zelo e os pais que antes davam essas
broncas, hoje acreditam em qualquer noticia que chega em seus celulares, principalmente
na rede social mais utilizada que ¢ o WhatsApp, rede social que mensagens instantaneas.

O WhatsApp, se tornou a principal ferramenta de divulgacdo de fake news,
devido ao seu facil acesso e manuseio para os usuarios, além disso tornou fécil
compartilhar uma noticia ¢ descomplicada a forma de encaminhar mensagens, a¢do que ¢
feita com poucos cliques no aplicativo. Ainda, os grupos atualmente podem contar com até

256 participantes, um nimero expressivo de pessoas a se considerar. Outrossim, uma
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pessoa so, participa de diversos grupos de WhatsApp, disseminando a informag¢dao em
cadeia de uma forma incontrolavel, ndo sendo possivel prever até onde ela ird chegar,
ultrapassando inclusive barreiras linguisticas. (SCHAEFER et al, 2019).

Existem alguns passos que devem ser seguidos para identificar se uma
informacao ¢ verdadeira ou falsa, 1) verificar a fonte da noticia, quem € o autor, se o site ¢
confiavel, ¢ importante perceber se ndo ¢ apenas um enderego parecido com o de um site
confiavel; 2) ¢ muito importante identificar a data da noticia, perceber se a data € recente,
pois caso ndo for, a noticia até pode ter veracidade, porém ¢ antiga e no contexto pode
perder credibilidade; 3) E interessante ler a noticia na integra e ndo apenas o titulo, visto
que muitas manchetes sdo apenas sensacionalistas; 4) Verificar outras fontes, se a noticia
for real, diversos meios de comunicacao devem falar sobre ela; e 5) Nao compartilhar o
conteudo apenas por querer que ele seja verdade ou por ele corroborar com o seu
pensamento, ¢ necessario checar os fatos para entdo divulgé-los. (DANTAS,
DECCACHE-MAIA, 2020)

Seguindo esses passos, sera mais dificil que a populacao divulgue noticias
falsas, visto que normalmente nada é checado, apenas compartilhado por impulso e nao
apenas por pessoas pouco instruidas, mas também por diversas pessoas que estdo apenas
procurando algo que fortalega suas opinides particulares, sem ao menos se importar com as
consequéncias de compartilhamento sem medidas.

Com a mesma rapidez que se recebe uma noticia é possivel verificar a sua
veracidade, ao procurar no google rapidamente se toma conhecimento se ¢ fato ou fake, a
internet veio para revolucionar a forma de viver do ser humano, dependendo apenas de
como ela ¢ utilizada, porém alguns cendrios sdo imprevisiveis, o avango da tecnologia
tende a facilitar a vida em sociedade, nos mais diversos ambitos, seja no trabalho ou
academicamente, ou até mesmo na vida doméstica.

No entanto, ndo se previa que comunicagdes instantaneas afetariam tao
diretamente o cenario politico, ¢ de notdrio saber que no periodo de elei¢cdes noticias
sempre circularam com mais rapidez e €nfase, mas ndo se julgaria no passado que as
mascarando e dando um toque de meia verdade, transformariam o resultado eleitoral de

uma nagao inteira, ou melhor, de varias nagdes.



25

2.3. As eleicOes diante da era digital

A forma como os seres humanos vivem hoje, ¢ consequéncia de um mundo
globalizado, a evolu¢gdo mudou a forma de fazer quase tudo, o que ndo mudou
drasticamente como as comunicagdes, tiveram uma evolucao como as formas de votar. O
simples fato de existir j4 ¢ um ato politico, assim como todas as ac¢des praticadas pela
populacdo em geral, sdo seres politicos fazendo politica 24 horas por dia, 7 dias por
semana.

Com o advento das redes sociais, a populacdo passou a se inteirar mais do
meio politico, 0 que para muitos existia apenas a cada 2 anos, como simplesmente uma
obrigagdo, virou a paixdo de alguns e um assunto de interesse de muitos. Atualmente, €
possivel observar que a populacdo passou a vivenciar a politica ndo apenas de forma
indireta, mas atuante, fazem campanhas, divulgam em suas redes sociais e ao contrario do
que antes acontecia, que era uma espécie de coronelismo, ou seja, quando o cidadio vota
no candidato por receber algum bem material ou promessa futura de cargo, o que se ver
sdo pessoas inteiradas nas campanhas que buscam um candidato que mais se aproxima da
sua visao de futuro e do que almejam para a prosperidade do pais.

Apesar desse engajamento ser um fato positivo, ele veio acompanhado de
diversas artimanhas que prejudicam a politica a longo prazo. Um fato muito comum na
politica atual, é a falsa simetria entre fato e opinido. E notério que personalidades
expressam suas opinides como fatos incontestdveis e por vezes buscam na historia
maneiras de fundamenta-los, contudo quando sdo questionadas sobre a veracidade por
quem domina aquele assunto ou pede fontes oficiais, respondem que era apenas uma
opinido pessoal. Ora, ndo apenas a midia, mas pessoas influentes, famosos e politicos,
podem influenciar a opinido publica. (MARTINS; MARCKS, 2020)

Principalmente as pessoas mais jovens, sdo fortemente influenciadas por seus
idolos e consequentemente pelas suas ideias, por mais que eles ndo tenham um profundo
conhecimento politico, seus pensamentos influenciam algumas geragdes, que por mais que
tenham mais conhecimento tecnoldgico por terem crescido junto com o avango digital, ndo
sdo influenciados a ter um pensamento critico sobre as informagdes que recebem nas redes
sociais diariamente.

Assim, mesmo que as opinides sejam de carater pessoal, quando sdo ditas para

milhares, as vezes milhdes de pessoas, ela tem um alto nivel de sugestionamento. O
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ministro da propaganda nazista Paul Joseph Goebbels, disse que “uma mentira repetida mil
vezes torna-se realidade”, mesmo sem embasamento e sem comprovagdes, um relato pode
ser encarado como verdade, dependendo da forma como foi compartilhado e quantas
vezes. (BRAGA, 2018) Algumas noticias quando se houve pela primeira vez € notdrio a
sua falta de veracidade, mas quando se ouve pela centésima vez ja surge uma duvida e a
duvida pode gerar uma crenca em algo ficticio.

O principal ponto de se espalhar noticias falsas de um candidato durante as
eleigcdes, ¢ gerar uma davida, no primeiro momento nem todos vao acreditar, mas alguns
vao ficar com duvida e essas pessoas sao o verdadeiro alvo, a Cambridge Analytica,
segundo Hanna e Isaak (2018), demonstra que o objetivo deles era influenciar os perfis
que apresentavam duvidas sobre em quem iam apoiar € essas pessoas eram o foco
principal do algoritmo, elas recebiam uma enxurrada de informagdes por todos os lados, de
noticias que as deixassem mais propensa de acreditar.

Existem diversas varidveis propostas pelas redes sociais que direcionam seus
usuarios a determinados conteudos, com seus anuncios € bombardeios de noticias elas
definem qual a tendéncia do momento. Definem que é mais popular, quais sdo os melhores
lugares para se frequentar e como se vestir. Quando se entra no ambito da politica, também
se tem o melhor candidato, onde quem nao vota nele ¢ “cancelado”, um termo altamente
comum nas redes sociais brasileiras, que significa boicotar alguém ou atacé-lo, esse
comportamento pode ser até mesmo perigoso quando ultrapassa limites e chegam a
ameacas ou violéncia, esta que pode ser virtualmente ou fisicamente.

A tecnologia pode ser uma grande aliada da populag¢ao, mas também uma vila
a depender da forma como for usada, ela pode alterar habitos, valores morais e éticos e
com isso a forma como a sociedade vive e se enxerga. O sujeito que antes se informava
através de canais confidveis, entendia sobre questdes histdricas aprendidas ndo apenas
através de estudo, mas também de vivéncia social, passa a negligenciar esse conhecimento
em detrimento de estar conectado digitalmente.

E dificil encontrar alguém que nio tenha celular ou que saia sem ele, enquanto
se estabelece fortes relagdes virtualmente, fisicamente elas s3o enfraquecidas. No
documentario da Netflix chamado “O Dilema da Redes”(2020), diversas pessoas
responsaveis por grandes redes sociais como o Twitter e o Facebook, falam como os

aplicativos sdo criados para serem viciantes, as notificagdes sao produzidas para instigar o
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usuario, elas ndo trazem informacdes completas e fazem com que o usuario tenha a
necessidade de clicar na mesma, para obté-la por inteiro.

Diversos artificios sdo utilizados para se tornarem viciantes, Edward Tufte
disse no mesmo documentério que apenas duas induastrias chamam seus consumidores de
usudrios, a de drogas e as de software. Essa nomenclatura faz uma clara alusao ao vicio,
dependéncia e como ¢ excruciante passar algum tempo longe das redes. O celular se tornou
uma extensao do corpo humano, que quer o tempo todo acompanhar o que acontece nas
redes sociais, a desvinculagdo desse meio se tornou quase excruciante.

O grau de consciéncia esta diretamente ligado ao potencial de manipulagao do
individuo. E diferente a interagdo que ocorre entre pessoas no ambiente virtual e no
ambiente real. Enquanto fisicamente o processo de comunicagdo ¢ instantaneo e possui
dinamicidade, visto que o tempo para pensar em uma resposta ¢ menor € o interlocutor
espera que ela seja automatica, tornando assim a reflexao sobre o que vai ser dito menos
complexa. Ja no ambiente virtual ndo ha necessidade de respostas espontaneas, elas podem
ser feitas em segundos, minutos, horas ou até dias, € possivel escolher cada palavra que vai
ser dita e o momento certo de dizé-las. (RUEDIGER; GRASSI, 2018)

Isso gera, uma forma de comunicacdo automatizada e manipuladora, que
controla ndo sé a resposta em si, mas o seu tempo. Contudo, a internet também trouxe
espago para novas vozes serem ouvidas, o modo despojado e descentralizado como ¢
organizado possibilita que movimentos minoritarios se levantem, desenvolvendo uma
frente de resisténcia e divulgagcdo do seu pensamento. (LOPES; ALVES; ALVES, 2020)
Essa eclosdao de movimentos antes renegados pela maior parte da populagdo, afeta
diretamente o cendrio politico, que tem que adequar suas propostas para incluir também
esses grupos, oferecendo a atengdo especial que eles precisam, tratando os desiguais como
desiguais na medida da sua desigualdade.

Na politica atual, quem negligencia essa parte, tem sofrido diversos ataques em
redes sociais e perdido apoio, tanto que ou os candidatos demonstram que tém
preocupagdes também com minorias que foram invisibilizadas durante anos, ou optam por
ndo tratar delas, visto que falar delas de forma negativa pode destruir uma campanha
politica inteira, mesmo para uma populacdo conservadora. Castells (1999) indica que a
internet ¢ fundamental para a dissemina¢do de ideias, através do seu uso ¢ possivel
mobilizar centenas de pessoas em um espaco de tempo relativamente curto, visto que nao

s6 o tempo de difundir informagdes ¢ veloz, mas também o tempo de resposta.
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Ao se observar esse contexto, ¢ possivel supor que seja algo positivo para o
sistema eleitoral e para a democracia, no entanto, apesar de democratizar o espaco ao
possibilitar que diversas informagdes fossem difundidas ao mesmo tempo por varios
publicos diferentes, o que se gerou foi uma abertura para que ideias falaciosas alcancassem
também um lugar de destaque, essas que se espalharam rapidamente fornecendo espago
para a desinformagao.

Com o propdsito de ao menos diminuir essa propagacao de informacodes falsas,
diversas redes sociais, como o Twitter, mostram notificagdes em publicacdes de contetidos
duvidosos de que elas podem conter noticias falsas no seu todo ou em partes. Outras redes
sociais também contam com essa iniciativa, o que gerou também revoltas por censura, pois
certa parte da populagdo acredita que somente seu lado politico vem sofrendo essas
san¢des, que ndo ¢ apenas uma notificagdo antes do post, mas as paginas ou perfis podem
ser derrubados, as paginas ficam fora do ar.

Contudo, mesmo que alguns entendam como persegui¢do politica, as fake
news nao podem ser utilizadas indiscriminadamente, principalmente por personalidades no
mundo politico que detém alto grau de influéncia, nesse caso ndo se trata de censura e sim
de uma tentativa de coibir essas praticas que prejudicam o processo eleitoral, pois essas
informagdes disseminadas tem um poder cirargico em decisdes de voto, fazendo com que
essa decisdo tenha um impacto na disseminacao de fake news.

Teresa Perosa (2017), destaca 3 pontos importantes sobre o porqué as fake
news, desinformagdes e pds-verdades t€ém um alcance tdo longo e o que os leva a serem
tao creditados pela populagdo, o primeiro disserta sobre a alta polarizagdo politica, a forma
como os pontos extremos vem ganhando adeptos dificulta um debate racional e a
possibilidade de entrar em consenso. Em segundo lugar tem-se a descentralizacdo da
informagdo, visto que antes era monopolizada por grandes empresas televisivas e de
jornais e atualmente com a ascensao da internet, ela se tornou independente, podendo ser
produzida por qualquer pessoa. Por fim, o ultimo ponto € sobre o ceticismo em relagdo as
institui¢des politicas e democraticas, a populagdo adquiriu uma certa incredulidade em
relacdo aos governos.

Os pontos citados pela autora, sdo precisos, o debate eleitoral se tornou tao
acirrado e polarizado que ndo importa se a noticia ¢ verdadeira e sim a quem estd
favorecendo. O cenario dramatico que a politica vive a alguns anos contribui para que

informagdes falsas se alastrem, visto que a confianga dos cidaddos est4 fortemente abalada,
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tornando suas ideias e pensamentos influencidveis e alvos faceis de agéncias

especializadas em manipulacao.
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3. O SURGIMENTO DA DEMOCRACIA E A SUA FRAGILIDADE NA ERA
CONTEMPORANEA

Neste capitulo serd discutida a democracia enquanto sistema politico de
governo, e se ¢ possivel que o atual modelo de democracia seja desconstituido pela
disseminagdo em massa e sem controle de noticias falsas? Visto que ¢ um regime politico
organizado por meio da discussdo e do debate, como apontado no topico A organizagdo do
regime democratico. Sobre a importancia do discurso para a democracia, faz-se uma
analise de como a forma e a influéncia dele mudam de acordo com a situacao e contexto
no topico A influéncia do discurso. Por fim, associa-se a pratica discursiva dentro do
regime democratico com o advento da internet e os relaciona com o surgimento das fake
news nos topicos O efeito midiatico e a mudanca na comunicacdo ¢ A internet e a

propagacao das fake news.

3.1. A organizacio do regime democratico

A democracia, de forma bem simplista, ¢ caracterizada pela participagao
popular nas decisdes politicas de uma sociedade. O conceito de democracia surgiu na
Grécia Antiga e, em tese, ela € um sistema no qual o povo participa ativamente da escolha
de seus representantes e no qual qualquer do povo que satisfaca os objetivos legais, podera
também se candidatar.

E preciso ressaltar que guerras ocorreram para que democracias fossem
estabelecidas ao redor do mundo, visto que diversos paises foram colonizados por
monarquias, que instalaram o mesmo sistema nos paises conquistados, além de inameras
revoltas populares que culminaram na queda de reis e rainhas ao redor do mundo, o povo
ainda teve que lutar contra sistemas ditatoriais que surgiram com o passar dos séculos para
garantir um sistema democratico, tudo isso ao custo de vidas, pessoas que preferiam
morrer a viver em um sistema autoritario. (RANCIERE, 2014)

Com isso, surgiram as democracias modernas, nas quais, em tese, todo o poder
emana do povo. No entanto, mesmo com elei¢des populares, alguns governantes se
perpetuardo no poder, esse fato se deu devido a grandes partidos politicos, que mudavam
os seus candidatos, mas que mantinham a mesma politica governamental, algo que

recentemente foi notado pela populagao.
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No entanto, quando nos debrugcamos sobre o estudo dela, nos vemos diante de
uma constatagdo: enquanto um regime politico, a democracia se expande e assume outras
roupagens que seguem vertentes muito especificas. Temos a democracia liberal, aquela
que se dedica a defender a liberdade individual e os direitos de individualidade garantidos,
e conseguinte, temos a democracia popular, aquela que se dedica a garantir a vontade
popular acima de tudo, criando a soberania do povo. (DALLMAYR, 2001)

Essa polarizacdo nos garante uma discussao sobre qual forma da democracia
seria mais interessante para nds enquanto sociedade, porém este trabalho ndo se prendera a
ela. Apds a queda da Unido Soviética, o conceito de democracia foi destrinchado e levado
a exaustdo. O esforgo era para que pudessem entender o que seria melhor para as diversas
sociedades existentes, muitas saindo de um periodo pds-guerra desastroso e devastador,
logo extremamente fragilizadas em suas estruturas politicas e sociais. Porém, o discurso
duplo acerca do regime democratico ndo data do fim do regime socialista soviético.
(RIBEIRO, 2001)

Ranciére (2005) diz que nos acostumamos a ouvir que a democracia era o pior
dos governos, com exce¢do de todos os outros. E possivel visualizar, a partir dessa
informacao, o problema da democracia. Ela nos coloca em uma encruzilhada e nos faz
preterir um caminho em favor do outro, e assim surgem as democracias pés-modernas.

Durante a poés-modernidade, abandona-se o discurso duplo e adentra-se o
discurso do questionamento pelo questionamento, o qual a pretensdo € criticar tanto a
perspectiva coletiva quanto a individualista e tentar entender o problema criado com o
“defeito” da democracia. Existe um “caminho de ninguém” no andamento democratico das
sociedades (SOUZA, 2005), ¢ como se o governo que requer participagao direta e indireta
do povo ocorresse apenas em um lugar virtual, se tornando apenas um ideal. Ao que
parece, a democracia se torna distante e distorcida da realidade, ela volta sempre ao
proposito capitalista de servir aos mais ricos e coloca-los em lugares que ndo entendemos
como e nem porque chegam até 14.

A democracia, num contexto amplo, depende da institucionalizacdo das
condicdes e procedimentos para a existéncia de uma comunicacgao entre os cidaddos e da
mediacdo entre a decisdo estatal e a opinido publica que mesmo parte do senso comum,
ainda assim, racionalizada. A teoria de democracia deliberativa de Habermas (1983) ¢
interessante porque ¢ baseada em dois estilos de governo: O estilo democratico

contemporaneo que se propde a produzir participagdo popular, mas a medida que o faz, se
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torna mais excludente e seletivo. E o que pratica a terceirizagdo extrema da representacao
popular. Sdo criadas entidades, movimentos, partidos, associagdes, etc., todos veiculos da
voz ativa da populagao.

E importante pensar nesse caminho que nio pertence a ninguém, em tese, sob
a otica da emissdao do discurso. Se nao existe um emissor do discurso, ele fica aguerrido
para o improvavel, podendo ser usurpado e distorcido. Afinal, quem possui esse discurso?
Qual influéncia ele tem durante o percurso desse caminho?

No Brasil, em 15 de novembro de 1889, foi proclamada a republica, uma
estrutura de governo que apresenta um chefe de estado eleito de forma democratica através
do voto secreto e livre. E extremamente interessante pensar nesse rompimento do pais com
o regime imperial e a transicdo, brusca ou ndo, para a republica. Antes de 1889, o pais
estava geograficamente e politicamente organizado para servir a coroa portuguesa,
dedicado a subserviéncia forcada e violenta decorrente da colonizagdo. Esse
comportamento subserviente se tornou tdo intrinseco a sociedade brasileira, que mesmo
ap6és a proclamacdo da republica e da instauracdo de um regime democratico, onde os
cidaddos brasileiros adquiriram poder e autonomia para escolher seus representantes, a
estrutura politica ainda estava organizada de modo que isso nao fosse praticado. (AMES,
2003)

Durante o periodo inicial da Republica, o governo do pais estava tomado por
setores militares, que organizaram a instauragcdo da mesma. O periodo compreendido entre
1889 e 1930 foi chamado de Primeira Republica ou Republica Velha, que foi quando o
pais estava meticulosamente dividido entre as oligarquias do Rio de Janeiro, Sao Paulo e
Minas Gerais. De forma simplificada, havia um revezamento de poder entre esses trés
estados, de modo que cada alternancia correspondia a um periodo de soberania dos
interesses politicos de elites do ramo agrario. (NEGRO, 2013)

O comportamento foi tdo marcante para a historia do Brasil que recebeu o
nome de “Politica do Café com Leite”. A forma como foi conduzida a instauragdo da
Republica no Brasil diz muito sobre como a democracia brasileira ¢ no atual momento.
(NEGRO, 2013) Voltando a tematica da emissdo do discurso e analisando esse periodo
inicial, pode-se compreender a importancia de quem fala, afinal o detentor da palavra
molda o seu conteudo de acordo com suas necessidades.

Quando h4d o rompimento dos grupos politicos que coordenavam o

revezamento de poder, automaticamente o discurso em prol da democracia ganha uma
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nova aparéncia. Ao passo que a disputa pelo poder se modifica, se modificam também os
emissores do discurso e seus interesses em passa-lo adiante. Mas, afinal, o que ¢ o
discurso? Habermas (1983) conceitua o discurso como a necessidade de argumentagao
para que as pretensdes de validade cumpram seu papel no ato de transmitir a mensagem.
Se o interlocutor ndo assente com o ponto proposto ou nao confia na fala proferida, por
falta de verdade ou de carisma por parte do emissor, perde-se a capacidade de tdo somente
transmitir uma mensagem. Essa mesma mensagem passard a fazer parte de um discurso,
com um emissor que proverd argumentos logicos e validos para convencer o publico. E
como isso se aplica no regime democratico, por exemplo? Para que haja uma participacao
popular, ou pelo menos a mengao a ela, ¢ necessario que o cidaddo seja dissuadido a eleger
seu representante.

Normalmente dois grandes partidos detinham o poder em um pais, onde
apenas trocavam seus representantes quando este ndo fosse mais elegivel ou alternavam o
poder entre os dois. Contudo, a partir de 2016 as eleicdes ganharam um novo rumo e
surgiram novos personagens na historia politica. Essas pessoas que antes era inimaginavel
que pudessem alcancar a vitdéria, terminaram ganhando popularidade e venceram as
elei¢des em seus paises. Foi o caso de Trump nos Estados Unidos em 2016, Macron na
Franca em 2017 e Bolsonaro no Brasil em 2018. (CASTELLS, 2018)

Questionou-se como essas personalidades, sem popularidade ou pretensdo de
voto, terminaram se tornando os presidentes de grandes poténcias. Ora, a sociedade
informacional pode ser a grande responsavel por tal resultado. Antes para ser popular e
ganhar uma eleig@o, era necessario o apoio de um grande partido e muito investimento em
campanhas eleitorais, visto que horarios na televisdo, em radios e revistas sdo pagos,
porém com o advento da tecnologia, qualquer pessoa pode se tornar conhecida
mundialmente. Ainda ha outros fatores responsaveis por essas vitorias.

Com a internet a um clique de distancia, noticias circulavam a uma velocidade
impressionante, entre elas diversas noticias falsas. Devido a forma e velocidade com que
se espalharam, o controle se tornou quase impossivel e veicular a noticia verdadeira nem
sempre era a solucdo, visto que podia ndo ter o mesmo alcance que a disseminada

anteriormente.

3.2. A influéncia do discurso
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O discurso emitido muda radicalmente de acordo com os interesses
defendidos, podemos visualizar pelo menos trés mensagens diferentes sendo enviadas ao
receptor do discurso, o povo. O governo durante a Era Vargas ¢ um excelente exemplo de
como o discurso pode ser utilizado a favor da propaganda governista, podendo transformar
até 0 mais controverso governante em pessoa querida. E durante o governo de Getulio
Vargas que o Brasil conhece o paternalismo, amplamente difundido pelo discurso abrasivo
e exacerbado sobre a necessidade da figura presidencial. A comunicagdao publica ¢ um
ponto essencial para a manutencdo da democracia ou até mesmo para a suspensido da
mesma, como mostra o regime militar de 1964. (D’ARAUIJO, 1999)

E possivel afirmar que o papel democrético mais essencial dos meios e agentes
da comunicacdo publica ¢ funcionar como sentinela para vigiar o Estado, sempre
defendendo o interesse do povo a fim de manter sua soberania. (CHOMSKY, 2014) No
entanto, este argumento, apesar de interessante ¢ manter sua verdade, pode ser também
velho e extenuado, afinal, como ja mencionado, a democracia passou a servir o proposito
capitalista e mostra-se em funcionamento pleno na defesa do capital.

E possivel imaginar um contexto em que esse argumento fizesse sim mais
sentido, como um periodo histérico no qual os meios de comunicagdo consistiam em
publicagdes politicas de pequenas tiragens e reduzida circulagdo, ¢ o Estado era
basicamente composto por grupos da elite agraria, detentora de mais “poder”. O resultado
¢ um legado de velhos ditos que conservam pouca relagdo com a realidade contemporanea,
mas que continuam a ser repetidos acriticamente como se nada tivesse mudado
(CURRAN, 1991).

A elucidagdo da democracia moderna ocorreu principalmente por causa dos
modelos representativos, entretanto, esses modelos entraram em conflito justamente por se
moldarem a uma esfera da decisdo politica que era completamente distante da sociedade,
como ja citado anteriormente. Podemos dizer que a ambientagdo da decisdo politica ¢
basicamente executada por agentes em exercicio profissional, que sdo os funcionarios do
Estado, e por membros de instituicdes dedicadas ao controle e distribuicdo da informacao
circulante neste meio, os partidos, associacdes, unides etc., que possuem um alto grau de
autonomia dentro de ambientes populares. (CURRAN, 1991)

Legalmente, esses dois tipos precisam interagir apenas no momento em que se
busca alcancar um mandato representativo, fazendo com que o papel do eleitor nesse

momento seja apenas o de se comprometer a votar, elegendo um representante de maneira
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dubia. Isso, obviamente, nos levara a outras discussdes sobre representacao politica que
ndo cabem neste trabalho. O que queremos entender ¢ como o discurso influi nessas

representacoes € como ele afeta a democracia.

3.3. O efeito midiatico e a mudanca na comunicac¢ao

Para Chomsky (2014, n.p.) “E preciso, constantemente, enfiar goela abaixo os
programas domésticos com os quais a populacdo ndo concorda, porque ndo ha nenhuma
razdo para que ela seja favoravel a programas domésticos que a prejudiquem. Isto,
também, implica muita propaganda.”. O autor relaciona o excesso de propaganda ao
“sucesso” dos Estados Unidos durante a Segunda Guerra Mundial, uma estratégia que
consistia em convencer a populagdo através de holofotes e discursos manipuladores sobre
os beneficios de colocar o pais em guerra.

O poés-guerra foi apenas uma continuacdo da demonstragdo do poder de
controle e dominagdo que o pais tinha construido com o uso da propaganda. De forma
semelhante, a esfera civil brasileira foi dominada pela propaganda durante o Golpe Militar
de 1964 e durante a redemocratizacdo que se instaura no pais logo apés (SCHNEIDER,
2017). Importante atentar para o fato de que este processo comecgou de forma efetiva com
a abertura politica nos ultimos anos do regime militar.

Podemos dizer que momentos essenciais deste processo foram a reforma
partidaria e a volta dos partidos politicos em 1979 e logo depois, a aprovagao das eleigcdes
diretas para o executivo estadual. O primeiro pleito realizado em 1982 ja mostrava a forga
politica que a oposi¢cdo ao regime possuia, esta mesma forca empurraria a pressao popular
pelas “Diretas Ja” para a presidéncia da Republica. E mesmo sufocadas nos anos de
ditadura, a comunicagdo e a propaganda foram pilares para a volta da democracia, pois
fazem a ligagdo entre candidatos, governantes e cidaddos/eleitores, geralmente tendo um
como emissor da mensagem e outro como receptor. (NETTO, 2020)

A comunicagdo como ferramenta produz estratégicas politicas que, por seu
viés interdisciplinar, obrigam o representante politico a dialogar com a sociedade civil,
procurando referéncias nos contextos historico, social, cultural, politico, religioso
econdmico e tecnoldgico. Fazer campanhas eleitorais ¢ também produzir sentidos sobre a
democracia recente, produzir memoria e deixar registros histéricos para as futuras

geragdes, proporcionando versdes dos acontecimentos. (CHOMSKY, 2014)
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A eleigcdo direta suscita um canal de comunicagdo entre o candidato e o
eleitor, a fim de que, quem deseja alcangar um cargo politico, possa mostrar quais sao seus
atributos para tal. As campanhas politicas devem durar cerca de 90 dias e sdo definidas
como um “conjunto de atividades legais, organizadas ou desenvolvidas pelos partidos,
coligacdes ou comités de eleitores e candidatos, com o objetivo de arrecadar votos para
que determinados politicos possam ocupar, por representacdo, os cargos publicos”

(GOMES, 2000, p. 9).

Do mesmo modo, o anuncio de um livro sobre politica tende a ser mais efetivo
se hospedado no caderno de politica de um determinado jornal, uma vez que os
leitores daquele caderno especifico tém predilecdo sobre tal assunto.
Direciona-se, assim, a publicidade em um ambiente propicio para captar a
atengdo do consumidor, facilitando-se, pois, o encontro entre comprador ¢
vendedor, que ¢ o desiderato ltimo da publicidade. (BIONI, 2019, p. 41.)
Para que haja uma campanha, existem diversas taticas dentro da estratégia
montada por cada partido para que seja estabelecida uma comunicagdo eleitoral: existe o
Horério Gratuito de Propaganda Eleitoral no radio e na televisdo abertos, que consiste em
um espaco de tempo concedido as coligagdes partidarias para que elas exponham suas
propostas, existem os comicios e as carreatas, que ¢ o espago separado para que oS
candidatos tenham contato direto com o publico e possam dialogar com ele, a publicidade
impressa, como os panfletos e famosos santinhos, o corpo a corpo, as intervengdes no
cotidiano dos eleitores, etc. Podemos incluir nesse leque de opg¢des um dos canais de
comunicag¢do mais utilizados do mundo, porém o mais recente: a internet. (NETTO, 2020)
Os novos dispositivos de comunicagdo s3o totalmente interativos e
multifuncionais, nds somos frequentemente coagidos com diversos recursos de
propaganda, totalmente novos, que fortalecem o processo democratico. Recentemente, a
apresentadora e professora Gabriela Prioli e o comentarista de assuntos politicos Caio
Coppola, que protagonizaram um debate que viralizou na internet, foram estrelas de uma
propaganda do governo federal sobre a importancia de participar das eleigdes,
independente do “lado politico”. Ha alguns anos seria possivel imaginar que dois bacharéis
em direito, aparentemente cidadios comuns, seriam “estrelas™ E esse o ponto que a
internet revoluciona, ela oferece uma grande variedade de informacdes, proporcionando o
consumo de ideias e contetdos novos. (NETTO, 2020)
Dentro do ambito politico, a internet reduz os custos destinados a propaganda

tradicional, permite envolver sujeitos de interlocucdo inesperados, abrir “chats”, foruns de

discussdo, videoconferéncias, transmissdes ao vivo, até plataformas exclusivas para
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promocao do discurso politico. Isso ¢, na verdade, a exploracdo de algo inédito, um
potencial de interagdo enorme se comparado com os veiculos de comunicagao tradicionais.
A internet, na verdade, potencializa os veiculos de comunicacdo tradicionais. As
transmissoes televisivas obrigatorias, sejam de um pronunciamento ou uma propaganda
politica, se tornam, em questdo de minutos, os assuntos mais comentados em sites como o
Twitter. No ambiente civil, ndo héa dividas de que as comunidades virtuais estdo criando
ambientes virtuais que adicionam conteudo e informacao, extremamente necessarios para a
participagdo politica, como por exemplo os aplicativos de comunicagdo direta, as

ouvidorias digitais etc.

3.4. A internet e a propagacio de Fake News

A experiéncia da internet € vista como uma inspiragdo para outras formas de
participagdo politica existentes no ambito social, € como se ela fosse uma demonstracio de
que ha formas e meios para a participacao popular na vida publica de forma real, direta. A
“democracia digital” possui, neste sentido, um tom semantico que ¢ utilizado para fazer
referéncia ao uso da internet e de dispositivos que sao utilizados para acessa-la, voltados
para a inser¢do da participacdo civil na politica, e das potencialidades dela na condugao
dos negocios publicos. Neste caso, a democracia digital ¢ uma oportunidade de superagao
das deficiéncias do estagio atual da democracia.

Contudo, em grande parte da literatura sobre a chamada democracia digital,
conceito que remete a uma gama bastante extensa de instrumentos tecnoldgicos a servigo
da democracia, como o voto eletronico, atividades de campanha através de e-mails, grupos
de discussdo virtuais, prestacdo de servigos publicos através da internet etc. (HAGUE;
LOADER, 1999), ¢ comum abordar as dimensdes tecnologicas como um fator
determinante para a revitalizacdo de instituicdes e praticas democraticas, quase as
colocando como salvadoras da democracia.

As digressoes tedricas em torno da internet e da esfera publica tendem a se
polarizar. De um lado, defende-se que o funcionamento dos espagos digitais como espagos
discursivos na esfera publica ¢ revolucionario, uma vez que as redes telematicas
proporcionariam canais de expressdo legitimos, que dariam altivez para vozes antes
marginalizadas e espaco para questdes criadas a partir das visdes produzidas num ambiente

fora do padrao.
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De certo modo, isso se torna verdade quando voltamos nossos olhares para a
tenra mudanga politica que ocorre no pais. Para jovens considerados marginalizados, s se
tornou possivel discursar para o grande publico através de plataformas presentes na
internet. Isso se d4, porque a confluéncia de informagdes ¢ constante e ininterrupta, até
mesmo os usuarios distantes no plano espacial-geografico sdo alcancados, esta ¢ uma das
vantagens adicionais trazidas pelo novo meio de comunicag¢do, o computador conectado
em rede. Uma das promessas da Globalizagdao prometida pela Revolucao Industrial.

Por outro lado, uma vertente cética quanto ao uso das tecnologias digitais de
comunicagdo diz que o aperfeicoamento da democracia ¢ falacioso, o que ocorreria na
verdade seria a fragilizacdo das estruturas democraticas. Ela considera a internet um lugar
“de ninguém”, suas arenas discursivas sdo lugares pouco sérios, espagos onde nao ha
verificacdo de verdade, de legalidade e muito menos de contetido. A exemplo disso,
podemos citar foruns virtuais como o Reddit, um dos mais famosos distribuidor de boatos,
de historias que sdo contadas como se fossem verdade, mas ndo sdo. Além disso, nao
existe nenhuma garantia de que os aportes teoricos utilizados no campo virtual sejam
cientificamente validos, e de fato, ndo ha muito interesse do usuario médio em saber sobre.
Parece que os cidaddos distantes fisicamente querem se manifestar sob seus proprios
termos, sem regras minimas de civilidade que garantam um debate frutifero.
(HAYTHIRWAITE, 2011)

O que ¢ comum entre estas duas vertentes, hd uma interpretacdo que ganha
espago no meio académico que a internet modifica o jeito com que olhamos e fazemos
politica, talvez porque as novas tecnologias de comunicacdo modificam sim alguns
aspectos da relagdo entre Estado e povo, porém ndo integra campos sociais
tradicionalmente estabelecidos. Em outras palavras, ambos compreendem a esfera publica
virtual enquanto um instrumento modificador da formagdo civica, como um lugar que
proporciona debates de naturezas distintas, alguns podem nao parecer tdo relevantes, mas
sem maior viabilidade de se aliar ao panorama politico decisivo e efetivo.

Mas, ndo podemos atribuir a internet a responsabilidade de “salvar” a ferida da
democracia. Ela ndo possui capacidade de, isoladamente, resolver os problemas que
deformam a forma democratica de governo e suas consequéncias. Apesar de possibilitar a
reunido de individuos para debater determinado tema ndo garante que todos queiram
debater, ¢ mesmo que queiram, nada garante que a discussdo seja frutifera, muito menos

que o resultado da discussdo seja plausivel; Desta forma, a internet nio viria no sentido de
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prejudicar a democracia, mas também nao seria responsavel por uma revolugao em termos
de compreensao dela. (HAYTHIRWAITE, 2011)

Apesar das ressalvas a internet enquanto esfera publica discursiva, ndo se pode
negar que muitos topicos debatidos sé se tornam amplamente discutidos e, em muitos
casos, pautas do governo, por causa do advento desta modalidade de comunicagdo. O
ambiente digital pode ser sim cadtico e complexo, pode ser dominado por empresas que
visam apenas o lucro, sem se importar com pautas que sao essenciais, pode ser onde nao se
realiza debate de qualidade ou ainda que ndo ¢ levado a sério pelas instancias decisorias do
sistema politico.

Mas a constatacdo que ocorre ¢ a de que o debate entre cidadaos comuns, se
ndo acontece na internet, também nao parece acontecer em outros lugares fora dela.
Portanto, deve-se considerar que, para um fim ou para outro, o ambiente digital abre a
oportunidade para a exposicao de opinides e formagao de espacos discursivos, instancias
antes pouco provaveis ou mais dificeis de se realizarem.

A questdo € que se a internet ¢ um instrumento de democratizagdo, quais sao as
implicagdes que ela traz para o nosso regime democratico? Se as novas tecnologias
proporcionam um ideal de comunicagdo que oferece a possibilidade de participacao
popular descentralizada, elas também oferecem formas extremas de centralizacdo de
poder. Nossas informagdes mais pessoais estdo expostas, nossos gostos, preferéncias,
poder de compra, informacdes de consumo, etc. Isso so6 torna o “lado b” da democracia
maior, aquele que sustenta o proposito do capital e agora com muito mais facilidade,
fortalecendo o grupo das elites transnacionais e expande grupos de orientagdo
anti-democratica.

O fato de que a internet proporciona alternativas para a participagdo politica da
esfera civil ndo exclui o fato de que apenas o acesso a internet ndo sustenta o cerne da
atividade politica, muito menos o da argumentacdo em favor ou contra dela. Os conflitos
que surgem no ambiente virtual causam inconclusdo, discorddncia e aparecem como
material essencial na natureza da utilizacdo da internet como veiculo de comunicagao
politica. As discussdes online, embora propiciem participagdo popular direta, sdo
dominadas por uns poucos, que se apropriam das ferramentas virtuais para beneficio

proéprio, do mesmo modo que a politica de maneira geral.

Em suma, apesar das enormes vantagens ai contidas, a comunicagdo on-line ndo
$ b

garante instantancamente uma esfera de discuss@o publica justa, representativa,

relevante, efetiva e igualitaria. Na internet ou “fora” dela, livre opinar € so
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opinar. [...] Assim, se por um lado, a internet permite que eleitores fornegam aos
politicos feedbacks diretos a questdes que eles apresentam, independentemente
dos meios industriais de comunicagdo, por outro lado, ndo garantem que este
retorno possa eventualmente influenciar a decisdo politica. (GOMES, 2005,

p.11)

Retomando o conceito de Big Data, a coleta massiva de dados dos usuarios da
Internet nem sempre tem um objetivo aceito pela sociedade, muito menos quando ele
ocorre de forma velada. Esse comportamento dos grandes bancos de dados pode resultar
em consequéncias inesperadas e até rechagadas pela opinido publica. Apos escandalos de
vazamentos de dados, um ocasionado pelo ex-agente da CIA, Edward Snowden, que
revelou o uso de dados de empresas como Google e Facebook, em beneficio do Governo
Americano (GLOBO, 2013), e outro ocasionado pelo gigante Facebook, que vendeu dados
de cerca de 50 milhdes de usuarios a empresa Cambridge Analytica para uso em
propaganda politica (BBC, 2018), a populacdo mundial se tornou suspensa em relagdo ao
uso das suas informacdes nas redes sociais.

Existe uma demanda por transparéncia no uso de dados coletados por
empresas ligadas ou ndo ao governo, e para que fins eles sdo utilizados. As esferas
publicas menos Obvias recebem aten¢do para que sejam implantadas tecnologias que
permitam o desenvolvimento do controle de informagdes delas. Algumas dessas esferas,
que estdo intrinsecamente relacionadas a vida dos cidadaos, como o direito e a politica,
trazem reflexdo sobre quais mudangas podem ocorrer e que alteragdes vao ocorrer a partir
delas. De novo, o nosso questionamento se volta para as implicacdes dessa nova forma de
comunicac¢do tecnologica, que permite que nos apropriemos dela, ao passo que também se
apropria de nés. (GOMES, 2020)

De forma voluntaria ou involuntaria, os usuarios de redes sociais € outros
produtos da Internet tém quantidades substanciais de informagdes a seu respeito sendo
coletadas (VAIDHYANATHAN, 2011). Essas informagdes sdo processadas em formato
de dados e metadados, podendo ser utilizadas para diferentes fins, mesmo sem o
consentimento dos seus possuidores. E possivel visualizar melhor essa questio quando
analisamos em conjunto com politica e eleicdes populares. As analises de dados ja sdo
utilizadas como ferramentas politicas ha, pelo menos, seis anos (BIMBER, 2014), um
curto de espaco de tempo se comparado ao historico da politica na humanidade, mas que

foi suficiente para revolucionar a forma como ela ¢ feita. A vantagem da andlise de dados
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que se sobressai aos outros meios de comunicagdo ¢ a possibilidade de personalizagao das

mensagens transmitidas, tanto individualmente, quanto coletivamente.

A partir do momento em que o usudrio tem seus dados coletados, organizados e
analisados, ¢ possivel lhe transmitir mensagens que sejam mais precisas (BIMBER, 2014).
Isso faz com que, literalmente, o receptor da mensagem receba o que ele quer receber,
mesmo que seja uma informacao falsa, logo as mensagens abordaram assuntos os quais ele
ja& tenha interesse prévio. Dessa maneira, organizagdes politicas poderiam mandar
mensagens ideologicas aos usudarios de redes sociais, de forma previamente direcionada na
tentativa de influenciar a decisdo do usudrio.

Um exemplo j& citado sobre o uso de dados ¢ o caso da empresa Cambridge
Analytica, responsdvel por campanhas como a do Brexit, no Reino Unido, e do
ex-presidente dos Estados Unidos, Donald Trump. A empresa comprava os dados do
Facebook, realizava a andlise de dados para obter informagdes que pudessem alavancar
seus clientes para a disputa politica. Feita a andlise, os resultados eram transformados para
o formato de agdes em redes sociais, visando alcancar o novo publico, aqueles menos
sujeitos aos clientes da empresa e aqueles que facilmente seriam convencidos.
(MARTINS; TATEOKI, 2019)

No Brasil, o uso de dados para fins politicos provoca situagdes extremamente
alarmantes em relacdo a garantia da privacidade dos cidadaos. Em 2018, o Poder Judiciario
decidiu pedir a suspensdo temporaria do aplicativo de mensagens conhecido como
Whatsapp, pertencente a corporagdo Facebook (GLOBO, 2018). Nas ocasides, pois nao
foram isoladas, os juizes interromperam a utilizacdo de milhdes de usudrios sem que as
decisdes judiciais fossem acatadas, visto que o judiciario pedia legalmente a quebra do
sigilo das mensagens recebidas e enviadas pelos usuarios. Tais episodios ilustram como a
nova realidade tecnoldgica demanda nao s6 do Poder Judiciario, mas também da esfera
politica brasileira, o entendimento do uso correto das novas ferramentas.

A legislagdo brasileira tenta se adaptar quando cria o Marco Civil da Internet
(BRASIL, 2014) um projeto de lei que estabelecia direitos e deveres relativos ao uso da
internet no Brasil. O projeto pode ser visto como uma atitude bem-intencionada no cerne
dele, inspirador em muitos dos fundamentos que possui, ao reconhecer para a internet no
Brasil que ela ndo se constitui de um instrumento sem fundamento, sem lei ou sem

inten¢do. E inovador pois delibera regras, sobretudo, quanto a garantia do que entende
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como direitos do cidadao brasileiro dentro da esfera publica virtual. Pode-se afirmar que o
Marco Civil ¢ fundamental, funcionando como uma Constitui¢do, mesmo, para a internet
brasileira. Apesar disso, mesmo com a modificacdo das regras para a disputa eleitoral de
2018, ndo se mostra tdo eficiente quando tenta solucionar todos os problemas em relagao
ao uso do Big Data e do roubo de informagdes.

E preciso considerar que no existem medidores externos que permitam conhecer o
uso que um candidato faz dos dados do Big-Data, nem em que quantidade ele o faz. A
comunicagdo politica tradicional se utilizava de meios organicos para conquistar o
eleitorado, eram encomendadas camisas, faixas, cartazes, “santinhos”, reservados horarios
na tv aberta, etc., tudo isso era possivel de ser mensurado, até mesmo o alcance desses
artificios era facil de ser previsto e havia como ter alguma ideia da tamanho do
investimento financeiro realizado.

Mesmo ap0s as restrigdes para o uso de propaganda, a campanha de um candidato
era seu indicador de popularidade e do poder econdmico do partido ou coligagdo. Ja no uso
do big-data, os cidadaos nao tém ideia do valor investido, especialmente se a coleta de
dados ocorre por meio das redes sociais, como o Facebook, Twitter e Instagram, ou por
meio de aplicativos de comunicacdo como o Whatsapp. E mesmo que a lei exija a
transparéncia dos gastos de campanha, ¢ impossivel mensurar o valor gasto com a analise
de dados porque ela ¢ feita de forma substancial, lendo os usuarios e os padronizando,
transformando-os em meras estatisticas, em uma velocidade muito superior a da
veiculagdo da comunicagdo tradicional. Este fendmeno faz com que grupos politicos sejam
prejudicados porque ndo t€m acesso a uma plataforma politica que seja propicia para os
grupos econdmicos que t€m poder de influéncia sobre o big-data. Logo, cria-se uma nova
problemdtica, que se caracteriza como segregaticia, dentro do ambito politico e
informacional. (OTTONICAR, et al 2018)

Como a politica se utiliza desses dados coletados para beneficio de grupos da elite
econdmica? Apesar de existir uma gama enorme de agdes que podem ser executadas com
esses dados, abordaremos aquela que se tornou objeto de discussdo de praticamente todo
cidaddo brasileiro: as fake news. E preciso entender que o fato desse fendmeno ser uma
novidade reflete também na escassez de instrumentos juridicos para lidar com as
consequéncias que eles trazem, especialmente no campo eleitoral. No que diz respeito a
utilizacao especifica de analises de Big-Data para produzir fendmenos como as fake news,

¢ importante entender que nem sempre a fonte ¢ um grande banco de dados, afinal, o uso
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delas pode ser verificado antes mesmo do advento da internet, ou seja, € possivel que se
produzam informagdes falsas sem necessariamente utilizar analises de big-data para
produzi-las. (OTTONICAR, et al 2018)

Estudos comegaram a ser feitos no mundo inteiro para entender como as Fake
News eram criadas, o seu objetivo principal e de que forma ela era moldada para
convencer o seu receptor de que ela era verdadeira. Um dos estudos mais famosos ¢ o da
Cambridge Analytica, onde foram coletados e analisados dados sobre a elei¢ao de Donald
Trump em 2016, e se verificou a fragilidade na prote¢do de dados pessoais dos cidaddos
estadunidenses. (MARTINS; TATEOKI, 2019) Foi notado que as noticias falsas eram
disseminadas de acordo com o perfil do receptor, essas informagdes eram obtidas por meio
de redes sociais, aplicativos e envolviam diversas empresas que estavam fornecendo os
dados de seus usuarios.

A partir de entdo eram moldadas noticias, feitas normalmente a partir de perfis
falsos que aparentavam ser de cidaddos comuns. (DE OLIVEIRA, 2020) Essas noticias
davam a autoria de algo que as pessoas repudiassem ao candidato opositor, por exemplo,
noticiando o controle de armas nos EUA, algo que a maior parte populagdo tem ojeriza e
creditando a sua concretizacdo ao adversario. Essas informagdes circulavam sem controle
através do twitter, whatsapp e facebook, redes onde o compartilhamento ¢ facil e veloz e
mesmo que o outro candidato se esforce para combater a sua disseminagdo, existem
grandes chances de que o estrago ja tenha sido feito, pois nada que a garante que a sua
noticia tera o mesmo alcance e que conseguird reverter a imagem que foi criada do
pensamento popular. (MARTINS; TATEOKI, 2019)

A partir do advento da internet € possivel visualizar um novo modelo de politica,
pois o processo democratico agora pode ser fortemente influenciado, sendo assim ¢
necessario que haja uma reforma no modelo de eleigdes atuais, nas suas regras e limites,
pois caso isso ndo seja feito a democracia atual deixara de existir, pois ndo serd a vontade
do povo que estard prevalecendo e sim a manipulagdo sobre eles. Para evitar que as
tecnologias sejam ampliadoras das desigualdades sociais, refor¢ando ainda mais o poder
daqueles que ja sdo privilegiados, o poder publico precisa criar politicas de expansao, para
garantir que o acesso as novas tecnologias, seja através da implementacao de estacdes de
acesso a internet em pontos publicos ou de facilitar o acesso a aparelhos eletronicos.

Além disso, projetos de democratizagao do acesso as tecnologias que garantam ao

cidaddo a possibilidade de utilizar a internet e as tecnologias sdo urgentes e fundamentais.
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No entanto, a participagdo popular ndo € apenas uma questdo de acesso individual a
tecnologia, como celulares e computadores. A questdo da participagdo estd em torno do
problema da formagdo discursiva da vontade, ou seja, a constru¢do de uma cultura politica
que garanta o desenvolvimento do potencial discursivo. Para garantir o maior nimero de
opinides presentes em um debate publico € preciso um alto nivel de participagdo popular e
manter isso ¢ dificil, porque isso significa, ndo necessariamente, ativismo politico, mas
interesse politico.

Quem garante que o acesso a tecnologia ampliara o interesse politico da populagao,
ainda mais se as tecnologias forem utilizadas de forma criminosa pelos detentores dos
meios de producao, inclusive tecnologicos? Quais sdo as evidéncias de que, por si s6 e sem
mais, as questdes politicas arrebataram uma parcela maior do publico por causa da
internet? Se o Estado utiliza esses recursos para que a manutencao do poder ocorra, tanto
para as eleigdes como para as tomadas de decisdes que afetam as nossas vidas, ele o faz
com a nocdo de que ¢ eficaz, talvez até muito mais do que os antigos recursos de

transmissao do discurso.
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4. A LEI GERAL DE PROTECAO DE DADOS COMO UM CAMINHO PARA O
COMBATE A FAKE NEWS

A partir do surgimento de escandalos envolvendo a venda de dados pessoais e
o intuito da sua utilizag¢do, que era manipular os titulares a niveis inimaginaveis, a protecao
de dados que ndo era vista como algo significativo, virou prioridade no mundo inteiro.
Vérios paises criaram suas proprias legislagdes sobre o assunto, inclusive o Brasil,
procurando uma harmonia internacional e almejando a seguranca de dados para manter o
Estado Democratico de Direito. Assim, esse capitulo ira discutir como a Lei Geral de
Protecdo de Dados (LGPD) dificulta a propagagdo de noticias falsas através dos topicos
abaixo que descrevem a criagdo da LGPD, o direito a protecao de dados como um direito
fundamental e a importdncia da seguranga digital para combater as fake news,

resguardando os direitos fundamentais a privacidade e a liberdade de expressao.

4.1. O processo de criaciao da Lei Geral de Protecao de Dados

No cenario brasileiro, ndo se tinha consciéncia do que eram as famosas fake
news até as eleicdes de 2018, apesar de ser um termo conhecido por estudiosos da area,
ndo era comum para a populagdo em geral. Contudo, no conturbado ano de 2018 para os
brasileiros, elas foram disseminadas e nada podia ser feito, visto que ndo existia um meio
de controle eficaz, tornando a populagdo refém de noticias que mais tarde trariam risco a
democracia.

A falta de uma legislacdo especifica para proteger os dados pessoais da
populagdo entrou em evidéncia nesse momento. Porém, existiu um longo processo
evolutivo que ainda estd em construgdo, quanto ao direito a privacidade. Antes da
Constituicao Federal que estabeleceu o direito a privacidade no artigo 5°, inciso X quando
foi promulgada em 1988, Samuel Warren e Louis Brandeis publicaram o livro “The Right
Privacy” em 1890, no qual eles se referem ao direito a privacidade como “o direito de ser
deixado sozinho”, apesar da publicacdo ter sido feita um século antes da revolugdo
tecnologica de onde surgiu a internet, eles deram origem a um conceito fundamental que a
rege na atualidade. (SILVA NETO, 2001)

Para os autores, cada pessoa tem direito a inviolabilidade da sua privacidade,

ou seja, existem informagdes que devem se manter resguardadas, que ndo devem se tornar
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publicas a ndo ser que o dono dessa informagdo permita, devendo ser facultado a ele essa
decisdo, visto que havia uma dificuldade em separar o que era publico do que era privado.
Quase um século depois, em 1983, no Tribunal Constitucional Federal da Alemanha foi
denominado “o direito a autodeterminacdo informativa” como uma faceta do direito a
privacidade, surgiu para declarar parcialmente inconstitucional uma lei sancionada pelo
Parlamento um ano antes. (ROCHA, 2015)

Nessa €poca na Alemanha havia uma ampla coleta de dados dos seus cidadaos
através de pesquisas, porém aqueles que se recusassem a responder todas as perguntas
sofriam sangdes através de multas pesadas. Elisa Rocha (2015) explica que nesse contexto
comegou a surgir um temor sobre como o Estado utilizaria aqueles dados coletados e que
poderiam ser usados para fazer um controle social da populacao. Assim, surgiu o direito a
autodeterminagdo, onde o individuo tem o poder de controlar o que circula sobre si, tem
direito sobre seus proprios dados.

Ainda nesse periodo surgiram outros instrumentos normativos sobre o direito a
privacidade, na Europa a Conven¢do n°108 tinha o objetivo de regular o tratamento
automatizado de dados no setor publico e privado, buscando prevenir a criminalidade e se
resguardar em ambito internacional. Ja no ano de 2000, no inicio do século XXI foi criada
a Carta de Direitos Fundamentais da Unido Europeia, que tinha um poder juridico e
vinculativo entre os Estados membros, protegendo os direitos fundamentais dos seus
cidaddos. Em seu artigo 8°, ela trouxe a protecdo de dados pessoais e previu a
possibilidade do seu tratamento apenas com consentimento. (SOUZA NETO, 2018)

Nessa perspectiva surgiu a Lei Geral de Protecdo de Dados (LGPD), o seu
surgimento se deu devido ao desenvolvimento da tecnologia e a falta de seguranga
informacional, apesar de ter se tornado conhecida em 2018, ja se debatia sobre sua criacao
desde 2010 a partir de duas consultas publicas de um projeto do executivo. A partir de
entdo foi iniciada uma discussdo sobre o tema que apesar de nitidamente ja estd presente e
de possuir um crescimento acelerado, ainda ndo era tratado como prioridade. Um ano antes
de se iniciar o debate sobre a importancia de uma legislacdo adequada para proteger os
dados dos usuarios na internet, o0 Comité Gestor da Internet no Brasil (CGIL.br) divulgou o
que entdo nomearam de “Decalogo da Internet", que eram principios para regular o seu
uso. (OBSERVATORIO, 2019).

Essa publicacao foi um dos primeiros norteadores da seguranca digital, a partir

dele se deu origem ndo apenas a LGPD, como também o Marco Civil da Internet (MC),
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que atualmente sdo as duas legislagdes responsdveis por reger a forma como funciona o
mundo virtual no Brasil. O Decalogo procurou uma forma de garantir o direito
fundamental a liberdade de expressdo, como forma de proteger o sistema democratico e
garantir uma sociedade justa e equilibrada, ao mesmo tempo que protegia o direito a
privacidade do individuo. (OBSERVATORIO, 2019)

Era necessério criar uma legislacdo que respeitasse as liberdades individuais
em um mundo onde tudo passou a ser digitalizado e as pessoas passaram a fornecer seus
dados pessoais a qualquer empresa e/ou rede social. Ao se cadastrar nessas redes, os
cidadaos fornecem diversas informagdes pessoais, como enderego, telefone, e-mails, sobre
a promessa de que elas ndo serdo compartilhadas e servem apenas para o banco de dados
da propria empresa.

Contudo, no ano de 2013 diversas revelagdoes de Edward Snowden,
ex-administrador de sistemas da CIA e ex-analista da NSA (Agéncia de Seguranca
Nacional dos Estados Unidos) vieram a tona e chocaram o mundo inteiro, ele divulgou
diversos documentos secretos que comprovavam como 0 governo norte-americano possuia
programas de espionagem ao redor do mundo. Essa coleta de dados ndo se restringia a
apenas pessoas comuns, 0 que ja seria uma grave violagdo a privacidade, mas eles
chegaram a até mesmo ter acesso as comunicacdes da entdo presidente do Brasil, Dilma
Rousseff, o que gerou um problema diplomatico entre os dois paises. (PILATI; OLIVO,
2014)

A partir de entdo, a seguranga de dados comecou a ser prioridade para o
governo, Dilma falou veementemente sobre o assunto o que deu ensejo para a criacdo do
Marco Civil em 2014, quando foi sancionada pela presidente a Lei 12.965 de 23 de junho
de 2014. Ela estabelecia as condutas de utilizacao da internet, direitos, deveres e limites
pré-estabelecidos que deveriam ser seguidos. Mesmo com a Carta Magna ja protegendo o
direito a privacidade e a liberdade de expressdo, ela fala de maneira mais ampla, sendo
necessario uma legislagao mais especifica para tratar sobre o tema.

A elaboracdo do Marco Civil da Internet, contou com um processo
interessante, visto que o povo pode participar da sua constru¢do, comentando os artigos e
opinando através de audiéncias publicas e/ou portais da internet, como o e-Cidadania e o
e-Democracia, da Camara dos Deputados e do Senado Federal. A sua criagdo demonstrou

que apesar de ser mais dificil de regular, a internet ndo pode ser entendida como uma terra
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sem lei e os principios estabelecidos devem ser seguidos, tanto pelos usudrios, quanto
pelas empresas. (FIORILLO, 2017)

Com o acesso facilitado a internet, grandes empresas criaram seus sites €
aplicativos com o intuito de facilitar a forma de oferecer servigos e produtos, além das
empresas que funcionam exclusivamente de forma online por ser mais barato que uma loja
fisica que conta com diversos custos. Porém, para oferecer essas vantagens, o usudrio tem
que fornecer diversos dados pessoais, que a empresa em tese garante em proteger € que a
utilizagdo deles ¢ apenas para fornecer uma experiéncia mais completa.

Quando se faz o cadastro em um site ou um perfil em uma rede social, ¢
provavel que tenha uma opc¢ao intitulada “li e aceito os termos de compromisso”, contudo,
a maior parte da populagdo que utiliza esses servigos nao os l€, nao tem nogao do que estao
aceitando e permitindo, fazendo com que por vezes concordem com O acesso a seus
contatos, camera, microfone, galeria, além de diversas outras informacdes pessoais que
permitem que um perfil de usuario seja tragado.

A partir do momento em que essas leis regulatorias comegaram a criar forma e
cada vez mais especificidade, a iniciativa privada se preocupou em como isso os afetaria.
Algo tao recente poderia afetar a economia de forma imprevisivel, algumas empresas de
grande porte tentaram fazer com que essa legislagdo ndo os alcangasse, foi um periodo de
incertezas e temores para o setor privado. (FARIAS, 2020)

Mesmo com a inseguranga econdmica beirando a atmosfera do pais, em 26 de
outubro de 2016 foi instalada a Comissdo Especial de Protecdo aos Dados Pessoais. Ao
perceber que ndo estaria ilesa da legislacdo, a iniciativa privada passou a contribuir para
que a populacdo civil tivesse mais conhecimento sobre o que eram os seus dados e da
importancia de protegé-los. Contudo a iniciativa privada e a sociedade civil possuiam
visdes distintas sobre o tema, o que os impedia de trabalharem juntos. (OBSERVATORIO,
2019)

Em 2017 o Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes
(MCTIC) insere na Estratégia Brasileira para Transformacdo Digital a necessidade da
aprovacdo de uma lei de protecdo aos dados pessoais, bem como a de um Orgdo
responsavel por fiscaliza-la e aplicé-la. Os encontros para debater o tema, que incluiam a
iniciativa publica e privada, além da sociedade civil, se tornaram cada vez mais
recorrentes, fazendo com que as ideias que antes eram completamente antagonicas

comecassem a se alinhar. (OBSERVATORIO, 2019)
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Apesar do alinhamento, ndo se previa que uma lei sobre o tema fosse aprovada
nos proximos anos, mas o ano de 2018 foi propicio para a sua aprovagdo, em meio a
escandalos como o da Cambridge Analityca (ALVES, 2018) que revelou a exposi¢ao de
milhares de dados pelo Facebook nas eleigdes de 2016 nos Estados Unidos e do entdo
presidente brasileiro Michel Temer que estava sendo acusado de corrupgao enfraquecendo
o Executivo (COIMBRA; DE CAMPOS, OLIVEIRA). O ambiente estava completamente
favoravel para a aprovacao da LGPD no Brasil.

Além da sua criacdo ter sido encaminhada por outras diretrizes brasileiras, a
LGPD foi inegavelmente inspirada no General Data Protection Regulation, que pode ser
traduzido como Regulamento Geral sobre a Prote¢do de Dados — RGPD. Esse ¢ o
regulamento vigente na Unido Europeia, que abrange todos os paises que estdo nela, e
estabelece o direito europeu sobre o tratamento e protecdo de dados. O seu intuito ¢é
adequar o ambiente virtual as leis e normas do mundo real, fazendo com que a tecnologia
seja usada de maneira responsavel e ética, ndo s6 por pessoas fisicas, mas também para as
empresas e demais pessoas juridicas. (RIBEIRO, 2019)

Ao observar que os olhares do mundo estavam virados para a prote¢dao de
dados pessoais, o Brasil percebeu que deveria ter a sua propria legislacdo que teria como
base a Carta Magna do pais e os principios que a regem. Devido a dificuldade de
regulamentar algo que estd em constante transformagdo, se tornou uma tarefa complexa
criar uma lei que ndo se torne obsoleta em pouco tempo e que consiga abranger as
necessidades evidenciadas que motivaram a sua concepgao.

Mesmo com varias controvérsias, principalmente em relacdo a Autoridade
Nacional de Protecdo de Dados (ANPD) - uma institui¢do responsavel por fiscalizar o
cumprimento da LGPD, aplicar san¢des caso note o seu descumprimento e tem o dever de
orientar sobre a aplicagdo dela como prever o art. 55 da Lei - que ndo agradava os atores
envolvidos na discussdao, no ano de 2018 levando em consideragdo a forma como vinha
sendo tratados os dados internacionalmente, principalmente ao observar a Europa, o Brasil
promulgou a Lei 13.709/18, a Lei Geral de Protecao de Dados, que deveria entrar em vigor
a partir de agosto de 2020. (PINHEIRO, 2020)

Apds uma década debatendo sobre a criacdo dessa lei, varios pontos sofreram
alteracdo até a versdo atual. No inicio, quando houve a primeira consulta publica, a
principal questdo era o consentimento para que os dados fossem tratados, em 2015 quando

houve a realizagdo da segunda consulta publica a base ainda era a mesma, porém
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atualmente ¢ possivel compreender que esse consentimento que antes era a figura principal
passou a ser apenas mais uma das hipoteses legais, sem nenhuma hierarquia sobre as
demais presentes na legislagdo, como ¢ perceptivel no artigo 7° da LGPD (BRASIL,
2018), elas estdo dispostas horizontalmente. (BIONI, 2019)

O objetivo da Lei 13.709/2018 foi criar um ambiente cuja seguranga juridica
seja estavel, definindo normas protetivas que garantissem a isonomia ndo apenas no
territorio brasileiro, mas no mundo todo, visto que qualquer pessoa no territorio que
pertence ao Brasil, sendo cidaddo brasileiro ou ndo, tenha seus dados pessoais protegidos.
Para que ndo haja divergéncias, a referida lei ja estabelece em seu art. 5°, inc. I a definicao
de dados pessoais e no inciso seguinte os dados sensiveis, que sdo aqueles relacionados a
raga, religido, politica, sexualidade e saude.

Além disso, a LGPD (BRASIL, 2018) estabelece que a regulagdo ira ocorrer
independente do ambiente em que os dados serdo tratados, podendo ser por meio fisico ou
digital. Ainda, determina no seu art. 3° que ¢ indiferente ao local onde se localiza a sede de
uma organiza¢do ou centro de dados, podendo esta no Brasil ou no exterior, se houver o
tratamento de dados pessoais de brasileiros ou pessoas que se encontram no solo brasileiro,
a LGPD ira alcanca-los.

A inseguranca fez com que a populagdo ficasse mais alerta quanto a utilizacao
dos seus dados e os paises procurassem formas legais de proteger o seu povo. Assim
surgiu no Brasil a LGPD, com o objetivo de diminuir a inseguranca juridica e de
regulamentar o tratamento de dados pessoais tanto pelas empresas do setor publico, quanto

pelas empresas do setor privado, determinando limites para ambas (RAPOSO et al, 2019)

4.2. Protecao de dados como um Direito Fundamental

,

E necessario compreender a diferenga entre dados e informagdo, que podem
parecer que possuem o mesmo significado, mas na realidade cada um possui suas
peculiaridades. O conceito de informagdo ja foi amplamente discutido, no entanto o
significado do que sdo dados, ainda ¢ desconhecido por grande parte da populacao
mundial. A informagdo vai nascer a partir de um dado, logo ele ¢ um estado bruto do que
ainda pode se tornar. Para se trabalhar com eles ¢ necessario saber organiza-los e a partir

dessa organizagdo retirar uma informacgao segura. Alguns dados quando reunidos de forma
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aleatdria ou por quem ndo tem conhecimento adequado de como trata-los, ndo possuem
nenhum valor. (BIONI, 2019)

Um dado sozinho ndo possui valor, ele precisa estar inserido em um contexto
em que faca sentido, ele necessita ser tratado de forma que consiga reproduzir uma
mensagem, um conhecimento completo sobre determinado assunto. Porém para o ser
humano a tarefa de reorganizar dados até eles serem uteis era trabalhosa e demandava
muito tempo. Com a evolucdo da informatica, essa tarefa passou a ser executada por
computadores, de maneira mais rapida e eficiente.

O fenomeno da Big Data, que se refere a gigantesca quantidade de dados
produzidos e circulados no mundo de forma quase instantdnea, tornou o tratamento de
dados pessoais de fundamental importancia, pois nesse contexto foi reconhecida a
vulnerabilidade da pessoa humana diante das circunstancias e da possibilidade lesiva da
utilizag¢ao indiscriminada dessas informacodes. (OTTONICAR, 2019)

Ao navegar na internet, se deixa uma espécie de rastro, tudo que foi visto, que
foi pesquisado, o tempo de permanéncia em determinada pagina, o que foi atrativo, o que
foi salvo, curtido, descurtido. Todas essas informacdes sdo utilizadas para formar um perfil
de dados, individuais ou de uma regiao, ¢ esse perfil possui valor econdmico, pois a partir
dessas informagdes ¢ possivel prever o perfil de consumo do individuo e as suas
predilegdes, inclusive politica, saber se ¢ suscetivel a determinado lado, podendo ser
influenciavel ou ndo a partir de interferéncias. (COSTA, DE OLIVEIRA, 2019)

Além das “pegadas” que o usudrio deixa na internet ao navegar, existem
rastros que sdo deixados ao comprar coisas fisicamente, como dd o nimero do CPF
(Cadastro de Pessoas Fisicas) para ganhar desconto ao comprar um remédio na farmacia, a
partir dai ¢ possivel saber quais remédios a pessoa toma, se possui doengas cronicas, se
suspeita de alguma gravidez. No capitalismo nada ¢ de graga, esses dados sdo vendidos,
principalmente para empresas de plano de satde, que os utilizam para delimitar o preco
dos seus planos. (LINKE, 2019)

Diversas empresas ja foram autuadas por praticas abusivas utilizando a coleta
de dados pessoais, inclusive a Decolar.com, em 2018 o Ministério Publico (MP), do estado
do Rio de Janeiro entrou com uma acdo civil publica contra a empresa, visto que ela
utilizava a localizacdo dos clientes para aumentar ou diminuir o prego das passagens e
hospedagem, infringindo o Codigo de Defesa do Consumidor (CDC) e o principio

constitucional da isonomia. (FORTES, 2020)
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O direito a privacidade ndo pode ser entendido em sentido estrito, visto que as
informagdes sdo dadas com o livre consentimento daqueles a quem elas pertencem, nas
redes sociais ¢ possivel descobrir localizacao, circulo de amizade, local de trabalho sem
necessariamente utilizar esses dados, apenas observando o que o internauta posta, as
informacdes sdo cedidas voluntariamente. No entanto, deve haver responsabilidade na
forma como as empresas tratam esses dados, uma rede social ndo pode vender dados
pessoais para outra empresa tirar vantagem sobre isso ferindo o consumidor.

Uma nova roupagem ¢ vestida pelo direito a privacidade devido ao fluxo
massivo e instantaneo de informacodes, que vai além do direito a manter os dados sigilosos,
ele envolve o consentimento do titular, o poder de contestacdo e de exclusdo de dados
pessoais por terceiros. Apesar de a LGPD (2018) ndo expressar que ele ¢ um direito
fundamental auténomo, € possivel extrair dos seus artigos uma relagdo simbidtica com os
direitos fundamentais a liberdade, intimidade e a privacidade, como estd expresso nos art.

1°e 17:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito ptiblico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

[..]

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei.

E perceptivel notar que o direito a protecio de dados se tornou fundamental de
modo interpretativo. Apesar de ainda ndo ser reconhecido expressamente na legislagdo, os
estudiosos da area ja o consideram como tal. Bruno Bioni (2019), em sua obra sobre o
assunto fala que o direito a protecdo aos dados pessoais deve ser entendido como uma
nova espécie dos direitos a personalidade, para que ndo impossibilite a regulacdo desse
fluxo informacional como caminho para promover a dignidade da pessoa humana.

Dessa forma, o direito a protecdo de dados ¢ tido como implicitamente
positivado pelo Supremo Tribunal Federal (STF), a partir da decisdo proferida pelo
Plenario no bojo da Acdo Direta de Inconstitucionalidade (ADI) 6393 MC-Ret/DF:

EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL PROVOCADA PELO NOVO CORONAVIRUS
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(COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO
SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA. PRESENCA DO FUMUS
BONI JURIS E DO PERICULUM IN MORA. DEFERIMENTO. 1.
Decorréncias dos direitos da personalidade, foram positivados, o respeito a
privacidade e o respeito a autodeterminag@o informativa, no art. 2°, I e I, da Lei
n°® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais) como fundamentos
especificos da disciplina da protecdo de dados pessoais. 2. Na medida em que
relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o
tratamento ¢ a manipulacdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratorias
da liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses
direitos. O compartilhamento, com ente ptblico, de dados pessoais custodiados
por concessiondria de servigo publico ha de assegurar mecanismos de protecdo e
seguranca quanto a esses dados. 3. O Regulamento Sanitario Internacional (RSI
2005) adotado no ambito da Organizagdo Mundial de Satde exige, quando
essencial o tratamento de dados pessoais para a avaliagdo e o manejo de um risco
para a saude publica, a garantia de que os dados pessoais manipulados sejam
“adequados, relevantes ¢ ndo excessivos em relagdo a esse propdsito” e
“conservados apenas pelo tempo necessario.” (artigo 45, § 2°, alineas b e d). (...).
11. Medida cautelar referendada.

(BRASIL, 2020)

A partir desse entendimento, foi reconhecido pelo STF, o direito autonomo a
protecao de dados, essa decisdo ocorreu juntamente com as ADI’s n. 6387, 6388, 6389 e
6390 para suspender a Medida Provisoria 954/2018 que tratava sobre a obrigatoriedade das
operadoras de telefonia de compartilharem os dados dos seus clientes com o Instituto
Brasileiro de Geografia e Estatisticas (IBGE) durante a pandemia.

A relatora observa que os dados solicitados pelo MP nao sdo justificaveis,
além de o 6rgdo ndo garantir maneiras de proteger os dados de vazamentos ou utilizagao
indevida. Demonstrando uma clara preocupagao a protecao dos direitos fundamentais a
liberdade individual, ao livre desenvolvimento da personalidade e a privacidade dos
individuos. O julgamento revela a relacdo indissociavel da protecao de dados aos direitos
fundamentais, a forma como eles coexistem em harmonia.

O julgamento em questdo se tornou referéncia, visto que tratou de maneira
expressa sobre os dados pessoais como um direito fundamental auténomo, o diferenciando
da prote¢ao devida a intimidade e a privacidade, evidenciando dessa forma como a
Constituicao apesar de dever manter um aspecto de seguranca e estabilidade, também deve
ser flexivel e se adaptar a realidade para ndo se tornar obsoleta, abrindo margem para a
interpretagao, permitindo que o passado e o futuro se conectem.

De acordo com Maldonado (2019) ¢ notavel a necessidade de se compreender

a importancia que a protecdo de dados denota nos dias de hoje, ndo sendo preciso ser um
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especialista no ambito da privacidade para entender. Em um mundo que ¢ regido pela
tecnologia e segue a tendéncia de ser cada vez mais automatizado, ignorar essa protegao ¢
de uma grande inocéncia ou falta minima de informacao.

E perceptivel que esse direito ja se encaixa como fundamental, ao notar que os
direitos fundamentais possuem duas dimensdes, a subjetiva € a objetiva. A subjetiva ¢
aquela na qual o individuo exerce o seu direito de cobrar uma a¢do ou uma omissao do
Estado ou de um outro cidadao. Para Canotillo (1992), o direito subjetivo ¢ consolidado
através de uma norma de direito fundamental, estabelecendo assim uma relagao trilateral,
que envolve o titular, o destinatario e o objeto do direito. Ou seja, o individuo exige a
protecdo ou a prestacdo de um direito que lhe ¢ devido, o foco da dimensao subjetiva estd
no sujeito.

Ja a dimensdo objetiva, vai além do sujeito, ela entende que os direitos
fundamentais estabelecem orientacdes para as relacdes entre os particulares e diretrizes
para atuacdo dos trés poderes, Executivo, Legislativo e Judiciario. Ela exige do poder
publico que as garantias constitucionais sejam cumpridas, assegurando o principio da
dignidade da pessoa humana, transcendendo o ambito individual. (CANOTILLO, 1992)

Ao trazer para o direito a protecdo de dados pessoais, ¢ possivel notar a
dimensdo subjetiva quando o titular tem o direito de tomar conhecimento dos seus dados
pessoais presentes em bancos de dados publicos e/ou privados, além de ter o poder de
acessa-los, exclui-los, qual a sua finalidade e como serdo utilizados. Bem como, também
tem o direito dos seus dados ndo serem utilizados, tratados ou conhecidos por terceiros, ou
seja, direito ao sigilo. JA4 quanto a natureza objetiva, constitui a necessidade desses direitos
serem resguardados pelo Estado, tanto de forma positiva quanto negativa. (MENDES,
LAURA SCHERTEL FERREIRA et al., 2017)

Ao ensejar uma dupla dimensdo esses direitos sdo equiparados aos direitos
fundamentais. Para Danilo Doneda (2010) a identificagdo da protecdo de dados pessoais
como um direito autonomo e fundamental, vem a partir do entendimento de que quando
esse direito for infringido, trard riscos também a prote¢ao dos direitos da personalidade
expressamente positivados.

Apesar de ndo estar expresso positivamente a protecdo de dados como um
direito fundamental, é possivel perceber que ¢ um direito implicito da CF (BRASIL,
1988), no art. 5°, XII ela fala da inviolabilidade do sigilo das comunicagdes, quando esse

dispositivo foi elaborado ainda ndo era possivel imaginar a realidade de como iria evoluir a
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forma de se comunicar pessoas décadas depois, porém como o direito ¢ mutdvel e se
adequa a realidade, o artigo pode ser interpretado de forma expansiva, acolhendo a
tecnologia.

Ainda, no art. 5°, LXXII, se encontra a figura do habeas data, um remédio
constitucional que assegura a liberdade de o titular ter acesso aos seus dados que estdo em
posse do governo, garante o exercicio do direito a autodeterminagdo informativa. Mesmo
que nao haja literalidade no texto constitucional que o defina, fica claro que se encontra de
maneira subentendida, porém se faz primordial a sua presenca no texto, visto que apesar de
se assemelhar a outras garantias constitucionais possui objeto proprio que deve ser
protegido.

No ano de 2019 foi aprovada pelo Senado a Proposta de Emenda a
Constituicdo (PEC) 17/2019 que incluia na lista de garantias individuais presentes na
Constitui¢ao a protecao de dados pessoais que estivessem disponiveis através de meios
digitais. A PEC foi aprovada com 65 votos a favor no primeiro turno e 62 no segundo. A
proposta busca fazer com que o direito a protecao de dados esteja amparado expressamente
pela CF, a senadora Simone Tebet (MDB-MS), relatora da PEC alega que ¢ de
competéncia da Unido legislar sobre essa protegdo com o intuito de positivar essa
competéncia no inc. XXX do art. 22 da CF (BRASIL, 1988), por se tratar de um tema
relevante e que possui importancia social, ainda busca incluir na parte final do inciso XII
do art. 5° a prote¢ao de dados pessoais como um direito fundamental. (SENADO, 2019)

A relatora ainda evidencia que para a doutrina e a jurisprudéncia o direito a
protecdo de dados pessoais ja é reconhecido como um direito fundamental, porém ¢
necessario que também seja reconhecido constitucionalmente, para o consolidar como tal,
além das normas infraconstitucionais. Essa positivacdo expressa ainda traria beneficios
diplomaticos ao pais, visto que demonstraria uma seguranga juridica estavel no campo
tecnologico.

Nesse contexto fica claro que esse direito estd intimamente ligado a protecao
da existéncia do individuo, logo para proteger o principio da dignidade da pessoa humana
que ¢ balizador para a conjuntura do Estado Democratico de Direito, é necessario dar a ele
a devida importancia dentro do campo juridico.

Apesar de ter caracteristicas de um direito fundamental, o direito a protecdo de
dados pessoais ainda ndo ¢ reconhecido como tal pela Constituicao Federal. Contudo, ha

uma busca incessante pelo seu reconhecimento, visto que dessa forma ele seria melhor
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resguardado, por estar presente no ordenamento juridico que esta acima de todos os outros,
visto que até o momento sua previsdo se encontra apenas em legislacdes

infraconstitucionais, o que apesar de ja ter sido um avango, ainda nao ¢ o ideal.

4.3. Seguranca Digital no combate a fake news

Em meio a uma sociedade movida pela comunicagdo em tempo real, proteger
dados pessoais deixou de ser algo supérfluo para se tornar essencial, pois apos 2018,
apenas sua prote¢ao faria com que os individuos confiassem em disponibilizar seus dados
para garantir uma comunicacdo eficiente, garantindo o fluxo necessario para gerar
informacao. A protecdo da personalidade deve ser entendida como indispensavel, ja que o
desenvolvimento do ser humano se dd devido ao contato com o outro através da
comunicacao.

Na contemporaneidade, o centro das discussdes politicas deixou de ser em um
ambiente real para se estabelecer no mundo virtual. Discussdes politicas na internet
ocorrem a todo instante, ndo apenas por parte de cidaddos comuns, mas também de
personalidade politicas e juridicas, esse fator dificultou a mediagao entre essas relagoes,
pois elas podem ocorrer a qualquer momento e de forma automatica, além disso a
regula¢do no ambiente virtual € problematica, j& que a sua base estd fixada em modelos
publicitarios e ndo necessariamente informativos. E possivel observar que com o advento
seguido da popularizacdo das redes sociais, houve uma crescente desordem informacional.
(MARTINS; TATEOKI, 2019)

Isso ocorre devido a forma como elas sdo desenvolvidas através de algoritmos
que distribuem informagdes de seus usuarios que as disponibilizam nas plataformas
digitais. Segunda Doneda (2014), a partir de entdo, os dados comegam a ser coletados e
analisados, visto que o seu conjunto € preciso para construir tendéncias comportamentais,
almejando o marketing direcionado, atraindo assim patrocinadores que estdo dispostos a
pagar pelas informagdes.

A relagdo deixa de ser entre usudrio e rede social, para se tornar uma relagao
econdmica entre os donos de redes sociais € empresas que se beneficiam do produto, sendo
este as informacdes dos usuarios. Shoshana Zuboff (2015) disserta sobre um termo
conhecido como “capitalismo de vigilancia”, que € conceituado como a invasdo a

privacidade dos individuos através do fornecimento de dados pessoais nas plataformas
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digitais. O produto principal desse mercado sdo os dados pessoais, eles tém um alto valor,
pois possibilitam influenciar ndo s6 o usuério a comprar, mas a sua maneira de pensar € o
seu comportamento.

Contudo, para que esse produto continue a ser valorizado, ¢ necessario que
essas previsdes sejam cada vez mais exatas e assim mais atrativas para o comprador. Para
que isso ocorra, os dados deixam de ser apenas colhidos para serem fabricados,
estimulando certos tipos de comportamento que irdo ser benéficos para quem os esta
patrocinando. Dessa forma o capitalismo de vigilancia se consagrou no mundo digital,
atraindo todos os setores da industria. (ZUBOFF, 2015)

Em sua tese de doutorado, Dorival Junior (2018), descreve como a experiéncia
humana se mercantilizou para ser vendida como um comportamento, informagdes que
antes eram coletadas através de celulares e computadores, podem se tornar mais precisas
com a utilizagdo de eletrodomésticos e moveis inteligentes, que prometem diversos
beneficios e se disfarcam de reguladores para uma melhor qualidade de vida, mas estdo o
tempo inteiro coletando dados e alimentando a rede do capitalismo de vigilancia. Mais do
que isso, eles manipulam o dia a dia, seja com uma frase que aparece no celular em
determinado momento, a defini¢do de uma rota ou uma programacao, € tao eficaz a forma
de controle que passa despercebida.

Um estudo feito pela Cambridge Analytica, notou que as mesmas empresas
que garantem sigilo quantos aos dados dos consumidores, forneceram essas informagdes
para diversas campanhas politicas, tornando esses usuarios parte de um algoritmo feito por
um perfilador, onde as noticias eram utilizadas para influenciar diretamente o consumidor
em suas agoes diretas, inclusive nas eleicoes. (ANGS; BOGLER, 2019)

A empresa coletou dados de mais de 50 milhdes de usuario do Facebook
através de um aplicativo chamado “This Is Your Digital Life”, que em tradugdo livre
significa “Essa ¢ a sua vida digital”, os usuarios do aplicativo concediam permissoes de
acesso para o utilizarem, porém o aplicativo colhia muito mais do que tinha autorizagao,
acessando inclusive os ciclos de relacionamento do internauta (GRANVILLE, 2018). A
empresa entdo condensava esses dados e os utilizava através da comunicagdo
influenciando no processo eleitoral de 2016 nos Estados Unidos.

J& no Brasil, também houve a contratacdo de empresa especializada na
divulgacdo de Fake News durante a elei¢do presidencial de 2018. A empresa de marketing

digital Yacows prestava servigos produzindo e disseminando noticias para as campanhas
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dos até entdo candidatos a presidéncia Fernando Haddad e Jair Bolsonaro. Um dos seus
socios, o sr. Lindolfo Alves, prestou depoimento na CPMI das Fake News explicando o
funcionamento dos seus servigos e esclarecendo que os seus clientes cediam os dados
pessoais do publico-alvo das mensagens que seriam produzidas. (BRASIL, 2020)

Conduto, ¢ importante ressaltar que nao havia nessa ¢época legislacao
especifica que proibisse expressamente o servico prestado pela Yacows, apenas no ano de
2019 que a vedagdo legal passou a existir, presente no art. 28, inciso IV, alineas "a" ¢ "b",
da Resolucdo n° 23.610 do Tribunal Superior Eleitoral (TSE), de 18 de dezembro de 2019,
que trata sobre a regulagdo das propagandas eleitorais e das condutas ilicitas durante a
campanha.

Essa Resolucao, se refere expressamente a LGPD em trés momentos. O
primeiro deles, no artigo 28, inc. III, onde expressa que a propaganda eleitoral através da
internet: “por meio de mensagem eletronica para enderegos cadastrados gratuitamente pelo
candidato, pelo partido politico ou pela coligagdo, observadas as disposi¢des da Lei Geral
de Protecdo de Dados quanto ao consentimento do titular”. O dispositivo exige o
consentimento do titular dos dados pessoais, tornando a ideia de consentir mais uma vez
central para a satisfacao da norma.

O segundo momento onde ela ird mencionar a LGPD esté previsto no art. 31
§4°: “Observadas as vedacdes do caput deste artigo, o tratamento de dados pessoais,
inclusive a utilizagdo, doacdo ou cessdo destes por pessoa juridica ou por pessoa natural,
observard as disposigdes da Lei n° 13.709/2018". O que se observa ¢ uma intrinseca
ligacdo entre a LGPD e a tentativa de barrar as fake news pelo TSE, mesmo que o intuito
de criag@o dela ndo tenha sido com esse objetivo principal.

O terceiro ponto estd presente no art. 41: “Aplicam-se a esta Resolucao, no que
couber, as disposi¢des previstas na Lei n® 13.709/2018", ele ¢ o mais conciso e também
abre margem para a interpretacao, pois se torna flexivel para o intérprete adequar ao caso
concreto no qual vai ser exigida. O ponto de encontro entre esses momentos ¢ a
necessidade do consentimento, sendo ele livre, expresso e informado, que esta previsto no
art. 7° da LGPD, independente de qual seja o seu uso.

Dessa forma, ¢ notavel que a LGPD dificulta a transmissao de fake news, fato
esse que foi reconhecido pelo TSE na Resolucdo n° 23.610, ela delineia a forma como os

dados devem ser tratados. Quando se compreende a forma com as noticias falsas sdo
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espalhas ¢ perceptivel que as determinacdes dessa Lei impedem a sua disseminagao
desmedida, pois antes de tudo ela se torna ilegal e sujeita as sangdes.

As sangdes da LGPD em virtude de infragcdes cometidas, podem ser brandas, a
partir de uma simples adverténcia com a indicagdo de prazo para sanar o problema, até
chegar as mais graves, podendo cumular uma multa no valor de R$ 50 milhdes, esse valor
¢ calculado a partir do faturamento da pessoa juridica de direito privado ou outro grupo
empresarial, atingindo até 2% do faturamento no seu ultimo exercicio, excluindo ainda os
tributos, elas estdo previstas nos artigos 52 ao 54 da referida lei.

Existem diversas outras sangdes aplicaveis, que serao conduzidas a depender
do grau de infragdo cometida, da reincidéncia, boa-fé, o grau do dano, condi¢do econdmica
e/ou intencao do infrator. O §1° do art. 52 fala que antes das sang¢des serem aplicadas elas
devem passar por um procedimento administrativo que possibilite ampla defesa que sera
avaliada ndo como um todo, mas a partir do caso concreto. Da mesma maneira, ¢ cabivel
salientar que a aplicacdo de san¢do pela LGPD, nao afasta as causas em outras esferas do
direito, incluindo o direito eleitoral.

Os principios previstos pela LGPD, como a transparéncia, a prevengao,
adequacdo e a prestacao de contas sdo imprescindiveis para manter a lisura do processo
eleitoral de forma democratica. Ja que ele € um dos pilares do sistema democratico, sendo
necessaria a fiscalizacdo de informacdes concernentes ao gasto com atividades que
envolvem o tratamento de dados, analisando em que medida isso influencia no principio da
autonomia da vontade, além claro do direito a informacao que ¢ essencial para exercer o
direito ao voto.

Outrossim, a sistematica envolvida no processo de tratamento dos dados
pessoais, devem estar de acordo com as diretrizes mencionadas tanto na legislacao eleitoral
quanto na LGPD, intensificando o principio da isonomia para com os que estdo
concorrendo a cargos eleitorais, visto que na sociedade contemporanea as estratégias para
ganhar a corrida eleitoral se modificaram, ou melhor, se intensificaram na disseminagdo de
informacodes falsas propositalmente, através do marketing direcionado. (HENNEMANN,
2020)

Hostert (et al, 2018) discutiu sobre a necessidade da criacdo legislagao
especifica na dissertacdo de mestrado, concluindo a urgéncia para que haja um combate a
propagacdo de noticias falsas e suas vertentes. Apesar do Brasil ja contar com alguns

regimentos que buscam regular o mundo virtual como a Lei Geral de Prote¢dao de Dados e
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o Marco Civil da Internet, eles ndo sdo o suficiente para suprir a atual demanda exigida no
pais.

Em 2020, surgiu o Projeto de Lei (PL) n. 2630/20 que instituia a Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet, o objetivo dela consiste em
auxiliar no combate a desinformagdo presente nas plataformas digitais, criando medidas
que atravancam a dissipa¢d@o de noticias com contetdo falso nas redes sociais. O projeto
também preve regulamentar a forma como se comportam candidatos perante o meio digital
objetivando garantir o livre desenvolvimento de pensamento e a liberdade de expressao
dos cidadaos. Em conjunto com a LGPD o PL n°2630/2020 representa um avango para
combater a questdo, por mais que ndo haja satisfagdo por completo. (CAMARA, 2020)

Com todos os beneficios e a seguranga que LGPD visa proporcionar, ainda
existem diversas empresas que sdo relutantes quanto a elas e pedem um tempo maior para
se adaptar aos seus termos, isso ocorre principalmente devido ao investimento na
seguranga de dados que a empresa terd que fazer, além da perda com a venda das
informacdes. Ainda elas terdo que estar aptas para fornecer todas as informagdes que o
titular dos dados solicitar, visto que ele tem esse direito garantido pela legislacdo de dados.
(DA COSTA JUNIOR, 2020) Devido a pandemia da Covid-19, as san¢des para aquelas
que nao tivessem se adequado as diretrizes da LGPD, foram adiadas, apesar de a lei esta
em vigor desde agosto de 2020, dessa forma as empresas ganharam um tempo maior para
se adequar a nova realidade e investirem em solugdes inteligentes para que ndo sejam
punidas e garantam uma eficaz seguranga cibernética. (DA COSTA JUNIOR, 2020)

Apesar de a LGPD prometer cuidar dos dados dos usuarios, suprindo uma
lacuna deixado pelo Codigo Civil e pelo Marco Civil da Internet, ela ainda ndo ¢ o
suficiente para combater as Fake News, visto que o cendrio em que essas noticias se
encontram ¢ bem mais amplo do que o alcangado pela lei. Ela pode servir como balizadora
e amenizar os danos causados, porém € necessario que haja uma regulamentagdo propria,
especifica para lidar com a disseminacdo de Fake News e sua interferéncia no regime

democratico, com sang¢des apropriadas.
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5. CONCLUSAO

Apoés dissecar a relacdo entre democracia, fake news e liberdade, ¢ possivel
remontar ao filésofo francés Pierre Levy (2002, p; 32) quando ele diz que “os destinos da
democracia e do ciberespaco estdo ligados”. No primeiro capitulo deste trabalho, foi
possivel verificar que o desenvolvimento tecnoldgico propiciou algo tdo novo e
revolucionario que ndo se pode negar a importancia da criacdo e do impacto da tecnologia
e da internet, especialmente quando falamos da sua relagdo com o desenvolvimento
sociopolitico, o que nos levou para as discussdes sobre qual seria o papel das novas midias
como parte do processo democratico, possibilitando a visualizagdo da internet como uma
oportunidade de proporcionar formas de participagdo politica diferentes, provocando
mudangcas estruturais na democracia.

O que pode ser concluido a partir dessa investigacao € que com a evolugdo dos
meios de comunicagdo ¢ da sociedade por consequéncia ¢ fundamental que o direito
evolua junto para fazer sua regulamentagdo, se isso ndo ocorre ficamos a mercé de ter uma
democracia apenas nominal, que ndo ird ocorrer na pratica, pois com a coleta de dados
através de aplicativos e provedores somos altamente influencidveis. A democracia virtual
ou digital ndo se trata apenas de uma inovagao no campo da comunicagdo ou no campo
politico, ela ¢ uma realidade, ndo apenas virtual, mas também fisica. Estamos caminhando
para uma nova era nas decisoes politicas.

No segundo capitulo, nota-se que a democracia é um sistema que luta todos os
dias para permanecer, visto que regimes ditatoriais estdo sempre a espreita. Porém o
modelo atual pode deixar de existir também se os cidaddos nao votarem de maneira livre e
sim influenciados por noticias ao bel prazer de quem estd no comando. Por isso, a internet
se torna basilar no momento atual, pois ¢ através dela que os cidaddos obtém maior
participagdo. Apesar de ser um termo muito difundido na atualidade, o seu conceito nao ¢
algo definido, inclusive a sua definicdo € o motivo de varios debates.

E um assunto ainda cheio de controvérsias, visto que € recente e atual, além de
ser polémico por interferir no cenario politico. Tanto no campo tedrico como no campo
pratico, ndo nos resta escolha a ndo ser acostumar-se com a nova realidade que propde um
modelo de democracia a partir do qual se pode construir uma representagao politica digital.
Sob essa dtica, a tendéncia € que a esfera publica se acostume e se adapte a nova realidade,
visto que ndo existe mais uma possibilidade de nao uso da internet, tampouco como frear

os avangos tecnologicos. Logo, surgirdo novos meios de comunicagdo e estes meios serao
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ainda mais amplos e mais rapidos do que os que ja conhecemos e ¢ provavel que as
proximas geragdes ja dardo novos usos para o que estd por vir, portanto, parece que a
solucdao mais sensata ¢ tentar adaptar-se a essa nova realidade.

Ao chegar no terceiro capitulo, percebe-se que essa alternativa pode se tornar
um meio de amenizar os impactos das fake news, funcionando como uma via de mao
dupla, pois no mesmo local haveria a emissdo da inverdade e a checagem dela. Poderiam
funcionar através de sites, com selos criveis de seguranga, que fornecessem verificagcdo de
informagdes de contetido, proporcionando credibilidade e isen¢do acerca de determinado
assunto. E importante que o individuo tenha acesso ao que é ou néo verdadeiro, pois dessa
forma, com o devido respaldo e com a possibilidade de consultar fontes, pode desenvolver
maior consciéncia sobre os conteudos que consome ¢ que divulga. Por outro lado, a
consequéncia de espalhar informagdes falsas seria sofrer penalidades legais.

Nessa perspectiva, a Lei Geral de Prote¢do de Dados (LGPD), o seu
surgimento se deu devido ao desenvolvimento da tecnologia e a falta de seguranca
informacional. Com o acesso facilitado a internet, grandes empresas criaram seus sites ¢
aplicativos com o intuito de facilitar a forma de oferecer servigos e produtos, além das
empresas que funcionam exclusivamente de forma online. Visto que apesar da liberdade
de expressdo ser um direito basico, a protecdo ao sistema democratico também é, o Direito
deve proteger o modelo atual e buscar a sua perpetuagdo, visto que ¢ uma garantia
constitucional, isso sem negligenciar o direito a liberdade de receber noticias e de as
compartilhar também, ou seja, o direito a informacao.

No ambito politico, garante que os usuarios tenham liberdade de expressao.
Por outro lado, hd uma aura de observagdo constante, como uma sentinela virtual que esté
vigiando a tudo e todos para garantir um direito. E extremamente complicado pensar na
mercantilizagdo dos dados dos individuos, pois nessa perspectiva, todas as nossas
caracteristicas ndo passam de dados, que serdo tabulados e utilizados da forma que
beneficiar o detentor. E a estigmatizacdo de cada um, que nos submete a uma série de
decisdes automatizadas e, por vezes, a praticas discriminatorias que afetam o livre

desenvolvimento das nossas decisOes.
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