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RESUMO

Esta monografia se propde a debater a protecdo de dados pessoais em saude na sociedade da
informacg&o. O problema principal a ser enfrentado consiste nos artificios necessarios para que
0 avanco da sociedade da informacdo ndo cause o0 esvaziamento na garantia do direito
fundamental a protecdo de dados pessoais sensiveis em matéria de saude, sendo a principal
hipdtese a de que o consentimento, a autodeterminacdo informativa e a adequacao da LGPD
acabam contribuindo na tutela de dados pessoais. Para isso traz o destaque da sociedade da
informacdo, os seus potenciais riscos aos direitos de personalidade e as principais normativas
que trataram sobre a tutela de informacbes pessoais. Em um segundo momento recebem
destague o direito a privacidade e a necessidade de reconhecer o direito a protecdo de dados
pessoais como um direito fundamental autbnomo, ademais, é elucidado a base principioldgica
que orienta aplicacdo da LGPD no tratamento de dados pessoais. Por fim, é apresentado a
aplicacdo da tecnologia no sistema de informacdo e comunicacdo (TIC) e os desafios e
beneficios da implantacdo da sadde digital, bem como a tutela especial que é dada pela LGPD
aos dados pessoais de satde. Quanto ao método cientifico, entende-se que se aplica ao estudo
0 método dedutivo ao passo que se parte de uma ideia geral e direciona-se a conclusdes
particulares por meio de um raciocinio légico e, a técnica de pesquisa € bibliogréafica,
recorrendo-se, em especial, a dados indiretos.

Palavras-chave: Dados Pessoais. Dados Pessoais Sensiveis. Saude Digital. Sociedade da
Informagéo.



ABSTRACT

This monograph proposes to discuss the protection of personal data on health in the information
society. The main problem to be faced consists in the necessary artifices so that the
advancement of the information society does not cause the loss of the guarantee of the
fundamental right to the protection of sensitive personal data in health matters, the main
hypothesis being that the consent, the informative self-determination and the adequacy of the
LGPD end up contributing to the protection of personal data. For this, it brings the prominence
of the information society, its potential risks to the rights of personality and the main norms
that have dealt with the protection of personal information. The right to privacy and the need to
recognize the right to the protection of personal data as an autonomous fundamental right are
also highlighted. In addition, the principles that guide the application of LGPD in the treatment
of personal data are clarified. Finally, the application of technology in the information and
communication system (ICT) and the challenges and benefits of the implementation of digital
health are presented, as well as the special protection that is given by LGPD to personal health
data. As for the scientific method, it is understood that the deductive method is applied to the
study, whereas it starts from a general idea and is directed to particular conclusions through
logical reasoning, and the research technique is bibliographic, using, in particular, indirect data.

Keywords: Digital Health. Information Society. Personal Data. Sensitive Personal Data.
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1 INTRODUCAO

O presente estudo destina-se a entender os novos paradigmas que estéo se formando
através do desenvolvimento da sociedade da informacdo, em especial o direito a protecdo de
dados pessoais, investigando a necessidade de reconhecimento como direito fundamental
autbnomo nessa nova conjuntura social, econdmica e politica, reconhecida pela mitigacdo da
intimidade e da vida privada diante da ampliacdo dos avancos da tecnologia da informacéo,
buscando tratar de forma mais especifica 0s seus impactos na area da satde. Exposto isso, 0
problema que orienta a pesquisa reside na seguinte indagacao: quais sdo os artificios necessarios
para que os avangos da sociedade da informag&o ndo causem o esvaziamento na garantia do
direito fundamental a protecdo de dados pessoais sensiveis em matéria de saude?

A incluséo das tecnologias de informacéo e comunicacédo (T1C) no ambito da satde
vem merecendo um real destaque na atual sociedade da informacdo. Esse novo modelo de
organizagdo social possibilitou que as diversas formas de interagdes humanas fossem se
adequando a era das “Revolucdes Tecnoldgicas”, de modo que o amplo uso das modernas
tecnologias de informacdo garantiu o intenso fluxo de utilizacdo de informacbes e
processamento de dados pessoais.

Nada obstante, no Brasil, foi aprovada a lei 13.709/18 sobre a protecdo de dados
pessoais, conhecida como Lei Geral de Protecdo de Dados (LGPD), o texto se tornou um
importante meio de protecdo aos direitos fundamentais de privacidade, liberdade e o livre
desenvolvimento da personalidade, além disso, buscou fomentar o desenvolvimento
econdmico, tecnoldgico e a inovagdo com a imposicao de regras para 0 adequado uso dos dados
pessoais. Sucede que, a Lei Geral de Protecdo de Dados considerou que dados relacionados a
salde sdo considerados dados sensiveis, desta forma, a lei buscou intensificar a protecdo de
dados sensiveis através de fortes mecanismos que ndo admitem a utilizacdo de dados para
atender interesses lucrativos de empresas controladoras de dados pessoais e terceiros.

No entanto, cabe destacar que ao mesmo tempo em que por um lado a sociedade da
informagdo proporciona novos rumos de difusdo e aperfeicoamento da tecnologia as esferas das
atividades humanas, por outro, oportuniza o aumento na quantidade de tratamentos de
informacdes pessoais, ou seja, 0 crescimento na capacidade de armazenamento e comunicagao
de dados pessoais possibilita as distintas formas que tais dados podem ser apropriados e
utilizados de forma indevida ou abusiva. Por isso, reconhece-se a existéncia de uma sociedade

de risco que se mostra uma ameaca a garantia dos direitos personalissimos.
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Em matéria de saude ndo é diferente, as possibilidades dos beneficios trazidos pela
salde eletrdnica sdo essenciais para promocao do direito a salude, mas é preciso observar 0s
riscos a protecdo de dados pessoais sensiveis que possam advir de programas que se encarregam
de exercer a prestacdo de servicos de tecnologia no sistema de satde. Desta forma, o novo
cenario da pandemia do Covid-19 apresentou claramente os benéficos e riscos do tratamento
de dados pessoais em saude.

A par disso, é pertinente pontuar que com o avanco da sociedade da informacao
novos contornos da privacidade precisam ser tracados, ja que, mesmo o direito fundamental a
privacidade ser amplamente tutelado pela Constituicdo Federal, hd o surgimento de novos
direitos que necessitam ser protegidos e garantidos como, por exemplo, o direito a protecdo de
dados pessoais que apesar de ndo ser positivado expressamente na Constituicao Federal, passou
a ser considerado como um direito fundamental autdbnomo, inclusive na Lei Geral de Protecdo
de Dados Pessoais. Sendo assim, o tratamento diferenciado dado pela LGPD aos dados
sensiveis e o reconhecimento do direito a protecdo de dados pessoais como um direito
fundamental autdbnomo, mostram-se, em primeiro momento, importantes mecanismos para
tutelar o tratamento de dados pessoais ho ambito da saude.

Nesta senda, o objetivo geral do presente estudo € analisar as condi¢des de garantia
do direito fundamental a protecdo de dados pessoais de salide na sociedade da informacdo. Para
tanto, tem como objetivos especificos, examinar o surgimento da sociedade da informacéo e
seus impactos perante o ordenamento juridico brasileiro; discutir sobre o direito a privacidade
e 0S Seus novos contornos perante a protecdo de dados pessoais enquanto direito fundamental
e abordar de que forma se déa o uso de dados pessoais no &mbito da salde eletrénica no Brasil
e o tratamento da Lei Geral de Protecdo de Dados em matéria de dados de salde.

Quanto a justificativa, divide-se em académica, importancia social e motivacdo
pessoal. Ao que diz respeito a comunidade académica, a atuacdo do ordenamento juridico em
garantir a tutela e efetivacdo de protecdo de dados pessoais sensiveis é imprescindivel para
adequacao as necessidades publicas das organizacdes sociais e empresas. Quanto a importancia
social, a saude eletrénica se tornou um importante meio de promocao da saude, proporcionando
qualidade e eficiéncia dos cuidados de salde, apesar dos proveitos garantindo a sociedade, esta
ndo pode deixar de estar atenta as formas de consentimento e utilizacdo dos seus dados pessoais
por empresas controladoras e pelo Estado.

Por fim, a discussdo tornou-se basica a presente pesquisadora, pois, diante de um
site de noticias UOL, se deparou com a noticia sobre as falhas que ocorreram no sistema de

seguranca no aplicativo do E-Saude fornecido pelo Ministério da Satde em que foram expostos
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dados pessoais de milhares de pacientes usuarios do Sistema Unico de Salde, durante sete
meses, sendo assim, foi possivel identificar a vulnerabilidade que os dados pessoais sensiveis
possuem no ambiente virtual.

Nesse sentido, a pesquisa fez uso do método dedutivo partindo da analise geral
sobre a sociedade informacional e o direito a prote¢do de dados, para o particular, de modo a
observar protecdo desse direito na area da satde. Para isso, tal pesquisa se desenvolve a partir
de uma pesquisa bibliografica desenvolvida com base em material ja publicado, constituido
principalmente de livros de direito fundamental, protecdo de dados pessoais e artigos cientificos
publicados e disponiveis na internet, conforme a classificagdo metodoldgica proposta por
Pradanov e Freitas (2013).

Nesse contexto, o primeiro capitulo do trabalho, o qual se refere ao primeiro
objetivo especifico, possui o intuito de ilustrar as principais caracteristicas da sociedade da
informacdo, a ser desenvolvido de acordo com o marco te6rico da sociedade em rede
desenvolvida por Manuel Castells. Assim como, busca demonstrar os riscos que a sociedade
informacional pode ocasionar e como o ordenamento juridico brasileiro esta se adequando a
essa nova realidade, com o objetivo de promover e tutelar o uso de dados pessoais.

O segundo capitulo, que corresponde ao segundo objetivo especifico, ocupa-se em
abordar o direito fundamental a privacidade e intimidade e como tais direitos sdo conceituados
e resguardados pela Constituicdo Federal de 1988. Em seguida, cuida do direito a protecdo de
dados pessoais como um direito fundamental auténomo a ser tutelado, demonstrando alguns
artificios para a sua defesa.

Por fim, o terceiro capitulo, que se refere ao Gltimo objetivo especifico, destaca os
impactos dos avancos informacionais no ambito da satde, buscando entender o motivo que 0s
dados pessoais em salde sdo considerados dados sensiveis e por fim, delinear o papel da Lei
Geral de Protecdo de Dados para regulacdo dos dados pessoais, em especial os dados sensiveis

em matéria de saude.
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2 A SOCIEDADE EM REDE: ENTRE INFORMACAO, RISCO E REGULACAO
JURIDICA

A sociedade da informacgdo se tornou um termo utilizado em substituicdo ao
conceito de “sociedade pds-industrial”, proporcionando a constru¢do de um novo paradigma
em que ha o destaque pelas novas tecnologias e mudanca das relagdes sociais e econémicas. De
acordo com Castells (2009, p. 43), a penetracdo da tecnologia de informacédo nas esferas das
relacfes humanas, é o ponto inicial para compreender as facetas e 0s novos ramos da economia,
sociedade e cultura em construgéo.

Por esse motivo, a afluéncia entre tecnologia, informacéo e sociedade forma um
trinbmio indissociavel na cultura digital, sendo cada vez mais perceptivel os efeitos colaterais
sobre os cidaddos e os impactos aos diversos setores da sociedade. Nesta senda, conforme
Coutinho e Lisbda (2011, p.8) tais caracteristicas estdo intrinsecamente associadas com a
democratizacdo do saber, uma vez que, evocam novos espagos para procura e compartilhamento
de informacdes e dados.

No entanto, ndo se pode negar que ha uma outra face da sociedade da informacional
que é a sociedade de risco. Ja que, o desenvolvimento da sociedade em rede acarreta certos
desafios que implicam em preocupacdes sociais e éticas, que colocam em risco valores caros
ao direito que ndo existem na légica do ambito digital, como, por exemplo, a privacidade,
intimidade e a prote¢édo de dados (ADOLFO; WINCK, 2012, p. 14).

Indo de acordo com os novos rumos da sociedade em rede, o cenario juridico
brasileiro, buscou amoldar suas legislacbes a nova realidade, assim, o Codigo de Defesa do
Consumidor, a Lei do Cadastro Positivo, a Lei do Acesso a Informacédo e o Marco Civil da
Internet, sdo uma das principais regulacao juridicas setoriais que versam sobre a sociedade da
informacdo antes da criagdo de uma lei geral.

Nesse sentido, o presente capitulo tem por objetivo examinar os aspectos que
proporcionaram o0 surgimento da sociedade da informacdo, o0s riscos aos direitos
personalissimos e as suas implicacdes no ordenamento juridico brasileiro, tendo como base um
dos marcos tedricos adotados no trabalho quanto ao que se convencionou denominar sociedade
em rede, desenvolvida por Manuel Castells. Com base nisso, busca-se no préximo capitulo,
tratar do direito fundamental a privacidade e a necessidade do reconhecimento da protecéo dos

dados pessoais, como um direito fundamental autbnomo.

2.1 Surgimento e caracteristicas da sociedade da informacéo
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O uso da expressédo sociedade da informacéo foi dada oficialmente pela primeira
vez, em 1993, pela voz do presidente da Comissdo Europeia, Jacques Delors, perante o
Conselho Europeu, onde inaugurou as ideias das infraestruturas da informacéo exemplificando
0s impactos do uso da tecnologia da informacdo nos diversos setores da sociedade, desde a
economia até a prestacdo de servicos publicos ( VIEIRA, 2007, p. 156).

Entende-se que o termo sociedade da informacdo evoca uma sociedade que possui
como centro principal o avango tecnoldgico no tratamento da informacdo, marcada pelo
desenvolvimento de bens imateriais, como, por exemplo, o uso de dados, informacéo e
conhecimento. No entanto, é certo que estabelecer um conceito concreto para esse termo é uma
tarefa dificil tendo em vista que se trata de uma expressao ampla e que ndo se reduz apenas aos
aspectos tecnoldgicos, mas também, abrange qualquer forma de transmissdo de informacéo,
conhecimento e saber (PAESANI; SIQUEIRA JR., 2013, p. 203).

Nesse sentido, fazendo uma analise historica da organizacdo social, nota-se que em
cada época a existéncia de um elemento central que representasse o desenvolvimento da
sociedade e determinasse importantes marcos histéricos. Primeiramente, durante o periodo da
sociedade agricola, a terra era a principal fonte de riqueza sendo a producdo agricola que
fomentava a geracdo de riquezas e movimentava a economia atraves de diversas praticas
comerciais, tendo como exemplo, o escambo (BIONI, 2019, p. 3).

J& durante a sociedade industrial, o destaque foi dado para o uso das maquinas a
vapor e da eletricidade, que desenvolveram uma importante contribuicdo para o setor da
producdo fabril e para o crescimento de riquezas e da economia (BIONI, 2019, p. 3). Durante
o periodo da revolugdo industrial, destaca-se a existéncia de duas revolugdes industriais, em
que, a primeira foi calcada na criagdo de tecnologias como a maquina a vapor e a progressiva
substituicdo das ferramentas manuais pelas maquinas, e a segunda, caracterizou-se pelo
destaque da eletricidade, do motor de combustéo interna, da fundicéo de aco e pelo comeco do
desenvolvimento das tecnologias de comunicacdo, como o telégrafo e a invencgdo do telefone
(CASTELLS, 2009, p. 71).

Apo6s a Segunda Guerra Mundial, os servicos tiveram um relevante papel na
construcdo da nova ordem socioeconémica. Diante disso, a dita sociedade pds-industrial,
remeteu a uma transformacdo da estrutura ocupacional em que ndo importava mais pelo o que
poderia produzir, mas sim, pelos servicos que poderiam ser ofertados a sociedade e a economia
(BIONI, 2019, p. 3). Sendo assim, o ponto distintivo dessa nova ordem social € o

desenvolvimento da economia e do trabalho imaterial onde o conhecimento e a inovagéo se
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tornam elementos centrais que se distinguem das for¢as produtivas que marcaram a sociedade
industrial (SANSON, 2009, p. 58).

Nesse contexto, assiste-se a eclosdo da sociedade da informacdo, na qual o seu
principal ndcleo esta pautado na informacdo que vem estabelecendo novos rumos para a
organizacdo social, como também para o desenvolvimento econémico, politico e cultural. De
acordo com Castells (2009, p.51), nesse novo modelo informacional a principal fonte de
produtividade reside na tecnologia de acumulacdo de conhecimento, geracao e processamento
de informacéo e de comunicacdo de simbolos. A par disso, o informacionalismo contém em si
a principal matéria-prima do modelo capitalista, de modo que se tornou um ponto crucial para
0 avango socioecondmico por meio do uso intensivo da tecnologia da informacéo.

Nesta senda, ha a presenca da revolucdo da tecnologia da informacédo que designa
um novo paradigma tecnoldgico que se estrutura através da tecnologia da informacéo.
Compreende tal momento histérico da mesma magnitude de relevancia e importancia da
Revolucdo Industrial do século XVIII, entretanto, a revolucdo tecnoldgica induz a um padrédo
de descontinuidade material nas bases dos diversos setores da sociedade, desde a economia até
a cultura. Sucede assim, que a tecnologia da informacéo esta sendo para o atual momento o que
as novas fontes de energia, do motor a vapor até a eletricidade e a energia nuclear,
representaram para a Revolucgdo Industrial. No entanto, é certo que a revolucdo atual possui
como nucleo principal a tecnologia da informagdo, processamento e comunicagdo, tais
caracteristicas peculiares que a diferencia de qualquer outra revolucdo que ja existiu
(CASTELLS, 2009, p. 68).

Outro marco histérico determinante para o progresso, aceleracdo e formacdo da
tecnologia da informacdo no atual &mbito social foi o processo de restruturacdo do modelo
capitalista iniciado desde os anos 80, que instaurou um ambiente fértil e propicio para o
desenvolvimento do sistema econdmico/tecnoldgico que estava em ascensao, iniciando um
novo capitulo do capitalismo, podendo caracterizar tal momento como capitalismo
informacional (CASTELLS, 2009, p. 55). Posto isto, é notério que o desdobramento da
sociedade da informacdo é fruto de uma transformacdo histérica que almeja novas fontes
produtivas para suprir as necessidades da realidade.

Tracados de modo breve os aspectos historicos que influenciaram no surgimento da
sociedade da informacéo, cabe agora identificar as particularidades que compde a sua estrutura.
Conforme Castells (2009, p.69), a revolugéo tecnoldgica estabelece um ciclo de realimentacéo
entre a insercdo de novas tecnologias, seu uso e o desenvolvimento em novos dominios, pois,

as atuais tecnologias significam ndo apenas ferramentas a serem utilizadas, mas também,
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processos a serem desenvolvidos e redefinidos. A partir disso, ha o surgimento de diversos
setores voltados para o ramo da informacao, como, por exemplo, 0 avan¢o da inddstria e dos
servicos que envolvem pesquisa cientifica, atividades em educagdo, bancos de dados
eletrbnicos, biotecnologia, fabricacdo de equipamentos e sistemas de informacdo e
comunicacdo. Nisso, nota-se que é cada vez mais evidente que o autor principal da era
tecnoldgica ou da sociedade da informagcdo, € a estrutura, organizacdo e o processamento que é
dado a informacdo (VIEIRA, 2007, p. 158).

O carater inovador da Revolucdo Tecnoldgica se exterioriza no tratamento
diferenciado que é dado a informacéo, deste modo, observa-se a inser¢do das tecnologias da
informacdo e comunicacdo atuarem diretamente sobre o processamento informacional
influenciando na criacdo de uma nova ordem baseada na linguagem digital (SANSON, 2009,
p. 70). Isto posto, Castells (2009, p.53) denomina esse novo modelo de desenvolvimento
informacional, em razdo do surgimento de uma nova fase tecnoldgica assentada na tecnologia
da informacé&o.

Assim sendo, a capacidade de processamento de informacéo é resultado de um
processo evolutivo de transicdo visto que antes era por meio de atomos que se dava o
armazenamento e a transmissdo da informacdo, ou seja, era através do método da escrita que se
buscava a condensacdo da informacdo. No entanto, logo apds, com a descoberta do sistema
bindrio de digitos, os bits, foi possivel a conjuncdo da informacdo em unidades menores.
Destarte, 0s bits proporcionaram a desmaterializacdo da informacdo permitindo o
processamento e 0 armazenamento da informacéo nos computadores (BIONI, 2019, p.6).

Aprofundando o exposto acima, o desenvolvimento do sistema binario de digitos,
acarretou a desmaterializacdo da informacdo, pois com a ascensdo da vida digital toda
informacdo passou a ser a digitalizada, e assim, verifica-se uma implosdo na quantidade de
informacdo a ser cada vez mais processada. Além do aumento quantitativo, também houve um
progresso qualitativo no processamento da informacdo, dado que os bits garantiram que 0 uso
da informacéo fosse realizado de forma mais organizada para facilitar 0 seu proprio acesso.
Nesse cendrio, Vé-se que 0 progresso quantitativo e qualitativo da informag&o em conjunto com
a criacdo da internet, foram fatores determinantes para a virtualizagdo do processo
informacional (BIONI, 2019, p. 7).

Nesse sentido, outro fator preponderante no processo de avanco tecnologico foi a
criacdo da Internet desenvolvida como consequéncia da cooperagdo cientifica, iniciativa
tecnologia, inovagdo contracultural e das estratégias militares. Servindo assim, de base para a

ampliacgdo da linguagem digital e para o desenvolvimento das redes de sistemas de comunicagao
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que propiciaram recursos tecnoldgicos suficientes para o avanco da comunicacdo global
(CASTELLS, 2009, p. 82). No entanto, cabe destacar que por volta de 1990 o uso da internet
ainda era marcado por limitagdes, como a capacidade de transmissdo de graficos e as
dificuldades de receber e identificar informac6es, diante disso houve a necessidade de difusédo
da internet por meio da inveng&o da teia mundial ( word wibe web- WWW), que facilitou ao
usuario a procura de informacdes e pesquisas desejadas (CASTELLS, 2009, p. 87-88).

Com isso, 0 processo comunicativo criado pela Internet contribuiu de maneira
significativa para alteracdo das interagdes humanas, ja que antes as relacdes eram concebidas
apenas no mundo real, mas com a ascenséo da internet, as inter-relaces passaram a se constituir
no mundo virtual (BOFF; DIAS, 2012, p. 336). Conforme Lévy (1999, p. 99), o virtual da
informacdo, ou seja, a transmissdo da informacdo por fontes digitais, € o autor central do
ciberespaco, de modo que a capacidade sinérgica da digitalizacdo da informacdo é um
importante meio capaz de tornar o ciberespaco como principal ferramenta de comunicacéo.

Pierre Lévy define “ciberespago como o espaco de comunicagdo aberto pela
interconexdo mundial dos computadores e das memorias dos computadores” (LEVY, 1999, p.
92). Sendo assim, a emergéncia do ciberespaco se deu principalmente por meio do surgimento
dos computadores, onde os primeiros computadores surgiram em 1945 na Inglaterra e nos
Estados Unidos, mas suas atividades se restringiam ao servico militar do Estado para calculos
cientificos. Ja durante os anos 70 foi possivel o desenvolvimento de microprocessadores que
possibilitaram a eclosdo da robdtica, das linhas de producdo flexiveis, como também dos
aparelhos eletronicos e dos computadores pessoais, dando assim novos rumos ao
desenvolvimento tecnolégico e econdmico e proporcionando um novo mercado de
conhecimento e de informagdo (LEVY, 1999, p.31).

Nessa linha, de acordo com Paesani (2007, p.20), a difusdo da internet e dos
computadores ocasionou a transformacao da informacdo em uma mercadoria, de maneira que
a tornou em uma nova matéria-prima que faz parte do género especial dos bens imateriais, em
razdo de ser concebida de forma abstrata tendo como o unico elemento continuo a auséncia de
matéria ou corpo, podendo desta forma, ser submetida a tratamentos, guardada ou manipulada
livremente.

Ascensao (2002,p.138), no mesmo sentido, ratifica que na sociedade informacional,
a informacdo, converteu-se em um novo fator de produgdo, pois, com a manipulacdo da
informacdo de forma mais precisa e veloz, por meio do uso da internet, de computadores e seus
programas, foi possivel a expansdo do uso da informacéo pelo homem e assim, a criacdo de

novas possibilidades de armazenamento, transferéncia e producdo desta, de tal modo que, o
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homem deixa de ser apenas um receptor passivo de informacdes e passa a ser protagonista dos
atos de comunicacao ao se tornar um dialogante universal.

Em outros termos, a sociedade da informacao também possui reflexos no ambiente
das liberdades de expressao e de informacao, pois, com a difusdo do acesso a informacgéo novas
oportunidades se abrem para o exercicio das liberdades publicas, e proporciona um alcance
maior a cultura, saude e educacdo. Outra caracteristica relevante na sociedade da informacéo é
0 uso intensivo da tecnologia no ambito publico e privado, em se tratando do ambito privado,
as empresas manipulam as interacdes da rede por meio da comunicacgdo e processamento de
informacdo para transformar em prética empresarial, ja no ambito publico, o governo busca
investir na tecnologia como forma de modernizar o Estado, melhorar a prestagdo de servigo
publico e diminuir a burocracia (VIEIRA, 2007, p.162).

Pode-se entdo entender que “as tecnologias sdo produtos de uma sociedade e de
uma cultura” (LEVY, 1999, p. 22). No mesmo passo, Castells (2009, p.41) pontua que embora
a sociedade ndo defina o trajeto das transformacbes tecnolégicas e nem as tecnologias
determinam o que seja sociedade, ndo se pode negar que a aptidao de dominacdo da tecnologia
por uma determinada sociedade é sem duvida, essencial para tracar o seu destino. Desta forma,
de acordo com o escolio de Lévy (1999, p.22) as técnicas de utilizacdo da tecnologia sdo
desenvolvidas dentro de uma cultura e a sociedade esta condicionada e ndo determinada por
suas tecnicas.

Castells (2009, p.566), adota a nomenclatura sociedade em rede para determinar
essa nova ordem social, uma vez que os processos organizados na era informacional estdo a
todo tempo se estruturando em torno de redes e a sua extensdo € resultado de um novo
paradigma da tecnologia da informacdo que se forma em um espaco de fluxos e tempo
intemporal. O liame estabelecido por Manuel Castells com a definicdo de rede, busca
exemplificar uma estrutura social que é instituida em um meio altamente dinamico passivel de
inovacdo tendo reflexos na economia capitalista, no trabalho, cultura e politica.

Como se pode perceber séo inegaveis os beneficios que a tecnologia em conjunto
com a informacg&o impactara as interagdes sociais, juridicas e culturais da sociedade, mas por
outro lado, o excesso de informacdo combinado com o seu uso indevido, podem causar riscos

a direitos personalissimos que s&o inerentes a cada individuo.

2.2 Outra face da sociedade informacional: sociedade de risco aos diretos personalissimos
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Pode-se conceituar risco como “é 0 perigo, é o temor ou o receio de qualquer coisa
que nos possa fazer um mal” (SILVA, 2014, p. 1876). Em outros termos, pode compreender
risco como um evento futuro, incerto e inesperado que é temido, mas que pode trazer perdas e
danos as vitimas, assim como, geram responsabilidade ou encargos para os responsaveis pela
causa do risco (SILVA, 2014, p. 1876).

Lado outro, conforme Beck (2010, p.24), os riscos atuais se fundamentam na
globalizacdo de seu alcance e de suas causas modernas, visto que, os riscos da modernidade séo
ocasionados pelo progresso, de modo que o processo de modernizacdo vai se tornando
reflexivo, tornando a si mesmo em tema e problema. Nisso, os riscos geram danos definidos,
mas irreversiveis e invisiveis, assim como, baseiam-se em interpretagcdes causais que podem
ser alterados, aumentados ou diminuidos no ambito de conhecimento, portanto, Beck (2010,
p.025 ) caracteriza a sociedade de risco como uma sociedade catastrofica, onde o estado de
excecao pode se converter em normalidade.

Isto posto, Mendes (2015, ndo paginado) afirma que Ulrich Beck entendia o risco
como um estado intermediario entre a seguranca e a destruicdo possuindo uma dimensdo
transescalar, pois o desenvolvimento cientifico e industrial gera um conjunto de riscos que ndo
podem ser controlados espacial e temporariamente. Desta forma, a convergéncia entre
globalizacao, individualizagcdo, desemprego e riscos globais sdo elementos que determinam a
segunda modernidade, ja que a primeira foi marcada pelas sociedades do Estado-na¢éo na qual
as relacdes sociais possuiam carater eminentemente territorial.

Hé& estudiosos que sdo menos otimistas com eclosdo da sociedade pds-industrial,
diante as limitagdes sociais para o crescimento econémico e o uso de tecnologias, a crise do
emprego e de recursos energéticos, assim como o custo social e psicologico de uma rapida
evolucdo faz com que os sacrificios feitos pela transicdo sejam perigosos e o futuro nédo
represente um renascimento (MASI, 2003, p. 57). Ainda de acordo com Masi (2003), a ciéncia
e a tecnologia sdo capazes de transformar as instituicdes, relacbes e funcdes do Estado,
cooperando com a transmissao de informagdes acessiveis aos cidadaos, no entanto, por outro
lado também é possivel um maior controle externo sobre dados pessoais seja por parte do
Estado ou de empresas.

Nessa linha, pode-se observar que a supervalorizagdo da informacéo fundamentada
na massificacdo do uso da Internet e transmissdo da informacdo digitalizada, acarretou
mudangas e impactos na estrutura socio-organizacional, vez que o desenvolvimento da Internet
garantiu a eclosdo da quantidade de informacdo repassada através da interconexdo da rede de

computadores. Contudo, a0 mesmo tempo que a informacgédo passou a ser o principal vetor da
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dindmica da sociedade, também houve a necessidade de protecdo a sua confidencialidade, tendo
em vista que, 0 uso da prestacao de servigos computacionais implica em certas vulnerabilidades
que advem de falhas de sistemas ocasionados por ataques cibernéticos. Assim, quanto mais o
Estado e a sociedade dependem da conexdo de redes para se comunicar, maior é o risco que
estdo sujeitos a exposicdo a ataques de hackers e crackers que pde em risco valores
personalissimos (VIEIRA, 2007, p. 163).

Além disso, insta expor que o ambiente digital € um meio fértil para acessos
indevidos e abusivos de informacdes armazenadas dentro de bancos de dados, de sistemas
informatizados, a atentado a propriedade intelectual, invasdo da privacidade, como também, a
possibilidade de estelionatos eletrénicos que tem como consequéncia a violagdo da
confidencialidade, integridade e autenticidades das informacdes (VIEIRA, 2007, p. 164).

Bioni (2019, p.36), esclarece a relacdo que existe entre dados, informacdo e
conhecimento. Dados €é o primeiro estado da informacgdo sendo ainda apenas fatos, mas que
quando processados e organizados se transformam em informagéo e a partir do gerenciamento
de dados e a modulacdo em informacao é possivel extrair algum tipo de conhecimento sobre o
titular do dado. Por exemplo, os dados sobre os usuarios da Internet quando processados se
transformam em informacdo e nisso, ha o gerenciamento de conhecimento, como a divulgacgao
de noticias publicitarias personalizadas.

O armazenamento de banco de dados é capaz de criar dispositivos de troca de
informacao que servem para controladores e empresas manipularem e descobrirem informacdes
gue possam influenciar na tomada de decisdes dos titulares dos dados, buscando identificar e
tracar o perfil de cada consumidor, assim, essas decisfes podem ir desde a escolha de um bem
de consumo até a producao de mensagens publicitarias (BIONI, 2019, p.14). No mesmo sentido,
para Mendes (2008, p.73) o tratamento de dados pessoais € um processo dindmico que
compreende no conjunto de operacdes com a finalidade de refinar a informacdo e torna-la mais
valiosa.

Aprofundando o exposto acima, é certo que com o fluxo intenso de informacéao que
assume escala global e enfraquece os limites territoriais e fisicos na sociedade informacional,
associado com o crescente mercado de produtividade, deu possibilidade para que empresas
explorassem de forma excessiva as informacdes relacionada a intimidade e privacidade de seus
clientes com o objetivo de influenciar no modelo comportamental de cada consumidor gerando
desta forma ameaca a direitos caros aos bens personalissimos (VIEIRA, 2007, p. 190).

Nesta senda, conforme Bittar (2015, ndo paginado), analisando a protecdo dos

direitos em espécie nos tribunais, trata os direitos da personalidade em esferas que devem ser
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divididas em seus aspectos fisico, psiquico e moral. No plano dos direitos fisicos da
personalidade, protege-se a vida, a integridade fisica, o cadaver, a imagem e a voz. J& no aspecto
psiquico, agrupam-se o direito a liberdade, a intimidade, ao segredo e a integridade psiquica. E
por fim, no grupo dos direitos morais, abrigam-se os direitos a honra, ao nome e o direito moral
do autor (BITTAR, 2015, ndo paginado.). No entanto, é certo que independentemente de
classificacdo, nota-se que o nucleo essencial dos direitos de personalidade incide sobre a
protecao do individuo em si.

Emerge, portanto, destacar que por meio da conexdo de redes, a Internet é um
ambiente virtual propicio para 0 manejo, acimulo e tratamento de informacdes pessoais, mas
que tal arquitetura também pode pbr em risco direitos fundamentais, como a privacidade e
intimidade. O processamento de dados por meio de tecnologias avancadas realizado por agentes
publicos e privados, sdo capazes tracar perfis de cada individuo com o objetivo de implemento
de praticas comerciais, e com isso cabe ressaltar a existéncia de determinados dados que
possuem um contetdo discriminatdrio e se conhecidos ou repassados podem gerar danos a
seguranca e privacidade de seus titulares (AGUIAR, 2015, p.14).

Desse modo, a partir do momento que o meio virtual vai se tornando um espaco
desigual, inseguro e desordenado, invoca-se um ambiente adequado para conflitos e
insegurancas que afetam a harmonia do sistema digital. Portanto, os riscos se tornam
interessantes e podem contribuir para impedir qualquer tipo de iniciativa inovadora que ofenda
o0s padrGes minimos dos direitos de personalidade (GOULART, 2012, p. 195). Nisso, diante
dos riscos na tutela dos bens juridicos garantidos pelo direito de personalidade, a protecéo e
relevancia da personalidade humana passou a construir importantes pontos do sistema juridico,
pois, o seu principal fundamento esta no valor a dignidade da pessoa. Desta forma, os direitos
de personalidade devem ser vistos como uma categoria aberta, em que reconhece a protecao
integral da personalidade (DE MORAES, 2007, p.5).

Cabe destacar que no ambiente virtual a violacéo a direitos como, a privacidade e
intimidade, se da de forma mais imperceptivel e silenciosa do que no ambiente fisico. Posto
que, no espaco digital o individuo ndo sabe como e quais as informagfes que estdo sendo
capturadas a seu respeito, e nem de que modo é feito o controle dos seus dados pessoais, ja no
espaco fisico, é mais visivel os limites da privacidade de maneira que um néo interfira no &mbito
de protecdo de outro (MENDES, 2008, p. 98). Nesse sentido, ressalta-se que quando maior o
incentivo do uso de dados por meio de algoritmos para tomadas de decisdes, maiores sdo as
consequéncias dos riscos a eles associados para o individuo e, em razdo disso, eleva a discussdo

sobre a discriminacdo algoritmica tendo em vista que os algoritmos se utilizados de maneira
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abusiva ou descuidada podem reforcar resultados discriminatorios ( MENDES; MATTIUZZO,
2019, p. 47-48).

Ascensao (1999, p.41), questiona se a sociedade da informacdo também esta
relacionada com a sociedade da monopolizacdo da informacdo, pois a0 mesmo tempo que a
sociedade se baseia na liberdade informacional sendo a informacéo livre a qualquer cidadé&o,
também ha grandes empresas que utilizam da informacdo e da comunicagdo como forma de
dominacdo e de mercadoria.

A propdsito, com a hiperconectividade e o volume intenso de dados, conceituado
como Big Data (grandes dados), criou-se uma grande rede de transmisséo de informagéo onde
ndo h& como estabelecer um centro de controle. Sendo assim, por meio da web é possivel vigiar
e monitorar o comportamento virtual de cada usuario, através do armazenamento de bancos de
dados que registram 0 acesso das pessoas por sistemas informaticos automatizado. Outro ponto
de leséo grave a privacidade dos titulares dos dados, ocorre quando empresas utilizam dos dados
sem o consentimento de seus titulares, para classificar os internautas em categorias que vao
desde produtos e servicos consumidos até classe social ou qualquer tipo de informacdo que
pode ser relevante para setores publicitarios (VIEIRA, 2007, p.191). Por isso, que é cada vez
mais crescente o numero de corporagdo que estdo investindo em tecnologia com o intuito de
captacdo de gerenciamento de dados.

De acordo com Matos (2005, p.8), ha diversos meios de coleta de dados pessoais
pela Internet. Em primeiro momento ha os formuldrios no qual as pessoas fornecem
informacdes solicitadas pelos sites que vao desde o nome, profissdo, idade até dados mais
intimos, sendo que a principio, pode-se pensar ser informacdes béasicas e inofensivas, mas se
comercializadas e repassadas sao capazes de identificar caracteristicas fisicas-psiquico de cada
titular do dado. Outro meio de coleta de dados € através dos cookies, que sdo pequenos
programas de informacdes veiculados pelos sites visitados que servem para identificar o
navegador utilizado, os horarios, quantidade de acessos, areas de preferéncia, sistema
operacional, bem como, impressdo digital para identificacdo de pessoas, nisso, 0s cookies tem
a capacidade de esmiucar a vida de seus usuarios, quando séo utilizados sem o consentimento
e conhecimento dos usuarios.

H& ainda, os hackers e os crackers, aqueles sdo individuos que possuem alto
conhecimento informatico e que se dedicam a conhecer e alterar programas e redes de
computadores, eles transitam o sistema em busca de falhas e por possuirem conhecimentos
especiais, conseguem superar barreiras que sdo colocadas para impedir o acesso a dados, mas

a atuacdo dos hackers ndo visa fins prejudiciais. Ja os crackers, utilizam seus conhecimentos
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para fins ilicitos, ou seja, com o intuito de beneficios particulares ou de causar danos a terceiros
(MATOS, 2005, p. 10).

Vieira (2007, p. 194), salienta que cookies sdo mais uma ameaca a invasdo de
privacidade e destaca que em 1999, a justica americana condenou uma empresa em decorréncia
da utilizacdo de cookies que ameacava a privacidade dos usuérios, através das informacGes
colhidas pelos cookies sem o consentimento de seus usurios, a empresa combinava os perfis
dos internautas com as informagdes de bancos dados retirados de marketing. Nisso, 0s cookies
além de atuarem na formacéo do perfil dos internautas, também, produzem informacdes sobre
a navegacdo do individuo na Internet.

Na Diretiva Europeia 2002/58/CE, referente ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicacOes eletrdnicas, estabelece a legalidade da
utilizacdo do cookie usado como instrumento legitimo e dtil, quando tais dispositivos se
destinam a fins legitimos e quando houver consenso dos utilizadores da méaquina, para que 0s
utilizadores tenham acesso as informacBes disponibilizada nos cookies (UNIAO
EUROPEIA,2002, p. 4)

Outro desafio da sociedade da informacdo é a busca pela verdade. Pois, com o
acumulo e repasse de informagdes em excesso por diferentes meios de difusdo da informacéo,
que vao desde redes sociais até sites na Internet, essa busca se torna cada vez mais dificil. A
capacidade que os meios de comunicagdo possuem de disseminar informagdes em segundos,
por um lado é fascinante, mas por outro pode representar um risco para a sociedade, ja que, as
informacdes transitadas nem sempre estdo de acordo com a veracidade dos fatos. Nesse sentido,
ha a prevaléncia pela relativizacdo da verdade e o surgimento da era da pés-verdade
(MANSUR; ANDRADE, 2013, p. 92).

Outrossim, observa-se nas fakes news um claro exemplo de como a saturacdo
informacional e a manipulacdo da informacdo podem representar grandes ameacas para a
sociedade, como, por exemplo, a desinformacdo, o desconhecimento e a inseguranca. O
principal impacto das noticias falsas ou fake news, esta na velocidade de sua propagacéo e a na
dificuldade em identificar a sua ilegitimidade (OLIVEIRA; SOUZA, 2018, p.3). Portanto, ha
gue se reconhecer que um dos maiores desafios de combate as fake news esta em coibir sua
divulgacdo, sem que afete a liberdade de informacéo e de expresséo na Internet.

A partir dessas constatacOes, pode-se pensar que a sociedade da informacao nasce
sob a égide de um novo fator de produgdo amparado nas tecnologias de informacdo, mas na
base possui uma posi¢do profundamente desequilibrada no que se refere ao dominio e controle

sobre a informacdo. Em suma, diante de tais entraves o ordenamento juridico brasileiro buscou
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estabelecer parametros juridicos que possam regulamentar o uso do meio digital de forma

harmonica.

2.3 A regulacéo da sociedade da informacao na ordem juridica brasileira

Diante do destaque dado ao processamento da informacdo e o crescimento
exponencial do uso de dados pessoais, € sobremodo importante assinalar as principais
legislagcBes no ambito nacional que buscaram regulamentar o uso da informacdo, da protegédo
de dados e a privacidade, no ambito digital. Dentre elas, destaca-se 0 Cadigo de Defesa do
Consumidor, a Lei do Cadastro Positivo, a Lei do Acesso a Informacgédo e o Marco Civil da
Internet.

No plano infraconstitucional, a primeira lei que buscou tratar da privacidade e dados
pessoais de acordo com as novas tecnologias de processamento de dados foi, 0 Cddigo de
Defesa do Consumidor (Lei 8.078/ 1990). O CDC estabelece uma secdo especifica para tratar
sobre os bancos de dados e cadastros de consumidores, o objetivo do legislador em seu artigo
43 foi abranger todo e qualquer banco de dados pessoais que lesionam o livre desenvolvimento
da personalidade do consumidor. Primeiramente, o Codigo estabelece no artigo 43 §2° que o
consumidor deve ser notificado em relacdo a banco de dados pessoais abertos sem a sua
solicitacdo, sendo assim um dever de comunicacao prévia para que o consumidor acompanhe o
fluxo de suas informacdes pessoais. Nesse Viés, nota-se que o cddigo do consumidor optou por
proporcionar ao consumidor o direito de controlar suas proprias informacdes, ou seja, de
autodeterminacdo das informacdes pessoais (BIONI, 2019, p. 127).

O dever de transparéncia também deve ser garantido no acesso a informacdes
existentes sobre o consumidor, bem como na exatiddo dos cadastros e dados dos consumidores
que devem ser claros, objetivos, verdadeiros, de facil compreenséao e precisam estar de acordo
com o limite temporal de cinco anos para o0 armazenamento de informacdes negativas conforme
dispde o artigo 43, 81° do CDC ( BRASIL, 1990). Diante disso, em linhas gerais, o CDC,
consagrando o direito de acesso, de retificacdo e cancelamento dos dados e os principios da
gualidade dos dados, transparéncia e do esquecimento estabelecendo limites temporais de
armazenamento, buscou conferir ao consumidor o controle sobre suas informagfes pessoais
(MENDES, 2019, p. 44).

Ja a Lei do Cadastro Positivo (lei 12.414/2011) disciplina a formacao e consulta a
banco de dados de pessoas fisicas e juridicas com informac6es de adimplemento para formacédo

de histdrico de crédito, de modo que a avaliagdo do crédito teria uma amplitude maior do que
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apenas relativo a andlise de informacdes de dividas inadimplidas. Nesse sentido, a lei trouxe
importantes normativas sobre protecdo de dados pessoais ao estabelecer ao titular o direito de
gerencia-los, ja que, as instituicdes passam a ser detentoras de um grande volume de dados e,
por meio do tratamento desses dados poderdo obter informacdes e conhecimento em relacao ao
titular dos dados ( BIONI, 2019, p. 129).

Portanto, o artigo 3°, 8§3° incisos I e |1, dispdem que ficam proibidas anotagdes de
informacdes excessivas e sensiveis pertinentes a origem social e étnica, a satde, a informacéo
genética, a orientacdo sexual e as convicgdes politicas, religiosas e filoséficas. Com também,
conforme o artigo 5° da referida lei, um dos direitos garantidos ao cadastrado esta o de ter os
seus dados pessoais utilizados apenas para a finalidade determinada da qual foram coletados
(BRASIL, 2011). Nisso, de acordo com a breve analise feita dos artigos, observa-se que a Leli
do Castro Positivo inova ao atentar para classe de informacges sensiveis, bem como o quadro
normativo apresentado pela lei, limita a coleta e as finalidades no tratamento de dado pessoais
com objetivo de que o titular dos dados controle as suas informag6es pessoais (BIONI, 2019,
p. 129).

No que se refere ao setor publico, a Lei do Acesso a Informacéo (Lei 12.527/2011),
também conhecida como LAI, se mostrou um mecanismo de tutela ao acesso a informacao
estabelecendo parametros razodveis e, relacionando-os com conceitos de democracia,
transparéncia e gestdo compartilhada. Na aplicacdo da Lei do Acesso a Informacao, prevalece
o entendimento da maxima divulgacéo, no qual a sua base fundamental é garantir ao cidaddo o
amplo acesso a informacdes pelo Estado. Ademais, € notorio que a criagdo da LAI é resultado
de um processo evolutivo cujo marco inicial foi dado pela Constituicdo Federal de 1988 ao
estabelecer como direito fundamental o direito a informac&o e o direito ao acesso a informacoes
plblicas (CLEVE; FRANZONI, 2013, p. 08).

Com efeito, o direito a informacdo, no sentido de direito a ser informado, em sua
dimensdo subjetiva é um direito de defesa, onde o seu titular ndo pode ser impedido de se
informar, como também tem a opg¢éo de ndo se informar. Ja do ponto de vista objetivo, observa-
se 0 dever de prestacOes positivas por parte do Estado com intuito de obter edi¢Ges de normas
de cunho procedimental e organizacional, ou seja, 0 Estado deve garantir a cada cidadao

condigdes de se informar pincipalmente no que se refere aos assuntos estatais®. Nesse contexto,

1 O ministro Alexandre de Moraes, do Supremo Tribunal Federal, concedeu medida liminar na Acdo Direta de
Inconstitucionalidade (ADI) 6351 para suspender a eficacia do artigo 6°-B da Lei 13.979/2020, incluido pela
Medida Proviséria 928/2020, que limitou o acesso as informacdes prestadas por 6rgdos publicos durante a
emergéncia de saude publica decretada por causa da pandemia do novo coronavirus (Covid-19), sob o0 argumento
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que se insere o direito de acesso a informagdo publica como mecanismo essencial de
participacdo cidada no ambito publico aprimorando o controle democrético e a transparéncia
da administracdo publica (SARLET; MOLINARO, 2014, p. 17-21).

A Constituicdo da Republica Federativa do Brasil de 1988 disp6e, em seu artigo 5°,
inciso XXXIII que é direito de todo cidad&o receber dos 6rgédos publicos informacdes que lhes
dizem respeito, ou de interesse coletivo, ressalvando as hipoteses onde o sigilo é imprescindivel
para a seguranca do Estado e da sociedade (BRASIL, 1988). Mais adiante, o art. 37, 83°, inciso
I1, esclarece que cabe a lei regulamentar a forma de participacdo do usuario da administracao
publica disciplinando “0 acesso dos usuérios a registros administrativos e a informac@es sobre
atos de governo, observado o disposto no art. 5°, X e XXXIII” (BRASIL, 1988). E ainda, 0
artigo 216, 82° prevé que a gestdo da documentacdo governamental e as providéncias para
franquear sua consulta, cabe a administracdo publica (BRASIL, 1988).

Nesse sentido, a Constituicdo Federal, em linhas gerais, garantiu 0 acesso gratuito,
pleno, imediato as informacdes que estiverem sobre a custddia do poder publico como meio de
fomentar a democracia participativa e o controle social. Sendo assim, por meio da LAI, coube
ao legislador infraconstitucional regulamentar o direito ao acesso a informacéo e estabelecer as
premissas basicas que norteariam a administragdo publica (BERNADES, 2015, p.11).

Estdo subordinadas as regras da LAI, todos os 6rgaos e entidades da administracdo
publica direta e indireta, seja no ambito da Unido, dos Estados, do Distrito Federal ou dos
Municipios, assim como as entidades privadas sem fins lucrativos que recebam recursos
publicos (BRASIL, 2011). Nessa esteira, ressalvadas as hipoteses de sigilo estabelecidas em
lei, depreende-se que documentos publicos que estejam sob a guarda do Estado, estdo, em regra,
disponiveis para consulta por qualquer cidaddo (CHAGAS, 2016, p. 39).

Convém observar gque, consoante o artigo 3° da LA, as disposi¢Ges impostas pela
presente lei tém como principal objetivo assegurar o direito fundamental de acesso a informacao
e possuem algumas diretrizes a serem seguidas, como, por exemplo, respeito da publicidade
como regra geral e do sigilo como excecdo, desenvolvimento da transparéncia publica e do
controle social da administragdo pablica, bem como da tecnologia de informagdo como meio
de viabilizar a comunicacdo (BRASIL,2011).

Em consonancia com a Constituicdo Federal e as diretrizes ja elencadas, o artigo 5°

da LAI, deixa claro que ndo é suficiente que as informacdes sejam prestas, mas também é

de que o artigo pretende transformar a excecdo, que é o sigilo de informagGes, em regra, afastando a plena
incidéncia dos principios da publicidade e da transparéncia ( BRASIL, 2020).
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necessario que a administracdo publica zele pela qualidade da informacéo de modo que ela seja
transparente, clara e de facil compressdo (BRASIL, 2011). E em complementacéo, o artigo 8°
trata de um dever de transparéncia ativa, cabendo ao Estado fornecer informacdes publicas sem
a necessidade de solicitacdo por parte do cidaddo, de modo que estabelece um rol minimo de
dados que devem conter na divulgacdo das informagdes (CHAGAS, 2016, p. 49).

Por tais razdes, ndo resta davida do papel da LAI na regulamentacdo do acesso a
informacdo, na garantia da transparéncia do poder publico e da participacdo democratica. No
entanto, se por um lado é imposta ao Estado a ampla divulgacdo de informacdes sobre as
atividades relacionadas com sua atuagdo, por outro lado, convém observar os limites dessa
divulgacdo em matéria de dados pessoais de cada cidaddo, ou seja, deve haver uma
compatibilizacdo entre o dever de transparéncia com a protecdo de informacgdes pessoais
(CHAGAS, 2016, p. 73-74).

Sendo assim, o artigo 4°, IV, considera informagao pessoal “aquela relacionada a
pessoa natural identificada ou identificavel” (BRASIL, 2011, ndo paginado). Em seguida, o
artigo 6° ao mesmo tempo que garante o amplo acesso a informacdo e a transparéncia da
divulgacdo, também tutela que os procedimentos aplicados pela lei devem levar em
consideragcdo a protecdo da informacdo sigilosa e da informacdo pessoal, observando
disponibilidade, autenticidade, integridade e eventual restricdo de acesso (BRASIL, 2011).

Ademais, a LAI, destaca que o tratamento de informacbes pessoais pelos entes
publicos deve respeitar a intimidade, vida privada, honra e a imagem das pessoas. De modo que
sua divulgacdo e o acesso a terceiro podem ser autorizados mediante previsao legal ou pelo
consentimento expresso da pessoa a qual a informagéo se referir, sendo certo que todos aqueles
que obtiverem acesso as informacdes pessoais deverdo ser responsabilizadas pelo uso indevido
delas. Contudo, ndo sera exigido o consentimento quando se tratar de informacdes explicitadas
pela lei, como, por exemplo, nos casos de prevencdo e diagndstico médico; para realizacéo de
estatisticas e pesquisas cientificas de evidente interesse publico ou geral, previstos em lei; ao
cumprimento de ordem judicial; a defesa de direitos humanos; ou a protecdo do interesse
publico e geral preponderante (GARRIDO, 2012, p. 66-67).

Convém ainda ressalvar que, a restricdo das informac6es pessoais ndo podem ser
invocadas com o objetivo de prejudicar o processo de apuracdo de irregularidade em que o
titular da informacdo faca parte, isto é, a lei possibilitou a ponderacéo dos interesses envolvidos
para analisar, no caso concreto, se a informacéo sera ou ndo divulgada ( BERNADES, 2015, p.
107). Por fim, a LAI confirma a responsabilidade civil objetiva do Estado ao responsabilizar no

artigo 34 os entes e 6rgdo publicos pelos danos causados em decorréncia da divulgacdo nédo
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autorizada ou utilizacéo indevida de informacdes sigilosas ou informacdes pessoais (BRASIL,
2011).

Desta forma, nota-se que a Lei de Acesso a informacdo elenca como uma de suas
principais diretrizes a publicidade da informacdo e a transparéncia dos atos, mas também, se
preocupa em preconizar limites e regras para o tratamento de informacgdes pessoais. Logo, 0
estabelecimento de condigdes e diretrizes para o fornecimento de informacdes aos cidadaos,
compativeis com a protecdo de acesso a informacgdes pessoais sdo elementos essenciais para
efetividade da LAI.

Agora, uma das principais leis em matéria de regulagdo da informacdo no ambito
da Internet, foi o Marco Civil da Internet que se concretizou pela lei n® 12.965 de 23 de abril de
2014. Entende-se que tal lei seja uma resposta aos conflitos que surgiram com a disseminacao
da sociedade da informacdo e o desenvolvimento da internet, dada pelo legislador (LIMA;
JUNIOR, 2016, p. 243). Nisso, assim como a LAI, o Marco Civil da Internet € uma legislagdo
infraconstitucional que deve implementar e regular direitos que ja estdo dispostos na
Constituicao Federal.

O amplo uso da internet na sociedade da informacgdo, ao mesmo tempo em que
gerou a liberdade de difusdo e informagdo no ambiente digital, também proporcionou alguns
riscos aos seus usuarios que afetariam de forma direita a garantia de direitos personalissimos,
como, por exemplo, crimes informéticos, manipulacdo de dados, o uso indiscriminado de
bancos de dados e principalmente, a vigilancia e invasdo da privacidade praticada por um
Estado contra outro. Nesse contexto que se instala o0 Marco Civil da Internet com o objetivo de
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil e determinar
diretrizes a serem seguidas pelos entes federativos (TOMASEVINICIUS FILHO, 2016, nédo
paginado).

Nessa esteira, 0 artigo 2°, caput, da lei 12.965/2014 dispde como fundamento para
0 uso da internet no Brasil, o respeito a liberdade de expressdo. Sendo a internet um meio de
comunicacdo onde os individuos se expressam ou emitem contetdos, tal dispositivo aponta a
liberdade de expressdo como pressuposto principioldgico que marca a dimensao externa da
democracia digital (GONCALVES, 2017, p. 11). J& de acordo com Tomasevinicius Filho
(2016), a consagracdo da liberdade de expressdo nos dispositivos do Marco Civil é para afastar
criticas de que a lei poderia restaurar a censura no pais.

Por seu turno, o artigo 2° em seus incisos ainda disciplina outros fundamentos do
uso da rede, nota-se entéo que o artigo ndo apenas prestigiou o espaco livre e aberto da internet,

mas também garantiu o aspecto promocional do seu uso, como o0 desenvolvimento da
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personalidade e o exercicio da cidadania em meios digitais, em conjunto com a livre iniciativa
e concorréncia e ainda a busca pela finalidade social da rede (GARCIA, 2016, p. 4).

Em relacdo a tutela de informacdes pessoais, o artigo 3° trata um rol importante de
principios para proteger usuarios, empreendedores e a propria abertura da internet, entretanto,
optou-se neste momento pontuar apenas 0s mais relevantes para & compreensdo da prote¢do de
dados pessoais, quais sejam, a garantia da liberdade de expressdo, comunicacao e manifestagéo
de pensamento; o principio da protecdo da privacidade e dos dados pessoais, contidos nos
incisos Il e I1; principio da preservacédo e garantia da neutralidade da rede, contido no inciso
IV; e, por fim, o principio da responsabilidade dos agentes de acordo com as suas atividades,
contido no inciso VI ( BRASIL, 2014).

A nocdo de neutralidade de rede possibilita que todos os conteidos e usuarios sejam
tratados da mesma forma, sendo assim, ndo deve existir interferéncia no conteudo que é
repassado pela rede e nem distin¢do de origem e destino, pois se fosse possivel o controle do
acesso a internet, poderia desconfigurar as caracteristicas essenciais desse meio que € a sua
interconectividade e o ambiente aberto da internet (SOUZA, LEMOQOS, 2016, p. 115-118).

Em outros termos a neutralidade da rede? esta atrelada em preservar a internet como
um ambiente de rede aberta, com liberdade de acesso a seus usuarios e sem interferéncias no
destino do trafego dos dados na rede, nisso, depreende-se que o ponto essencial da neutralidade
é a igualdade de tratamento de dados, que ndo devem ser discriminados sem algum motivo
justificavel (SOUZA, LEMOS, 2016, p. 115-116). Desta forma, de acordo com Goncalves
(2017, p. 26) a neutralidade da rede esta interligada com direitos fundamentais a incluséo
digital, igualdade e a privacidade.

Ja em relacdo a privacidade e o tratamento de dados, o MCI coloca em posicao de
destaque a privacidade e a protecdo de dados possibilitando que o usuario tenha consciéncia
sobre a circulacao das informac@es que lhes dizem respeito, nisso, a lei garante que dados nédo
sejam repassados a terceiros, salvo expresso consentimento ou determinacao legal. Com efeito,
verifica-se que a lei expressamente menciona a necessidade do consentimento do usuério para
a coleta, uso, armazenamento e o tratamento de seus dados pessoais (GARCIA, 2017, p. 4).

O texto da lei ainda deixa claro, que o consentimento deve ser livre, expresso e

informado de modo que as informagdes sobre coleta, uso, armazenamento, tratamento e

2 Conforme Gongalves: “A neutralidade de rede visa impedir que, por meio de subterfigios e artimanhas
tecnol@gicas, possam os provedores de acesso a internet, empresas de telecomunicacdes e provedores de aplica¢cdes
de internet terem controle indevido sobre os dados pessoais dos usuarios que possam influenciar no seu ir e vir
virtual, nas escolhas que faz, nos conteldos que acessam e nas informagdes e conhecimento que recebem e
produzem” (GONCALVES, 2017, p.26).
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protecdo de dados pessoais sejam claras e completas para que o titular possa fazer a escolha de
disponibilizar ou ndo a informacéo que Ihe diz respeito. Nesse mesmo contexto, o MCI dispde,
que o usuario diante de uma aplicacdo na internet podera requerer a exclusdo de dados pessoais
que tiver fornecido, logo apds o encerramento da relacao entre as partes (BIONI, 2019, p. 132).

Nessa conjuntura, observa-se o olhar atento do MCI em proporcionar que 0 Usuério
tenha o controle sobre os seus dados pessoais por meio do consentimento, assegurando assim,
a autodeterminacao informativa para protecdo de dados (BIONI, 2019, p. 132).

Outro aspecto trazido pelo Marco Civil da Internet, foi 0 combate a ilicitos civis e
criminais praticados em afronta ao manto da privacidade na internet, visto que, por muito tempo
se imaginou a internet como terra sem lei, em que tudo era permitido pela impossibilidade de
descobrir a verdadeira identidade da pessoa, além disso, notou-se dificuldades no &mbito penal
no combate a crimes virtuais. Nisso, a legislacdo tratou da responsabilidade civil dos provedores
da Internet por ofensa a direitos personalissimos, como a honra, imagem e vida privada na
tentativa de frear violagdes a tais direitos por meio de coleta, armazenamento, tratamento de
registro e de dados pessoais (TOMASEVICIUS FILHO, 2016, ndo paginado).

Nesse mesmo sentido, na Camara dos Deputados, tramita o Projeto de Lei
2.601/2019° que atualiza o MCI para que diante de noticias falsas ou fake news haja a obrigacéo
de indisponibilizagdo pelos provedores de aplicagdes de internet. A justificativa apresentada
para o projeto de lei é facilitar a remocéao de tais noticias sem que seja necessaria ordem judicial,
jaque, em regra, o MCI determina a retirada de uma noticia falsa a uma ordem judicial prévia
(BRASIL, 2019). Ante o exposto, ndo se pode negar a importancia do Marco Civil da Internet
para disciplinar os direitos e deveres dos usuarios da rede, possuindo um significado relevante
para a regulacéo juridica da internet.

Em suma, diante do arcabouco legislativo, nota-se que no primeiro momento 0s
dados que circulavam no meio digital para formacéo de informac6es eram regulados por meio
de leis setoriais, ja que o Brasil ndo contava com um marco normativo geral sobre a protecédo
de dados pessoais, no entanto, é certo a importancia dos principios estruturados por essas leis
para a criacdo da lei geral de protecdo de dados. Assim sendo, além do tratamento legislativo,
no ambiente da sociedade da informagdo, observou-se a necessidade de tutelar a protecdo de
dados pessoais como um direito fundamental autbnomo que ndo esta limitado apenas ao direito

de privacidade.

3 Em consulta realizada no dia 07 de setembro de 2020, a PL encontrava-se na Mesa Diretora da Camara dos
Deputados desde o dia 29 de agosto de 2019.
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3 NOVOS RUMOS DO DIREITO A PRIVACIDADE E O DIREITO
FUNDAMENTAL AUTONOMO A PROTECAO DE DADOS PESSOAIS

Tragadas as principais nogdes sobre a sociedade da informacao, cabe agora, a partir
dessas reflexdes analisar o direito a privacidade sob esse novo paradigma que a sociedade esta
se formando. Nessa esteira, é certo a importancia do uso das tecnologias nas relacdes entre
particulares e com o Estado, no entanto, ndo € menos importante apontar a necessidade que tais
praticas devem ser disciplinadas de acordo com os direitos fundamentais basicos do individuo
para o desenvolvimento de suas personalidades.

Nesta senda, no presente capitulo, primeiramente ira se analisar o direito
fundamental a privacidade, tutelado pela Constituicdo Federal de 1988 como um direito
individual em que cabe ao Estado o dever de abstencdo para o livre desenvolvimento da
personalidade. Assim como, busca-se demonstrar a sua prote¢cdo no ambito internacional que
serviu de base para a construcdo dos principais conceitos do direito a privacidade.

Ademais, insta apontar o ambito de protecdo do direito a privacidade, que nao deve
mais ser visto de forma inflexivel, e sim, de acordo com a dindmica da sociedade em rede no
ambiente virtual, superando a oposicao entre ambiente publico e privado. Nesse sentido, faz-se
mencao a dupla dimenséo objetiva e subjetiva dos direitos fundamentais, destacando que além
de ser um direito de defesa, também requer do Estado uma prestacdo positiva para sua efetiva
protecéo.

Posteriormente, cabe mencionar que o direito a protecdo de dados pessoais é
resultado do desdobramento do direito a privacidade, ja que diante dos novos contornos
proporcionados pela sociedade da informacao, como demonstrado no capitulo anterior, o direito
a privacidade ndo segue mais 0 mesmo padrao clamado pelas necessidades da sociedade, pois,
com a facilidade de acesso, transmisséo e cruzamentos de dados, tornou-se maior a afetagédo
dos direitos fundamentais pessoais, com isso, se reconhece o direito fundamental autbnomo a
protecdo de dados pessoais. E em seguida, convém apresentar a regulamentacdo dada a protecdo
de dados pessoais pela Lei Geral de Protecdo de Dados Pessoais.

Sendo assim, expostos os caminhos do direito a privacidade diante da sociedade da
informacdo, chega-se ao cerne desta pesquisa para apontar o tratamento de dados pessoais no

ambito da salde, no proximo capitulo.
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3.1 O direito fundamental & privacidade: conceito e dimensdes diante da sociedade da

informacéo

Um dos principais marcos doutrinarios para a compreensao do direito a privacidade,
ocorreu em 1890, nos Estados Unidos, quando os autores Samuel Dennis Warren e Louis
Demitz Brandeis, publicaram o artigo Right to Privacy criticando a intervengdo da impressa
americana nos relatos das suas vidas privadas. No texto, os autores defenderam a nao
prevaléncia do interesse publico em relagcdo a fatos que estdo relacionados com a sua vida
privada, como também apresentaram a necessidade de reconhecimento pelas Cortes do
denominado “The right to be let alone”’, ou simplesmente o direito que o individuo tem de estar
SO, seja com seus pensamentos, emocdes ou sentimentos (CANCELIER, 2016, p. 217-218).
Tais premissas basicas contribuiram para elaborar os primeiros contornos em face do direito a
privacidade.

No ambito internacional, o direito a privacidade foi reconhecido na Declaragdo
Universal dos Direitos do Homem, aprovada em 10 de dezembro de 1948, que enunciava em
seu artigo 12 “ninguém sera objeto de ingeréncias arbitrarias em sua vida privada, sua familia,
seu domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua reputacdo. Toda
pessoa tem direito a protecdo da lei contra tais ingeréncias ou ataques”. (ONU, 1948, p. 03).
Com redacdo semelhante, também foi pauta em 1966 pelo Pacto Internacional de Direitos Civis
e Politicos, o qual estabeleceu em seu artigo 17, 881° e 2°, a protecdo da vida privada contra
ingeréncias arbitrais e ilegais *.

E mais a frente, em 1969, o artigo 11 da Convencdo Americana sobre Direitos
Humanos, no Pacto de Sdo José da Costa Rica, elencou o direito a privacidade com o0 mesmo
texto disposto na Declaracdo Universal dos Direitos do Homem (OEA, 1969). Diante desse
cenario, constata-se o reconhecimento do direito a privacidade no &mbito internacional e logo
apos, a sua incorpora¢do no ordenamento juridico interno de cada pais.

Sendo assim, no ambito da legislagdo infraconstitucional, o Cddigo Civil®
estabeleceu um capitulo especifico para tratar sobre os direitos da personalidade, limitando-se

a elencar cinco direitos, quais sejam, direito ao corpo, ao nome, a honra, a imagem e o direito

4 Artigo 17, do Pacto Internacional de Direitos Civis e Politicos: §1 Ninguém podera ser objetivo de ingeréncias
arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais as suas honra e reputacdo. 82 Toda pessoa tera direito a protecdo da lei contra essas ingeréncias ou
ofensas. (ONU, 1966, ndo paginado).

5 Conforme Venosa: “O Cédigo Civil de 2002 introduziu um capitulo dedicado aos direitos da personalidade,
categoria que o legislador patrio se refere, de forma ordenada, pela primeira vez, o que denota a nova feicdo que
assume o direito privado nesta pds-modernidade (VENOSA, 2017, p. 182).
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a privacidade. Apesar disso, € sabido que o rol de direitos de personalidade estabelecidos pelo
Codigo Civil ndo é exaustivo, sendo assim, nada impede que outras manifestaces da
personalidade sejam protegidas por meio da aplicacdo direta do artigo 1°, inciso Ill, da
Constituicao Federal (SCHREIBER, 2013, p. 15).

J& a Constituicdo Federal de 1988, consagrou no artigo 5°, inciso X, o direito a
inviolabilidade da intimidade, vida privada, honra e imagem que s&o direitos classificados como
direitos individuais, pois privilegiam a autonomia dos particulares e a independéncia dos
individuos perante a sociedade e do préprio Estado. Por essa razdo, identifica a existéncia ndo
apenas da autonomia do individuo, mas também, da sua liberdade (AFONSO DA SILVA, 2005,
p. 191). Nisso, os direitos & vida privada, intimidade, honra e imagem se expressam como
limites as interferéncias ilicitas e abusivas dos meios de comunicacdes, podendo acarretar,
inclusive, a responsabilizacdo por danos morais e materiais causados (BULOS, 2014, p. 571).

Diante dessas premissas introdutorias, cabe agora analisar especificamente o direito
a privacidade e a intimidade. A intimidade e a privacidade buscam salvaguardar o direito de
estar sO, protegendo as esferas inerentes ao ser humano que possam ser suscetiveis a
intromissdes externas (BULOS, 2014, p. 571). Entretanto, apesar da intima relacdo que existe
entre tais direitos e o fato de fazerem parte de niveis ou esferas do direito a vida privada, deve-
se apontar a distingdo no ambito de protecdo que existe entre ambos.

Ao que se refere a intimidade, corresponde a prote¢éo das relacfes pessoais e mais
intimas do individuo, envolvendo suas relacdes familiares, de amizade e entre outras que fazem
parte de sua vida pessoal, nota-se que a intimidade reflete a esfera mais interior do individuo,
por outro lado, a privacidade, tutela todo tipo de comportamento que envolve o0s
relacionamentos pessoais que o individuo deseja preservar do conhecimento publico, como, por
exemplo, as relacdes comerciais e profissionais (BULOS, 2014, p. 571). Ndo obstante tal
conceituacao, estabelecer uma distincao sélida entre ambos ¢ dificil, em razdo da fluidez que
permeia as diversas esferas da vida privada. Nesses termos, conforme Moraes (2018, p.142), o
direito a intimidade possui menor amplitude e se encontra no ambito de incidéncia da
privacidade.

Nos Estados Unidos, utiliza-se o termo privacy (privacidade) quando se pretende
indicar meios juridicos de respeito a esfera da autonomia pessoal e familiar, englobando o
direito de ser deixado em paz (tort privacy); a protecdo e a inviolabilidade em face do Estado
da casa, de objetos e bens pessoais ( fourth amendment privacy ), como impedir a busca e
apreensdes de modo irrazoavel; e o direito de tomar suas préprias decisdes de carater pessoal

ou intimo (intimate ou fundamental decisions privacy) (SAMPAIO, 2018, p. 558).
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Sucede assim, a doutrina constitucional alema, distingue a intimidade e vida privada
por meio da teoria das esferas (Spharentheorie) que divide a privacidade em trés circulos
conceéntricos: privacidade, intimidade e o segredo. O circulo de maior amplitude, representa a
esfera privada, pois diz respeito a aspectos nao sigilosos que podem estar relacionados com a
vida familiar, comercial e de trabalho do individuo, nisso é possivel que haja interferéncia do
interesse publico, a titulo de exemplo, a quebra do sigilo de dados telefénicos pelo poder
judiciario ( DI FIORE, 2012, p. 3).

Ja o segundo circulo, o da intimidade, 0 acesso € mais restrito, sendo somente
permitido as relagBes pessoais mais intensas. E por ultimo, o segredo, sendo o circulo mais
fechado e oculto das esferas ja que repousa as informagdes mais particulares do “eu” que ndo
devem ser compartilhadas ao publico e nem sofrer intromissdes, sob pena de violagdo a camada
mais profunda da personalidade (DI FIORE, 2012, p. 3).

Arrematando as ideias expostas, nota-se que a Teoria das esferas tem como base
principal a informagdo, alocando-a em maior ou menor grau de relevancia em cada uma das
esferas. Todavia, a teoria foi largamente criticada em virtude da dificuldade em tracar os limites
que cercam os circulos concéntricos, visto que, a nocao de circulos ndo contempla a diversidade
de casos que permeia a dindmica da realidade no mundo pés-moderno (MENDOZA,
BRANDAO, 2016, p. 13-14). Nesse contexto, surge, a teoria do mosaico com o objetivo de
construir outra compreensdo da privacidade e intimidade.

Na teoria do mosaico, é irrelevante se o contelldo da informacao pertence ao ambito
privado, intimo ou do segredo, pois, dados que em primeiro momento poderiam ser
considerados isoladamente inofensivos, podem em conjunto com outros dados, também
insignificantes, servir para violagdo da privacidade do titular do dado. Com isso, tal teoria
defende que independente da esfera em que se alocam as informacgdes pessoais, devem ser
protegidas com a mesma intensidade (VIEIRA, 2007, p.31).

Interpretando a teoria do mosaico frente a sociedade da informagéo, se faz
importante ressaltar que com o destaque das novas tecnologias e dos meios de comunicagdes
atuais, a base de estrutura da sociedade da informacdo, conforme demonstrado no capitulo
anterior, esta no tratamento que é dado a informacdo, tendo a internet como o ponto diferencial
que possibilita o intenso fluxo das informagdes. Nisso, determinadas informagdes que sao
consideradas irrelevantes quando analisadas isoladamente, como uma simples busca na
internet, podem tragar perfis completos de uma pessoa (MENDOZA; BRANDAO, 2016, p. 14-
15).
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Assim sendo, de acordo com Vieira (2007, p. 32), € relevante estabelecer uma
distingdo entre privacidade e intimidade, com o objetivo delimitar a gravidade dos danos
causados, pois, quanto mais interior € a violacdo da vida privada, maior deve ser a atuacao do
Estado para punir essas condutas. Ja, Sarlet (2018, p. 469) aponta que até 0 momento ndo ha
uma definicdo precisa em que consiste a privacidade e a intimidade e por isso, todo tipo de
definicéo taxativa sobre o &mbito de protecéo de tais direitos, deve ser refutada.

Identificando alguns parametros de ampla aceitacdo no ordenamento brasileiro que
corroboram para estruturagdo do direito a privacidade, nota-se que o referido direito foi
articulado com base na dicotomia que existe entre o pablico e o privado, ja que sempre houve
a necessidade de demarcacéo entre atividades que deveriam ser realizadas privativamente ou
em publico ( BIONI, 2019, p. 93). No entanto, enquanto direito fundamental e de personalidade,
a privacidade, consoante sera atestado adiante, supera a dicotomia entre direito publico e direito
privado.

Dessarte, o direito a privacidade tem por pressuposto l6gico a tutela do sujeito
contra olhares ou observacdes de terceiros, bem como de nédo ter suas informacGes pessoais
expostas ao publico em geral (MENDES; BRANCO, 2014, p. 247). Nesse cenario, em uma
perspectiva formal, o @mbito de protecdo do direito a privacidade é variavel de acordo com a
visdo particular do titular do direito, j& no que tange ao ponto de vista material, 0 ambito de
protecdo do direito a privacidade se relaciona com os aspectos da vida pessoal que, de acordo
com os ditames sociais, devem ser reservados dos olhos do Estado ou de terceiros para que 0s
individuos usufruem a vida com um minimo de qualidade (SARLET, 2018, p. 471).

Com isso, 0 bem protegido € a integridade moral do individuo, ja que o marco
principal do seu contetdo estd na possibilidade de constranger terceiros ao respeito e de se
defender contra violacdes ao que lhe é proprio (FERRAZ JUNIOR, 1993, p. 440). Por outro
lado, o sujeito estd no controle sobre as informacgdes pessoais que deseja repassar, e nesse
momento, o direito a privacidade é condi¢do essencial ao livre desenvolvimento da
personalidade e da individualidade dos cidad&os, pois fora do &mbito publico é o ambiente
propicio para que o individuo desenvolva a sua subjetividade sem ser obrigado a participar de
comportamentos socialmente esperados (BIONI, 2019, p. 93).

Nesse vies, os direitos da personalidade nascem e se desenvolvem a partir da
percepcao de que os atributos essenciais da pessoa humana devem ser protegidos ndo apenas
em face do Estado, mas também no campo das relagdes privadas, nas interacfes entre 0s
particulares (SCHREIBER, 2013, p. 13). J& de acordo com Bittar (2001, ndo paginado), nos
direitos de personalidade, a pessoa é, a0 mesmo tempo, sujeito e objeto de direitos, tendo a
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coletividade como sujeito passivo, ou seja, sdo direitos oponiveis erga ommnes e por isso,
devem ser observados e respeitados pelos integrantes da coletividade.

A par disso, cabe ressaltar que enquanto direito fundamental em espécie o direito a
privacidade apesenta uma dupla dimenséo subjetiva e objetiva. Em se tratando da dimenséo
objeta, mostram-se como valores a serem perseguidos pelo Estado Democréatico de Direito,
sendo ao mesmo tempo diretriz e limite para atuacdo do Estado. Amiude, nessa dimens&o, o
direito fundamental ndo é considerado exclusivamente individualista, mas também, o bem
protegido é tratado como o valor em si, a ser conservado e promovido (MENDES; BRANCO,
2014, p. 153).

Ja em relacdo a dimensdo subjetiva, apresenta-se como o direito que o titular possui
de exigir uma pretensdo positiva ou negativa de alguém. Pelo carater negativo, o direito
fundamental se pde como um direito de defesa, em que os titulares deste direito esperam um
agir negativo do Estado, ou seja, a ndo intervencdo por parte do Estado ou de terceiros no
exercicio do ambito de protecdo do direito, sendo o direito de autodeterminacdo do individuo
de exercer a sua liberdade pessoal (VIEIRA, 2007, p. 83). E o carater positivo, os titulares do
direito a privacidade esperam uma prestacdo do Estado de modo que este garanta a protecdo da
privacidade nas relacGes privadas e crie condigdes fisicas e juridicas para o exercicio do direito.
(VIEIRA, 2007, p. 70).

Nesse sentido, diante dos novos parametros estabelecidos pela sociedade da
informacdo, o direito a privacidade precisou se readaptar aos novos rumos da sociedade. A
virtualizacdo da informacdo pela internet ensejou um dos principais atrativos e, um dos maiores
perigos da rede no que tange ao intenso fluxo de informacbes que séo popularizadas e
repassadas no meio virtual, diante disso, é cada ver mais notorio a exposicao de informacdes
privadas e a invasao da privacidade. Deste modo, o exercicio do direito a privacidade deve ser
tutelado também na esfera publica, ndo mais se limitando ao que nédo é exposto (CANCELIER,
2016, p. 227-228).

Sucede que, no rumo dessas mudancas, encontra-se uma concepcao dindmica para
a privacidade, em que, sua defini¢do ndo estd mais apenas atrelada com “ o direito de ser
deixado s6” e, sim, com a possiblidade de o individuo controlar o uso de suas informacdes
pessoais, ou seja, o direito a autodeterminagéo informativa ( MACHADO, 2014, p. 39). Assim
sendo, o direito a autodeterminacdo informativa também se expressa em uma dimensao
positiva, visto que, diante da necessidade de regulamentagéo do uso e coleta de dados pessoais,
a autodeterminacdo informativa impde limites quanto ao dever de informagdes e

esclarecimentos ao titular dos dados pessoais (VIEIRA, 2007, p.89).
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Diante do exposto, observa-se que a Constituicdo Federal e a doutrina
estabeleceram ao direito a privacidade um elevado grau de protecdo de forma que limitacGes
ou restricdes a esse direito, sO se justificam para assegurar a protecdo de outros direitos
fundamentais relevantes (SARLET, 2018, p. 471). Com efeito, mesmo diante da
irrenunciabilidade do direito a privacidade, tal direito, esta cada vez mais sofrendo restricdes
perante a sociedade de vigilancia que submete o sujeito ao intenso controle por parte de
particulares ou pelo Estado (RUARO, 2015, p. 51).

Em suma, Doneda (2006, p.91) afirma que o crescimento no intenso fluxo de
informagdes, destaca outro ponto do direito a privacidade, qual seja, a sua importancia como
pré-requisito para o exercicio de outras liberdades fundamentais. E assim, por conta dessas
novas dimensdes, o ambito de protecdo desse direito deve ser encarado de acordo com cada
situacdo em concreto, ndo se limitando a uma atuacdo taxativa e rigida. Nesse momento,
observa-se, o florescimento de novos direitos, em especial o direito a protecao de dados pessoais
que possui suas bases estruturadas no seio do direito a privacidade, mas que tem sido

considerado como um direito fundamental autbnomo.

3.2 A protecdo de dados pessoais como um direito fundamental autbnomo

Em meio a sociedade informacional em que a informacéo constitui elemento central
do controle social e da geracdo de riquezas, a protecdo dos dados pessoais sofre dois vetores de
pressdo. O primeiro, advém do Estado para aumentar a quantidade e qualidade de informacdes
sobre as pessoas com o fundamento de garantir a seguranca e a salde, e 0 segundo, esta
relacionado com a pressao do mercado, no que tange ao valor econdmico que os dados dos
consumidores possuem (GEDIEL; CORREA, 2008, p. 145).

Nesse contexto, o Estado com o argumento de garantia da seguranca publica, busca
através de tecnologias controlar o acesso e saida de cidaddos em determinados locais, do mesmo
modo, com a justificativa de valorizagdo da saide, os sistemas de satde exigem um amplo
acesso ao tratamento de dados de saide com o fim de garantir o controle de epidemias, por
exemplo. J& no &mbito do mercado, o0 acesso a dados pessoais possui um valor essencial,
principalmente para concorréncia entre empresas. No entanto, apesar dos beneficios, 0 acesso
e uso de dados pessoais precisa ser protegido em todas as suas nuances e lacunas (GEDIEL;
CORREA, 2008, p. 146).

A luz do exposto, reconhece-se que a sociedade da informagao permitiu uma nova

dindmica na infraestrutura informacional e novos obstaculos precisaram ser superados para a
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protecdo no tratamento de dados pessoais. A monetizacdo de tais dados é capaz de identificar e
formar perfis completos de um individuo que podem ser usados e manipulados para finalidades
diversas afetando de forma direta os direitos fundamentais das pessoas e, por esse motivo,
reclama-se a necessidade de uma normatizagéo especifica que ampare a autonomia do direito a
protecdo de dados pessoais (BIONI, 2019, p. 100-101).

O art. 2° da Diretiva Européia 95/46/CE, de 24 de outubro de 1995, a qual ja esta
revogada, prevé que dados pessoais sdo “qualquer informacao relativa a uma pessoa singular
identificado ou identificavel” (UNIAO EUROPEIA, 1995, ndo paginado) e dado identificavel
é “todo aquele que possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um numero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisioldgica, psiquica, economica, cultural ou social” (UNIAO EUROPEIA,
1995, ndo paginado). Tomando como base 0 conceito estabelecido pela diretiva, considera-se
pessoal todo dado que diz respeito a um determinado individuo identificavel ou identificado,
seja uma identificacdo direta ou indireta (VIEIRA, 2007, p. 227).

A vista disso, independente dos dados pessoais estarem ou ndo diretamente
vinculados a um sujeito, eles devem ser protegidos, pois com o fluxo de informacGes
incrementado pela Internet, se tornou mais facil o cruzamento de dados que podem pdr em
riscos direitos personalissimos ( VIEIRA, 2007, p. 228). Neste ponto, importa esclarecer que a
informacdo em sua dimensdo reduzida pode ser representada por dado, ja o entendimento de
dados pessoais, pode-se incluir, 0 nome, endereco, telefone, nimeros dos documentos de
identificacdo, mas também dados de salde, biométricos, habitos de consumo e enderego
eletrénico (GEDIEL; CORREA, 2008, p. 146).

Conforme Doneda (2011, p.94), existe uma equacdo béasica reciproca entre
informacdo pessoal e privacidade, na qual, correlaciona-se a maior propagacao de informacdes
pessoais a um menor grau de protecdo da privacidade. No entanto, apesar de tal associacdo nao
abarcar a complexidade que permeia 0 manuseio de informagdes pessoais pelo meio
tecnoldgico, ela serve como fundamento para demonstrar que a tutela de informacoes e dados
pessoais € resultado do desdobramento do direito a privacidade.

Nesse sentido, diante das diferentes formas de controle e manipulagdo de dados
pessoais, determinadas garantias que estariam atreladas a privacidade devem ser interpretadas
de forma abrangente indo de acordo com esses novos interesses (DONEDA, 2011, p. 95). E a
partir desse contexto, percebe-se que viver em uma sociedade democratica no meio da eclosdo

do ambiente virtual possui outro sentido, j& que se almeja a preocupacao estatal na efetiva
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protecdo no tratamento de registro, distor¢Ges, divulgagdes e utilizagdo de dados pessoais
(RUARO; RODRIGUEZ, 2010, p. 184).

Desse modo, tendo a privacidade o seu eixo de cunho individualista calcado no
“direito de ser deixado s6”, em que espera do seu titular a determinagdo de quais fatos referentes
a sua vida devem ser excluidos do ambiente publico, entende-se ser um direito estatico e
permeado pela liberdade negativa, ja que determinava aos outros apenas um dever de abstencéo,
de ndo fazer. Em contrapartida, a parte do direito a privacidade que compreenderia o direito a
protecao de dados pessoais, abrange uma concepcao mais dinamica atrelada a liberdade positiva
e ao controle sobre as informacGes pessoais (BIONI, 2019, p. 97).

Aprofundando o exposto acima, a protecdo de dados pessoais enquanto direito
fundamental, deve ser encarado como a possibilidade de cada individuo poder governar a
circulacdo das informacdes que lhes dizem respeito, sendo um elemento central para o exercicio
da liberdade do cidad&o. No entanto, os poderes conferidos aos titulares dos dados pessoais,
ndo estd apenas no controle sobre 0 acesso, mas também, no que tange ao tratamento, circulacdo
e utilizacdo de dados pessoais. Assim, pode-se afirmar que o direito a protecdo de dados
pessoais € um elemento basico a ser desenvolvido e tutelado na sociedade informacional
(RODOTA, 2003, p.17).

A par disso, apesar da intima relagdo que existe entre o direito & privacidade e a
protecdo de dados pessoais, ndo se pode afirmar que o direito a protecdo de dados pessoais deva
somente ser uma mera evolucdo do direito a privacidade, de sorte que, o direito a protecdo de
dados pessoais, sendo reconhecido como um novo direito da personalidade, ndo ha a
necessidade de ficar vinculado a uma categoria especifica do direito a privacidade (BIONI,
2019, p. 98).

E possivel estabelecer um ambito de protecdo do direito & protecdo de dados
pessoais, de modo que ndo haja lacunas nas esferas que envolvem a manipulacdo, coleta e o
armazenamento de dados pessoais, como, por exemplo, o direito do ndo reconhecimento de
dados pessoais pelo Estado ou por terceiro, ou seja, o direito ao sigilo dos dados pessoais, assim
como, o direito de conhecer os responsaveis pelo manuseio dos dados pessoais e também, o
direito de saber a destinagéo ou finalidade do uso dos dados. No entanto, delimitar de forma
taxativa a incidéncia do ambito de protecédo do direito a protecéo de dados pessoais nao se trata
de uma tarefa facil, tendo em vista que as inUmeras possibilidades de utilizagdo de dados podem
causar ao mesmo tempo violacdo a outros direitos. (SARLET, 2018, p. 496).

Por outro lado, o direito & protegcdo de dados pessoais apesar de ndo ter previsao

expressa no texto da Constituicdo Federal, pode ser associado ao direito a privacidade e ao
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direito ao livre desenvolvimento da personalidade, no que tange ao direito de dispor livremente
sobre 0s seus respectivos dados pessoais, isto €, o direito a autodeterminagdo informativa
(SARLET, 2018, p. 495).

O direito a autodeterminacédo informativa teve suas primeiras premissas elencadas
no tribunal constitucional alemdo, que reconheceu a capacidade dos individuos de
autodeterminar os seus dados pessoais, como sendo um exercicio do livre desenvolvimento da
personalidade (BIONI, 2019, p. 103). A lei do censo de 1983, determinou o recenseamento da
populacdo por meio do uso dos dados pessoais dos cidaddos que seriam utilizados nas
estatisticas de distribuicdo geogréfica da populacdo, mas ao mesmo tempo, ela estabelecia a
possibilidade que os dados coletados fossem comparados com os registros publicos existentes,
como também que os dados tornados anénimos pudessem ser usados para outras finalidades de
reparticdes publicas (MARTINS, 2005, p. 234).

Assim sendo, em deciséo sobre a constitucionalidade da Lei Censo de 1983, o
tribunal alemdo declarou a inconstitucionalidade parcial da referida lei, pois, o tribunal
argumentou que o uso e compartilhamento dos dados pessoais coletados da populacao, apenas
deveriam ser utilizados para a realizacdo do recenseamento e com isso, confirmou a
constitucionalidade da lei em geral, mas julgou nulos os artigos que tratavam sobre a
comparacdo e transmissdo de dados para reparticbes publicas. Por tais razdes, o tribunal
reconheceu o direito a autodeterminacéo informativa® como um direito de cada titular proteger
e controlar o uso de seus dados pessoais (MARTINS, 2005, p. 234 -237).

Nesse sentido, a autodeterminacao informativa realca o direito a protecdo de dados
pessoais como um direito autbnomo que assume novas técnicas de protecdo desconectada da
separacgdo entre publico e privado. Sucede que, embora o direito a protecdo de dados pessoais
ndo proceda de uma leitura literal do texto constitucional, diante dos riscos proporcionados pela
sociedade da informac&o no tratamento automatizado de dados, avoca- se o direito fundamental
a protecdo de dados pessoais a partir das garantias constitucionais de igualdade, liberdade,
dignidade da pessoa humana, com também a protecdo da intimidade e da vida privada (
DONEDA, MONTEIRO, 2015, p. 164).

Partindo desse entendimento, a omissdo no texto constitucional ndo é fundamento

para negar a protecdo de dados pessoais como um direito fundamental autdnomo, tendo em

6 «(...) o Tribunal Constitucional ndo recorre ao discurso do que é publico ou privado para criar o direito a
autodeterminacdo informacional. Ao revés, a sua fundamentacdo acaba por transpor tal dicotomia, na medida em
que estabelece que o uso das informagdes pessoais ndo deve afetar o desenvolvimento da personalidade das
pessoas. Para tanto, o controle exercido pelo cidaddo sobre seus dados seria de fundamental importancia, bem
como a prevengdo de praticas de discriminagdo social.” (BIONI, 2019, p. 103)
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vista que, o artigo 5°, §2°, da Constituicdo Federal dispde sobre a clausula de abertura’ que
possibilita a outros direitos status constitucionais de direito fundamental, em virtude de seu
conteudo, isto é, aléem dos direitos taxativamente positivados na Constituicao, ha direitos que
por seu contetdo ou significado integram o sistema de direitos fundamentais da constitui¢éo
(SARLET, 2018, p. 1014).

Entende-se que a Constituicdo Federal adotou um sistema aberto de direitos
fundamentais, no qual ndo se limita aos direitos fundamentais estabelecidos no Titulo Il da
Constituicdo (MENDES; BRANCO, 2017, p.156). Nisso, o direito a protecdo de dados pessoais
possui status de direitos fundamentais, sendo um direito materialmente fundamental, visto que
0 seu contetdo esta relacionado com os direito da intimidade, privacidade, entre outros que
compde a estrutura basica do Estado democratico brasileiro, bem como com o principio da
dignidade da pessoa humana. Servindo, desta forma, como meio para concretizar direitos ja
catalogados, tais como os acima elencados.

Ja no ambito internacional a protecdo de dados pessoais ndo se trata de um tema
novo, vale aqui um destaque especial para 0s paises europeus que se tornaram referéncia no que
toca a regulamentacdo da protecdo de dados pessoais. Na Europa, o grande marco normativo
sobre a protecdo de dados pessoais ocorreu em 1981 na Convencdo 108, aprovada pelo
Conselho Europeu, sendo denominada “Convengao para Protegdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal” que além de estabelecer principios
para o tratamento de dados pessoais, tinha como objetivo principal garantir a toda pessoa, o
respeito aos direitos e liberdades fundamentais estabelecendo um minimo de protecdo aos dados
pessoais automatizados (VIEIRA, 2007, p. 236).

Posteriormente, em 1995, foi aprovada a Diretiva 95/46/CE tendo como principal
propdsito harmonizacdo de toda a legislacdo que existia na Europa sobre protecdo de dados
pessoais, com o intuito de reforcar as medidas de seguranca no tratamento de dados para
facilitar o fluxo de informag0es internacionais no mercado interno (VIEIRA, 2007, p. 240). Um
ponto importante apresentado por essa diretiva, foi a criacdo de autoridades centrais de protecao
de dados, que seriam responsaveis pela fiscalizacdo, legislacdo e arbitragem de demandas
envolvendo a protecdo de dados pessoais (POLIDO, 2018, p. 6).

Ha tambem, a Diretiva 97/66/CE que teve como objetivo a protecdo da intimidade
no setor da telecomunicacdo e a Diretiva 2002/53/CE que regulamentou o tratamento de dados

7«0 art. 5° § 29 da CF, representa, portanto, uma clausula que consagra a abertura material do sistema
constitucional de direitos fundamentais como sendo um sistema inclusivo e amigo dos direitos fundamentais.”
(SARLET, 2018, p. 1014).
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pessoais no ambito das comunicagdes eletronicas (VIEIRA, 2007, p. 240). Tais diretivas séo
orientagdes de como os estados-membros da Unido Europeia deveriam criar suas leis nacionais
(MENDES, BIONI, 2019, p.163).

Diante desse percurso, o direito a protecdo de dados pessoais foi incluindo como
um direito fundamental na Carta de Direitos Fundamentais da Unido Europeia que apos a
vigéncia das diretivas, observou-se a necessidade de um olhar mais consistente e uniforme sobre
a protecdo de dados pessoais no bloco europeu e assim, foi criado o Regulamento Europeu de
Protecéo de Dados Pessoais sendo o0 ponto de chegada de toda uma jornada europeia de protecéao
de dados (MENDES, BIONI, 2019, p.163). Portanto, é certo que a ampla discussao e relevancia
dada a protecdo de dados pessoais no ambito internacional, acabaram por incentivar que no
tratamento nacional de dados pessoais fossem criados mecanismo de regulamentacdo na
protecao de dados pessoais.

Impende dispor ainda que, apesar do fundamento materialmente constitucional e do
elevado tratamento internacional dado a tal direito, em 2019, o plenario do Senado propds a
Proposta de Emenda & Constituicdo 17/20198, que inclui expressamente o direito a protecéo de
dados pessoais, inclusive os incluidos nos meios digitais, no rol de direitos fundamentais da
constituicdo federal. A justificativa apresentada para a propositura da PEC 17/2019 foi a
autonomia valorativa em torno da protecdo de dados pessoais que possui peculiaridades que a
diferencia da privacidade, tal como destacaram que o Brasil precisa mais do que uma lei
ordinéria que disponha sobre o tema e por isso, ha a necessidade de mudanca na Constituicdo
Federal (BRASIL, 2020). Sendo assim, o direito a protecdo de dados pessoais teria fundamento
constitucional formal e material.

Ja em recente decisdo do Supremo Tribunal Federal sobre o compartilhamento de
dados de usuarios de telefonia, pdde-se afirmar que a Corte reconheceu, pela primeira vez, a
existéncia de um direito fundamental a protecdo de dados pessoais. A Medida Provisoria
954/2020 previa a liberacdo do compartilhamento de dados de usuarios de telecomunicagdes
com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para producao de estatistica durante
0 periodo de pandemia do novo coronavirus.

No entanto, a medida proviséria ensejou o ajuizamento de cinco A¢des Diretas de
Inconstitucionalidade (ADI 6387, ADI 6388, ADI 6389, ADI 6390, ADI 6393) que
questionavam a constitucionalidade e pediam a suspensao da MP 954/2020, tendo em vista que

areferida MP apresentava dispositivos que violavam a intimidade, vida privada, honra, imagem

8 Em consulta realizada no dia 10 de agosto de 2020, a PEC encontrava-se sujeita a Apreciaco do Plenario
desde o dia 11 de fevereiro de 2020.
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e o sigilo de dados. Dessa forma, em deciséo liminar na ADI 6387, a relatora, ministra Rosa
Weber, decidiu por suspender a MP 954/2020, baseada nos argumentos de que o art. 2 da MP
ao impor as empresas prestadoras de servicos telefénico o compartilhamento com o IBGE de
nomes, nimeros de telefone, enderecos de seus consumidores, sejam eles pessoais fisicas ou
juridicas, exorbitou os limites da constituicdo ao dispor sobre a disponibilizacdo de dados
pessoais dos consumidores (BRASIL, 2020).

A ministra ainda relatou que a MP néo delimita de forma clara o objeto da estatistica
a ser produzida, a finalidade e amplitude especifica da utilizacdo dos dados e, nem esclarece
como os dados serdo efetivamente utilizados. Outro ponto destacado por Rosa Weber foi que a
MP 954/2020 ndo apresenta mecanismos técnicos para proteger os dados pessoais, em possivel
casos de acessos ndo autorizados, vazamento ou utilizacao indevida. Desse espectro, ao ndo
prever nenhum tipo de exigéncia que possa assegurar o sigilo, a higidez e o anonimato de dados
pessoais, a relatora entendeu que a MP ndo cumpre com as expectativas do texto constitucional
no que tange a protegéo dos direitos fundamentais (BRASIL, 2020). Em julgamento posterior,
o0 Plenario do STF referendou a medida cautelar e suspendeu a MP 954/2020.

De modo claro, a decisdo do Suprema Corte € um marco histérico, pois, tornou
expressa a protecdo de dados pessoais como um direito fundamental. De acordo com Mendes
(2020, n&o paginado), o julgamento pela corte foi importante para entender que no tratamento
de dados pessoais, ndo existe mais dados insignificantes, de modo que todos os dados devem
ser protegidos e ndo apenas aqueles considerados intimos, uma vez que qualquer dado pode ser
utilizado para identificacdo de pessoas e usados para formacao de perfis informacionais.

Ainda importa destacar que o reconhecimento de dados pessoais como um direito
fundamental autbnomo, enseja uma dimensao subjetiva de defesa do individuo em que cada
cidaddo em sua esfera individual, espera um agir negativo do estado de ndo intervengdo, mas
também, possibilita uma dimensdo objetiva de dever de protecdo estatal para garantir a
efetividade desse direito nas relagées privadas (MENDES, 2020, ndo paginado).

Na mesma linha Sarlet (2018, p. 496), pontua que cabe ao Estado um dever de
protecdo a ser efetivado por meio de prestacbes normativas e faticas que asseguram a
concretizacdo do direito a protecdo de dados pessoais. Do exposto, percebe-se que, hoje, a tutela
e reconhecimento do direito fundamental a protecdo de dados pessoais € um elemento
imprescindivel para que o cidaddo tenha consciéncia de que forma estéo sendo utilizado seus
dados e desenvolva a sua liberdade de forma plena, para tal propésito a Lei geral de Protecéo

de Dados Pessoais se torna um importante mecanismo de regulacdo e protecdo de dados
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pessoais, de modo que objetiva estabelecer principios, fundamentos e san¢des que deverdo ser
aplicados nas relacdes juridicas publicas e privadas.

3.3 A Lei Geral de Protecdo de Dados Pessoais como marco a protecdo juridica de dados

O nucleo principal da tutela de dados pessoais ndo esta na protecdo dos dados por
si s0, e sim, na pessoa que é titular desses dados. Nisso, a legislacdo que trata sobre protecédo
de dados é um marco regulatorio para tutela do individuo em face do manuseio de dados ou
informagdes pessoais por terceiros, seja pessoa fisica ou juridica. Antes de 2018, os dados
pessoais no ordenamento juridico brasileiro ndo se estruturavam em um complexo normativo
unico e eram tratados por lei setoriais, como, por exemplo, o0 Marco Civil da Internet, a Lei de
Acesso a Informagéo Publica, o Codigo de Defesa do Consumidor e a Lei do Cadastro Positivo,
entretanto, tai leis ainda se mostravam frageis no que tange a protecdo do titular de dados
pessoais (MENDES, 2019, p. 44).

Assim sendo, perante 0 aumento de casos de vazamentos de dados e do uso indevido
deles afetando de modo direto os seus titulares, em conjunto com o cenario internacional dado
pelo Regulamento Geral sobre a Protecdo de Dados® na Europa, de 2018, e os fatos a respeito
do uso de dados do Facebook para analisar e influenciar os eleitores na campanha eleitoral
estadunidense de 2016, pela empresa Cambridge Analytica, em afronta as normas de protecédo
de dados, contribuiram para o processo de regulamentacdo pelo legislador da LGPD, lei n°
13.709 de 14 de agosto de 2018 (MENDES, 2019, p. 2).

Tendo em vista que qualquer manuseio de dados pode afetar a personalidade e
violar direitos fundamentais dos titulares dos dados, a LGPD estabeleceu um novo paradigma
ao regime de protecdo de dados, ao normatizar a concepc¢do de que nao existem mais dados
irrelevantes diante do seu tratamento automatizado na sociedade da informagcdo (MENDES,
2019, p. 45).

Nessa celeuma, é sobremodo importante, agora, analisar os principais fundamentos
e principios que regem a Lei Geral de Protecdo de Dados Pessoais. A principio, a LGPD, trata
no artigo 1° que o objetivo de sua regulamentacdo € proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da pessoa natural e, ainda menciona, o &mbito

de aplicacdo da lei que abrange o tratamento de dados pessoais por pessoa natural ou juridica,

9¢(...) constitui um marco fundamental na regulacdo do tratamento dos dados pessoais, tendo como escopo

responder aos novos desafios na area de protecdo de dados pessoais gerados pela evolucdo das novas tecnologias
e pela globalizacdo dos mercados. Este regulamento faz parte do pacote da Unido Europeia relativo a reforma da
protecdo de dados (...)” (MAGALHAES; PEREIRA, 2018, p. 17).
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seja no ambito fisico ou digital (BRASIL, 2018). Nesse sentido, Mendes (2019, p. 46) aponta
que essas primeiras caracteristicas trazidas pela LGPD permitem que os direitos dos cidadaos
sejam assegurados independentemente da modalidade de tratamento de dados e quem os utiliza.

Mais adiante, o artigo 2° aponta os fundamentos que estruturam a protecéo de dados
pessoais, destaca-se, a privacidade; a autodeterminacdo informativa; a liberdade de expressao,
de informag&o, de comunicacdo e de opinido, a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econémico e tecnoldgico e a inovacao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor, como também, os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais (BRASIL, 2018).

No rol dos fundamentos, depreende-se que a privacidade possui a mesma hierarquia
com os preceitos de desenvolvimento econdmico e tecnologico, inovacao, livre iniciativa e livre
concorréncia, pois a sistematica proposta pela LGPD busca proteger a privacidade dos dados
pessoais, sem, contudo, impossibilitar o uso de dados para o desenvolvimento tecnolégico e da
inovacdo, elementos essenciais da sociedade da informacdo (CABRAL, 2019, p. 62). De outro
lado, nota-se que os fundamentos trazidos pela LGPD tém uma correspondéncia clara, explicita
ou implicita com a Constituicdo Federal.

Todo tratamento de dados pessoais, seja o realizado pelo setor publico ou privado,
a principio esta submetido a LGPD. Entretanto, o artigo 4° dispGe de algumas exce¢des a sua
aplicacdo, assim, a LGPD nao se aplica ao tratamento de dados pessoais realizado por pessoas
naturais para fins exclusivamente particulares e ndo econdmicos, como também para fins
exclusivamente jornalisticos, artisticos, académicos, de seguranca publica, de defesa nacional,
de seguranca do Estado ou de atividades de investigacdo e repressdo de infracdes penais
(BRASIL, 2018).

Por serem operacBGes cotidianas, como, por exemplo, compartilhamento e
armazenamento de contatos e e-mails, a inaplicabilidade da LGPD aos dados pessoais utilizados
por pessoais naturais para fins exclusivamente particulares, explica-se pelo fato de que nao ha
assimetria de informac6es nas interacdes entre relagcdes pessoais sem finalidade econémica, ou
seja, ainda que possa haver violagdo da privacidade, nesse caso, ndo se observa uma
vulnerabilidade especifica do titular em face do uso de seus dados pessoais. Em se tratando dos
fins exclusivamente jornalisticos, essa hipotese busca garantir a liberdade de impressa e o
acesso a informagao tendo em vista que a intervencéo prévia do Estado na atividade jornalistica
poderia por em cheque o exercicio pleno desta atividade, entretanto, se a atuacao jornalistica

for exercida por uma empresa que integra grupo econémico e vier, por exemplo, a criar bancos
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de dados sem uma finalidade clara, as informagdes que foram coletadas estdo sujeitas as regras
da LGPD ( MENEZES; COLACO, 2019, p. 80-82).

No que se refere aos fins exclusivamente artisticos, prioriza-se a liberdade de
expressao e de informacdo, mas estao sujeitas a uma reparagao a posteriori em caso de lesdo ou
ameaca a direitos personalissimos. Da mesma, a restricdo da aplicacdo da lei para fins
académicos, por exemplo, para fins de pesquisa cientifica, se justifica pelo fato do controle e
fiscalizacdo da pesquisa serem feitos pelos proprios comités de éticas. E por fim, em relacéo a
ndo incidéncia da LGPD para fins exclusivos de seguranca publica, defesa nacional, seguranca
do Estado ou de atividades de investigacao e represséo das infragdes penais, tende a garantir os
interesses publicos e o combate as infracbes penais, fraude digital e crime organizado, por
exemplo (MENEZES; COLACO, 2019, p. 84-85).

Cabe ainda destacar que a referida lei ndo se aplica ao tratamento de dados pessoais
advindos de fora do territério nacional e que ndo tenham sido objeto de comunicagdo ou uso
compartilhado com agentes de tratamento brasileiros ou, ainda, objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.
(BRASIL, 2018). Ou seja, a excegédo do artigo 4°, inciso 1V, deve ser interpretada de forma
restritivamente, ja que a regra, é que se o tratamento de dados ocorrer em territério nacional,
deve-se aplicar a LGPD mesmo que os dados tenham origem no exterior (MENEZES;
COLACO, 2019, p. 84-85).

Em se tratando dos principios que regem a Lei Geral de Protecdo de Dados Pessoais,
0 artigo 6° elenca a boa-fé e determinados principios que devem ser seguidos nas atividades de
tratamento de dados pessoais, 0s quais sdo: finalidade, adequacdo, necessidade, livre acesso,
qgualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacdo,
responsabilizacdo e prestacdo de contas (BRASIL, 2018). A boa-fé objetiva, apresenta-se como
uma forma de ressaltar que o tratamento de dados pessoais seja disciplinado pela ética e por
padrdes objetivos de lealdade apurados em cada caso concreto (MENDES, 2019, p.49).

O principio da transparéncia, do livre acesso, da qualidade dos dados, sdo
principios que garantem ao titular dos dados informagdes claras, adequadas e completas sobre
o0 tratamento de dados que lhe diz respeito, assim como, a facilidade de acesso de seus dados
para fins de correcdo ou atualizacdo (BIONI, 2019, p. 134). Os principios da prevencao, da
seguranga e da responsabilidade também estdo relacionados, uma vez que o primeiro objetiva
evitar danos ao titular pelo uso inadequado dos dados pessoais, ja 0 segundo pretende impedir

situacgdes ilicitas e acessos ndo autorizados, nisso, observa-se que o ilicito e o dano séo conceitos
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relacionados com a responsabilidade civil. Ndo obstante o principio da responsabilizacdo e
prestacdo de contas dispde sobre a necessidade de adocdo de medidas que sejam capazes de
fazer valer o cumprimento das normas de protecdo de dados pessoais (OLIVEIRA; LOPES,
2019, p. 77).

J& o principio da finalidade, destaca-se pela vinculacdo que deve existir entre o
tratamento do dado pessoal e o fim que gerou ou motivou a sua coleta, tal vinculo visa impedir
que os dados sejam manuseados com finalidades diferentes daquela que permitiu a sua primeira
coleta, no entanto para a sua realizacdo, € preciso que haja prévia informacao e consentimento
do titular dos dados (MENDES, 2019, p. 3). Ao longo do texto da LGPD, é possivel notar varios
artigos que fazem referéncia ao principio da finalidade e a necessidade do consentimento,
principalmente quando se trata da mudanca de finalidade no tratamento de dados sensiveis,
como, por exemplo, o artigo 7°, 1, o artigo 7°, 8§3°, artigo 8°, §4°, artigo 9°, §2°, e o artigo 10°.

Ao que se refere a adequacao e necessidade sdo principios em que o uso dos dados
deve estar de acordo com as expectativas esperadas pelo seu titular e, isso deve ser feito de
acordo com o contexto da coleta e a finalidade especificada para o tratamento dos dados.
Contudo, apenas os dados minimos relacionados ou necessarios a atividade devem ser tratados,
buscando assegurar que eles sejam pertinentes, proporcionais e nao excessivos (BIONI, 2019,
p. 135). Desta forma, nota-se a relacdo e a pertinéncia que existe entre os principios da
finalidade, adequacéo e necessidade, que corroboram com a ideia de controle de informagdes
pessoais pelo titular dos dados.

A ndo discriminacdo é o principio que veda o tratamento de dados pessoais para
fins discriminatorios ilicitos e abusivos, deste modo, no uso de dados pessoais, sejam sensiveis
ou nao, tal principio deve ser levado em consideracdo para que ndo gere nenhum tipo de
desvalor ou inducdo na utilizacdo desses dados (MULHOLLAND, 2018, p. 174). Sendo assim,
aqui que se identifica a base de sustentacdo no tratamento diferenciado que € dado a categoria
dos dados sensiveis. A Lei Geral de Protecdo de Dados tutela e identifica de forma diferenciada
0s dados pessoais e 0s dados pessoais sensiveis, conforme o artigo 5°, I, dado pessoal é toda
“informagao relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018, ndo
paginado) e o inciso Il do mesmo artigo elenca que dado pessoal sensivel se refere a “origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
caréater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018, ndo paginado).

Aprofundando o exposto acima, os dados pessoais sensiveis englobam informacoes

que se conhecidas ou repassadas, apresentariam um elevado potencial discriminatorio ou lesivo
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aos seus titulares (DONEDA, 2010, p. 26). Como acentua Rodoté (2003, p.21), hd uma perfeita
correlacdo entre o tratamento de dados pessoais sensiveis e as normas constitucionais de
igualdade, de modo que a tutela dos dados sensiveis ndo € para estimar o segredo em si mesmo,
mas sim, para tornar a igualdade efetiva e evitar possiveis discriminagoes.

Nessa vertente, a discriminacdo resultado do uso de informagdes sensiveis, por
tratarem de grupos historicamente discriminados, torna mais dificil a esse agrupamento superar
determinada situacdo prejudicial, como, por exemplo, a exposicao de dados de salde de um
individuo, que pode influenciar em uma ndo contratacao no setor trabalhista, ou também, pode
impossibilitar a concessdo de um contrato de seguro (MENDES; MARTTIUZZO, 2019, p.54).
Notadamente, percebe-se que ao estabelecer a natureza sensivel a um determinado dado, a
LGPD buscou garantir um regime juridico mais protetivo tendo em vista os riscos que englobam
o0 tratamento de tais dados.

Diante do intenso fluxo de informacg6es que pode ser agregado e utilizado para criar
um perfil basico de habitos de um determinado consumidor, é cada vez mais perceptivel o
caréater volatil dos dados pessoais. Nisso, o titular dos dados deve ter consciéncia a respeito dos
atores gue gerenciam suas informacdes pessoais, ou seja, deve haver o consentimento do titular
(BIONI, 2019, p. 146). Com esse intuito, a LGPD ainda aborda de forma extensiva as condigdes
de legitimidade para o tratamento de dados pessoais, pontuando como caracteristica principal
o0 consentimento do préprio titular do dado que deve ser valido, livre, informado, inequivoco e
de acordo com uma finalidade determinada, conforme exposto acima (MENDES, 2019, p. 3).

No entanto, apesar da lei estabelecer hipoteses de dispensa de consentimento pelo
titular no artigo 7°, 84° para dados tornados manifestamente publicos pelo titular, por outro
lado, ela garante no artigo 7, 86° que mesmo nesses casos, 0 agente de tratamento de dados deve
seguir as demais obrigacdes impostas pela lei, como também deve observar os direitos e
principios da LGPD ( BRASIL, 2018). Mais uma vez, o titular dos dados pessoais possui papel
de protagonista da Lei Geral de Protecdo de Dados.

Outro ponto basico que ainda deve ser destacado é o tratamento de dados pessoais
no setor publico, j& que tal setor vale do uso de informagfes pessoais dos cidaddos ndo apenas
para execucdo de politicas publicas, mas também, para elaboracdo e oferecimento de outros
servigos que fazem uso de dados pessoais. Sendo assim, apesar da transparéncia ser um
principio central regulamentado pela Lei do Acesso a Informagdo, tem como um dos seus
limites a vedag&o do fornecimento de dados pessoais pelo setor publico, conforme ja destacado
no capitulo anterior. Nisso, coube a LGPD disciplinar o tratamento de dados pessoais pelo poder

publico com o intuito de estabelecer um equilibrio entre 0 acesso a informacéao a administracao
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publica e a protecdo de dados pessoais dos cidaddos (INSTITUTO DE TECNOLOGIA E
SOCIEDADE, 2019, p. 3-4).

Nesse viés, 0 tratamento de dados pessoais pelo @mbito publico deve ser realizado
em atendimento a finalidade e o interesse publico para executar e cumprir atribuicdes do servico
publico, de modo que seja fornecido informagdes sobre a finalidade, procedimento e préaticas
utilizadas para execucéo das atividades. Ademais, o uso compartilhado de dados pessoais pelo
ente pablico deve estar de acordo com as finalidades especificas para a execucgdo de politicas
publicas, bem como € preciso respeitar os principios de protecdo de dados pessoais dispostos
no artigo 6° da LGPD (BRASIL, 2018).

Para Mendes (2019, p. 46), a aplicacdo da LGPD deve ser observada em trés niveis.
O primeiro, esta relacionado com as condi¢des de legitimidade que devem ser atendidas para
qualquer tipo de tratamento de dados pessoais, nesta senda, as bases legais previstas no artigo
7° ou no artigo 23° da LGPD e, os principios elencados no artigo 6°, precisam ser considerados
para que o tratamento de dados pessoais sejam legitimos. Logo ap6s de observada as condi¢oes
de legitimidade, o tratamento de dados pessoais deve obedecer determinados procedimentos
para garantir a protecdo dos dados, que se encontram na forma de direitos dos titulares dos
dados e nas obrigacOes dos agentes de tratamento de dados pessoais.

Assim, no artigo 18° da LGPD, estédo dispostos os principais direitos do titular dos
dados pessoais e, em linhas gerais, 0 artigo elenca que o titular tenha livre acesso aos seus
dados, que os dados equivocados ou desatualizados possam ser corrigidos, como também tem
0 poder de cancelar dados que foram armazenados indevidamente ou que o consentimento tenha
sido cancelado pelo titular dos dados. Nessa fase, além de atentar para os direitos dos titulares
é preciso também estabelecer as obrigacdes de todos que realizam o tratamento de dados, como,
por exemplo, em seu artigo 46°, a LGPD estabelece obrigacdes primordiais que devem ser
seguidas pelos agentes de tratamentos na aplicacdo adequada de medidas de seguranca para
proteger os dados pessoais de acessos (MENDES, 2019, p. 50-51).

Superado o primeiro e segundo nivel, chega-se ao terceiro nivel do modelo de
aplicacdo da LGPD, tal fase consiste na aplicacdo de sancGes administrativas, arroladas no
artigo 52° da LGPD e civis, pontuadas nos artigos 42° a 45° da mesma lei, no caso de violagdo
dos direitos elencados acima. Logo, o intuito dessa etapa € atribuir efetividade as normas
previstas na LGPD, ou seja, conferir eficacia as etapas anteriores (MENDES, 2019, p. 52-23).

Diante de todo o exposto, por meio dos principios e demais artigos arrolados acima,
observou-se que a LGPD elencou através do controle dos dados pessoais, 0 consentimento

como um dos principais protagonistas da protecdo de dados pessoais. Todavia, a complexidade
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do fluxo informacional em conjunto com as limitaces cognitivas do individuo para uma
tomada racional de decisdo sobre os seus dados pessoais, acaba impedido que os titulares dos
dados sejam capazes de controlar as suas informacdes pessoais de modo racional (BIONI, 2019,
p. 159).

Assim sendo, a acdo de uma Autoridade Nacional de Protecdo de Dados (ANPD)
se justifica pelo fato de que com o desenvolvimento tecnolégico e a fluidez das informac6es
pessoais, 0 tratamento de dados e 0s seus possiveis efeitos sdo dificilmente de serem
controlados de forma eficiente pelo cidaddo. Portanto, a atuacdo de uma autoridade de garantia
de direitos fundamentais, mostra a sua relevancia na promogao de um equilibrio dindmico entre
os valores que se referem a pessoa (DONEDA, 2019, p. 319).

Sem a menor pretensdo de abordar todos os artigos da LGPD, cabe destacar a
importancia deste ente criado para atuar zelando pela protecdo dos dados pessoais, na edi¢do
de normas e procedimentos, deliberacdo de interpretacdo sobre a lei e aplicacdo de sangdes a
empresas que ndo cumprirem com a LGPD. A ANPD, possui amplas prerrogativas elencadas
previstas no artigo 55-j da Lei Geral de Protecdo de Dados, nisso, a criacdo de uma Autoridade
Nacional de Protecdo de Dados e seus 6rgdos integrantes, se tornou de extrema necessidade
para elaboracdo de diretrizes de aplicacdo da lei (ASSAF; DOMINGUES; 2020, p. 147).

A LGPD prevé um amplo rol de artigos que dependem de posterior regulamentacao
por parte da ANPD e por isso, a ela cabe realizar as necessarias adequacdes para que a lei tenha
sua eficacia garantida de modo pleno. Desta forma, a ANPD, apresenta-se como um importante
orgdo de orientacdo geral que ird ser responsavel pela adequacdo e aplicacdo da Lei Geral de
Protecdo de Dados (PINHEIRO, 2020, ndo paginado). No entanto, para que sua atuacdo seja
exitosa, € preciso garantir a independéncia dessa autoridade que ndo deve ser subordinada
hierarquicamente a outros 6rgdos (DONEDA, 2019, p. 315).

A independéncia da ANPD, manifesta-se importante para a protecdo do cidadao e
para estruturacdo do sistema normativo de protecdo de dados, que inclui a regulacéo do fluxo
de dados pessoais. Portanto, se faz pertinente destacar dois pontos da necessidade de
independéncia da autoridade, o primeiro, é o seu papel na imposi¢do de medidas regulatorias
de carater preventivo como adverténcias ou aconselhamentos, até que se chegue ao regime de
sancdo proprio. E o segundo, ¢é para obstar os riscos de fragmentacdo na interpretacao da lei
perante tribunais e drgdos administrativos (DONEDA, 2019, p. 315).

Assim sendo, no dia 26 de agosto de 2020, o governo federal criou o Decreto n°
10.474/2020 que estrutura a Autoridade Nacional de Protecdo de Dados e pontua em seu artigo

1° que a ANPD é o 6rgdo integrante da Presidéncia da Republica, dotada de autonomia técnica
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e decisoria e tem como objetivo de proteger os direitos fundamentais de liberdade e privacidade
e o livre desenvolvimento da personalidade da pessoa natural, orientada pela Lei Geral de
Protecdo de Dados ( BRASIL, 2020).

Contudo, diante do contexto da pandemia do SARS-Cov-2 (Covid-19) foi proposta
a MP 959/2020 que prorrogou a vacation legis da LGPD para 2021, o argumento apresentado
pelo Ministro da Economia para o adiamento da entrada em vigor dos dispositivos da referida
lei foi que ha uma incapacidade de parcela da sociedade em se adequar a LGPD tendo em vista
0s impactos econémicos e sociais provocados pela pandemia, bem como para que sua aplicacédo
ndo gere inseguranca juridica (SANTQOS, 2020, p. 1).

Entretanto, em plenario de votacdo da MP 959/2020 sobre sua conversdo em lei, a
Camara dos Deputados, no dia 25 de agosto de 2020, entendeu em determinar o adiamento da
lei até 31 de dezembro de 2020, mas no dia 26 de agosto de 2020, o Senado constatou por
prejudicado o artigo da MP que determinava o adiamento da vigéncia da lei para 2021, logo, a
lei geral de protecdo de dados deve entrar em vigor logo apds que o projeto de lei de converséo
da MP for sancionado pelo Presidente da Republica (SANTOS, 2020, p. 2). Nisso, diante da
san¢ado presidéncia da lei 14.058/20, a LGPD entrou em vigor no dia 18 de setembro de 2020.

Apesar da entrada em vigor da LGPD, discute-se a urgéncia e necessidade de
implantacdo da ANPD que esté estruturada apenas no papel por meio do decreto 10.474/2020,
visto que a falta de criacdo do 6rgdo além de comprometer a propria atuacdo da ANPD, dificulta
a eficacia e adequacdo das normas da LGPD, o que pode gerar um excesso de casos
questionando pela lei via judicial aspectos relacionados da lei (CERIONI, 2020, ndo paginado).
Desta forma, a ANPD deve ser um elemento central para garantir a uniformidade e seguranca
juridica na aplicacdo da LGPD, como também os direitos dos cidaddos (DONEDA, 2019, p.
315).

Com isso, nota-se que a LGPD ja € uma realidade para a sociedade e para empresas
publicas e privadas que precisam se adequar a sua regulamentacdo, tendo em vista que é um
importante marco legislativo para a protecdo dados pessoais de forma completa e estruturada,
como também possibilita a tutela de outros direitos fundamentais, como, por exemplo,
privacidade, intimidade, honra, imagem, liberdade de expressdo, de informacdo e do livre
desenvolvimento da personalidade. Para isso, observa-se a importancia da criacdo de uma
autoridade nacional de protecdo de dados para garantir de modo pleno a protecdo dos dados

pessoais.
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4 O TRATAMENTO DE DADOS PESSOAIS EM MATERIA DE SAUDE E A
TUTELA DA LEI GERAL DE PROTECAO DE DADOS.

Os avancos tecnoldgicos combinados com a interoperabilidade de bancos de dados
na saude sdo capazes de identificar cada cidaddo, e em razdo disso, aumentam o potencial de
ameacas a protecdo de dados e a privacidade das informagdes fornecidas pelo cidaddo aos
profissionais da salde ou estabelecimento de saude. Nisso, as iniciativas como o Prontuario
Eletrdnico do Paciente, e-Salude, Telemedicina e Telessalde, sdo acdes que contribuem para
melhoria da qualidade de acesso ao sistema de salde, mas a0 mesmo tempo, provocam
preocupacBes e uma delas estad relacionada com o risco de invasdo da privacidade,
confidencialidade e protecdo de dados.

E nesse contexto, de uma sociedade cada vez uma informatizada que se precisa
tutelar aspectos da personalidade garantindo que os individuos tenham o direito de controlar as
suas proprias informagdes pessoais e de manté-las protegidas. Nesse viés, o baluarte de tais
direitos advém da protecdo dos direitos fundamentais a salde, privacidade, intimidade e dos
dados pessoais, bem como do dever de confianca e do principio da dignidade da pessoa humana.

Né&o obstante, a doenca da Covid-19 que foi declarada como pandemia em 11 de
margo de 2020 pela OMS e no Brasil o primeiro caso se deu em 16 de fevereiro de 2020,
fortaleceu o desenvolvimento de tecnologias de informacéo e comunicacao ligadas a sade com
0 objetivo de proporcionar seguranca e qualidade no atendimento dado a populacdo. Assim, em
meio a pandemia o Estado precisou regulamentar e desenvolver mecanismos para a reducao da
propagacao do virus, como, por exemplo, as técnicas da Telessalde e da Telemedicina. Além
disso, o Brasil adotou medidas de monitoramento e vigilancia de infectados por meio do uso de
aplicativos celulares, no entanto, para a sustentacdo dessas atividades se fez necessario 0 uso e
controle do compartilhamento de dados pessoais sensiveis.

Sendo assim, o presente capitulo, no primeiro momento se ocupara em analisar de
que forma a tecnologia da informacdo e comunicacdo esta sendo utilizada no Brasil para
proporcionar a garantia do acesso e qualidade do sistema de saude, destacando a importancia e
regulamentacdo do sistema de e-saide no desenvolvimento do Prontuario Eletrénico do
Paciente, Telemedicina, Telessalude e aplicativos de salde. Posteriormente, no segundo
momento, busca entender a necessidade de preservacdo dos dados pessoais referentes a saude
e, em consequéncia, os desafios a serem superados com a sua utilizagdo indevida, bem como,
compreender 0os motivos do tratamento diferenciado na tutela dada pela Lei Geral de Prote¢do

de Dados Pessoais 0s dados pessoais sensiveis.
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4.1 E-salide e 0 uso da tecnologia no ambito da saude eletrénica no Brasil

A introducdo da inovacao tecnoldgica nas atividades humanas tem determinado
novas formas de organizacgdes sociais, de sorte que 0os impactos da sociedade da informacéo
também proporcionaram novos moldes no ramo da saude, visto que, 0 uso das tecnologias
podem auxiliar a resolver problemas relacionados com o sistema de saude brasileiro, como, por
exemplo, déficit na infraestrutura das acfes de salde e a falta de acesso aos servigos na area
desse setor (SARLET; KEINERT, 2015, p. 133). Em suma, o propdsito da inovacdo no &mbito
da salude é possibilitar a transformacéo do processo de trabalho e dos modelos econémicos
essenciais para o desenvolvimento de um melhor atendimento as necessidades da populacdo
(MARIN; FERREIRA, 2017, p. 49).

Nesse sentido, apesar dos desafios® a serem superados para garantir o exponencial
desenvolvimento do uso da tecnologia na saude, a utilizacdo das tecnologias de informagéo e
comunicacdo (TIC) geraram alguns beneficios, como o0 aumento da qualidade dos tratamentos
e eficiéncia dos servicos de saude, tanto no setor privado quanto publico. De tal modo que o
manejo e utilizacdo da cultura digital nesse setor, serviu para administragdes de unidades de
salde, gestdo de recursos na saude publica e, assegurou a criacao de aplicativos que garantiriam
um mais seguro e melhor atendimento de saude dos pacientes (VIEIRA, 2015, p. 33).

Sendo assim, todo o processo de informatizacdo que é aplicado no ambito da saude,
leva 0 nome de e-Saude (em inglés, eHealth). Para efeitos da aplicacdo da e-salde, considera-
se as tecnologias empregadas diretamente aos profissionais de salde, as dirigidas ao diagndstico
e tratamento, como também as que tratam de coletar, armazenar e analisar de forma eficiente a
informacdo emitida no cuidado dos pacientes (HIDALGO; CARRION et al, 2016, p. 32). Ja na
Politica Nacional de Informacdo e Informatica em Saude (PNIIS) que orienta as acbes de
tecnologia da informacédo e comunicacdo de todo o sistema brasileiro de saude, definiu o termo
e-salde das seguintes formas:

1.Fortalecimento da area de informacdo e informéatica em salde, com apoio a
organizacdo, ao desenvolvimento e integracdo a atencdo a salde nas trés esferas de
governo; 2. Estabelecimento e manutencdo atualizada de um repositorio nacional de

10 «“A maior dificuldade para a consolidagdo da e-Salde ndo reside no desenvolvimento tecnolégico, que
evidentemente tera de ser avaliado a medida que véo sendo incorporadas na atengdo em satide as novas tecnologias,
mas na necessidade de uma organizagdo que suporte adequadamente as mudangas que a introducao da sadde digital
inevitavelmente requer, para garantir sua eficiéncia. A implementacdo da tecnologia que viabiliza a e-Salde se
produz seguindo processos dindmicos, nos quais intervém diversos atores, que tomam decisdes de acordo com
estimulos e critérios diferentes, aspectos que sdo necessarios considerar e que vao além dos estritamente técnicos.
Nesse sentido, é preciso avancar em conhecimento em relagdo aos processos, aos fatores criticos e as estratégias
de integracdo das TIC nos sistemas de saude, identificando especificamente quais transformacdes sdo geradas
mediante as interagdes entre a organizagao e a tecnologia introduzida.” (HIDALGO; CARRION, 2016, p. 32).
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software em salde que inclua componentes e aplicacBes de acesso publico e irrestrito,
em conformidade com padrBes e protocolos de funcionalidade, interoperabilidade e
seguranca; 3. Promogédo de estratégias e mecanismos para a redugdo ou simplificagao
dos sistemas de informacao em salde e para a qualificacdo da produgdo e gestdo da
informacdo em salde; 4. Promocdo da disseminacdo e publicizacdo de dados e
informacdo em salde de forma a atender tanto as necessidades de usuérios, de
profissionais, de gestores, de prestadores de servigos e do controle social, quanto as
necessidades de intercdmbio com instituicdes de ensino e pesquisa (MINISTERIO
DA SAUDE, 2016).

A vista do exposto, nota-se que os objetivos oportunizados pela satide digital s&o
mualtiplos, pois permite o aumento na qualidade da atencéo e atendimento dados ao paciente, a
ampliacdo do acesso a satde de modo a beneficiar o fluxo assistencial de trocas de informacdes
entre equipes de salde e entre médico e paciente. No entanto, para obter tais vantagens
associadas ao e-Saude, é preciso que haja profundas mudancas nas préprias habilidades digitais
dos profissionais da salde para que as tecnologias sejam utilizadas de forma adequada e
eficiente pelos profissionais e organiza¢es (HIDALGO; CARRION et al, 2015, p. 33).

H&, pois, um complexo sistema que abrange a aplicacdo de tecnologias de
informacdo e comunicacdo no setor da salde, incluindo, entre outros, os aplicativos de salde,
0s registros médicos eletronicos, os servicos de telemedicina e Telessalde que visam contribuir
na melhoria da infraestrutura em salde atuando no ambito da prevencdo, tratamento e
diagnostico (FERNANDEZ; CARRASCO, 2016, p. 39).

Tendo em vista, a tecnologia da informacdo em salde se tornou também um
diferencial no mercado competitivo das empresas, a Apple e Google ja se apresentaram como
investidoras desse novo mercado. A titulo de exemplo, a Apple como o intuito de facilitar o
acesso do paciente aos registros médicos, vem desenvolvendo o aplicativo Health Records. Do
mesmo modo, a Google tem investido na criagcdo de startups com o foco na salde, fazendo o
uso de, por exemplo, algoritmos para deteccdo de doencas (DE NEGRI, 2018, p.32).

Nisso, em se tratando dos registros médicos eletronicos, tendo como um importante
marco regulatorio a Resolucdo do CFM n° 1821/2007, ha a figura do prontuério eletrénico do
paciente (PEP) que é um modelo de prontuario médico digital, sendo utilizado no
armazenamento, registro e controle digital das informac6es dos pacientes, de tal modo que tais
informagdes possam ser compartilhadas automaticamente com outras instituicdes e médicos
gue estdo no cuidado do paciente proporcionado uma assisténcia integral a saide. No entanto,
é preciso que seja garantidos modelos de seguranca para assegurar a confidencialidade,
autenticidade e integridade das informacGes em salude (CONSELHO FEDERAL DE
MEDICINA, 2012, p. 4).



54

Nesse sentido, a atuacdo do PEP na assisténcia integral de saude é vista ao possibilitar
a integracdo entre a informacédo do paciente originada do prontuério eletrénico com as informacdes
baseadas no conhecimento cientifico, que sdo capazes de gerar sugestdes de diagndsticos ou
tratamentos terapéuticos por meio da informatizacdo clinica, com isso, mostra-se como um
importante meio para a qualidade assistencial e na prevencdo de erros (FERNANDEZ;
CARRASCO, 20186, p. 41).

Os prontuarios fisicos escritos @ mao pelos profissionais de salde apresentam
algumas limitacGes e desvantagens em relagdo ao prontuario eletrbnico, uma vez que as
informacBes no papel possuem baixa mobilidade ao ficarem disponivel apenas a um
profissional, do mesmo modo, o0 arquivamento em pastas gera um grande volume de dados que
dificulta o0 acesso e a pesquisa coletiva. Assim, nota-se que os prontuarios fisicos estdo
sucessivamente sendo adaptados por sistemas eletrdnicos com arquivos digitais, entretanto, o
seu uso para que tenha validade juridica, deve ser feito com a utilizacdo do sistema de
certificacdo digital com intuito de garantir uma comunicacdo segura entre dois sistemas, por
exemplo (CONSELHO FEDERAL DE MEDICINA, 2012, p. 7).

Realca-se ainda que no final do ano de 2016, o Ministério da Saude instituiu o
prontuario eletrénico do cidaddo (PEC) como parte do sistema de aplicativo e-SUS Atencéo
Basica. A utilizacdo do prontuario eletrénico nas Unidades Basicas de Saude busca otimizar o
fluxo de informac@es no atendimento do cidaddo pelos profissionais de salde, ja que 0 acesso
facilitado de informacdes clinicas no que tange a condi¢do de salde ou a evolucdo de uma
determinada doenca do paciente, possibilita efetividade no cuidado e no trabalho dos
profissionais da satide (MINISTERIO DA SAUDE, 2017).

Sucede assim, de acordo com a pesquisa TIC Saude 2019 divulgada pelo Comité
Gestor da Internet do Brasil, por meio do Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacdo do Ndcleo de Informacdo e Coordenagdo do Ponto BR, mostrou
gue houve diminuicdo nos indicadores de estabelecimentos de salde que possuiam informacdes
clinicas e cadastrais nos prontuarios dos pacientes armazenadas apenas em formato de papel,
pois, em 2018, a pesquisa apontou o percentual de 27% para as informagdes clinicas em
prontuérios utilizadas em papel, entretanto, se comparado com o ano de 2019, tal porcentagem
reduziu para 18%. Por outro lado, observou-se um aumento nos indicadores das Unidades
Basicas de Saude (UBS) que registram as informagdes dos pacientes apenas em formato
eletrénico, ja que em 2018, as UBS apresentaram 12% de informacfes dos pacientes
disponiveis no meio eletrénico, mas em 2019, o percentual aumentou para 15% demonstrando
um avanco na informatizagéo das UBS (CETIC.BR, 2019).
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Outro ponto a ser destacado como manifestacdo do uso das tecnologias de
informacgdo e comunicagdo no ambito da saude, é a telessatde. Tal termo se caracteriza pelo
uso de tecnologia para o exercicio de atividades a distancia relacionadas a satde!?, nisso, a
atuacdo dos servicos da telessaude proporcionam o aumento das acfes como as teleconsultas e
os telediagnosticos que intensificam o oferecimento de atividades no &mbito da saude, sendo
um apoio na prestabilidade de diagndstico e terapéutico (BRASIL, 2012, p. 16).

A Portaria n° 2.546/2011 instituiu o Programa Nacional Telessatde Brasil Redes
que tem como proposito auxiliar a consolidacdo das Redes de Atencdo Bésica de Saude no
ambito do Sistema Unico de Satde (SUS). Desta forma, a rede de Telessatde Brasil fornecera
0s servicos de teleconsultoria, telediagnostico, segunda opinido formativa e tele-educagéo para
integracdo do Sistema Unico de Satde (BRASIL, 2011). J& a Portaria n° 2.554/2011, instaurou
no ambito do Programa de Requalificacdo das Unidades Basicas de Saude (UBS), o
Componente de Informatizacéo e Telessaude Brasil Redes na Atengéo Bésica, com a finalidade
de estimular o uso das tecnologias de informac&o e comunicagédo para a realizacéo de atividades
a distancia relacionadas a saude ( BRASIL, 2011).

Aprofundando o exposto acima, cabe ressaltar o incentivo do Programa Telessaude
Brasil Redes na Atencdo Primaria a Saude (APS) consolidando uma ampla rede de acesso e
comunicagAo entre os servicos do Sistema Unico de Salde, ja que a atengdo primaria a sadde é
0 primeiro nivel de acesso ao sistema de salde e, por isso, 0 programa busca criar estratégias
de apoio assistencial que garantam a integracao entre os servicos de salde de modo a aprimorar
a sua resolubilidade ( MINISTERIO DA SAUDE, 2012, p. 22).

No Brasil, em razéo de sua grande extensdo territorial, ha diversos locais isolados
e de dificil acesso, nos quais se nota uma distribuicdo desigual de recursos e médicos de
qualidade que dificultam a efetivacdo do direito a saude de forma integral, universal e
equanime. Além do mais, tendo em vista que os grandes problemas enfrentados pelo sistema
de salde estdo relacionados com acesso, qualidade, equidade e custo, a telemedicina, apresenta-
se como um importante mecanismo para o enfrentamento dos desafios no &mbito da satde (
MALDONADO; CRUZ et al, 2016, p. 52). Importa ressaltar que em se tratando de salde o
fator custo sempre estara relacionado com qualquer tipo de prestacéo de servigo, assim, embora

a diminuicdo do custo possa ocorrer com a telemedicina, o seu principal objetivo é aprimorar

1 No Maranhéo, por exemplo, ha o ndcleo de Telessatde do Hospital Universitario da Universidade Federal do
Maranhdo, que desenvolve os servigos de teleconsultoria, tele-educacdo, e telediagnostico, criou uma ferramenta
na modalidade de assistente virtual, SOFIA Bot, que calcula o risco de covid-19 a partir das informacdes dos
sintomas dos pacientes, assim, ao fazer a classificacéo de risco orienta se o paciente deve ficar em casa ou procurar
uma UBS ou UPA mais proxima de seu domicilio (NUCLEO DE TELESSAUDE DO MARANAO, 2020).
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0S recursos que contribuirdo com um acesso facilitado aos servigos de salde (BARBOSA,;
PEREIRA et al, 2020, p.19).

Neste cendrio, destaca-se o desenvolvimento e expansdo da telemedicina que de
acordo com a Resolucdo do Conselho Federal de Medicina n® 1.643/2002 é o “exercicio da
medicina através da utilizacdo de metodologias interativas de comunica¢do audio -visual e de
dados, com o objetivo de assisténcia, educa¢do e pesquisa em Sauade.” (CONSELHO
FEDERAL DE MEDICINA, 2002, p.2). Assim, as atividades no ramo da telemedicina podem
ser subdividas, por exemplo, em teleconsulta, teleconsultoria, telediagnostico,
telemonitoramento e telecirurgia, sendo que o principal ponto proporcionado por esse ramo é a
interacdo e integracdo, seja entre profissionais de salde, entre estes e pacientes ou entre gestores
e profissionais de saide (HARZHEIM; SIQUEIRA et al, 2015, p. 94).

A partir disso, a tecnologia de informacdo e comunicacdo, ao permitir a interacéo
entre as diferentes partes que compde o0 processo de assisténcia a distancia, é capaz de ofertar
acesso e servicos com maior qualidade e, como consequéncia reduzir custos em saude, pois, ao
ampliar a cobertura em lugares remotos onde 0s servicos ndo requerem a presenca de um
profissional da salde, observa-se a diminui¢cdo no tempo de espera, facilitando o diagnostico e
a capacidade resolutiva no atendimento primario, aproximando assim, a populacéo dos servicos
de satide (HARZHEIM; SIQUEIRA et al, 2015, p. 94).

Cabe salientar, no entanto, que em razdo do Brasil ser um pais com elevado nivel
de distribuicdo regional desigual no que tange a disponibilidade de banca larga, a falta de
infraestrutura em rede de bancos de dados com banca larga é um dos principais problemas
restritivos da expansao da telemedicina no interior do pais, assim, observa-se que caso 0 acesso
ndo seja universal, ja que, as pessoas que ndo possuem recursos tecnolégicos para acessar 0s
servicos de telemedicina ficam impedidas a essa modalidade de assisténcia, ha a violacdo do
direito social de assisténcia integral a saude (BARBOSA; PEREIRA et al, 2019, p. 13).

Além do mais, outro ponto digno de destaque é que embora os valores da
Telemedicina sejam claros para o setor da saude, no Brasil, ainda ndo foi esclarecido por meio
de pesquisas cientificas o custo-beneficio do seu uso, uma vez que apesar das politicas publicas
e do programas de desenvolvimento da telemedicina, conforme ja demonstrado, ha caréncia em
estudos que demonstram se de fato o uso da assisténcia digital € efetiva e vantajosa se
comparada com os modelos tradicionais (BARBOSA; PEREIRA et al, 2019, p. 13).

Com isso, de acordo com a estratégia e-saude para o Brasil, entre os beneficios da
telemedicina, espera-se a facilitacdo do acesso as informag6es de saude, troca de informacao

entre o0s servigos de saude, suporte a assisténcia em servico, superacdo de dificuldade de acesso,
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promo¢do de educagdo permanente e, também, a permissdo de pesquisas multicéntricas.
(MINISTERIO DA SAUDE, 2017, p. 57). Assim sendo, os desafios apresentados n&o retiram
de imediato os possiveis beneficios e vantagens que a utilizacdo da Telemedicina pode causa.

Portanto, o uso da telemedicina precisa estar de acordo com os dispositivos legais
que versam sobre o seu manuseio. Assim sendo, Cdigo de Etica Médica prevé em seu artigo
37 que é vedado ao médico prescrever procedimentos ou tratamentos sem o exame direito do
paciente, salvo no caso de urgéncia e emergéncia, de tal modo que o exercicio da telemedicina
ou qualquer tipo de atendimento a distancia deve ser regulamentado pelo Conselho Federal de
Medicina (CFM) (CONSELHO FEDERAL DE MEDICINA, 2019, p. 28). Em outros termos,
0 Codigo de Etica Médica ndo veta, portanto, o exercicio da telemedicina, mas estabelece a
necessidade de regulamentacdo da matéria'? por meio do CFM.

Nesta senda, por meio da Resolucdo 1.643/2002, instituida pelo CFM, a
telemedicina compreende como o exercicio da medicina mediado por meio de metodologias
interativas na relacdo entre médico e paciente. No entanto, para isso, a prestacdo dos servicos
de telemedicina deve estar de acordo com uma infraestrutura de tecnologia adequada que
obedecam as normas técnicas do CFM atreladas a guarda, manuseio, transmissao de dados,
confidencialidade, privacidade e garantia do sigilo profissional. Assim como, em caso de
emergéncia, a resolucdo permitiu ao médico que emitir o laudo a distancia, a prestar também o
devido suporte diagnostico e terapéutico (CONSELHO FEDERAL DE MEDICINA, 2020,
p.2).

No Parecer 14/2017, o CFM autorizou o uso do Whatsaap e plataformas similares,
para comunicacdo entre médico e paciente, como também entre médico e médico, em carater
privado, para o envio de dados ou divida. O parecer considerou que a expansdo das midias
sociais possui mais aspectos benéficos do que maléficos se aplicados dentro de especificos
critérios de controle. Portanto, é assegurado a troca de informacdes entre pacientes e médicos,
quando se tratar de pessoas que ja estdo recebendo assisténcia, com o intuito de esclarecer
duvidas, tratar de pontos evolutivos e repassar orientacbes ou intervencOes de carater
emergencial (CONSELHO FEDERAL DE MEDICINA, 2017).

12 Além da telemedicina, outros setores da salide apresentam recomendagdes sobre o uso de tecnologias em suas
atividades, como, por exemplo, o Conselho Federal de Enfermagem na Resolugdo n® 0487/2015, permite a
execucao de prescricdo médica a distancia somente em casos de urgéncia ou emergéncia (CONSELHO FEDERAL
DE ENFERMAGEM, 2020). O Conselho Federal de Fonoaudiologia, dispde sobre a regulamentagdo da
Telessalde em Fonoaudiologia e da outras providéncias por meio da Resolugcdo n°® 427 de 01/03/2013
(CONSELHO FEDERAL DE FONOAUDIOLOGIA, 2013) e o Conselho Federal de Psicologia que
regulamentou e detalhou vérias modalidades de servigos psicolégicos a distancia, tanto em carater clinico quanto
de pesquisa por meio da Resolucdo n°011/2012 (CONSELHO FEDERAL DE PSICOLOGIA, 2012).


http://www.cofen.gov.br/resolucao-cofen-no-4872015_33939.html
http://site.cfp.org.br/resolucoes/resolucao-cfp-no-0112012/
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Nessa perspectiva, tendo em vista 0s avancos tecnoldgicos, a expansdo da Internet,
o desenvolvimento da inteligéncia artificial e de equipamentos modernos no ramo da salde, o
Conselho Federal de Medicina, editou a Resolucdo 2.227/2018 que define a telemedicina como
0 “exercicio da medicina mediado por tecnologias para fins de assisténcia, educacgéo, pesquisa,
prevengdo de doengas e lesdes e promocdo de satde.” (CONSELHO FEDERAL DE
MEDICINA, 2018, p.2). Ao contrario da Resolucdo 1.643/2002, a presente ampliou a
regulamentacdo da telemedicina ao versar sobre, por exemplo, teleconsulta, teleinterconsulta,
telediagnostico, telecirurgia, teletriagem e o telemonitoramento ou televigilancia. De modo
breve, em se tratando da teleconsulta, em uma consulta médico e paciente em diferentes espagos
geogréficos, deve ter o consentimento pelo paciente e como premissa a obrigatoriedade de uma
relacdo prévia presencial entre médico e paciente.

A teleinterconsulta possibilita que médicos troquem informacdes com o objetivo de
auxiliar em diagndsticos e cirurgias. Atrelado a este, para emissdo de laudos ou pareceres por
um médico a distancia, ha o telediagndstico. Mais a frente, 0 CFM em seu artigo 8°, estabeleceu
que a telecirurgia, por meio de interacao tecnoldgica, é possivel a cirurgia remota, com um
médico executor e um equipamento robotico em espacos diferentes, no entanto, além da
indispensabilidade do consentimento pelo paciente, a resolugéo pondera a necessidade que seja
feita em infraestrutura adequada, segura e com garantia de funcionamento de equipamentos e
de internet (CONSELHO FEDERAL DE MEDICINA, 2018).

Ja a teletriagem médica, o0 médico realiza uma avaliacdo prévia dos sintomas, a
distdncia, com o intuito de encaminhar o paciente ao tipo adequado de assisténcia ou
especialista, ndo se tratando, porém, de um diagnoéstico médico. Além disso, a resolucao
também disciplinou o telemonitoramento para monitoramento a distancia do estado de salde
ou doenca, sob supervisdao médica e com auxilio de imagens, sinais e dados de equipamentos
e/ou dispositivos agregados ou implantaveis nos pacientes (CONSELHO FEDERAL DE
MEDICINA, 2018). Assim sendo, a Resolucdo 2.227/2018 avancou trazendo uma abordagem
mais completa e importantes pontos técnicos que permeiam a telemedicina com a introducéo
de novas tecnologias.

Apesar disso, apos manifestagdo de médicos e entidades representativas da classe,
0 Conselho Federal de Medicina revogou a Resolucdo 2.227/2018, uma das criticas
apresentadas, por exemplo, foi a falta de clareza sobre a responsabilidade do médico que atende
a distancia e, em consequéncia, a auséncia de seguranca juridica. Contudo, a revogacao nao

anula e nem proibe a Telemedicina, tendo em vista que a Resolucao n° 2. 228/2019, restabeleceu
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a Resolugdo 1.643/2002 que versa sobre a Telemedicina (CONSELHO FEDERAL DE
MEDICINA, 2019).

Ocorre que diante de uma outra realidade proporcionada pelo avanco da Covid-19,
tem suscitado a busca de novas solucdes para coibir o desenvolvimento da doenca, assim, a
telemedicina se mostrou como um método eficiente para auxiliar no combate a pandemia. Com
origem em Wuhan, na China, a Organizacdo Mundial de Saude (OMS) em 31 de dezembro de
2019, mencionou o primeiro caso da Covid-19 doenca que é causada pelo novo Coronavirus
(variante do SARS- CoV-2) e no dia 11 de mar¢o de 2020, a OMS classificou a doenca como
uma pandemia (ORGANIZACAO MUNDIAL DE SAUDE, 2020).

No Brasil, de acordo com o Ministério da Satde (2020), o primeiro caso de Covid-
19 foi identificado no dia 26 de fevereiro de 2020, em S&o Paulo. Nisso, a Covid-19 se tornou
uma emergéncia de saude global, ja que o alto contagio e a facilidade de disseminacéao do virus,
necessitou que fossem tomadas medidas de isolamento social e quarentena domiciliar com o
intuito de evitar a proliferacdo e a sobrecarga no sistema de salde. Nesse cenario, 0 emprego
da tecnologia no sistema de sadde®®, em especial a telemedicina, apresentou-se como uma
oportunidade de garantir o cuidado em satde por meio do distanciamento social (SIMOES;
OLIVEIRA et al, 2020, p. 105-106).

O uso da telemedicina durante a pandemia, possui determinados beneficios, como,
por exemplo, evitar idas aos servicos de emergéncia em hospitais e clinicas uma vez que
possibilita a triagem de pacientes com suspeita de Covid-19, assim como garante que a relacéo
médico e pacientes infectados seja feita por meio de monitoramento remoto e, também, diminui
o risco de exposicao dos profissionais de satde a contaminagéo do virus (SIMOES; OLIVEIRA
et al, 2020, p. 106). Portanto, diante do aumento exponencial de infectados da doenca, 0
governo brasileiro decretou o Estado de Calamidade Publica e por meio da lei 13. 979/2020
impbes medidas para enfrentamento da emergéncia de salde publica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019.

Considerando a decretagdo do Estado de Calamidade Publica no Brasil, a
propagacdo descontrolada da Covid-19 e com o intuito de proteger a saude de medicos e
pacientes, o Conselho Federal de Medicina emitiu o Oficio CFM 1.756/2020- COJUR para o

Ministério da Saude, reconhecendo a utilizacdo da telemedicina em carater excepcional e

13 De acordo com a Pesquisa sobre o uso da Internet realizada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagdo, no Brasil durante a pandemia do novo coronavirus, entre 0s
usuarios de internet que realizaram consulta médica ou com outro profissional de salde pela Internet, 63%
efetuaram o atendimento pela rede publica (SUS) e 50% utilizaram rede privada (plano de satde) (CETIC.BR,
2020)
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enquanto durar o contagio da Covid-19, mas apenas, na modalidade de teleorientacdo®®,
telemonitoramento®®, teleinterconsulta®. Em termos claros, o referido documento apesar de nio
autorizar o uso da Telemedicina de modo irrestrito, busca estabelecer condi¢des minimas legais
para o atendimento médico a distancia sem a necessidade de prévio atendimento presencial.
(JUNIOR; NOGAROLI et al, 2020, p. 8).

Logo apbs, o Ministério da Saude, com o fundamento de operacionalizar e
regulamentar as medidas de enfretamento ao Covid-19 previstas no artigo 3° da lei 13.
979/2020, baixou a Portaria 467/2020 que dispGe em carater excepcional e temporario, sobre
as acOes de Telemedicina, legitimando todas as suas modalidades e, ampliando as acGes de
telemedicina para abranger o atendimento “pré-clinico, de suporte assistencial, de consulta,
monitoramento e diagnostico, por meio de tecnologia da informacédo e comunicacéo, no ambito
do SUS, bem como na saude suplementar e privada” ( BRASIL, 2020, ndo paginado). Além
disso, a portaria é clara ao dispor que todo o procedimento de utilizacdo da tecnologia da
informacdo, deve garantir a integridade, seguranca e sigilo das informacdes (BRASIL, 2020).

De acordo com Junior e Nagaroli et al (2020, p.15), a referida portaria, aléem de
possibilitar o uso da teleconsulta e do telediagnostico, pontos que foram omitidos no oficio
CFM 1.756/2020, proporciona maior seguranca juridica para a execucdo da Telemedicina no
Brasil, tendo em vista que 0 seu uso se tornou indispensavel e necessario no contexto da
pandemia, especialmente para limitar a circulacdo de pessoas de modo desnecessario.

Nesse mesmo impeto, com o objetivo proporcionar seguranca juridica e da maior
efetividade a Telemedicina no Brasil, foi publicada a lei 13.989/2020 que autoriza o uso da
telemedicina durante a pandemia, em qualquer atividade da &rea da saide. Em contraposicao a
Resolugdo 1.643/2002, a lei da telemedicina apesar de possuir carater emergencial e temporério,
ampliou o conceito de telemedicina para abarcar o exercicio da medicina mediado por
tecnologias para fins prevencdo de doencas e lesbes e promoc¢do de saude. A justificativa
apresentada para o projeto de lei foi que em razdo do carater emergencial ocasionada pelo

coronavirus, deve ser dispensavel todo requisito burocratico que dificulte o exercicio da

14 Oficio do Conselho Federal de Medicina 1756/2020: “Teleorientacdo: para que profissionais da medicina
realizem & distancia a orientagdo e o encaminhamento de pacientes em isolamento” (BRASIL, 2020)

15 Oficio do Conselho Federal de Medicina 1756/2020: “Telemonitoramento: ato realizado sob orientagéo e
supervisdo médica para monitoramento ou vigéncia a distancia de parametros de salde e/ou doenca” (BRASIL,
2020).

160ficio do Conselho Federal de Medicina 1756/2020: “Teleinterconsulta: exclusivamente para troca de
informacdes e opinides entre médicos, para auxilio diagnostico ou terapéutico” (BRASIL, 2020).
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telemedicina, para que possa ser assegurado a populagdo a continuidade dos atendimentos em
salde (BRASIL, 2020).

Diante de todo esse percurso, nota-se que a telemedicina se tornou uma peca
fundamental no combate da pandemia, bem como possibilitou a abrangéncia dos servicos de
salde ao pluralizar a capacidade de enfrentamento a Covid-19. Dessa forma, é certo que apos
a pandemia, a telemedicina, precisa ser regulamentada de modo a atualizar a préatica de suas
atividades conforme a nova realidade do uso das tecnologias no ramo da salde.

Além disso, o Ministério da Saude, apresentou um plano de consultas virtuais aos
pacientes do Sistema Unico de Satide (SUS) nos postos de salide da atencdo primaria a partir
do més de maio com foco nos pacientes crénicos. Por meio de uma plataforma on-line, os
profissionais da saude poderdo realizar teleconsultas médicas, de enfermagem e
multiprofissionais no ambito da Atencao Primaria. Além disso, a populacdo pode ter acesso ao
TeleSus que realiza atendimento pré-clinico por telefone, chat on-line e de aplicativo para o
monitoramento de casos de Covid-19. Nisso, o consultério virtual, trata-se de uma estratégia
para evitar a propagacao do coronavirus (MINISTERIO DA SAUDE, 2020).

Com isso, ressalta-se que a implementacdo processo de informatizacdo no ambito
da satde por meio do emprego de tecnologias de informagdo e comunicagdo é um importante
componente de garantia e protecdo do direito a salde, o que ficou evidente durante a crise na
salde global provocada pela Covid-19. No entanto, diante do excesso de dados pessoais
coletados para uso na salde, principalmente durante o periodo de pandemia, casos de

vazamento de dados de salde e a sua coleta indevida se tornaram cada vez mais recorrente.

4.2 Os dados de saude como dados sensiveis e a problematica em face de sua
informatizacéo

O processamento de informacdes, por meio do e-salde, envolve desde a simples
comunicagdo entre pacientes e médicos até o compartilhamento mais complexo de dados entre
instituicdes de satde. Desta forma, a0 mesmo tempo em que se deve proporcionar 0 emprego
da tecnologia no ambito da salde, € preciso garantir a protecdo de dados pessoais e da
privacidade dos usuérios dos servicos de saude (KAMEDA; PAZELLO, 2015, p.52-53). Nesse
sentido, o direito a saude, enquanto direito fundamental autbnomo, aparece como um sistema
de direitos individuais e coletivos que também déao sustentacdo a outros bens fundamentais
indissociaveis, fato que reforca a interdependéncia e convergéncia de todos os direitos
fundamentais (SARLET; KEINERT, 2015, p. 133).
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Conforme ja demonstrado, a Telessaude, se tornou um meio complementar de
assisténcia e garantia do direito a saude. Contudo, a introducéo de tecnologias traz a ideia de
que informacdes referentes a saude poderdo ser transmitidas ou armazenadas e, por isso, tendo
em vista que essas informacdes sdo de propriedade do paciente, deve ser assegurado que elas
permanecam em sigilo. Desta forma, o sigilo vai além do respeito a autonomia do paciente, pois
outros atores séo obrigados a certificar a confidencialidade, privacidade e o consentimento
(REZENDE; TAVARES et al, 2013, p. 368-369).

Um dos principais desafios com a quebra da privacidade ou o vazamento de
informacgdes pessoais em saude, é o seu potencial discriminatdrio, principalmente doengas que
ainda séo estigmatizadas, como, por exemplo, Aids, doengas mentais ou relacionadas a genética
humana (SARLET; KEINERT, 2015, p.130). Em 2017, exemplificando, em virtude do uso
indevido de informacdes obtidas por meio de um login valido, dados pessoais de usuarios do
cartdo nacional de saude SUS, como nome, endereco, CPF e datas de nascimento, foram
expostos na internet, violando o direito a privacidade, intimidade e protecdo dos dados pessoais.

Entretanto, os dados pessoais em satde cumprem outra funcéo além da protecéo da
privacidade, visto que ha consequéncias positivas para a sociedade com o compartilhamento de
dados de salide, como o controle de epidemias®’. Por tais razdes, a dindmica de dados pessoais,
privacidade e informacdes de saude, requer que se articule mecanismos para que esse conjunto
esteja em equilibrio e em compasso com as necessidades comuns e as possibilidades tecnologias
(ARAGAO; SCHIOCCHET, 2020, p. 700).

Nesse interim, a importancia dos dados pessoais como um direito fundamental dos
cidaddos, deve ser observada ndo apenas pelo espectro de protecdo das escolhas individuais
sobre a exposicdo de sua personalidade em publico, mas também, com o intuito de garantir a
liberdade de um individuo para que ndo seja discriminado ou estigmatizado com o tratamento
abusivo de seus dados, realidade esta que é mais visivel quando o tratamento dos dados estédo
relacionados a satde de um cidaddo (DONEDA; MONTEIRO, 2015, p. 149). Desse ponto de
vista, os dados de saude, por exemplo, devem gozar de especial protecdo, em virtude de que
atingem os pontos mais intimos da personalidade e compelem o individuo a encarar com sua
prépria individualidade (RIVABEM, 2010, p.41).

17 N#o por outra razdo, tendo em vista a necessidade de conhecimento de dados para entender a evolug&o da doenga,
no meio da pandemia do Covid-19, diante a omissdo de dados de casos de Covid-19 pelo Governo Federal, os
Estados e 0os meios de comunicacdo, resolveram paralelamente contabilizar os novos casos de Covid-19 para
entender de que forma o doenca estava se espalhando pelo pais ( AGENCIA ESTADO, 2020).
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Assim sendo, o direito fundamental & protecdo de dados pessoais dada aos dados
de saude, atenta para o fato de que o manuseio de informacbes de salde do cidaddo em
diferentes bases de dados pode favorecer o acesso indevido a informacoes sensiveis (DONEDA,;
MONTEIRO, 2015, p. 149). E em razdo dos dados pessoais sensiveis de sadde circularem em
diversas redes informatizadas entre instituicdes, tornam mais vulneravel a garantia da protecdo
dos dados pessoais e da privacidade, com isso, tais praticas precisam ser protegidas por meio
de normatizacbes (SARLET; KEINERT, 2015, p.135).

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), estabeleceu que
dados referentes a salide sdo dados sensiveis, assim como os dados pessoais sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural (BRASIL, 2018). A Lei .709/2018 estendeu o alcance
em relagdo ao artigo 3, 83, inciso Il da Lei de Cadastro Positivo que, vedou a anotagdo em
bancos de dados de “informacdes sensiveis, assim consideradas aquelas pertinentes a origem
social e étnica, a saude, a informacdo genética, a orientacdo sexual e as convicc@es politicas,
religiosas e filosoficas” (BRASIL, 2011, ndo paginado).

Aprofundando o exposto acima, os dados sensiveis podem ser considerados como
uma espécie de dados pessoais, que possuem um tratamento diferenciado por conta do seu
contelldo apresentar uma especial vulnerabilidade de discriminacdo, ou seja, hd uma
preocupacdo em tais dados estabelecerem uma distincdo ou diferenciacdo de uma pessoa por
conta de caracteristicas da sua personalidade. Com isso, a tutela especial garantida aos dados
sensiveis pela lei de protecdo de dados, possui o intuito que o individuo desenvolva livremente
sua personalidade e ao mesmo tempo, é uma forma de evitar praticas discriminatérios que o
vazamento desses dados pode causar (BIONI, 2019, p. 85-86).

Os dados médicos, por exemplo, compdem-se de dois elementos, quais sejam 0
elemento material e imaterial. O primeiro abarca todo suporte fisico da informacdo, como
exames e amostras bioldgicas, ja o segundo abrange o conjunto de informacdes obtidos da
histdria clinica do paciente ou de documentos médicos diversos. Dessarte, tais elementos séo
considerados bens da personalidade, posto que observadas as suas singularidades, integram-se
como parte do individuo, no entanto, para que sejam classificados como dados pessoais
sensiveis, € preciso que os dados médicos se refiram a uma pessoa determinada ou determinéavel
em que sejam capazes de identificar aspectos objetivos dos individuos (RIVABEM, 2010,
p.40).
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Nesta senda, para o tratamento de dados pessoais sensiveis, a LGPD estabeleceu
determinadas exigéncias. Primeiramente, é necessario que as formas de consentimento do
titular sejam para uma finalidade destacada e especifica. Em segundo lugar, é possivel o uso de
dados sensiveis sem o consentimento do titular no caso de obrigacéo legal; para a formulacao
de politicas publicas; realizacdo de estudos por 6rgédos de pesquisa; exercicio regular de direitos
em contratos e processos; protecdo da vida ou da incolumidade fisica; tutela da saide por
profissionais ou servigo de salde; garantia da prevencao a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletrénicos. Entretanto, nessa
ultima hipotese, o tratamento de dados sensiveis deve ocorrer apenas em situacdes
indispensaveis, cabendo ao controlador provar a indispensabilidade (BRASIL, 2019).

Através do consentimento, nota-se que a LGPD privilegia a participacdo ativa do
titular do dado sensivel, sendo que o consentimento deve advir de uma manifestacdo livre,
informada e inequivoca com uma finalidade determinada. E livre, pois o titular deve consentir
sem coacdo fisica, moral, mental ou outro meio que o induza, por outro lado, tem que ser
informado e inequivoco, uma vez que o uso e compartilhamento dos dados devem ser
comunicados ao titular de modo clara e de facil compreensao. Ja a finalidade determinada,
apresenta-se como um principio que rege a atuacdo da LGPD, logo é necessario a demonstracdo
especifica sobre quais serdo as aplicacBes do tratamento das informacdes (ARAGAO;
SCHIOCCHET, 2020, p. 700).

Conforme Sarlet e Caldeira (2019, 14), o consentimento é uma das principais
garantias que orientam o contato entre pacientes e profissionais da salde, de tal forma que o ato
de consentir implica em assegurar a transparéncia na coleta, armazenamento, finalidade,
tratamento e transmissao de dados pessoais, assim, 0 paciente € livre para deliberar sobre seus
dados, como também para revisar e retirar a sua anuéncia a qualquer tempo sem resultar
prejuizos.

Nessa esteira, ndo basta apenas o consentimento do titular sobre se seus dados
poderdo ou néo ser coletado, mas de acordo com a LGPD ¢ preciso que as informacdes dispostas
ao titular sejam previamente apresentadas de forma transparente, clara e inequivoca, bem como,
o0 controlador deve informar ao titular caso haja mudanca na finalidade para o tratamento de
dado sensiveis no consentimento original, a fim de que ele possa concordar ou revogar o seu
consentimento. Dessa maneira, destaca-se que € nitida a primazia do consentimento ao enfatizar
o direito a portabilidade consagrando o direito a informacdo e de esclarecimento sobre a
utilizacdo de dados (SARLET; CALDEIRA, 2019, p. 22).
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Além do consentimento como meio de protecdo dos dados sensiveis, a LGPD
elencou em seu artigo 12 que os dados anonimizados ndo seriam dados pessoais, mas em seu
84° estabeleceu que poderdo ser considerados como dados pessoais, aqueles dados
anonimizados utilizados para formacdao de perfil comportamental de determinada pessoa natural
se identificada (BRASIL, 2018). Nesse contexto, que se encaixa o perfilamento discriminatorio
causado a partir da discriminacéo algoritmica®® pelo uso de informagGes sensiveis, que tende
atacar grupos discriminados historicamente por conta de um conteddo especifico da sua
individualidade (MENDES; MATTIUZZO, 2019, p. 52).

Pode-se inferir, portanto, que os dados andnimos que se tornam dados pessoais,
quando utilizados para formagdo de perfis, por ser objeto de tutela da LGPD, atraem a
incidéncia dos principios impostos pela lei geral que, rejeitam toda forma de discriminacéo
oriunda do tratamento de dados pessoais, em especial no caso dos dados sensiveis. Assim,
observa-se que a LGPD expandiu a protecdo nas atividades de tratamento de dados que
poderiam lesionar o livre desenvolvimento da personalidade (BIONI, 2019, p. 81).

Tendo em vista 0s riscos que envolve a transferéncia de dados pessoais sensiveis
em saude sem o consentimento do titular, ou a utilizacdo de tais dados para fins diversos dos
quais foram legitimados a sua coleta, dos principios propostos pela LGPD, de acordo com
Mulholland (2018, p. 163) dois devem ser visto com especial atengdo no tratamento de dados
sensiveis, quais sejam, o principio da finalidade e da ndo-discriminag&o, pois, na coleta desses
tipos de dados, os controladores devem restringir a coleta apenas a finalidade designada
inicialmente e, caso seja necessario qualquer modificacdo o paciente deve ser comunicado para
evitar desvios ou uso indevido com fins discriminatorio. Com isso, ainda se destaca o papel da
Autoridade Nacional em dispor sobre padrdes, técnicas e parametros de seguranca utilizados
no processo de anonimizacdo de dados pessoais de acordo com o artigo 12, §3° da LGPD
(BRASIL, 2018).

Entretanto, de acordo com Bioni (2019, p. 144), diante da sociedade informacional,
cada vez mais a participacdo social depende do transito informacional, no entanto, em

decorréncia da assimetria informacional, técnica e econdmica, entre o cidadéo e o controlador

18 « Os algoritmos estéo hoje sendo programados para a extracdo de padrdes e inferéncias a partir dos quais serdo
tomadas, de forma automatizada, decisGes sobre questfes objetivas, mas que estdo atreladas a importantes dados
sensiveis, assim como decisdes sobre questdes subjetivas e que envolvem complexos juizos de valor, tais como (i)
avaliar as caracteristicas, a personalidade, as inclinacfes e as propensdes de uma pessoa, inclusive no que diz
respeito a sua orientagdo sexual; (ii) analisar o estado de &nimo ou de atencdo de uma pessoa; (iii) identificar
estados emocionais, pensamentos, intencdes e mesmo mentiras; (iv) detectar a capacidade e a habilidade para
determinados empregos ou funcdes; (v) analisar a propensdo a criminalidade; (vi) antever sinais de doencas,
inclusive depressdo, episodios de mania e outros disturbios, mesmo antes da manifestagdo de qualquer sintoma”(
FRAZAO, 2019, p. 12).
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de dados pessoais, nota-se que o cidadao deve ser identificado como um sujeito vulneravel.
Assim sendo, é preciso que disposi¢des normativas interfiram no fluxo informacional
facilitando a tomada de decisdo do sujeito, ndo deixando, o protagonismo do consentimento
ficar a cargo apenas do titular dos dados.®

Dado isso, diante dos riscos envolvidos, é necessario que aléem da LGPD, outras
regulacdes setoriais sejam feitas com o intuito de garantir o ato do consentimento. Por seu turno,
na area da saude, para garantir a confidencialidade de informacdes prestadas, é essencial 0 uso
do termo de consentimento livre e esclarecido?® (TCLE) para garantir a autonomia do paciente
a partir de uma deciséo voluntaria. Em se tratando do uso da telessalde, o paciente deve ser
informado sobre as limitagOes e inovacGes empregadas no atendimento, respeitando a vontade
do usuério e vinculando o profissional da saude a responsabilidade de seus atos (REZENDE;
TAVARES et al, 2013, p. 370). Como exemplo, destaca-se a Resolucdo 2.227/2018, que
disciplinava o uso da telemedicina ampliando as suas modalidades de cabimento, apesar de sua
revogacao, a resolucéo foi clara ao estabelecer que no teleatendimento, na telecirurgia robotica
e na transmissao de imagens e dados, a necessidade de consentimento informado do paciente.

Outro ponto que cabe destacar, € que o emprego da implantacdo do e-salde para o
Brasil, enseja um maior acesso as informacdes clinicas do paciente e, com isso, a combina¢do
de dados de satde com outros tipos de dados pode resultar em usos indevidos e ndo autorizados
ao compartilhamento pelo paciente. Assim, os servigos voltados para definir e implantar uma
arquitetura para a e-salde devem estar pautados em politicas e mecanismos de controle de
acesso, permissdes e gestdo do fluxo das informacbes (MINISTERIO DA SAUDE, 2017, p.
61).

De modo semelhante, observa-se com o desenvolvimento e uso do Prontuério
Eletrénico do Paciente (PEP), pois, o compartilhamento em rede dos dados pessoais do paciente
possibilita 0 armazenamento de diversos dados sensiveis, de modo que o uso inadequado e o
acesso indevido podem por em xeque a privacidade, protecdo dos dados pessoais e a
confidencialidade (SARLET; KEINERT, 2015, p. 135). De acordo com Lima (2017, p. 16),

19 “Em relagGes de assimetria e cuja causa regulatéria é a protecdo de um vulneravel, necessario se faz uma pitada
de paternalismo para que efetivamente seja alcancada uma autonomia por parte do elo mais fraco no processo de
tomada de deciséo e, complementar e subsidiariamente, tomadas mais intervencionistas para a sua protec&o.”
(BIONI, 2019, p. 168-169).

20 “No termo de consentimento livre e esclarecido para a pratica da telemedicina, deverdo constar informagdes
sobre os beneficios esperados e 0s possiveis riscos associados a utilizacdo da tecnologia. Acima de tudo, 0 médico
precisa expor claramente ao paciente quais as diferencas na prestacao do servigo médico a distancia em relagdo ao
atendimento presencial, para aquele paciente e caso especificos. Apds repassadas todas as informagdes necessarias,
ainda é imprescindivel um dialogo entre 0 médico e o paciente, no intuito de que aquele se certifique que este
compreendeu tudo que Ihe foi transmitido.” (DANTAS; NOGAROLI, 2020, p. 164).
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pode ocorrer de dois modos 0 manejo inadequado de dados do prontudrio eletrdnico, o primeiro
reside no compartilhamento de dados entre profissionais da salde ou entre estes e instituicoes
sem 0 consentimento ou conhecimento do paciente e, o segundo, decorre das mudangas na
finalidade da coleta dos dados sem o consentimento ou conhecimento do usuario. Nesse ponto,
cabe apontar que a Resolu¢do do CFM n° 1821/2007 ao versa sobre o prontuério eletrénico, é
omissa em ressaltar e disciplinar a necessidade de consentimento do titular do dado em caso de
compartilhamento.

Nesse cenario, em virtude da falta de padronizacdo nos procedimentos para o
tratamento e obtencdo de dados em saude e entre outras lacunas, 0 Ministério da Saude criou a
Politica Nacional de Informacéo e Informéatica em Saude (PNIIS), com o intuito de orientar o
sistema de saude brasileiro diante da implementacdo das novas tecnologias para formular um
Sistema Nacional de Informacdo em Saude (SNIS), sendo assim, entre os principios que
norteiam o PNIIS, esté o principio da confidencialidade, sigilo e privacidade da informacéo de
salde pessoal como direito de todo individuo que possui ligacdo direta com a protecdo de dados
pessoais (MINISTERIO DA SAUDE, 2016, p. 7- 13).

No mesmo sentido, em se tratando de tecnologia no ambito da salde, a Agéncia
Nacional de Satide Suplementar (ANS)?! estabeleceu um Padréo para Troca de Informagdo de
Saude Suplementar (TISS) que estabelece um padrdo obrigatério para as trocas eletronicas de
dados dos beneficiarios de planos, entre os agentes da saude suplementar. O Padrdo TISS,
atualizado em outubro de 2020 é organizado em cinco componentes, quais sejam:
organizacional, conteudo e estrutura, representacdo de conceitos em salde, seguranca e
privacidade e comunicacdo (AGENCIA NACIONAL DE SAUDE SUPLEMENTAR, 2012).

A medida regulatdria do Padrdo TISS foi inicialmente estabelecida pela Resolucédo
Normativa n°305 de 2012 que regulamentou o padréo obrigatério para Troca de Informacdes
na Salde Suplementar - Padrdo TISS dos dados de atencédo a saude dos beneficiarios de plano
privado de assisténcia a satde. A resolucao buscou identificar as finalidades e obrigagdes do
Padrdo TISS, como também estabeleceu penalidades administrativas. Nisso, 0 artigo 14 da
presente resolugéo traz que o componente de seguranga e privacidade abrange protecdo dos

dados de atengdo a saude e visam assegurar o direito individual ao sigilo, a privacidade e a

2L Artigo 2° do Decreto n° 3.327, de 5 de janeiro de 2020: “A ANS tera por finalidade institucional promover a
defesa do interesse publico na assisténcia suplementar a salide, regulando as operadoras setoriais, inclusive quanto
a suas relagbes com prestadores e consumidores, contribuindo para o desenvolvimento das a¢fes de salde no
Pais.” (BRASIL, 2020).
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confidencialidade dos dados de atencdo a saude (AGENCIA NACIONAL DE SAUDE
SUPLEMENTAR, 2012).

Superada essa primeira analise sobre a protecédo de dados pessoais em saude, a partir
de agora, cabe entender os desafios que estdo sendo enfrentados com o uso de dados pessoais
sensiveis durante a Covid-19. O atual contexto da Covid-19, exigiu que os governos adotassem
medidas de combate a proliferacdo do virus, em prol da sociedade e da promocéo salde. Dentre
as medidas adotadas, destaca-se o uso da tecnologia para possibilitar o rastreamento de
sintomas, contatos e deslocamento de acompanhamento e avaliacdo na vigilancia de
contagios??, todavia, indaga-se a quantidade e tipos de dados pessoais, em especial sensiveis,
usados, coletados e compartilhados em nome salde publica sem o devido respeito a
privacidade, aos dados pessoais sensiveis e a confidencialidade.

Nesse panorama, o Brasil investiu do desenvolvimento de aplicativos que tem como
objetivo contribuir para a vigilancia epidemiologia, difusdo de informagfes e monitoramento
do quadro clinico dos individuos. Entre esses aplicativos, avaliando a politica de privacidade,
destaca-se o Coronavirus SUS, antes de sua atualizacdo, o aplicativo ndo apresentava nenhum
tipo de documento ao usuario em relacdo ao consentimento expresso do uso dos dados pessoais,
apos sua atualizacdo, o aplicativo deixou de utilizar dados de geolocalizagdo dos usuérios para
fazer o rastreamento de contato e passou a adotar um modelo descentralizado de
armazenamento de dados baseado nas trocas de informacdes via bluetooth protegidas por
criptografia (FAVARO; ZANATTA, 2020).

Todavia, ainda se questiona a efetividade no rastreamento de contato digital, pois,
além de ndo existir estudo cientificos que comprove a eficacia do uso do rastreamento digital
no Brasil, depende do ato voluntario de cada individuo de usar e comunicar que testou positivo
e seguir o isolamento, além do mais no modelo descentralizado o Estado ndo tem como
monitorar o cumprimento do isolamento. Nesse sentido, ainda que a plataforma tenha sido
atualizada mostrando uma preocupacdo com a protecdo dos dados pessoais, a falta de
acessibilidade e confian¢a da populacdo mais o baixo nivel de testagem comprometem a plena
eficacia desse sistema de rastreamento (FAVARO; ZANATTA, 2020).

22 “A Coreia do Sul esté rastreando telefones de individuos e criando um mapa publicamente disponivel para
permitir que outros cidadaos verifiquem se podem ter cruzado com pacientes contaminados pelo coronavirus. Os
dados de rastreamento que entram no mapa nao se limitam aos dados de telefones celulares; registros de cartdo de
crédito e até mesmo entrevistas pessoais com pacientes estdo sendo usados para criar um mapa retroativo de onde
eles estiveram. N&o apenas o mapa esté |4 para os cidad&os verificarem, mas o governo sul-coreano est4 usando-o
para enviar proativamente mensagens de texto regionais, alertando as pessoas de que podem ter entrado em contato
com alguém portador do virus.” (MOURA; FERRAZ, 2020, p. 1-2).
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Além do uso de aplicativos, a empresa de telefonia TIM e a prefeitura do Rio de
Janeiro, fecharam uma parceria para a construcao, a partir de uma base dados, de um mapa de
deslocamento durante a pandemia com o intuito de auxiliar no controle do virus e nas medidas
a serem tomadas pelos érgdo governamentais. A empresa afirma que as informac6es coletas
serdo andnimas e estardo de acordo com a confidencialidade e seguranca dos dados pessoais,
no entanto, os servicos de telecomunicacéo detém dados cadastrais e de identificacdo civil de
milhGes de pessoais e, por isso, 0 esfor¢co para a anonimizagdo de dados pode se tornar reativo
e ndo proativo, pois é possivel o cruzamento de dados pessoais com as informacGes que a
empresa ja detém. Assim, é preciso que 0s governos, antes de adotarem tecnologias de
monitoramento, assegurem um elevado padrdo de protecdo dos dados pessoais (MOURA,;
FERRAZ, 2020, p. 6).

A lei 13.979 de 6 de fevereiro de 2020 que dispde sobre as medidas de
enfrentamento da emergéncia de salde publica de importancia internacional decorrente do
coronavirus responsavel pelo surto de 2019, elenca em seu artigo 6° que entre os 6rgdos e
entidades da administracdo publica € obrigatério o compartilhamento de dados para
identificacdo de pessoas infectadas ou com suspeita de infeccdo pelo coronavirus, com a
finalidade exclusiva de evitar a sua propagacdo (BRASIL, 2020). No primeiro momento,
observa-se que ndo ha violagdo ao direito dos titulares, pois a propria LGPD em seu artigo 11,
I1, a, garante a possibilidade do uso de dados sensiveis para o cumprimento de obrigacao legal.
Entretanto, a lei é omissa em relacdo de como serd a tomada de decisdes sobre as informacdes
de dados pessoais, além disso, apesar da importancia da LGPD para guiar o uso de tratamento
de dados pessoais, ela s6 entrou em vigor no dia 18 de setembro de 2020, 0 que gerou uma
inseguranca juridica no manuseio de dados ao combate ao coronavirus ( OLIVEIRA, 2020, p.
27).

Ainda nesse contexto, Oliveira (2020, p. 28) aponta que o artigo 6° da lei
13.979/2020 possui quatros problemas, ja que retira de modo arbitrério, a possibilidade do
titular dos dados de controlar seus proprios dados, ndo estabelece quais dados poderdo ser
compartilhados, bem como ndo apresenta nenhuma politica interna no tratamento de dados
pessoais e de transparéncia. Diante disso, o fluxo informacional ocasionado pela administracéo
publica no compartilhamento de dados pessoais sem 0 processamento adequado sob o
argumento de evitar a propagacéo do virus, pode ocasionar a discriminagdo de dados pessoais.

Para tanto, conforme ja mencionado no primeiro capitulo, a LAI visa que o poder
publico informe e seja transparente quanto aos seus atos perante a populacdo, para isso adota

0s principios da publicidade e transparente, entretanto, tais principios devem ser observados
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com cautela quando se tratada de dados pessoais nas maos da administracdo publica, ja que 0s
principios da intimidade, confidencialidade e privacidade das informac6es devem ser levados
em conta. Nesse sentido, tendo em vista assimetria entre a administracéo publica e os titulares
dos dados, a coleta de dados sensiveis no ambito do poder publico confere grande
responsabilidade ao controlador dos dados e, por isso, 0 artigo 23 da LGPD, impde, como regra,
para utilizagdo de informagéo pessoais, o dever de atender uma finalidade determinada com
base no interesse publico e com o objetivo de executar competéncias e atribuicbes legais do
servico publico ( FLORES; SILVA, 2020, p. 23-24).

N&o por outra razdo, o relatério “Privacidade e pandemia: recomendagdes para o
uso legitimo de dados no combate a COVID-19” do Data Privacy Brasil, apresentou 0s
principios e recomendacGes para formulacdo de politicas publicas de compartilhamento de
dados pessoais, pela administracdo publica e entre o setor privado. Sendo assim, o primeiro
passo a ser seguido é avaliar a necessidade da elaboracdo de politicas de salde centrada e
orientadas por dados, essa necessidade, entretanto, deve ser demonstrada por meio de uma
motivacdo fundamentada, para impedir o exercicio arbitrario do Estado, em evidencias técnicas
e cientificas ou expondo as razbes da eficiéncia do uso dos dados, além do mais, a
obrigatoriedade de compartilhamento de dados por parte do setor privado para o setor publico
deve estd amparada por lei formal e, por fim, é necessario a formulacdo de um termo contratual
( BIONI; ZANATTA et al, 2020, p.14-16).

O segundo passo, é a definicdo expressa da finalidade e necessidade do tratamento
em coeréncia com o artigo 6°, 1 e 11l da LGPD. Nisso, qualquer tratamento de dados para o
combate da covid-19 deve ser motivado com uma finalidade determinada indicando a medida
de combate em especifico cogitada para mitigar os riscos que os dados sejam usados para fins
discriminatorios ou abusivos com finalidades posteriores que ndo estdo relacionadas
exclusivamente com o enfretamento da Covid-19. Nesse sentido, é vedado o uso de dados
pessoais com finalidade lucrativas e discriminatéria na utilizacédo de informacgdes em salde que
sdo dados pessoais sensiveis, conforme dispbe o artigo 11, §4° da LGPD. Outro ponto que deve
ser observado para concretizacdo do segundo passo, é a utilizagdo do minimo necessario para a
coleta de dados com o fim de atingir a finalidade pretendida no combate a pandemia (BIONI,
ZANATTA et al, 2020, p.16-18).

Apbs definido a finalidade e necessidade do uso e coleta dos dados pessoais, chega-
se ao terceiro passo em que o gestor publico deve formular o ciclo de vidas do dados pessoais
prevendo inicio, meio e fim dos dados coletados, da mesma maneira que deve garantir a

qualidade dos dados segundo o artigo 6°, V da LGPD assegurando a exatiddo, clareza,
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relevancia e atualizacao dos dados dos titulares. Ja o quarto passo, busca salvaguarda os direitos
fundamentais a partir do processo de pseudo - anonimizagdo como forma de garantir baixos
riscos de reidentificacdo de pessoas. Assim, tendo em vista que a alta probabilidade de
reindentificacdo de dados de celulares de localizacdo, principalmente o0s supostamente
anonimizados por meio de estatistica, as politicas publicas devem sempre garantir o maior nivel
possivel de pseudo - anonimizagao, nesse Viés, deve ser evitado a propagacao de divulgacdes
da identidade de recuperados, infectados ou suspeitos a Covid-19 e adotado medidas de
seguranca da informacdo (BIONI; ZANATTA et al, 2020, p. 18-22).

A titulo de ilustracdo sobre o disposto acima de vazamentos de dados pessoais
sensiveis no periodo de Covid-19, cabe relatar que em Arapongas, municipio do Parand, foi
divulgado na Internet uma lista de pessoas infectadas com o novo coronavirus. Dentre os nomes
do paciente, a lista apresentava o telefone, endereco, o dia que receberam o resultado, assim
como o posto de salde que foram atendidos. Nota-se assim, os maleficios do perfilamento
(profiling), com uso de dados pessoais que geram tratamento discriminatorio, pois, 0 vazamento
de dados pessoais sensiveis pode se tornar um produto lucrativo, por exemplo, para empresas
de saude que utilizam do cruzamento de informacdes, sem a autorizacdo do paciente, para
producdo de medicamentos e tratamentos ou com o fim de investigacéo da vida pregressa do
paciente (SILVA, 2020, p. 66).

Por fim, o quinto passo, recomenda a ado¢do de medidas de transparéncia,
conforme o artigo 6, VI da LGPD, para que o poder publico e entidades privadas prestem
informacBes claras, precisas e acessiveis sobre o tratamento dos dados e 0s respectivos
controladores. Assim sendo, todo esse percurso precisa ser tragado com o objetivo de que 0 uso
de dados pessoais, em especial os sensiveis, seja utilizado de maneira legitima para formulacéo
de politicas publicas e iniciativas privadas em combate ao Covid-19, como também, o papel da
LGPD deve ser encarado como referéncia para protecdo de direitos e liberdade fundamentais e
ndo como um obstaculo ao uso de dados pessoais (BIONI; ZANATTA et al, 2020, p. 12).

Além da observéancia de recomendagdes, o papel da ANPD, apresenta-se de grande
relevancia para a tutela dos dados pessoais, em especial os sensiveis, diante do manejo e
controle de dados por empresas e pelo Estado. Em suas competéncias elencadas no art. 55-J da
LGPD, destaca o dever de zelar pela protecdo de dados pessoais, fiscalizar e aplicar san¢oes,
como também pode requisitar, as entidades do poder publico que realizem operacfes de
tratamento de dados pessoais informe a finalidade especifica sobre os dados e os demais

detalhes do tratamento realizado (BRASIL, 2019). Aqui, mais uma vez se observa a dimensao
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objetiva do dever de prestacdo estatal do direito a protecdo de dados pessoais, j& que a ANPD
é a exata manifestacdo do Estado tentando criar meios para que o direito seja protegido.

Nesta senda, é preciso reconhecer que, no ambito da sociedade da informacéo, a
defesa da privacidade e dos dados pessoais estabelecem os limites entre os interesses publicos
e privados, visto que na esfera publica, o Estado tem o dever de garantir a satde universal e 0
interesse da coletividade o que requer o desenvolvimento de mecanismos de comunicagao e
tecnologia em saude para proporcionar um melhor atendimento, ja na dimensao privada, o
cidaddo espera que tenha sua privacidade e confidencialidade preservada sobre seus dados de
salde e, nisso, cabe ao Estado o dever de garantir por meio de investimento em politicas de
privacidade, protecdo de dados pessoais sensiveis, assim como de respeito a cidadania de cada
ser humano (MORAES, 2015, p. 11).
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5 CONSIDERACOES FINAIS

Com a presente monografia, objetivou-se analisar, a luz da sociedade da
informacao, a protecdo e promogdo dos dados pessoais em salde no ambiente virtual. Sendo
assim, o estudo foi dividido em trés capitulos.

O primeiro capitulo tratou do surgimento da sociedade da informagao, suas nuances
e 0s marcos normativos. Inicialmente, abordou-se o surgimento e caracteristicas da sociedade
da informacao que impactou nos diversos ramos da estrutura organizacional da sociedade, tendo
como novo destaque a informagdo. Com informatizacdo da informacéo e a sua capacidade de
processamento no meio virtual, observou-se a revolucdo da tecnologia da informagéo que
contribui para o avango tecnoldgico e, em consequéncia, a possibilidade no cruzamento de
dados pessoais.

Destarte, na sequéncia, foi destacado que, por outro lado, a troca de informac6es
intensificada pelo uso das redes digitais trouxe um conjunto de riscos aos direitos
personalizadissimos, j& que o uso inadequado ou abusivo de dados pessoais por meio de
empresas ou pelo Estado, acabou pondo em cheque a garantia dos direitos de privacidade,
intimidade e protecdo de dados pessoais, como também a capacidade do individuo de controlar
seus dados pessoais.

Assim, observou-se que em conjunto com a sociedade da informagéo eclodiu a
sociedade de risco que tornou o ambiente digital um lugar propicio para que controladores e
operadores se beneficiassem do excesso de dados pessoais disponiveis com o objetivo de
utiliza-los para fins econdémicos, sem o consentimento do titular. E por isso, é certo que diante
da assimetria informacional, o individuo estd em uma situagdo de vulnerabilidade.

Com isso, se fez necessario as primeiras regulamentacGes que trataram sobre o
manuseio de bancos de dados pessoais, destacou- se 0 Cddigo de Defesa do Consumidor, a Lei
do Cadastro Positivo, a Lei do Acesso a Informacgéo e o Marco Civil da Internet. O CDC e a
Lei do Cadastro Positivo regulamentaram os bancos de dados dos consumidores na concesséo
de crédito, jaa LAl buscou garantir que o manuseio das informacdes pessoais pelo setor piblico
respeite a intimidade, vida privada, honra e a imagem das pessoas. E o Marco Civil da Internet
elencou principios fundamentais que tutelam o uso da Internet. Nisso, pdde-se interferir que

tais leis setoriais contribuiram para formacéo de uma Lei Geral de Protecdo de Dados Pessoais.
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No segundo capitulo deste trabalho, desenvolveu-se o estudo do direito a
privacidade e o percurso tracado para a garantia do direito a protecdo de dados pessoais como
um direito fundamental autdbnomo. Pode-se interpretar que o livre desenvolvimento da
personalidade estabelece uma intima relacdo entre a privacidade e a protecédo de dados pessoais,
nisso, foi possivel constatar que diante da sociedade da informac&o, o direito a protecdo dos
dados pessoais ndo deveria ser entendido apenas como uma mera evolucdo do direito a
privacidade e sim, como um direito fundamental autbnomo.

Portanto, analisou-se que a protecdo de dados pessoais deve ser reconhecida como
um direito fundamental autbnomo que, apesar de ndo estd previsto expressamente na
Constituicdo Federal, pode ser reconhecido como um direito materialmente fundamental por
conta da clausula de abertura do artigo 5°, §2° da Constituicdo Federal, além do mais, por meio
da ADI 6387 o Supremo Tribunal Federal reconheceu o direito a protecdo dos dados pessoais
como um direito fundamental autbnomo.

Nesse sentido, observou-se a protecdo de dados pessoais como um novo direito de
personalidade e, com isso, o alcance normativo da LGPD é essencial para garantir o direito a
protecdo dos dados pessoais, personalidade, intimidade e privacidade do titular do dado, sem,
contudo, impossibilitar o desenvolvimento tecnoldgico. A LGPD trouxe um rol de principios
que guiardo a coleta e o tratamento de dados pessoais tanto no setor publico quando no privado,
de tal forma que a protecdo dados pessoais seja tutelada por uma lei geral completa e
estruturada.

Por fim, no terceiro capitulo, analisa-se os impactos da sociedade da informacéo na
salide por meio no uso da tecnologia de informacdo e comunicacdo na satde digital, destacando
que apesar de determinados desafios que devem ser superados, 0 e-salde € um componente
importante na promocdo do direito a salde, seja por meio dos prontuarios eletrénicos, da
telessalde ou da telemedicina. Visualizou-se que em meio a pandemia do Covid-19 e 0s
problemas de saude enfrentados globalmente, a telemedicina se destacou como elemento
integrador da portabilidade do direito a satde.

Diante disso, notou-se que o intenso uso e transmisséo de informagdes pessoais no
ambito da saude digital, avoca que o sigilo, a confidencialidade e o consentimento sejam
garantidos, ja que a LGPD trata dos dados de saude como dados sensiveis que merecem uma
tutela especial em razdo do conteudo discriminatdrio que carregam. E por isso, qualquer
tentativa de violagédo desses dados devem rechagadas.

Assim, o terceiro capitulo encerra demonstrando que a LGPD estabeleceu a

qualquer tratamento de dados pessoais sensiveis 0 consentimento do titular, de modo a tutelar
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a autodeterminagdo informativa do titular dos dados no controle das informagdes que lhe diz
respeito. Bem como, observou-se com a pandemia da Covid-19 como o uso de dados pessoais
sensiveis de saude, podem ser usados para o beneficio da sociedade ou para a violacdo de
direitos fundamentais personalissimos.

Ao final desta monografia, conclui-se que a prote¢do dos dados pessoais assume
cada vez mais espaco no contexto da sociedade informacional, tendo em vista os diversos riscos
que podem originar no tratamento indevido e abusivo de dados pessoais, principalmente em
relacdo aos dados sensiveis. Desta forma, ao garantir o direito fundamental a protecao de dados
pessoais como um direito autdbnomo, outros direitos fundamentais necessarios para o
desenvolvimento da livre personalidade serdo efetivados e protegidos. Deste modo, tendo em
vista o teor dos dados sensiveis de salde, observou-se a necessidade do tratamento diferenciado
a esses dados, pois, a0 mesmo tempo em que Seu USO serve para a criacdo de tecnologias na
saude digital, também pode ser utilizado para fins discriminatérios e abusivos. Nesse sentido,
a aplicagdo e adequacdo da LGPD é um importante mecanismo de garantir a efetivacdo desse

direito de modo pleno.
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