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RESUMO

A presente monografia tem como objeto de estudo a implementacdo de um sistema
ERP em uma casa de saude, popularmente chamada de clinica, a fim de atender ao
cumprimento das exigéncias da Lei Geral de Protecdo de Dados, popularmente
conhecida como LGPD. A pesquisa para a realizacdo desta peca é caracterizada
como bibliografica e documental, e tem como objeto principal emular todo o processo
de implementacdo deste ERP. Dado que se fazia necessaria uma legislacdo que se
propusesse a lidar com 0s anseios sociais nas questdes que tangem a seguranca e
privacidade dos dados individuos, a LGPD pode ser considerada, inequivocadamente,
como um marco neste quesito. Assim, o presente estudo visa exemplificar de forma
tedrica a pratica da implementacdo de um ERP, valendo-se de todas as diretrizes
oriundas da referida legislacdo. Portanto, o que se conclui é que a lei é clara naquilo
que objetiva: proteger o usuario comum no ambiente virtual ante as grandes
corporacbes que, por vezes, se valendo do desconhecimento técnico do cidaddo
comum, explora comercialmente os dados deste individuo sem o seu devido
conhecimento e anuéncia.

Palavras-chave: Tecnologia; Seguranca; Etica; Privacidade; Normas



ABSTRACT

The present monograph has as its object of study the implementation of an ERP
system in a nursing home, popularly called a clinic, in order to meet the requirements
of the General Data Protection Law, popularly known as LGPD. The research for the
realization of this piece is characterized as bibliographical and documentary, and its
main object is to emulate the entire implementation process of this ERP. Given that
legislation was needed to deal with social concerns in matters relating to the security
and privacy of individual data, the LGPD can be considered, unequivocally, as a
milestone in this regard. Thus, the present study aims to theoretically exemplify the
practice of implementing an ERP, making use of all the guidelines arising from the
legislation. Therefore, what can be concluded is that the LGPD is clear in what it
aims to: protect the common user in the virtual environment against large
corporations that, sometimes, taking advantage of the technical ignorance of the
common citizen, commercially exploits the data of this individual without their due
knowledge and consent.

Keywords: Technology. Safety. Ethic. Privacy. laws.



LISTA DE FIGURAS

Figura 1 - Setores integrados por Um ERP ... 24
Figura 2 - Modelo Gerencial de Implementac@o de RP ... 26
Figura 3- Caracteristicas do Planejamento EStratégiCo .......c.ccccvevrerreninenieinieerecneee, 28
Figura 4 - Caracteristicas do Planejamento TALICO ......coccoverireinininenneeeeeeeeeee e 29
Figura 5 - Exemplo do Diagrama de GanNt .........cccceiieieieieecieseeeee et esnene 31
Figura 6 - Requisitos de USUArioS / SISTEMa......cccocireiriireirieineseee e 32
Figura 7- StAKENOIAEIS ... et 33

Figura 8 - Tipos de requisitos NA0 fUNCIONAIS .......cccoceeieviiiececeeeee e 34



LISTA DE ABREVIATURAS E SIGLAS

ANPD Autoridade Nacional de Protecédo de Dados
CF Constituicao Federal

CPF Cadastro de Pessoa Fisica

ERP Enterprise Resource Planning

EUA Estados Unidos da América

GPDR General Data Protection Regulation

GPS Global Positioning System

IA Inteligéncia Artificial

LGPD Lei Geral de Protecédo de Dados

NASA National Aeronautics and Space Administration
NSA National Security Agency

PIM Project Management Institute

PMBOK Project Management Body of Knowledge
RAID Redundant Array of Inexpensive Drives
RG Registro Geral

Tl Tecnologia da Informacao



SUMARIO

AGRADECIMENTOS ..ottt ettt ettt eae ettt s sttt es s s te st es s aese st sennssaesesesanans 6
RESUMO ....coooiiieececeete ettt ettt ettt s sttt et s e e ettt ee s st et ettt s s s s et et et s e s e s et et e s s s nanaesnas 8
ABSTRACT .ottt ettt et a e s et et ettt et et et et ettt et s st a s e e e e ettt sttt ettt teen 9
LISTADE FIGURAS ...ttt n sttt ettt a et eae s s s s s 10
LISTA DE ABREVIATURAS E SIGLAS ......coouiieiiiieeeeeeeeeetete et 11
SUMARIO ..ottt a ettt ettt ettt ettt ettt es s s sesese s e e 12
1. INTRODUGAO .....oooiiieeeeeeeeeeeeee ettt ettt n s s 14
2. FUNDAMENTAGAO TEORICA ......ooouieeieieeeeeeeeee ettt 17
2.1. ALEGISLACAO BRASILEIRA E A TECNOLOGIA ......cceoeveveieeereeeeeeeeee e 17
2.2, O MARCO CIVIL woviiecceeeteeeeeeeeee ettt ettt 17
2.3.  ALEI GERAL DE PROTECAQ DE DADOS LGPD ....c.cceveveeecieieieieeeeeeeee e 18
2.4.  QUAIS AS OUTRAS MEDIDAS SIMILARES AO REDOR DO MUNDO? ........ccccccevvereennan. 18
241, LGPD E GDPR ..ottt n e 19
2.5. O ESCOPO DALGPD ..ottt ettt n e 19
2.6.  MUDANCAS IMPORTANTES IMPLEMENTADAS PELA LGPD......cccccovovvererenee. 20
2.7.  RELACIONAMENTO ENTRE LGPD E SISTEMAS DE INFORMACAO .................. 21
3. O QUE EUMERP? ..ottt ettt ettt a ettt ettt te et et et nn st enn et e s s te s ateaes 22
3.1. VANTAGENS DA IMPLEMENTACAO DE UM ERP........cocooeueviveeeeceeeeeereeeeen, 22
3.2. DESAFIOS NA IMPLEMENTAGCAO DE UM ERP ......c.cooviieieieeeeeeeeee e, 25
4. A IMPLEMENTAGCAO DO ERP ..ottt 26
4.1. FASES DA IMPLEMENTAGCAO DO ERP......c.cooviueieieeeeeeeeeeeeee e, 28
4.1.1.  PLANEJAMENTO ESTRATEGICO.....c.cceiiiiiieceeieieieeeeeeeeie e 28
4.2.  GESTAO DO PROJETO DE IMPLEMENTACAO DO ERP......c.oovoveveeeereeeeeene. 29
4.3.  SISTEMAS DE GESTAO DE PROJETO ....ocucuiuiiceiececeeeeeeeeeeeeeee e 30
431, O QUE EUMPROJIETO? ...coieieiecteeeee et ettt eeeeteee e et s et et eae e eaeasstannaaeneneennsaenaneans 30
43.2. POR QUE ADOTAR UM SISTEMA DE GESTAO DE PROJETOS?........cceeueuererererereenenn. 30
4.4. QUAL O MELHOR SISTEMA PARA O CASO DA CLINICA DE SAUDE?........ccccceoeeueeeeennne. 31
4.4.1.  DIAGRAMA DE GANNT ..ottt 31
4.5, REQUISITOS DE SOFTWARE ......cocoiiueieieieeeeeeeceeie e teseseseeeae e ee st en s 32
451. REQUISITOS NAO-FUNCIONAIS DO ERP ....c.cocvviicececieeeeeeeceee e, 34
452. REQUISITOS FUNCIONAIS DO ERP ......cococoiuiueieeeieeeeceeeeeeeeeeee e, 36
4.6. REENGENHARIA DO ERP ......coooitiiieececieeeieeeeeeeeeee et 37
4.7.  MIGRAGCAO E CONVERSAQ DE DADOS.......coovoveeeeeeeeeteeeeeeeeeee e eeen e 37
47.1.  IMPLEMENTAGCAO DA INFRAESTRUTURA .....cooviieeeeeeeeeeeeeee e 38
4.7.2.  IMPLEMENTAGCAO DO ERP NOS SETORES .....cocoovovoviveeeiieeeeeee e 39



4.8, TREINAMENTO ..ooiiiiiiiii e

5. RESULTADOS E CONCLUSOES.........cccstitititeteteteteteteie ettt

REFERENCIAS



14

1. INTRODUCAO

No mundo contemporaneo coleta-se a todo instante dados e informacdes
pessoais, isto se faz tdo presente no cotidiano que na maior parte das vezes néo é
possivel identificar quando estes estdo sendo coletados, isto acontece desde quando
vocé faz uma simples busca no seu smartphone, quando anda pelo corredor do
supermercado, ou quando fornece o niumero de cadastro de pessoa fisica (CPF) a fim
de obter algum tipo de desconto em farmacias.

Por vezes tais dados séo coletados de forma anonimizada, por exemplo,
um supermercado pode coletar através de cameras imagens de seus clientes em seus
corredores a fim de criar um mapa de calor e entdo, munido destas informacdes,
reorganizar seus produtos de uma forma mais inteligente e que aumente a praticidade
para os clientes e os lucros para a empresa. Entretanto, € possivel que as imagens
sejam utilizadas para coletar ndo dados anénimos, mas sim a biometria do cliente e,
a partir destas informacdes, criar um perfil de compra.

Quando fala-se em biometria, motivados pelo uso cotidiano no dispositivo
mais intimo e particular, o smartphone, tende-se a associar tal termo com impressao
digital, como se somente esta abrangesse todo o significado de biometria, entretanto,
como sugere a palavra, biometria refere-se a qualquer tipo de identificacédo biologica,
portanto, tém-se nesta categoria ndo sO6 a impressao digital, mas também o
reconhecimento de voz, o reconhecimento facial, reconhecimento de retina/iris,
padrées de digitacdo e de uso do mouse, e até mesmo a forma de caminhar.

Algumas empresas, como a rede de lojas departamentos e distribuicdo
Amazon, utilizam diversos métodos de identificacdo biométrica em seu produto
Amazon Go. Este se trata de um mercado cujos clientes podem apenas adentrar,
pegar aquilo que lhes apetece, e sair. Todas as transacdes de identificacéo, tanto dos
produtos quanto dos clientes, bem como os dados de pagamento, sdo provenientes
das cameras e sistemas de Inteligéncia Artificial (IA) que reconhecem e identificam o
cliente por sua biometria e, valendo-se dos dados que dispbem, realizam as
transacoes.

Parafraseando Arthur C. Clarke, para o cidaddo comum tal artificio é
“‘indistinguivel de magica” (Perfil do Futuro, 1973), ndo percebendo este a amplitude
de informagdes que sdo mandatoérias a serem coletadas para que tal produto possa

atuar de maneira autbnoma e funcional.
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No livro “O Poder do Habito” (2012), Charles Duhhig conta a jornada do
estatistico Andrew Pole na Target, uma outra grande varejista americana, quando fora
desafiado a descobrir quais clientes seriam méaes e pais em um futuro breve, pois
estes eram considerados os clientes mais promissores pela rede, para tanto Pole
dispunha de dezenas de terabytes de dados oriundos de compras identificadas,
cartdes de fidelidade, cupons recebidos por correspondéncia, ou mesmo cartdes de
crédito tradicionais. Segundo Duhhig, uma das descobertas de Pole é que uma parte
crucial para que as pessoas cedam dados para tais predi¢cdes € que elas ndo tenham
plena clareza de onde tais dados serdo empenhados, que, do contrario, elas se
sentiriam como se estivessem sendo vigiadas pelo “Grande Irmao” de Orwell, e que
isto “deixa algumas pessoas incomodadas”.

Pole tentou eliminar todas as correlacdes espurias e comecou com
correlagcdes mais simples, como o fato de que se vocé comprasse cereais na Target,
mas nao leite, significa que estaria comprando-o em outra loja, e entdo comecou a
sugerir desconto no leite a estes clientes. Assim como oferecer artigos infantis de
higiene a homens adultos que compravam cervejas e fraldas, pois, na avaliagcao quase
gue Sherlockiana do algoritmo, era 6bvio que estes homens eram pais de familia.

Algumas pessoas inferem, de forma errénea, que o perfil de compra se
resume a “esta pessoa compra suco de laranja”, mas, como explica Duhhig (2012),
h& uma diferenca clara e objetiva entre uma mae que compra suco de laranja para
seus filhos, e por isso tenderd a comprar também brinquedos, biscoitos etc. e um
corredor que compra suco de laranja e esta interessado em produtos fitness, € um
trabalho do estatistico, ou melhor, do Cientista de Dados fazer com o que o algoritmo
interprete de forma correta de qual cliente se trata e entdo tomar decisdes apdés esta
identificag&o preliminar.

Conforme o algoritmo de Pole evoluia, ele conseguia definir as chances de
centenas de milhares de mulheres estarem gravidas por conta de produtos que elas
compravam, tais como vitaminas, bolsas para colocar itens de bebés e outros
produtos relacionados a maternidade. O algoritmo néo se limitava a definir se a cliente
estava gravida ou ndo, mas conseguia também definir em que periodo gestacional
aguela gravida se encontrava, de forma que os produtos eram sugeridos conforme
este estagio identificado. Um dos motivos de Pole preferir ocultar dos clientes de onde
estavam coletando informacdes foi por conta de o algoritmo descobrir a gravidez de

clientes antes mesmo de suas familias, o viera a causar algum transtorno.
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Ao analisarmos este caso da Target, tende-se a achar que tais analises de
algoritmos estdo distantes, quando na verdade elas estdo mais aprimoradas e
obscuras, valendo-se desde supostas analises de conversas, captacao de audio e
processamento de linguagem natural, trackeamento por GPS, triangulagéo, além de

backdoors criados intencionalmente pelas empresas de tecnologia.

Analisar grandes volumes de dados extraidos das redes sociais online
permite que novas informacfes sejam obtidas, as quais ndo eram possiveis
de serem verificadas devido as amostras desses tipos de dados ser menor.
Porém, o aumento dos dados a serem analisados somam novos desafios aos
ja existentes na area de andlise de redes sociais. Agora esses desafios sédo
tanto do ponto de vista da andlise de redes sociais quanto do ponto de vista
do avanco das tecnologias de Big Data. O aumento das massas de dados
das redes sociais est4d fazendo com que as técnicas, metodologias e
ferramentas de mineracdo de dados e andlise de grafos sejam adaptadas,
melhoradas ou solu¢des novas sejam criadas. (OLIVEIRA et. Al, pag. 30,
2018)

Tal uso danoso dos dados de clientes ficou manifesto para todo e qualquer
cidaddo em dois casos especificos e muito bem retratados pela midia em geral, a
saber, o Caso Edward Snowden e o caso Cambridge Analytica. Ambos 0s casos
representaram um marco no tratamento de dados e, sem nenhum resquicio de duvida,
foram responsaveis pelas legislacdes que sucederam o tema.

O caso Snowden data o ano de 2013 e é marcado pela revelacdo do
Analista de Sistemas quanto a uma politica de espionagem ocorrida dentro da NSA
(Agéncia Nacional de Seguranca) dos EUA em conluio com gigantes do setor da
tecnologia, tais como Google, Microsoft, Apple, Facebook etc., além da participacéo
de diversas empresas americanas de hardware, tal como a Cisco. Tal conspiragéo
constituia nas empresas permitirem, de diversas maneiras, a agéncia americana a
espionarem as pessoas de forma massiva, segundo os documentos divulgados pelo
Wikileaks, até mesmo autoridades, como a presidente do brasil & época, a sra. Dilma
Rousseff, também eram espionadas pela agéncia.

O segundo caso que precede toda a preocupacao global com os dados dos
usuarios e ma utilizacdo destes se deu pela empresa Cambridge Analytica e data o
ano de 2016. A referida empresa € acusada de ter comprado dados do Facebook e
manipulado usuarios em diversas pautas ao redor do mundo todo, uma das
implicacdes disto, segundo os especialistas, teria sido a eleicdo de Donald Trump
como presidente dos Estados Unidos. A partida os dados coletados deveriam ser

utilizados apenas para fins académicos, e os participantes teriam recebido algum tipo
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de recompensa para fornecer estes dados, mas investigacdes indicam que nao
somente os participantes, mas também as suas redes de amigos tiveram dados
coletados e utilizados para fins politicos.

Mark Zuckerberg, em marco de 2018, publicou uma carta publica em midias
digitais e fisicas pedindo desculpas pelo ocorrido e que correcdes seriam aplicadas
as regras de negocio a fim evitar novos casos do género. Em abril do mesmo ano a
Unido Europeia deu inicio & implementagdo da GDPR (Regulamento Geral de
Protecdo de Dados).

2. FUNDAMENTACAO TEORICA
2.1.A LEGISLACAO BRASILEIRA E A TECNOLOGIA

Antes de adentrar propriamente na Lei Geral de Dados, € preciso fazer uma
retrospectiva das legislacdes que tangem setores de tecnologia no Brasil. Um dos
projetos mais debatidos, e mais controversos, da historia do pais foi o Marco Civil da
Internet, antes dele toda a legislacdo brasileira que tratava de dados e crimes na
internet ou estava disperso em leis como a lei 12.737/2012, vulgarmente conhecida
como a Lei Carolina Dieckmann, ou entdo a Doutrina utilizava-se de uma interpretacao
da dosimetria da pena através de analogias com outras tipificacbes penais
(hermenéutica). O Marco Civil foi promulgado em 2014, pela entdo presidente Dilma
Rousseff, na data de 23 de abril, através da Lei Ordinaria de N° 12.965, tendo sua

vigéncia iniciada em 60 (sessenta) dias apds a promulgacao.
2.2.0 MARCO CIVIL

Um questionamento costumaz, e que € legitimamente feito, € sobre quanto
realmente o Marco Civil foi revolucionario e qual a necessidade da Lei Geral de
Protecdo de Dados diante de um cenario em que ja existe o Marco Civil da Internet.

E preciso levar em consideracdo que ha pouquissimos artigos do Marco
Civil sendo aplicados na préatica, no Brasil costuma-se dizer que algumas leis
‘pegaram” e outras “ndo pegaram”, mas talvez a colocagao correta seja de que
algumas leis sdo praticaveis e outras impraticaveis. Utilizando o préprio Marco Civil
como exemplo, onde ele define a Neutralidade da Rede, é defino que operadores de

rede ndo podem priorizar, ou diferenciar, de forma alguma o trafego.
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O intuito do artigo € 6bvio e claro: ndo permitir que as empresas que
fornecam conexdes de dados boicotem concorrentes de outros produtos seus, como
por exemplo servigos de streaming; entretanto ha um efeito ricochete deste artigo é
gue empresas de telefonia n&o poderiam incluir em seus servicos um plano de dados
com franquia livre para alguns aplicativos, como aplicativos de mensagem, pratica
esta que é comum. Desta forma, exemplifica-se, como prevé a filosofia juridica, nem
todas as leis criadas sao realisticas, tangiveis e, portanto, praticaveis e, portanto, a
legislacdo precisa evoluir conforme as necessidades se apresentam no mundo que

nos rodeia.
2.3.A LE|I GERAL DE PROTECAO DE DADOS LGPD

A Lei Geral de Protecao de Dados, que daqui em diante serd trata pela sua
sigla LGPD, é uma lei ordinaria que foi promulgada na data de 14 de agosto de 2018
pelo entdo presidente Michel Temer, tendo a sua vigéncia iniciada em 24 (vinte e

guatro) meses depois desta data.
2.4. QUAIS AS OUTRAS MEDIDAS SIMILARES AO REDOR DO MUNDQ?

Além do Brasil com Lei Geral de Protecdo de Dados, o Regulamento Geral
sobre a Protecdo de Dados serviu de inspiracao para Ley General de Proteccion de
Datos Personales LGPD no México; e nos EUA, especificamente na California, foi
aprovado o California Consumer Privacy Act of 2018 (CCPA), sendo esta a primeira

lei de um estado norte americano inspirado na lei europeia.

Estamos vivenciando a era da privacidade. Com isso, devemos nos apoiar
em modelos que estdo em fase mais avancada de protecao de dados, como
a GDPR, para tracar metas e desenhar caminhos que nos levem a
concretizacéo e eficacia da LGPD. (LEITE, 2021)
Apesar de suceder a GDPR e, obviamente ter recebido influéncia direta da
GDPR, a LGDP nao pode ser resumida como uma coépia daquela, pois existem
peculiaridades socioeconémicas que as diferem.
Uma vez que o RGPD é um regulamento, e ndo uma diretiva, ndo é
necessario que os estados-membro aprovem legislacdo adicional, pelo que o

regulamento é vinculativo e aplicavel.


https://pt.wikipedia.org/wiki/Diretiva_(Uni%C3%A3o_Europeia)
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2.4.1. LGPD e GDPR

GDPR é uma sigla para General Data Protection Regulation, em traducao
livre, Regulamento Geral sobre a Protecdo de Dados que se trata de uma norma do
direito europeu sobre privacidade e protecdo de dados pessoais, cuja abrangéncia
inclui todos os cidadaos da Unido Europeia. O regulamento foi aprovado em 15 de
abril de 2016. Ap6s um periodo de transicdo de dois anos, entrou em vigor em 25 de
maio de 2018.

[...] foi o Regulamento Geral de Protecdo de Dados Pessoais (GDPR),
aprovado na Europa em 27 de abril de 2016 que modernizou, trouxe maior
impacto ao meio digital e que viria a influenciar outras legisla¢des
semelhantes em todo o mundo, ja que o bloco europeu passaria e exigir
legislagédo semelhante dos paises com quem manteriam relagdes comerciais.
(DIAS, pag. 6, 2020).

2.5.0 ESCOPO DA LGPD

No artigo 1° (primeiro) a LGPD define que a lei tem como escopo o
tratamento de dados pessoais por parte de pessoas juridicas e pessoas naturais
(pessoa fisica), sejam estas de direito publico ou de direito privado, e que seus
objetivos primarios sdo proteger direitos fundamentais como liberdade, privacidade e
o livre desenvolvimento da personalidade da pessoa natural, a lei exemplifica melhor
tais defesas nos incisos do Art.° 2 (segundo) e que tal tratamento “independe do meio,

do pais sede, ou do pais onde estejam localizados os dados”.

A informacdo pessoal, especificamente, desponta como uma verdadeira
commodity em torno da qual surgem novos modelos de negécio que, de uma
forma ou de outra, procuram extrair valor monetario do intenso fluxo de
informagcBes pessoais proporcionado pelas modernas tecnologias da
informacg&o. Neste cenério, € mais do que natural que a informacdo assuma
grande relevancia, tanto como um bem juridico ou econdmico. (DONEDA,
pag. 17, 2018).

Desta forma, pode-se auferir que as empresas estrangeiras que porventura
venham a lidar com dados de cidadaos brasileiros coletados quando a este estiver
situado em territério nacional, ainda que sejam estas empresas estrangeiras, com
sede em outro pais, e que processem, comuniquem, compartilhem ou armazenem tais
dados fora do pais, precisardo observar a LGPD , assim como nao apenas empresas
juridicas devem fazer observancia da LGPD , mas também pessoas fisicas que

estejam em posse de dados de pessoas naturais.
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2.6. MUDANCAS IMPORTANTES IMPLEMENTADAS PELA LGPD.

A LGPD leva a sério maxima de que os dados sao o novo ouro, e, portanto,
ela estabelece conceitos, cargos e até mesmo 6rgaos fiscalizadores. De certo €
urgente a necessidade do profissional de Tl (tecnologia da Informagé&o) estar alinhado
a estas diretrizes, pois feita a coleta de qualquer dado de pessoa natural, incorrera-se
nestas responsabilidades.

Um dos principais conceitos, e que se faz essencial para que possa-se
compreender toda a extensdo da LGPD na é&rea de TI, € o de “dado pessoal”, por
|6gica tende-se a associar este termo a uma informacéo explicitamente relacionada a
alguém, caso muito comum em se tratando de bancos de dados relacionais,
entretanto, como € sustentado no inciso | do Art.5 (quinto), a LGPD considera como
dado a “informacao relacionada a pessoa natural identificada ou identificavel’, i. e., a
informacéo precisa estar diretamente relaciona a uma determinada pessoa de forma
direta, de forma que a simples possibilidade de identificacdo da pessoa natural
detentora do dado ja é tipificada pela LGPD .

Outros conceitos possuem igual importancia, tais como banco de dados,
gue se relaciona com um conjunto de dados, e dado anonimizado, que € naturalmente
andnimo ou que sofreu algum processo de anonimizacédo, de forma que os conceitos
gue carecem algum esclarecimento maior sédo a figura do Controlador, o Operador e
a ANPD (Agéncia Nacional de Protec&o de Dados).

O Controlador, que, segundo o inciso VI do Art. 5° (quinto), é definido como
“pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais”, trazendo para a area de TI
esse papel € comumente exercido pelo Database Administrator Techical Lead (DBA
Tech Lead), em traducao livre, Administrador de Banco de Dados sendo este o lider
do projeto de Banco de Dados.

O Operador dos dados, segundo o inciso VIl do Art. 5° (quinto), é definido
como “pessoa nhatural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador”, este cargo normalmente é
exercido na area de TI por profissionais que sao administradores de banco de dados,
mas estdo em uma posi¢do hierarquica inferior ao Tech Lead. Pode-se dizer que

enquanto o Tech Lead é responsavel pelas decisdes estratégicas dentro do setor, 0os
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demais administradores que compde sua equipe sao responsaveis pelas
operacionalizacdes destas decisoes.

A Autoridade Nacional de Protecédo de Dados, a qual sera daqui em diante
referida como ANPD, é uma autarquia federal que fora criada, possuindo sede e foro
no Distrito Federal, e detendo autonomia técnica e deciséria; suas atribuicdes incluem
fiscalizar e regulamentar a protecdo de dados no Brasil, além de punir quando
necessério for, estas atribuicdes envolvem dados pessoais, segredos industriais e
comerciais, além de garantir o sigilo legal das informacgdes.

Como bem coloca o sitio do Ministério Publico do Brasil, “A lei traz varias
garantias ao cidaddo, como: poder solicitar que os seus dados pessoais sejam
excluidos; revogar o consentimento; transferir dados para outro fornecedor de
servicos, entre outras agdes. O tratamento dos dados deve ser feito levando em conta
alguns requisitos, como finalidade e necessidade, a serem previamente acertados e

informados ao titular”.
2.7.RELACIONAMENTO ENTRE LGPD E SISTEMAS DE INFORMAQAO

Sistemas de informacé&o pode ser definido como um sistema formal (modelo
matematico), de carater sociotécnico (baseado em interacbes humanas e
tecnoldgicas), abrangendo desde sistemas manuais —— 0 que remete a origem da
computacdo com as [mulheres] computadoras da NASA, que eram responsaveis
pelos calculos e processamentos de dados na agéncia — até sistemas digitalmente
computadorizados. Para Laudon, um sistema de informacgéo pode ser definido como
um conjunto de componentes inter-relacionados trabalhando juntos para coletar,
recuperar, processar, armazenar e distribuir informacdes, com a finalidade de facilitar
o planejamento, o controle, a coordenacdo, a analise e 0 processo decisério em
organizacdes. De acordo com Turban et al, o sistema de informacéo coleta, processa,
armazena, analisa e dissemina informag¢des com um determinado objetivo dentro de
um contexto e como qualquer outro sistema inclui inputs (dados, instrucdes) e outputs
(relatérios, calculos). O sistema opera dentro de um ambiente, ndo necessariamente
computadorizado, mesmo que atualmente a maioria seja, processa 0s inputs, que sao
enviados para 0s usuarios e outros sistemas.

Desta forma é inegavel a relacdo entre os dados abrangidos pela LGPD e

um sistema estruturado de informacdao tal como trata-se o ERP.
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3. O QUE E UM ERP?

Um ERP, sigla que tem origem no inglés e significa Enterprise Resource
Planning, que em traducéo livre por ser definido como Planejamento de Recursos
Empresariais, e que que interliga todos os dados e processos de uma organizagcao em

um Unico sistema.

A partir da década de 90 os sistemas integrados de gestao, conhecidos como
Enterprise Resource Planning (ERP), foram implementados inicialmente
pelas grandes empresas em busca de integracdo entre as diversas areas
operacionais e gerenciais da empresa. Este sistema atua como espinha
dorsal que se estende aos sistemas dos clientes, fornecedores e parceiros
comerciais, formando uma cadeia de valor integrada ao processo de negdcio.
(LIMAS, pag. 12, 2009)

Um ERP pode ser classificado em duas perspectivas, a primeira é a
perspectiva funcional, que abrange sistemas de finangcas, administracao,
contabilidade, recursos humanos, producédo, mercadologia, vendas, aquisi¢des etc., e
sob a sistémica, tal como sistemas de processamento de transacgfes, sistemas de

informagdes gerenciais, sistemas de tomada de decisdes etc.
3.1.VANTAGENS DA IMPLEMENTACAO DE UM ERP

A Implementacdo de um Erp carrega consigo diversas vantagens, dentre elas
se destaca a centralizacdo e a padronizacdo dos dados, quando valemo-nos de
softwares diversos dentro de um ambiente empresarial sdo diversos os desafios, o
primeiro dele é falta de consisténcia do banco de dados, pois com sistemas diversos
ha o retrabalho de inserir alguns dados que estdo em um sistema e em outro nao, por
muitas vezes tais dados sdo inseridos de forma errada ou sem nenhum tipo de
padronizacdo, o que dificulta qualquer tipo de busca ou geracdo detalhada de
relatorio, neste ponto até se o texto foi escrito em caixa alta, ou em caixa baixa, faz
diferenca, sem contar ainda com possiveis erros de digitacao.

A segunda vantagem do ERP é justamente a diminuicdo na carga de trabalho,
sobretudo naquilo que denomina como retrabalho, como exemplo pode-se citar uma
clinica em que o sistema da recepcéo seja diverso do sistema do médico, assim o
médico teria o retrabalho de reinserir as informagdes basicas do paciente, como idade,
sexo, altura, pressdo, nome e endereco, desperdicando um tempo que poderia ser

empenhado em outros atendimentos.
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Com o ERP a carga de trabalho € bem menor primeiro por conta da
eliminacao deste retrabalho, mas também inclui-se nessa reducédo a qualidade e a
seguranca da informacao, primeiro pois ao dar entrada na recepc¢ao, por exemplo, a
informagdes de um determinado paciente sdo automaticamente compartilhadas com
todos que devem ter acesso aquela informacao, em segundo, ha uma padronizacéo
nesta informacéo, e em terceiro, a manutencao dessas informacdes serd muito menos
custosa, pois sendo alterada em um setor, serd replicada pra todos 0s outros setores
gque compartilham o mesmo banco de dados.

Esta vantagem pode ser encarada, de certa forma, como uma
desvantagem, pois alguém mal intencionado poderia, por exemplo, alterar
propositalmente o nome de um cliente a fim de lhe causar algum tipo de
constrangimento, entretanto esta trata-se de uma analise precipitada do que um Erp
pode proporcionar, pois dentro deles costuma-se ter ndo somente um controle de
acesso maior ao sistema, como também um controle de quem fez as alteracfes e de
cada alteracdo feita; pegando o exemplo da clinica, ao médico ndo se poderia, de
forma alguma, ser permisso alterar informagdes quanto aos dados financeiros do
cliente, assim como ndo cabe aos funcionarios hierarquicamente situados na
contabilidade poderem alterar a prescricdo médica, de forma que no ERP a
responsabilidade e a competéncia para que alteracbes sejam feitas andam lado-a-
lado.

O ERP pode ainda reduzir a carga de trabalho ao incluir em seu escopo
atividades e processos que outrora eram realizados de forma manual, novamente
usando exemplo da clinica, supondo que a recepcionista somente elaborasse uma
lista de pacientes, de forma manual ou n&o integrada, que tivesse totalmente
desconexa dos demais processos, onde novamente outra lista fosse elaborada no
momento do pagamento ou a posteriori a consulta, este retrabalho poderia ser
eliminado com a incluséo da recepg¢éo nos demais processos da empresa.

Um outro aspecto de diminuigdo da carga de trabalho proporcionado pela
padronizacdo de processos via ERP € que, além de diminuir-se substancialmente a
carga de trabalho manual, os trabalhos gerenciais, as decisbes e caminhos
estratégicos que empresa havera de tomar, ficam mais claros e objetivos, isto porque
com dados organizados e tratados de forma homogénea proporcionam uma imagem

mais realistica da real situacédo da empresa, o que permite decisdes mais acertadas.
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Como o ERP traz um sistema de padronizacéo para todos os setores que
abrange, um outro efeito da sua implementacdo € que o treinamento de novos
colaboradores € muito mais uniforme, podendo mesmo futuros colaboradores de
setores diversos receberem o mesmo treinamento, o que melhora substancialmente
0s investimentos da empresa na mao-de-obra pois esta poder-se-a ser considerada

como qualificada bastando atender aos padrdes pré-estabelecidos.

Figura 1 - Setores integrados por um ERP
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Fonte: Blog Omie (2020)

O ERP se alinha com a LGPD sobretudo no quesito segurancga, pois, como
mencionado, ele controla quais informac¢des podem ser alteradas e quais pessoas
estdo devidamente autorizadas a executar tais modificacdes, resguardando um log de
todas elas e de seus respectivos autores, mas também registrando quem as acessa
e quando as acessa, 0 que, para uma investigacao, sindicancia ou mesmo inquérito,
é algo fundamental, facilitando a identificacdo daquele que tenha fraudado algum dado
ou quebrado o seu sigilo. Tal comprometimento no trato dos dados dos clientes além
de prover uma boa imagem para a empresa, reduz custos com processos judiciais,

melhora o score de crédito, facilita processos de auditoria e certificacdes etc.
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Entdo pode-se resumir, para fins didaticos, que o ERP € um sistema que
faz uma integracdo entre 0s processos empresariais, que a padronizacdo além de
melhorar os processos ja existentes, facilita a contratagcdo de novos colaboradores;
assim como garante a seguranca da informacéo, otimizando todo o ciclo que ocorre

na empresa e melhorando assim a sua reputacéo diante da sociedade civil.
3.2.DESAFIOS NA IMPLEMENTACAO DE UM ERP

O principal fator contrario a implementacdo de um sistema ERP na gestdo de
projetos é o fator humano, sendo mais especifico, a resisténcia humana a sair de sua
zona de conforto, de aceitar mudancas, de aceitar mudar o status quo. Esse fator é
amplamente tratado em livros, cursos e palestras de administracdo, saber lidar com
as pessoas, com 0s recursos humanos, é a parte mais ardua desta empreitada.

Para Kurt Lewin, a quem comumente é atribuida a expressao "resisténcia a
mudanca”, as organizacBes poderiam ser consideradas processos em equilibrio
guase-estacionario, ou seja, a organizacao seria um sistema sujeito a um conjunto de
forcas opostas, mas de mesma intensidade que mantém o sistema em equilibrio ao
longo do tempo. Esses processos ndo estariam em equilibrio constante, porém
mostrariam flutuacBes ao redor de um determinado nivel. As mudancas ocorreriam
guando uma das forcas superasse a outra em intensidade, deslocando o equilibrio
para um novo patamar. Assim, a resisténcia a mudanca seria o resultado da tendéncia
de um individuo ou de um grupo a se opor as forcas sociais que objetivam conduzir o
sistema para um novo patamar de equilibrio (Lewin, 1947, 1951).

Limas (2009), por sua vez, afirma que “os impactos sobre a produtividade
e a forma geral de organizacdo das empresas podem ser muito significativos, pois a
Tl é diferente de outras formas de tecnologia, afetando as tarefas de producéo e
coordenacao, bem como expandindo a memdria organizacional. Entretanto, se nada
mudar em relacdo & maneira pela qual o trabalho é feito e se, o papel da TI for
meramente o de automatizar um processo ja existente, as vantagens econémicas
serdo minimas”, de forma que, para que o ERP tenha um impacto significativo na
estrutura da empresa, faz-se necessario que muitos processos sejam remodelados e
ressignificados, o que, comumente, resulta em resisténcia por parte dos
colaboradores. Outras dificuldades na implementacdo sdo de natureza técnica, como
a portabilidade de dados de um sistema anterior para 0 ERP, sobretudo se o sistema
de exportacéao dos dados for diverso dos suportados pelo ERP, deficiente do ponto de
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vista de correlacdo destes dados, ou ainda inexistente. Pode-se encontrar alguma
dificuldade também caso sejam necessarios investimentos em hardware, isto pois
investimentos no ativo imobilizado normalmente custam caro e as pegas estratégicas

da empresa precisam estar convencidas do incremento na produtividade.

4. A IMPLEMENTA(}AO DO ERP
Figura 2 - Modelo Gerencial de Implementagéo de RP
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A implementacdo de um ERP é composta em diversas fases, nao é
simplesmente como instalar um software e comecar a usar, antes mesmo disto é
preciso ter uma motivacdo para utilizar tal recurso, motivacado esta que parte do
planejamento estratégico e € oriundo de fontes externas; o planejamento tatico precisa
fazer a elicitacdo, de requisitos e remodelar os processos; a empresa fornecedora do
software de ERP precisa o readequar as necessidades da empresa através de
maodulos; e entdo, a partir de todas estas etapas que possuem suas subtarefas, parte-
se para a implementacgéo e para o processo de treinamento de colaboradores.

Além disto, como trata-se de um projeto como qualquer outro, € preciso
haver um controle de etapas a serem concretizadas, definir métricas que devem ser
alcancadas, e até mesmo uma certa maleabilidade com prazos, e, caso se faca
necessario, readequacao de metas e objetivos de forma incremental, a fim de atingir
a melhor solucao possivel (solucdo 6tima).

Para aqueles que porventura nao estejam familiarizados como termo
“solucdo otima”, trata-se da busca de um determinado objetivo ou meta, valendo-se
dos requisitos e recursos que se dispde, a fim de conseguir o melhor resultado
possivel ainda que este resultado ndo possa ser caracterizado como o resultado
perfeito. Este conceito esta diretamente relacionado aos conceitos de eficiéncia e
eficacia, que, respectivamente, significam: conseguir os melhores resultados
possiveis com 0 minimo de recursos e atingir um propdsito almejado.

Essa gestdo é importante sobretudo para se ter clareza sobre o que dever
ser feito, como deve ser feito, por quem deve ser feito e quando deve ser feito, muitas
das tarefas envoltas no processo de implementacdo, como por exemplo a migracao
de bancos de dados, sdo massivas, demandam muitos cuidados e, por vezes, sédo
bastante demoradas, assim como por exemplo a etapa de treinamento de
colaboradores € naturalmente mais demorada do que se estimava inicialmente — a
depender, é claro, da curva de aprendizado dos envolvidos —, de forma que sem um
planejamento inteligente e uma boa gestédo, todo o projeto pode ser prejudicado,
implicando em adiamento de prazos, mais custos, ou mesmo interrupcdo da
implementagdo. Aumentos de custos e prazos tendem a frustrar todos envolvidos,
desde o planejamento estratégico, que pode auferir que seus gestores ndo sao
capazes, até os funcionarios operacionais que tenderéo a identificar tal projeto como

uma bagunca.
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4.1.FASES DA IMPLEMENTACAO DO ERP

4.1.1. Planejamento estratégico

Figura - Caracteristicas do Planejamento Estratégico
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Fonte: Elaborada pelo préprio autor.

Essa € a fase primordial para a implementacdo do sistema ERP, tal
propésito precisa partir da cupula estratégica da empresa, isto €, diretores e quadro
societario dela, isto pois tal decisdo ndo €, de maneira alguma banal, ira requer o
empenho de toda forca de trabalho em prol do objetivo e, claro, como todo
investimento, se faz necessario haver um claro incremento na produtividade e
lucratividade da empresa.

O planejamento estratégico é que define o norte da empresa, ele que guiara
por quais caminhos se percorrera, assim, cabera aos gerentes (planejamento tético)
reorganizar as regras de negocios de acordo com as diretrizes definidas no
planejamento estratégico, desta forma, o planejamento estratégico que da a clareza
do que deve ser feito.

O planejamento estratégico tem como principal caracteristica a
consideracdo do cendrio externo, € preciso observar como a empresa lidard com a
concorréncia, com os clientes e, neste caso especifico da LGDP, com a legislagédo
vigente. O ERP pode trazer — através da melhor gestdo dos dados e dos relatorios
possiveis de serem analisados — mais poder de fogo ao setor estratégico, i.e., poder-
se-a utilizar as informacdes do ERP para melhorar a tomada de decisfes, este € um
ganho que pode servir como um forte argumento em favor do ERP ante a clpula

empresarial.
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4.2. GESTAO DO PROJETO DE IMPLEMENTACAO DO ERP

Figura 3 - Caracteristicas do Planejamento Tatico
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Fonte: Elaborada pelo prdéprio autor.

A gestdo do projeto de implementacdo de um ERP é um encargo do
planejamento tatico da empresa, ou seja, 0s colaboradores com cargo de geréncia
deverdo se reunir, serem apresentados aquilo que fora determinado pela cupula da
empresa, e entdo elaborar um cronograma de implementacdo do ERP nos seus
setores. Tal implementacdo sera melhor aceita e menos conturbada caso seja feita de
forma gradual, um setor por vez, integrando gradualmente o ERP a rotina da empresa,
essa parte € muito peculiar e carece de muito empenho das equipes de Tl porque
havera, neste ponto, duas bases de dados distintas funcionando de forma paralela e
cuja integracao, ao que tudo indica, sera muito trabalhosa e complicada.

Havera aqui a sensacdo constante de que o ERP “veio para atrapalhar o
andamento da empresa”, “duplicar a carga de trabalho” e, pior, “ndo funciona como
deveria”; este recorte € muito comum é sdo necessarios alguns procedimentos para
mitigar tais sentimentos dos colaboradores, isto pois a colaboracao deles € essencial
para que o projeto funcione como o esperado.

Uma das formas de mitigacdo destas possiveis querelas que podem surgir é a
utilizacdo de algum método de gestdo que seja transparente, primeiro pra que nao
haja surpresas, segundo para evitar que os colaboradores se sintam perdidos com as
diversas fases do projeto, e por ultimo, e mais importante, pra que todos tenham
clareza do que deve ser feito, de como sera feito e de quando sera feito, com todos
entendendo seus respectivos papéis, ficara mais facil para o colaborador operacional
digerir as mudancas necessarias, bem como a cupula acompanhar a evolugcdo do
projeto, ou seja, o planejamento tatico sera a ponte que interliga os objetivos tragados

pelo planejamento estratégico com a realidade concretizada pelo setor operacional.
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4.3.SISTEMAS DE GESTAO DE PROJETO
4.3.1. O que € um projeto?

O Guia PMBOK (Project Management Body of Knowledge, 2017),
elaborado pelo PMI (Project Management Institute — em traducéo livre, — Instituto de
Gerenciamento de Projetos), define projeto como “um esforgo temporario
empreendido para criar um produto, servico ou resultado Unico” (grifo nosso).

Um “resultado unico”, por sua vez, pode ser definido como aquele que tem
inicio, meio e fim e, desta forma, a implementacdo de um sistema ERP, pode ser
considerado um projeto. Porém, faz-se importante observar que ser um projeto
classificado como de resultado Unico ndo é uma excludente da capacidade de
evolucao do ERP; a legislacdo ndo é, de forma alguma, estagnaria, e sempre esta
passivel de melhorias e modificagdes em sua redacéo que deverao, obrigatoriamente,

ser incorporadas no trabalho ja realizado.
4.3.2. Por que adotar um sistema de gestdo de projetos?

Como diz o PMBOK (2017), “projetos impulsionam mudangas”, e como ja
fora tratado anteriormente, as pessoas agem reativamente contra mudangas no status
guo motivas principalmente por ndo se verem como parte integrante dessas
mudang¢as — como se estas fossem suas inimigas pessoais —, assim sendo, adotar
um sistema de gestdo claro e conciso proporcionara a todos os envolvidos um
sentimento de pertencimento ao processo e uma clareza sobre as etapas a serem
cumpridas por cada um.

Além de satisfazer as expectativas das partes, existem outros beneficios
em um plano de gestao de projetos, dentre eles destacam-se:

e Metas e prazos mais claros;

e Previsibilidade e otimizacdo de recursos;

e Identificacdo de problemas em tempo habil;

e Melhor gerenciamento de restricdes (tempo, investimentos etc.);

e Gerenciar melhor as readequacfes necessarias;

e Mitigacao dos efeitos de restricdes, problemas, readequacdes etc.;
e Aumento na probabilidade de cumprir todos os objetivos;

e Trabalhar a reputagéo dentro de todos os circulos envolvidos.
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4.4. QUAL O MELHOR SISTEMA PARA O CASO DA CLINICA DE SAUDE?

Dentre as opcdes disponiveis para gerenciarmos projetos, o Diagrama de
Gannt se mostra muito promissor para tornar o processo mais transparente e claro

para todos os envolvidos.

4.4.1. Diagrama de Gannt

Figura 4 - Exemplo do Diagrama de Gannt
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2 Elicitagdo de Requisitos/Relatdrios ? Geréncia
3 Reunites/Deliberagtes . Diretoria
4 Readequagao do software
5 Cotacao do servidor .
6 Implementagéo do Banco de Dados -LT—I
7 Definigdo da ordem de implementag... . Geréncia

3

Fonte: Elaborada pelo préprio autor.

A estrutura do grafico de Gannt permite visualizar as competéncias, o prazo
de execucéo e o progresso das atividades, através dele é possivel explicar pata todos
os envolvidos qual papel cumprirdo e em gual momento cumprirdo, a visualizacdo é
bastante simplificada e pode ser explicado assim:

¢ Um eixo horizontal que mostra a linha do tempo.

e As barras horizontais que percorrem esta linha do tempo e
representam as tarefas a serem realizadas e seus responsaveis.

e O tamanho de cada barra corresponde ao seu tempo de execucao,
este tempo de execucédo é delimitado pela prépria estrutura da linha
do tempo.

e Algumas tarefas poderédo ser executadas em paralelo com outras,
entretanto, a regra geral € denominada como “efeito em cascata”,
onde uma tarefa tem inicio ao término de outro.

Definido o sistema de gestdo do processo, pode-se dar inicio aos
levantamentos sobretudo o que o ERP devera abranger, esta etapa € denominada

como elicitagcao de “elicitacdo de requisitos”, nela serao levantados os requisitos nao-
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funcionais e funcionais, estes serdo repassados a empresa proprietaria do ERP, que,

por sua vez executara a readequacao do software as necessidades apontadas.
4.5.REQUISITOS DE SOFTWARE

Quando se trata de um software, precisa-se observar se este atende as
principais demandas daquilo para que ele foi proposto, de forma que existem dois
tipos principais de requisitos, e ambos se dividem em mais dois tipos.

Os tipos principais de requisitos de software, sdo denominados “requisitos de
usuario” e “requisitos de sistema”, tais requisitos, bem como suas subdivisbdes, sao
levantados através da Elicitacdo de Software ou Engenharia de Requisitos, um ramo
importantissimo da Engenharia de Software e que resulta em documento que
orientara toda a tomada de decisdo da implementacdo do software, levando em

consideracao todos os seus aspectos desde o0 processo de readequacao de software.

Figura 5 - Requisitos de Usuarios / Sistema

Definicao de requisitos de usuario

1. O MHC-PMS deve gerar relatérios gerenciais
mensais que mostrem o custo dos medicamentos
prescritos por cada clinica durante aquele més.

Especificacao de requisitos de sistema

1.1 No altimo dia atil de cada més deve ser
gerado um resumo dos medicamentos
prescritos, seus custos e as prescricoes
de cada clinica.

1.2 Apés 17:30h do ltimo dia util do més,

o sistema deve gerar automaticamente o
relatério para impressao.

1.3 Um relatério sera criado para cada clinica,
listando os nomes dos medicamentos,

o numero total de prescrigdes, 0 numero de
doses prescritas e o custo total dos
medicamentos prescritos.

1.4 Se os medicamentos estao disponiveis em
diferentes unidades de dosagem
(por exemplo, 10 mg, 20 mg), devem
ser criados relatorios separados
para cada unidade.

1.5 O acesso aos relatdrios de custos deve ser
restrito a usuarios autorizados por uma lista
de controle de gerenciamento de acesso.

Fonte: Sommerville (2011, pag. 58).
A sigla MHC-PMS, do inglés Mental Health Care Patient Management

System, em traducéo livre, Sistema de Gerenciamento da Saude Mental do Paciente

foi elaborado por Sommerville (2011) e, nas suas palavras, afigura acima demonstra
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“[...] como um requisito de usuario pode ser expandido em diversos requisitos de
sistemas”.
Os requisitos de usuarios e de sistemas podem ser classificados de duas
maneiras podendo estes serem “requisitos ndo-funcionais” e “requisitos funcionais”.
Sommerville (2011) afirma que “[...] requisitos de um sistema sao as
descricOes do que o sistema deve fazer, os servicos oferecem e as restrices a seu
funcionamento. Esses requisitos refletem as necessidades dos clientes para um
sistema que serve a uma finalidade determinada, como controlar um dispositivo,
colocar um pedido ou encontrar informagdes” e que, por sua vez, requisitos do usuario
sao “[...] declara¢des, em uma linguagem natural com diagramas, de quais servi¢os o
sistema deverd fornecer a seus usuarios e as restricbes com as quais este deve

operar”.
Figura 6- Stakeholders

Gerentes clientes
Usuérios finais do sistema

Requisitos . .
. —— Engenheiros clientes
de usuério
Gerentes contratantes
Arquitetos de sistema
Usuarios finais do sistema
Requisitos Engenheiros clientes
. = . -
de sistema Arquitetos de sistema

Desenvolvedores de software

Fonte: Sommerville (2011, pag. 59).

Quanto aos requisitos nao-funcionais, pode-se simplificar considerando-os
como recursos do software menos especificas e mais abrangentes, relacionando-se
ndo somente com a eficiéncia, mas também como a eficacia, como por exemplo o
sistema ter uma interface user friendly; ter alta disponibilidade; possuir um elevado
nivel de confiabilidade; seguranca aprimorada contra violagdes; boa performance;
curva de aprendizado elevada para o usuario; estar em pleno acordo com alguma
regra de negoécio especifica ou legislacdo vigente; ser funcional e adaptado as
necessidades de pessoas com necessidades especiais etc.

Os requisitos funcionais sdo aqueles que descrevem de forma muito
especifica e objetiva alguma funcionalidade que o software deve apresentar ao

usuario, estéo neste rol no caso do ERP, um painel de gerenciamento de cadastros;
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uma ferramenta de backup programado; um modulo capaz de exportar relatérios em

diversos formatos de arquivo e 0s enviar via e-mail etc.
4.5.1. Requisitos Nao-funcionais do ERP

Sommerville (2011) define que “[...] requisitos ndo-funcionais, como o
nome sugere, sao requisitos que ndo estdo diretamente relacionados com o0s
servigos especificos oferecidos pelo sistema a seus usuarios. Eles podem estar
relacionados as propriedades emergentes do sistema, como confiabilidade, tempo
de resposta e ocupagao de area” e, ainda que, “[...] requisitos ndo-funcionais sao
frequentemente mais criticos que requisitos funcionais individuais. Os usuarios do
sistema podem, geralmente, encontrar maneiras de contornar uma fungédo do
sistema que realmente ndo atenda a suas necessidades. No entanto, deixar de
atender a um requisito ndo funcional pode significar a inutilizacdo de todo o
sistema. Por exemplo, se um sistema de aeronaves ndo cumprir seus requisitos
de confiabilidade, ndo seréa certificado como um sistema seguro para operar; se
um sistema de controle embutido n&o atender aos requisitos de desempenho, as

funcdes de controle ndo funcionarao corretamente.

Figura 7 - Tipos de requisitos ndo funcionais

Requisitos
nao funcionais
Requisitos Requisitos Requisitos
de produto organizacionais externos
Requisitos Requisitos Requisitos Requisitos Requisitos
de eficiéncia de confianca de protecido reguladores éticos
Requisitos Requisitos Requisitos Requisitos de Requisitos
de usabilidade ambientais operacionais desenvolvimento legais
Requisitos Requisitos Requisitos Requisitos de
de desempenho de espaco contabeis seguranca/protecio

Fonte: Sommerville (2011, pag. 61).
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E relativamente comum que requisitos nao-funcionais sejam confundidos
como metas gerais, como “o sistema tem que ser simplificado para que todos saibam
utilizar ele da melhor maneira possivel”, isto €, por exemplo, um requisito nao funcional
de usabilidade.

Um requisito nao-funcional de confianca seria, por exemplo, o0 sistema
conseguir gerenciar alteracbes sendo feitas por dois funcionarios diferentes,
simultaneamente, quanto a um Unico paciente, o sistema teria, portanto, que pegar as
alteracdes feitas, as comparar e manter ndo so a ultima, mas mesclar as diferencas e
persistir 0 que se manteve, assim sendo, a informacéo para o proximo funcionario que
buscar sobre aquele paciente, a informacao estaria completa, ou seja, confiavel.

Quanto aos requisitos n&do-funcionais organizacionais, podem ser estes
alguma particularidade da empresa, como por exemplo, ndo funcionar nos domingos
pela manhd, ndo sendo permisso portanto alteracdes, entradas de pacientes e saidas
no estoque durante o periodo de inatividade, exceto com uma permisséo especial.

Um requisito de desempenho pode estar aliado a usabilidade, por
exemplo, a exigéncia que o cadastro de um paciente que der entrada deve ser feito
em poucos minutos, além de haver um trabalho de UI/UX bem-feito para que tudo seja
intuitivo e navegavel por teclado, as requisicbes devem ser processadas bem
rapidamente, para que o registro do paciente seja feito em tempo habil, seus
documentos de identificacdo sejam impressos, e ele esteja disponivel para pronto
atendimento.

Um requisito ndo-funcional de desenvolvimento que pode ser empenhado
€ o desenvolvimento de uma interface Web e uma Mobile, desta forma além da
cotacdo e analise do funcionamento da plataforma Web, hospedagem, dominio, banco
de dados, controle de acesso etc., haveria de fazer-se um levantamento de qual
plataforma Mobile seria mais adequada a depender dos recursos do sistema.

Um requisito de protecdo, devidamente alinhado a LGPD seria o0 controle
dessas informacdes de pacientes, controle de acesso, alteracdes, backup, delecdo de
dados, criptografia, replicacdes etc., some-se a isto ao fato de que este mesmo
requisito ndo-funcional esta diretamente correlacionado ao requisito ndo-funcional de
requisitos reguladores (requisitos ndo-funcionais externos), uma vez que tais controles
e salvaguardas existem com o intuito de atender as diretrizes trazidas pela LGPD , de
forma que, conforme vimos nos exemplos citados, por vezes, alguns requisitos nao-

funcionais podem estar correlacionado a outros.
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4.5.2. Requisitos Funcionais do ERP

Como diz Sommerville (2011), “[...] requisitos funcionais de um sistema

descrevem o0 que ele deve fazer. Eles dependem do tipo de software a ser

desenvolvido, de quem s&o seus possiveis usuarios e da abordagem geral adotada

pela organizacdo ao escrever 0s requisitos. Quando expressos como requisitos de

usuario, os requisitos funcionais sdo normalmente descritos de forma abstrata, para

serem compreendidos pelos usuarios do sistema. No entanto, requisitos de sistema

funcionais mais especificos descrevem em detalhes as fungbes do sistema, suas

entradas e saidas, excegoes etc.”.

Pode-se, através de um exercicio mental, e a titulo de exemplo, especificar

alguns requisitos funcionais para um sistema de uma clinica:

Cada usuario deve ser identificado pelo nUmero de sua matricula na
empresa;

O Sistema deve rodar em uma plataforma Web;

O Sistema deve ter uma versao Mobile;

O Sistema devera gerar uma lista de pacientes a consultar
diariamente;

Os pacientes devem ser classificados pelo nivel de urgéncia,
Etiquetas com os nomes e grau de urgéncia devem ser impressas e
coladas em uma parte visivel,

Na etigueta haverd& um QR-CODE identificando o paciente e
detalhando seus medicamentos;

Deve ser possivel pesquisar os agendamentos feitos em todas as
unidades;

As enfermeiras devem receber digitalmente informacdes sobre as
medicagOes a serem utilizadas com os pacientes;

Apds ministrar os medicamentos, deve ser confirmado a utilizacdo
deles e suas quantidades;

O estoque deve ter meios de verificar se a quantidade solicitada
diariamente de medicagdo esta de acordo com a medicacao
prescrita;

O sistema devera sugerir ao estoquista quantidades de reposicao

utilizando-se dos valores diarios e/ou médias semanais.
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4.6.REENGENHARIA DO ERP

Munidos dos requisitos funcionais e ndo-funcionais a empresa proprietaria
do ERP trabalhard na evolugdo do software, este processo pode ser denominado
como reengenharia de software.

Esta etapa é muito importante pois é aqui que o software comeca a, de fato,
se tornar uma peca fundamental na empresa, supondo que a clinica funcione 24 (vinte
e quatro) horas por dia, é preciso que isto esteja explicito nos requisitos ndo funcionais
como “alta disponibilidade”, e assim o software tera todo um ciclo diferente de registrar
turnos da clinica, na sua rotina de backup, nas manutencdes que deverao ser feitas
etc.

Além disso a reengenharia, aliada a elicitacao dos requisitos, permitira que
toda e qualquer particularidade da clinica seja implementada na reestruturacdo dos
processos, como exemplo de particularidade, pode-se citar que a clinica faz um
controle de caixas de papeldo e vasilhames plasticos de medicac¢des, que, apis 0 Uso
por parte dos pacientes na enfermaria, sao revendidos para empresas de reciclagem,
ou ainda que o préprio distribuidor recolha estes vasilhames apds o uso, esta € uma
situacdo que demanda um controle, que pode ndo fazer parte da realidade

organizacional da maior parte das clinicas, mas que é hipoteticamente possivel.
4.7.MIGRAGAO E CONVERSAO DE DADOS

Uma das etapas que é considerada mais critica e importante durante a
reengenharia de software, € garantir que os dados dos softwares anteriormente
usados ndo serdo meramente esquecidos, estes, comumente, devem estar
disponiveis mesmo sem o suporto dos softwares que os geraram, desta forma, cabe
a empresa proprietaria do ERP garantir que os dados anteriores a implementacao
serdo migrados e/ou convertidos de forma a ficarem disponiveis assim que o ERP for
implementado.

A LGPD nao especifica por quanto tempo os dados devem/podem ser
guardados, entretanto, em seu Art. 15° (décimo quinto), ela deixa sugestionado que
esta tutela dos dados dever-se-a extinguir-se com “[a] verificacdo de que a finalidade
foi alcancada ou de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada”, além disto dados fiscais devem ser

resguardados por 5 (cinco) anos segundo o regimento tributario vigente.
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4.7.1. IMPLEMENTACAO DA INFRAESTRUTURA

O hardware é uma parte muito importante das fases operacionais da
implementagcdo do ERP, afinal, ndo adianta em nada ter um excelente software ERP,
realizar a implementacdo em suas etapas estratégicas de forma correta etc., e ter
como gargalo a [falta de investimentos em] infraestrutura.

Em primeiro lugar é preciso que o sistema ERP tenha um servidor
dedicado, este servidor precisa trabalhar com diversos sistemas de redundancia,
como por exemplo SSD’s em um sistema de espelhamento RAID, de forma que as
alteracdes realizadas no SSD primario sejam replicadas no SSD secundario e que,
em caso haja falha do SSD primario, o SSD secundario entre imediatamente em
operacao o substituindo; de mesma forma havera a necessidade de redundancia em
se tratando de memodrias, alimentacao de energia (duas fontes operando em paralelo),
e, caso o sistema tenha um servico Web como emulamos, uma conexdo dedicada
com possibilidade de uma conexao alternativa disponivel.

Apesar dessas redundancias garantirem algum grau de seguranca quanto
aos dados e a disponibilidade do servidor, faz-se necessario ainda um servidor de
backup, obviamente em um hardware separado do hardware principal, que seja tao
capaz de realizar o espelhamento tanto quanto o sistema RAID.

E recomendavel ainda que toda essa infraestrutura fisica tenha um seguro
contra perdas total, um bom sistema de instalacdo elétrica, cabeamento de rede
adequado e devidamente identificado, racks para condicionar adequadamente todo
hardware, switches (comutadores) estrategicamente posicionados, nobreaks com um
bom parque de baterias disponivel, midias fisicas para backup, algumas pecas de
reposicao cruciais, tais como memoérias, SSD’s, fontes, etc., refrigeracdo adequada
(controle de temperatura automatizado), controle de acesso fisico, monitoramento
remoto do servidor, firewall, além das licengas do sistema operacional, do banco de
dados, e de um bom antivirus empresarial.

Além disto se faz necessario observar os requisitos minimos para que 0s
terminais dos usuarios possam executar os médulos do ERP sem alguma dificuldade,
pois 0 atraso nas requisicdes de uma maquina, pode causar uma fila de requisicdes
e, com o efeito cascata, gerar uma lentiddo generalizada dificil de se diagnosticar, o
gue comprometeria todos os requisitos ndo-funcionais de usabilidade, disponibilidade

e até mesmo de eficiéncia uma vez que 0s processos se deixariam de ser realizados.
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4.7.2. IMPLEMENTACAO DO ERP NOS SETORES

Em Engenharia de Software existe uma vertente denominada “Teste de
Software”, estes testes sdo na verdade um conjunto de boas praticas que tornam o
software mais eficaz, existem dois destes modelos que devem ser utilizados na
implementacéo de um ERP.

Tendo em vista que a implementacdo do ERP deve ser feita de forma
gradual, setor a setor, o primeiro modelo que sera util é o de testes unitérios, isto pois
0os modulos do ERP serédo refinados de forma a se adequarem as necessidades do
setor e entrara em funcionamento de forma isolada, seréo feitos os treinamentos, a
portabilidade dos dados, e lancamentos no sistema, assim poder-se-a avaliar o
desempenho do Software — neste caso, do mdédulo — e se alguma outra manutencao
ou evolucdo do software deve ser feita. Desta forma, o teste unitario serve
basicamente para verificar o funcionamento do Software dentro do contexto que esta
inserido.

O segundo modelo serd utilizado quando um médulo se conectar a outro,
em Teste de Software esta etapa € denominada como Teste de Integracao, e € através
desta conexdo de um moddulo com outro, gradualmente, que sera estabelecida a
intercomunicacdo entre os setores. E fundamental que estas etapas sejam
executadas com muita cautela e atencdo a fim de afastar qualquer duvida dos
trabalhadores operacionais, bem como certificar-se de que o mdédulo é eficiente em

seu proposito.
4.8. TREINAMENTO

Um treinamento adequado € fundamental para o0 sucesso da
implementacgéo, € este 0 momento de os funcionérios desenvolverem um sentimento
de pertencimento a equipe, € durante o treinamento que sera definido qual papel cada
um deles exercera cotidianamente. A participacdo dos funcionarios deve ser
incentivada e, ao invés deles receberem as informacgdes de forma passiva, podem
contribuir de forma ativa, assim tém-se ndo do que estava sendo feito, como estava
sendo feito, implicado em como serd, ou seja, a colaboracédo de cada integrante do
setor com suas peculiaridades servira também par a evolucéo do software. Esta etapa
é possivelmente a que exigird mais tato das liderangcas da empresa e mais empenho

do setor operacional pois muitos processos devem ser remodelados.
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5. RESULTADOS E CONCLUSOES

Fica evidente, se observadas as informacfes apresentadas neste estudo, que,
o advento da Lei Geral de Protecdo dos Dados, é um movimento do Brasil em direcéo
aquilo que ja esta consagrado no chamado “primeiro mundo” no que tange os direitos
dos particulares, ainda assim, a LGPD ndo pode ser resumida como uma coépia
carbono da legislacdo vigente na Unido Europeia, isto pois ela nos apresenta
peculiaridades que sédo proprias de nossa legislagédo, além de ter a incumbéncia de
reunir pontos que outrora encontrava-se dispersos, ou ainda dubios, no ordenamento
juridico brasileiro. Portanto, ha de se reconhecer as benesses proporcionadas pela
LGPD, e encarar, de forma inoxidavel o 6nus de sua implementacéo, percalcos,
sobretudo quanto a adaptacdo da cultura empresarial as novas regras, sempre
haverd, mas, de toda forma, o propdsito hei de ser cumprido.

O trabalho adicional a ser implementado pelas empresas, como foi
demonstrado na emulagéo aqui realizada, consiste em tarefas cotidianas e habituais
de controle, seguranga, processamento, transmissdo, compartilhamento e descarte
de dados sensiveis, modelar os processos a fim de atender aos anseios da LGPD né&o
s6 acabam por proteger o usudrio particular (pessoa natural), mas também serve para
incrementar os processos de seguranca dentro da empresa, padronizando a forma
com que os dados séao tratados.

Essa cadeia que funciona dentro das organizacfes, precisard ser muito
meticulosa e segura, todos os envolvidos nela precisardo conhecer, ainda que
superficialmente, quais sdo os dados sensiveis e como eles devem ser tratados, iSsoO
poupara as empresas e seus clientes de qualquer tipo de devaneio preconceituoso de
cunho religioso, por orientacao sexual, raca ou etnia, evitard também a exposicao de
clientes e empresas a situacfes vexatoérias por alguma exposicao de suas intimidades,
além de garantir equidade e justica no trato com todos.

Tende-se a observar somente um lado da situacéo, neste caso o trabalho em
reorganizar todos o0s processos e realizar diversos treinamentos com 0s
colaboradores que precisarao dispor de horas a fio para aprender e colocar em pratica
0S novos procedimentos implementados, 0 que se ignora neste processo Sao 0s
resultados que estes investimentos em treinamentos e implementacao pratica podem
proporcionar, ndo so para o individuo, mas também para a empresa e, claro, para a

sociedade civil em geral.
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Com a LGPD implementada, a empresa e seus processos tornam-se mais
seguros, apos os devidos treinamentos oriundos da modelagem de processo, 0s
funcionarios podem desempenhar suas atribuicées de forma muito mais seguras para
si e para aqueles que atendem, assim como a empresa tera mais seguranca em cada
etapa do seu processo, otimizando as regras de negocio, evoluindo a sua prestacao
de servicos, oferecendo maior seguranca ao cumprir com rigor as regras de mercado,
além de diminuir de forma significante os riscos e custos legais.

Quanto ao processo de implementacdo em si, como fora bem observado, é um
processo detalhado e que carece do envolvimento de toda a empresa, além disto,
como foi demonstrado, a forgca motriz necessaria para inicializar as modificacdes que
se fazem necessérias, € o planejamento estratégico oriundo da alta clpula da
empresa. Isto ndo implica, de forma alguma, que os outros setores devem ficar alheios
ao que acontece e quanto as decisdes que foram tomadas sobre a implementacéo
ERP, pelo contrario, deve ficar claro, tanto para o planejamento tatico (geréncias),
quanto para os setores em geral (demais colaboradores) o que sera feito, como sera
feito, quando sera feito e qual o papel de cada um neste projeto de implementacao.

As geréncias cabem uma série de processos que vdo demandar profundo
conhecimento da hierarquia e do fluxo de trabalho, alguns processos deverdo ser
remodelados, alguns setores e recursos realocados, e estas modificacdes requerem
muito tato. Devem ser levantados requisitos a fim de adequar o ERP a empresa — e
evitar o maximo que o inverso disto aconteca.

A empresa de ERP cabera a manutencéo dos dados anteriores, de forma que
as informacdes, que sdo o0 objeto visado pela implementacdo do ERP, sejam
preservadas e portadas para o novo sistema, além disto, outros modulos, que sejam
correspondentes as regras de negocio da empresa devem ser criados ou
reformulados.

O setor operacional, por sua vez, tera que ir se adequando gradualmente as
mudancas nos procedimentos ainda que, de inicio, como ja foi descrito, implique em
um acréscimo sazonal de trabalho, e em mudancas de paradigmas, pois, no longo
prazo os beneficios superam, com folga todos os maleficios, implicando em processos
melhores, mais robustos e com mais seguranca para todas as partes envolvidas no
processo. Assim sendo, mais que um simples software implementado, o ERP significa

a evolugcao da empresa como um todo.
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