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RESUMO

Este trabalho versa sobre a seguranca da informacdo armazenada em nuvem,
enfatizando a infraestrutura da Google. A partir de uma revisao de literatura, com
bases em livros, trabalhos académicos e cientificos, além de sites especializados, foi
construido o texto dissertativo abordando o conceito e a evolugdo de computacdo em
nuvem, foi apresentada a classificacédo de servicos na Cloud Computing, destacando
as caracteristicas da Software-as-a-Service (SaaS), Platforms-as-a-Service (PaaS),
Infrastructure-as-a-Service (laaS), Function-as-a-Service (FaaS) e Communications-
as-a-Service (CaaS). As vantagens e desvantagens das nuvens privada, publica e
hibrida foram discutidas e os principios da seguranca de informacdo na nuvem foram
apresentados. A infraestrutura da nuvem Google foi analisada, sendo descritas suas
caracteristicas e possiveis vulnerabilidades. Conclui-se quanto aos beneficios
estratégicos, servicos em nuvem oferecem aos usuarios uma vantagem competitiva,
fornecendo a tecnologia mais inovadora disponivel no mercado. Os provedores de
servicos em nuvem operam a infraestrutura subjacente, permitindo que o0s

contratantes se concentrem DevOps e em outras prioridades.

Palavras-chave: Nuvem computacional. Seguranca da informacéao. Google.



ABSTRACT

This work deals with the security of information stored in the cloud, emphasizing
Google's infrastructure. From a literature review, based on books, academic and
scientific works, in addition to specialized websites, the dissertation text was built
addressing the concept and evolution of cloud computing, the classification of services
in Cloud Computing was presented, highlighting the characteristics of Software-as-a-
Service (SaaS), Platforms-as-a-Service (PaaS), Infrastructure-as-a-Service (laaS),
Function-as-a-Service (FaaS) and Communications-as-a-Service (CaaS). The
advantages and disadvantages of private, public and hybrid clouds were discussed
and the principles of information security in the cloud were presented. The Google
cloud infrastructure was analyzed, describing its characteristics and possible
vulnerabilities. It is concluded that in terms of strategic benefits, cloud services offer
users a competitive advantage, providing the most innovative technology available on
the market. Cloud service providers operate the underlying infrastructure, allowing

contractors to focus on DevOps and other priorities.

Keywords: Computing cloud. Information security. Google.
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1 INTRODUCAO

A computagdo em nuvem, ou Tecnologia da Informag&o (Tl) em nuvem
inclui dados, espago de armazenamento, aplicativos e capacidade de computacéo de
um data center virtual, que também é chamado de nuvem (cloud). O termo nuvem é
utilizado tendo em vista que um data center virtual € composto por computadores
interconectados (grid), de modo que o recurso ndo é fornecido por nenhum
computador especifico. O recurso estd em algum lugar nesta nuvem de muitos
computadores. Um aplicativo ndoé mais atribuido permanentemente a um servidor e
0S recursos sao dinamicos, além de poderem ser acessados conforme a
necessidade (SINGH, 2022).

A maioria das ofertas e servigcos oferecidos sob o termo "computacdo em
nuvem" ndo sdo necessariamente novos, tendo em vista que suas solu¢des tornam
virtuais 0s servicos e estruturas necessarias para armazenamento de dados, mas
cadavez mais atende corporacaos e individuos, ou seja, usuarios ligados a area de
desenvolvimento e operacdes (DevOps) (BLEFARI et al., 2021).

Se o usuario utiliza, por exemplo, 0 armazenamento em nuvem para fazer
backup de seus dados, nédo precisa mais se preocupar com discos rigidos quebrados,
pendrives Universal Serial Bus (USB) perdidos e arquivos corrompidos, pois seus
dados devem permanecer acessiveis e seguros na nuvem.

A variedade de dispositivos disponiveis no mercado é grande, como
notebooks, media players, tablets e smartphones, por exemplo, e 0s usuarios, que
geralmente tém mais de um dispositivo, desejam que seus arquivos estejam
disponiveis em todos eles simultaneamente e facilmente acessiveis, seja para
entretenimento ou trabalho (SINGH, 2022).

Nesse contexto, 0s servicos de armazenamento na nuvem se
popularizaram, tanto para contratacao por pessoas quanto por empesas de todos 0s
portes, destacando empresas contradas como Amazon Web Services (AWS), Azure
(Microsoft), Alibaba Cloud, IBM Cloud e Google Cloud. A crescente demanda de
mercado faz comque muitos provedores ofertem armazenamento e alguns servicos

bésicos na nuvem
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de forma gratuita, geralmente com pouca capacidade de armazenamento e funcdes
essenciais, mas que podem ser expandidos de forma flexivel (BLEFARI et al., 2021).

O usuério pode entdo acessar seus dados armazenados na nuvem de
qualquer dispositivo, a qualquer hora e em qualquer lugar através da Internet. Os
dados permanecem privados, mas o usuario decide quem tem acesso a sua nuvem e
se deseja compartilhar determinados dados com outras pessoas. Todas ac¢des que
podem ser realizadas com apenas alguns cliques.

Nos ultimos dez anos, as possibilidades de uso da computacdo em nuvem
se estenderam ndo apenas ao armazenamento online puro, mas também para o
desenvolvimento, acompanhamento e mapeamento de processos inteiros, o0 que
oferece aos usuarios uma gama ampla de possibilidades de usos, por isso, a maioria
das formas estabelecidas de trabalhar estdo migrando parcial ou completamente para
a nuvem (ANDRIETTA; GEUS, 2021).

Ao mesmo tempo, o compartilhamento de recursos em conexdes cabeadas
estd sendo cada vez mais substituido por um método no qual a infraestrutura, os
servicos, as plataformas e os aplicativos sob demanda sejam fornecidos em redes,
possibilitando que o usuario armazene dados em um local cuja funcdo e estrutura
exatas também séo irrelevantes: a nuvem (CHAVES; CASTRO; NASCIMENTO,
2021).

O processo de funcionamento da nuvem é baseado em dados que sao
distribuidos para armazenamento em diferentes servidores e podem ser acessados
online a livre demanda, contanto que o usuario tenha acesso a Internet. O futuro da
Tl estd na nuvem, as vantagens do uso dessa tecnologia sdo muitas, mas ha
algumas razfes que falam contra isso, em particular, a seguranca e protecado de
dados € uma questéo importante (MOLINARI, 2017).

As principais vulnerabilidades de seguranca, como 0Ss vazamentos e
divulgacdo de dados ndo autorizados pelos usuarios, controles de acesso fracos,
ataques e interrupcdes na disponibilidade afetam os sistemas tradicionais de Tl, assim
como os em nuvem. Como em qualquer ambiente computacional, a seguranca na
nuvem consiste em fornecer protecdo proativa eficaz para que o usuario possa: ter
certeza de que seus dados e sistemas estdo protegidos, monitorar o status de
seguranca, saber imediatamente quando algo incomum acontece, monitorar e

responder aos eventos inesperados (VELTE, 2012).
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Os dados se tornaram um produto altamente valioso. Os criminosos
cibernéticos, conhecidos como hackers, tentam ter acesso e roubar esses dados para
fazer uso indevido ou vendé-los. Além dos usuérios afetados diretamente, empresas
envolvidas, como bancos, também podem ser prejudicadas (MOLINARI, 2017).

Ao mesmo tempo, os provedores de servigcos de nuvem estao sujeitos as
penalidades sensiveis e consequéncias legais inclusas nos contratos e na legislagéo,
além de outras consequéncias negativas, como a perda de clientes, danos a imagem
e quebra de confiangca associados aos vazamentos de dados e ataque de hackers
(SANTOS, 2015).

A seguranca na nuvem geralmente segue o que é conhecido como modelo
de responsabilidade compartilhada. Um provedor de servicos em nuvem, a empresa
ou entidade que fornece infraestrutura como servico, deve monitorar e mitigar as
ameacas de segurancga a infraestrutura em nuvem. Por outro lado, os usuarios finais,
gue sado os individuos e corporagdes contratantes, também precisam proteger os
dados e outros ativos armazenados na nuvem contra roubo, divulgacdo ou outros
comprometimentos (SINGH, 2022).

A tecnologia em nuvem € uma tendéncia, e € por isso que cada vez mais
provedores de servicos estado oferecendo essa solucdo. A nuvem é particularmente
popular onde alta flexibilidade e escalabilidade s&o necessarias, por isso ndo esta
apenas trazendo grandes mudancas a Tl, mas também ao modelo de negdécios dos
provedores. Em particular, as empresas do setor de Tl que anteriormente ofereciam
softwares, hardwares e servicos precisam se adaptar as novas demandas e ofertas
de nuvem, justificando o interesse em trabalhar a tematica da seguranca na nuvem.

Esta pesquisa busca entdo compreender de que forma as infraestruturas
de nuvem, com énfase no provedor Google, que oferece uma plataforma de
armazenamento em nuvem gratuita, trabalha para reduzir as vulnerabilidades de sua
nuvem computacional?

Quanto aos meios, a pesquisa € bibliografica. Sendo assim, foi realizado
um levantamento bibliogréafico sobre a temética em livros, mas também em periédicos,
inclusive os online, e bases de dados como Scientific Electronic Library Online
(SciELO) e Google académico, em busca de artigos cientificos e outras pesquisas

académicas como monografias e teses.
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1.1 Objetivos

O objetivo principal deste trabalho é discutir a vulnerabilidade de nuvens
computacionais, enfatizando a infraestrutura da Google.

Em apoio ao objetivo principal, foram delimitados como objetivos
secundarios:

e Conhecer os conceitos e caracteristicas do computing cloud;

e Descrever os fatores que geram inseguranga na nuvem;

e Identificar os sistema de prote¢do proativo disponiveis para computing

cloud.
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2 REFERENCIAL TEORICO

2.1 Computacao em nuvem ou cloud computing

O termo nuvem vem do inglés, cloud, que foi usado por engenheiros de
informagao para projetar configuragbes estruturais de redes com a finalidade de
identificar sistemas que faziam parte de sua prépria rede, mas operavam
externamente. A estrutura e a funcdo desses sistemas externos eram irrelevantes
para a propria rede da empresa (LIMA, 2014).

A nuvem refere-se aos recursos hospedados externamente, mas que séo
disponibilizados aos usuarios via software. A computacdo em nuvem descreve 0 uso
de infraestruturas e servicos de Tecnologia da Informagé&o (TI) que estdo disponiveis
na Internet e disponibilizados como um servico, mas também capacidade de
computacao (infraestrutura) ou software de aplicacdo (BARBOSA et al., 2021).

As infraestruturas de computacdo em nuvem e todos os dados processados
sdo dindmicos, escalonaveis e portateis. Como ndo estdo armazenados em um
computador, laptop ou tablet especificos, a localizacdo do usuario ndo importa, de
modo que este pode acessar 0s servi¢os de qualquer lugar com a ajuda de programas
ou um navegador World Wide Web, ou simplesmente Web (TOKUMARU, 2019).

Dessa forma, cloud computing descreve a terceirizacdo de armazenamento
de dados, sistemas e aplicativos para uma nuvem, que com a ajuda dos recursos de
Tl adequados, torna o uso disponivel a qualquer hora e em qualquer lugar, além de
também oferecer flexibilidade adicional por meio do uso de interfaces, protocolos ou
navegador da web (MENDONCA; SOUSA NETO, 2019).

Existem tantas definicbes de computacdo em nuvem quanto solugcbes. O
termo "servicos em nuvem" combina os diversos servicos que sao fornecidos as
empresas e aos clientes sob demanda via Internet. Esses servigos fornecem acesso
facil e acessivel aos aplicativos e aos recursos contratados sem exigir que 0s Usuarios
tenham um infraestrutura fisica/tecnologia ou hardware dedicados (LIMA, 2014).

Pode-se, dessa forma, sintetizar que a computacdo em nuvem fornece um
suporte de Tl virtual e escalavel, que pode incluir memdria, infraestrutura de acesso,
DevOps ou servicos complexos que podem ser solicitados por meio de interfaces
definidas, ndo importando em qual hardware rodam, ja que a execucao de cargas de

trabalho ocorre de forma virtual, ou seja, em um ambiente de Tl do qual os recursos
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sdo extraidos, agrupados e distribuidos em uma rede (CHAVES; CASTRO;
NASCIMENTO, 2021).

O principio basico de nuvem pode ser explicado da seguinte forma: um
provedor de servigos disponibiliza seus servidores na forma de um data center virtual.
Para isso, muitos servidores sdo interconectados para que os dados nao fiquem mais
armazenados em apenas um servidor. O usuario tem acesso online aos dados
armazenados na nuvem a qualquer momento (BARBOSA et al., 2021).

Nao h& arquitetura ou infraestrutura de nuvem perfeita. Todas as nuvens
requerem um sistema operacional, como por exemplo, Linux®, mas a prépria
infraestrutura de nuvem pode conter bare metal, virtualizacdo ou softwares em locais
diferentes que abstraem, agrupam e compartilham recursos escalaveis. Portanto, as
nuvens sdo melhor definidas por sua funcéo e ndo pelo que séo feitas (CHAVES;
CASTRO; NASCIMENTO, 2021).

Muitas pequenas e médias empresas nao tém capacidade de implantar ou
operar sua propria infraestrutura de Tl e manté-la atualizada. Ao usar a cloud
computing, podem obter como vantagens: tempo de implantacdo rapido,
armazenamento central de dados, modelos de faturamento baseados em consumo,
além de servicos em escala, flexiveis e adaptaveis as suas necessidades reais
(TOKUMARU, 2019).

Os usuarios podem escolher quanto controle desejam com as opcdes
"como servigo", que incluem softwares como Software-as-a-Service (SaaS),
Platforms-as-a-Service (PaaS) e Infrastructure-as-a-Service (laaS). Podem ainda
escolher entre uma variedade de ferramentas e recursos predefinidos para criar uma
solucdo que atenda as suas necessidades especificas, ao mesmo tempo em que
podem terceirizar os riscos de seguranca, manutencdo, atualizacdo, know-how e

tecnologia para o provedor de servicos (JENSEN; MIERS, 2021).

2.1.1 Evolucéo do conceito de Nuvem

O conceito de nuvem nédo é tdo novo, as primeiras ideias nesse sentido
floresceram na década de 1950, quando Dr. Herbert RJ Grosch criou os primeiros
modelos conceituais que descrevem as conexdes da nuvem de dados atual: a

combinagao de alta velocidade e baixos custos, bem como o armazenamento e
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distribuicdo de dados em muitas unidades de computacéo (bancos de dados), que
resultaram posteriormente a arquitetura cliente-servidor (ANDRIETTA; GEUS, 2021).

Dr. John McCarthy continuou essa linha de pesquisa e afirmou que os data
centers seriam muito mais do que bancos de dados, j& na década de 1960, assumiu
gue se tornariam servigos publicos e sociais, apontando para um fenbmeno que se
tornaria particularmente importante, a nuvem como meio de coopera¢do, além da
teoria de que a tecnologia também se reverteria em um componente social. Mas
naquela época ainda faltavam os requisitos técnicos para efetivacdo da computacéo
em nuvem (VELTE, 2012).

O percurso entre a concepcao da ideia e a concretizacdo da nuvem foi
trilhado com a evolucéo do hardware, porque sem a capacidade computacional e sem
a largura de banda necessarios para as conexdes, colaboracdo, armazenamento ou
sincronizacdo de dados era impensavel atender aos requisitos técnicos para
funcionalidade da computacdo em nuvem (MENDONCA; SOUSA NETO, 2019).

Por outro lado, outras duas invengfes também contribuiram nesse
processo evolutivo: o microchip e o cabo de fibra éptica. Com os primeiros microchips
produzidos em massa pela Intel, a capacidade da computacdo tornou-se
significativamente maior e de menor custo, o que abriu 0 caminho para alguns dos
gigantes de servicos em nuvem atuais, como Microsoft e Apple, comecarem a investir
nessa tecnologia na década de 1970 (VELTE, 2012).

Outro aprimoramento veio com primeiro Computador Pessoal (PC),
produzido no inicio dos anos 1980. Para as empresas em geral, significou a
disponibilidade dos primeiros computadores para utilizacdo em estacdes de trabalho,
gue eram configurados para trabalharem em redes locais e acessarem o data center
da proépria organizacdo. A arquitetura de servidor-cliente classica foi implementada
inicialmente apenas dentro da cada organizacdo. Mais tarde, com a tecnologia de fibra
Optica, foi ampliada entre organizacdes e continentes inteiros, se tornando uma
grande rede (ANDRIETTA; GEUS, 2021).

Paralelamente aos desenvolvimentos técnicos, foi realizado um trabalho na
Advanced Research Projects Agency Network (ARPANet) do Departamento de
Defesa dos Estados Unidos da América, o precursor da Internet. Primeiramente, a
ARPAnNet pretendia apenas conectar algumas universidades americanas umas as

outras. Os efeitos sobre o futuro da Tl e até mesmo da humanidade eram
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simplesmente impensaveis na época, embora os desenvolvedores tivessem lancado
as bases para a computacao em nuvem (VELTE, 2012).

Os programadores da ARPANet desenvolveram e testaram protocolos,
codigos e topologias. Ao fazé-los, inventaram o e-mail como meio de comunicagao na
rede de dados. Em 1991 nasceu a Internet, acessivel a todos e baseada no protocolo
Hypertext Transfer Protocol (VIEIRA, 2017).

Um protocolo http desempenha um papel importante ainda hoje, sendo o
inicio de quase todos os enderecos da Internet, vindo simplificar a troca de dados
entre diferentes computadores. Portanto, o préximo passo ndo se limitou apenas a
troca dados, mas também migrou para oferta de servicos, como aplicativos de
software ou o primeiro armazenamento online (JENSEN; MIERS, 2021).

Dessa forma, no final da década de 1990, a tecnologia da nuvem estava
finalmente pronta, o Software-as-a-Service (SaaS) era realidade. Com o SaaS, uma
empresa de Tl tem a possibilidade de disponibilizar um software que o usuario pode
utilizar por meio de um navegador da Web, sem instala-lo em seu proprio computador.
O usuario, portanto, ndo precisa se preocupar com licencas ou atualizacdes do
software. Mas, de repente, seguranca, privacidade e protecdo de dados pessoais,
assim como a criptografia de ponta a ponta se tornaram o foco (SANTOS, 2015).

Para os usuarios comuns, quando a plataforma da rede social Facebook foi
lancada em 2004, seus membros tiveram a oportunidade de salvar e publicar fotos,
videos e diversos tipos de arquivos de forma online, podendo usufruir de um
armazenamento gratuito, bastando a criacdo de uma conta na plataforma.

No entanto, o termo computacdo em nuvem foi cunhado principalmente por
algumas empresas de Internet de rapido crescimento, como Amazon, Google e
Yahoo. Devido ao célere aumento do numero de usuarios, essas empresas se
depararam com o problema de ter que manter os sistemas em constante crescimento
para que fornecessem o desempenho esperado pelos usuarios, especialmente nos
horérios de pico de carga (BAUER, 2021).

Um pré-requisito obrigatério para o uso e disseminacdo de servicos de
computacdo em nuvem € uma conexao de banda larga, que se tornou tao rapida que
nao faz mais diferenca se os dados sao armazenados localmente em um PC ou em
servidores remotos em uma nuvem. Como resultado, a crescente relevancia da
computacdo em nuvem para usuarios privados, sejam individuos ou empresas, esta

ligada ao fornecimento de conexfes Digital Subscriber Line (DSL) e Long Term
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Evolution (LTE) que sdo tdo rapidas quanto confiaveis, além do baixo custo dos
servicos (BARBOSA et al., 2021).

A primeira fase da computagdo em nuvem foi principalmente sobre reducéo
de custos, uma vez que o software central pode ser usado por varias empresas ao
mesmo tempo através do navegador, mantendo 0 acesso e uUso seguros ja que se
tornou possivel essa interagdo compartilhada sem que os dados de um empresa
fossem acessados por outra sem autorizacdo. Além disso, houve significativamente
maior flexibilidade e faturamento de acordo com o uso (CHEE; FRANKLIN JUNIOR,
2013).

A computacdo em nuvem atual se estabeleceu como uma plataforma para
inovacao, produtividade e valor comercial, fazendo o gerenciamento de Central
Process Unit (CPUs), memoria, discos rigidos e outros dispositivos virtuais. O
hardware € controlado por uma plataforma de nivel superior e garante que todos 0s
recursos de hardware possam ser melhor dimensionados. A grosso modo, a
plataforma de gerenciamento consiste em um agendador, armazenador, servico de
imagem e uma interface a partir da qual tudo é operado (MOLINARI, 2017).

Dependendo da carga no computador, o agendador decide em qual
computador uma maquina virtual é iniciada. O servico de imagem € responsavel por
atribuir as imagens as maquinas virtuais, se encarregando de armazenar e entregar
as imagens. O componente de armazenamento € usado de forma distribuida e
redundante para todos os tipos de dados, que sdo armazenados em contéineres e
objetos virtuais. Containers sdo um tipo de diretorio que contém objetos, que podem
ser arquivos individuais ou imagens de disco de maquinas virtuais (VERAS, 2015).

Paralelamente as larguras de banda cada vez mais rapidas e aos melhores
equipamentos técnicos, o conceito de nuvem também se mantém em evolucdo. Mais
e mais empresas de Tl estdo oferecendo espaco de armazenamento em seus
servidores e servicos online, de forma gratuita ou tarifada (MOURA, 2019).

Com a computacdo em nuvem, o local onde o armazenamento, a
capacidade de computacdo e os aplicativos sdo fornecidos mudou de um Unico
servidor fisico para varios servidores virtuais organizados em grandes farms. A TI
também se tornou uma mercadoria, como agua ou eletricidade. Entdo, as novas
demandas de mercado requerem uma infraestrutura que esteja realmente disponivel
com a Internet e conexdes de banda larga (FERNANDES, 2021).
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Existem quatro modelos principais de computagdo em nuvem: nuvens
privadas, nuvens publicas, nuvens hibridas e multi-nuvens. E existem trés tipos
principais de servigos em nuvem: laaS (Infrastructure-as-a-Service), PaaS (Platforms-
as-a-Service) e SaaS (Software-as-a-Service).

Definir um modelo ou servico de nuvem a ser contratado é uma escolha do
usuario. Mas é importante enfatizar que nao ha duas nuvens iguais, mesmo que sejam
do mesmo tipo, nem dois servicos de nuvem adequados as necessidades do usuario.
Portanto, € importante entender as semelhancas e caracteristicas de cada tipo e
modelo, para que seja possivel avaliar melhor como as limitagdes e vantagens de

cada tipo podem ser adequados para cada usuario.

2.1.1.1 Classificacéo de servi¢os na Cloud Computing

Os trés tipos principais de solugbes como servico, laaS, PaaS e SaaS,
permitem o fluxo de dados do usuario de clientes pela Internet para os sistemas do
provedor de servicos em nuvem e vice-versa, no entanto, diferem na forma como séo

implantados, sendo discutidos nos subtopicos seguintes.

2.1.1.1.1 Software-as-a-Service (SaaS)

O Software-as-a-Service (SaaS) € um tipo de servico que oferece aos seus
usuarios um aplicativo ou software que o provedor em nuvem gerencia. Normalmente,
aplicativos da Web ou aplicativos moveis que 0s usuarios podem acessar por meiode
um navegador da Web e mantém a conexdo com os aplicativos por meio de um
painel ou de uma Application Programming Interface (API) (ANTUNES, 2016).

O SaaS também elimina a necessidade de instalar um aplicativo localmente
no dispositivo de cada usuario e permite métodos de acesso amplo a grupos de
software. Os usuarios acessam o0 aplicativo em nuvem com toda a infraestrutura e
plataformas de Tl subjacentes, sendo ideal para grandes e pequenas empresas ou
individuos que ndo desejam gerenciar a infraestrutura, as plataformas e o software
por conta propria, ou cujas necessidades exigem personalizagdo minima, favorecendo
as assinaturas de software (HINTZBERGEN, 2018).

Com o SaaS, os usuarios podem reduzir seus custos iniciais eliminando as

compras continuas de software ou investimentos em infraestrutura de Tl local robusta.
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Exemplos de ofertas de SaaS incluem servigos ao cliente, como Google Docs e
Microsoft Office 365, bem como servigos corporativos que fornecem softwares de
recursos humanos, sistemas de gerenciamento de conteudo, ferramentas de Gestao
de Relacionamento com Clientes (Customer Relationship Management — CRM) e de
Ambientes de Desenvolvimento Integrado (Integrated Development Environment —
IDEs) (FERREIRA, 2015).

Normalmente, um provedor de servicos de nuvem, como Amazon Web
Services (AWS), Azure (Microsoft) ou IBM Cloud, gerencia o ambiente de nuvem no
qual o software estd hospedado. Os aplicativos SaaS aproveitam as arquiteturas
multilocatarios para usar recursos de pool. Atualizacdes de softwares, correcfes de
bugs e outros trabalhos gerais de manutencéo dos aplicativos sao realizados pelo
provedor de SaaS (JENSEN; MIERS, 2021).

Os usuarios interagem com o software por meio de um navegador da Web
em seu computador ou dispositivo movel. O usuario também pode usar APIs, como
REpresentational State Transfer (REST) ou Simple Object Access Protocol (SOAP),
para conectar o software a outras funcées (MORETTI, 2022).

O SaasS torna mais facil para os provedores apresentarem novos recursos
para os clientes, pois a maioria dos aplicativos desse tipo sao produtos plug-and-play
prontos para uso, onde o provedor de SaaS gerencia tudo por tras do aplicativo,
incluindo: componentes de hardware, como redes, armazenamento e servidores no
data center, plataformas como virtualizacéo, sistema operacional e middleware, além
de requisitos de software, como tempos de execucdo, dados e o préprio aplicativo
(SINGH, 2022).

O acesso aos aplicativos SaaS depende muito de modelos de assinatura
para distribuicdo de licencas de software. Ao contrario de uma licenca perpétua, com
esse modelo de entrega, cada conta € associada a uma assinatura que concede
acesso por um periodo especifico de tempo, geralmente mensal ou anual. Esse
periodo de assinatura concede acesso a documentacdo do produto e suporte continuo
regido por um Service Level Agreement (SLA) ou Acordo de Nivel de Servico (ANS).
No entanto, alguns provedores de SaaS cobram taxas de suporte adicionais quando
séo feitas alteracdes de codigo personalizado no nivel do cédigo-fonte (VARELLA,
2019a).
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2.1.1.1.2 Platforms-as-a-Service (PaaS)

No tipo de servigo Platforms-as-a-Service (PaaS) a plataforma de hardware
e software de aplicacao € fornecida e gerenciada por um provedor de servicos de
nuvem externo. O usuario gerencia os aplicativos em execucao na plataforma e os
dados nos quais o aplicativo se baseia (WOLLINGER, 2020).

E destinado principalmente a desenvolvedores e programadores, pois essa
solucdo oferece aos usudrios uma plataforma de nuvem compartilhada para
desenvolver e gerenciar seus préprios aplicativos, que € um componente importante
de desenvolvimento e operacdes (DevOps) sem precisar construir e gerenciar a
infraestrutura fisica normalmente necessaria para o processo (OLIVEIRA; SPOHN,
2020).

Um provedor de PaaS hospeda o hardware e o software em sua propria
infraestrutura e disponibiliza essa plataforma ao usuario como uma solucéo integrada,
pilha de solucdes ou servico por meio de uma conexdo com a Internet (FONTES,
2020).

Por exemplo, se o usuario tem uma ideia para um novo aplicativo e
escreveu seu codigo, mas quer desenvolvé-lo evitando, contudo, o investimento
adicional de instalar hardware em seu proprio espaco fisico, manter servidores,
atualizar software de infraestrutura e configurar uma plataforma personalizada para
criar seu aplicativo, pode recorrer a um provedor de PaaS para se hospedar na
plataforma e no ambiente, obtendo todo o suporte necessario para que o codigo
funcione.

Para usuarios DevOps gue tém ideias para um aplicativo e também podem
programa-lo, mas ndo tém e nem querem investir em infraestrutura para executa-lo e
manté-lo, o PaaS é uma opc¢ao vantajosa, pois podem sincronizar seu codigo com um
modelo de PaaS e executar seu aplicativo no hardware e software do fornecedor,
mantendo-o para si (MEDEIROS; CAMPOS; ARTSIA, 2020).

Este tipo de solucéo abre caminho para mais DevOps, reduzindo o esfor¢o
necessario para configurar e codificar a infraestrutura, ja que os modelos de PaaS séo
facilmente escalaveis e migraveis porque residem na nuvem. As plataformas de
nuvem do tipo PaaS incluem servicos fornecidos por provedores como Alibaba Cloud,
Microsoft Azure, Google Cloud, AWS e IBM Cloud (BARBIERI, 2019).
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2.1.1.1.3 Infrastructure-as-a-Service (laaS)

A proposta do modelo Infrastructure-as-a-Service (laaS) significa que um
provedor de servigos em nuvem fornece a infraestrutura, por exemplo, os servidores
fisicos, a rede, a virtualizacdo e o armazenamento de dados, que sdo gerenciados
pelo usuério por meio de uma conex@o com a Internet. O usuario tem acesso através
de uma API ou dashboard e essencialmente aluga a infraestrutura (FERNANDES,
2021).

O usuario gerencia componentes como o sistema operacional, aplicativos
e middleware, enquanto o provedor fornece a infraestrutura e é responséavel por
guaisquer falhas, reparos e problemas de hardware, sendo o modelo de implantac&o
tipico de provedores de armazenamento em nuvem (MIRANDA, 2020).

Esse tipo de solucéo de servico permite aos usuarios aproveitar ao maximo
os recursos de computacdo gerenciando aplicativos, dados, sistema operacional,
middleware e runtimes. O provedor de laaS é responsavel por fornecer virtualizagao,
armazenamento, rede e servidores. Como resultado, o usuario nao precisa de um data
center local e ndo precisa cuidar da atualizacdo fisica e manutencdo desses
componentes (ROSARIO, 2020).

Na maioria dos casos, o0 usuario de laaS tem controle total sobre a
infraestrutura por meio de uma API ou painel. Este é o mais flexivel de todos os trés
tipos principais de solugcdes como servico, permitindo facil dimensionamento e
atualizacdo, além de adicionar recursos, como armazenamento em nuvem, conforme
necessario, eliminando a necessidade do usuario prever necessidades futuras e

possivelmente pagar por elas antecipadamente.

2.1.1.1.4 Function as a Service (FaaS)

Function as a Service (FaaS) é um conceito de computagcdo sem servidor
de um provedor de nuvem. O provedor fornece fun¢des individuais que sdo usadas
pelos usuarios conforme necessario. No ambiente serverless, o provedor cuida da
operacao de todos 0s recursos necessarios para fornecer e garantir a disponibilidade
dos servicos e funcgdes (VIEIRA, 2017).

As funcgdes utilizadas séo cobradas de acordo com o uso, a capacidade de

computacdo necessaria ou 0s requisitos de memoria. O usuério s6 incorre em custos
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para operacdes reais em que o codigo é realmente processado. Dependendo de sua
carga de trabalho, os servidores subjacentes também processam outros pedidos
(SINGH, 2022).

Os servicos FaaS funcionam em um principio de solicitacao-resposta. Uma
funcdo € acionada ou chamada por um evento, gatilho ou solicitacdo. A funcéo é
executada, atende ao resultado esperado e é finalizada. Se ndo ha processo em
andamento, a funcao é sem estado, entdo quaisquer estados e dados que surgirem
devem ser salvos pelo aplicativo de chamada. Do ponto de vista do provedor, as
funcBes sem estado sdo muito escalaveis. As cargas variaveis podem ser distribuidas
com relativa facilidade para varios sistemas, além dos servicos serem muito
galgaveis(NEPOMUCENO; SADOK, 2020).

Em teoria, um aplicativo usando um servico FaaS pode ser criado sem uma
linha de cadigo. S6 é necessaria uma interface de usuario se o provedor de servigos
FaaS ndo fornecer uma. Dessa forma, aplicativos completamente “sem servidor”
podem ser construidos (LINS, 2020).

E importante entender que o FaaS n&o fornece dados para recuperacao,
mas os dados s&do passados pelo usuario da funcdo e depois processados.
Obviamente, seria concebivel que a funcéo enriquecesse os dados de entrada do
usuario com seus proprios dados. Mas isso ndo corresponde ao cenario classico de
FaaS, que funcionalmente, oferece um servico que é mais do que apenas uma
consulta de banco de dados (HINTZBERGEN, 2018).

Do ponto de vista do usuério, os servicos FaaS sdo muito adequados para
desenvolver, operar ou gerenciar aplicativos para os quais nao se deseja ou nao pode
operar a prépria infraestrutura. Por exemplo, porque o usuéario ndo tem o know-how,
0s custos sao altos ou ndo ha mao de obra suficiente. Entdo, esses servicos oferecem
como beneficios: potencial reducdo de custos, faturamento baseado no uso e foco
nas competéncias essenciais (ROSARIO, 2020).

Em se tratando das desvantagens, do ponto de vista do usuario, ao decidir
usar um ambiente sem servidor, uma avaliacdo de custo-beneficio deve ser incluida.
Pode ndo ser possivel usa-lo por motivos de seguranca e protecéo de dados ou devido
a dependéncias excessivas no modelo de negdcios; destacando como desvantagens:
alta velocidade de implementacgéo possivel; ndo é adequado para todos os casos de
uso (desempenho, disponibilidade); limitagbes no monitoramento e depuragéo;

bloqueio do fornecedor devido a interfaces especificas do fabricante; capacidade
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limitada de migrar para a nuvem; e, interoperabilidade limitada. Do ponto de vista do
provedor, sdo desvantagens: forte fidelidade do cliente relacionada ao sistema e
carregar apenas parcialmente previsivel (MEDEIROS; CAMPOS; ARTSIA, 2020).

Diante das informacdes apresentadas, foi desenvolvido o Quadro 1, que

apresenta uma sucinta comparacao entre os modelos de servico em nuvem.

Quadro 1 — Quadro comparativo com a visédo geral dos modelos de servico em nuvem

Tlpo_de Descricéo Grupo alvo
servico

SaaS O aplicativo €é instalado no servidor do provedor, pré-configurado | Usuarios em
e geralmente é operado por meio de um navegador. Os dados | empresas
gue sao criados e editados também sdo armazenados la. Sao
principalmente servicos para tornar o hardware mais
interessante.

Os servigos de nuvem do consumidor, como Google Docs, Apple
iCloud, Strato HiDrive ou Windows Live Services, sao tipicos de
Software como Servigo.

FaaS O provedor fornece fung@es individuais que sdo empregadas | Usuarios e
pelos usuarios conforme necessario. No ambiente serverless, o | desenvolvedores
provedor cuida da operacdo de todos 0s recursos necessarios
para fornecer e garantir a disponibilidade dos servicos e funcdes.

PaaS Em principio, este € um sistema operacional, uma estrutura Desenvolvedores
técnica ou um ambiente de desenvolvimento no qual aplicativos
simples podem ser desenvolvidos e operados.

laaS Oferece acesso a recursos de computador virtualizados, como | Departamentos de
ambientes de servidor, poder de computacdo ou espago em disco | Tl
rigido, que podem ser expandidos conforme necessario. O | Provedores de
usuario paga pelo que usa ou consome. servicos de TI
laaS é o modelo de servico em nuvem no qual todos os outros | Servigcos em nuvem
modelos de servico em nuvem séo construidos. laaS é o modelo
de fazer dinheiro em escala.

Fonte: Adaptado de Singh (2022)

2.1.1.1.5 Communications as a Service (CaaS)

O Communication-as-a-Service (Caas) é o fornecimento de servico
baseado em rede de aplicativos de telefonia e comunicacdo. Normalmente, o
aplicativo de comunicacdo reside na nuvem. Pode ser um simples aplicativo de
telefone ou um sistema telefénico virtual completo. Via de regra, os servigcos CaaS vao
além da pura telefonia, incluindo processos de comunicacdo auxiliados por
computador que séo terceirizados para a nuvem (ARUNDEL; DOMINGUS, 2019).

Esses servicos de comunicacdo estdo abertos a diferentes dispositivos
finais, por exemplo, smartphones, tablets, estacdes de trabalho na web e em

escritorios ou Protocolo de Internet (Internet Protocol — IP) de telefones. Os
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funcionarios podem ser alcangados em qualquer lugar, pois os servi¢os de voz, dados
e video sdo integrados em uma interface acessivel independentemente do local em
gue estejam (MENDONCA; SOUSA NETO, 2019).

Comparado aos sistemas telefénicos convencionais, o CaaS oferece muito
mais fung¢des que se complementam perfeitamente em conexao com outros servigos
em nuvem, como: IP, comunica¢des unificadas, mensagens instantaneas, resposta
de voz interativa (Interactive Voice Response — IVR), Central de Atendimento,
audioconferéncia / videoconferéncia, gravacdo de chamadas, integracdo movel e
compartilhamento de area de trabalho (LINS, 2020).

Mas néo apenas 0s processos de comunicacao auxiliados por computador
sédo adequados para esse tipo de servico de nuvem. Até mesmo aplicativos telefénicos
simples podem ser fornecidos por um sistema telefonico virtual. Isso significa que as
funcdes do sistema telefénico estao disponiveis como software que funciona como um
sistema telefnico virtual em um servidor na nuvem (MIRANDA, 2020).

Comparado aos sistemas telefénicos convencionais, o CaaS oferece muito
mais fungcdes que se complementam perfeitamente em conexao com outros servigos
em nuvem. Um exemplo disso € a integracéo de funcdes de telefonia nos aplicativos
de groupware, bem como comunicacdes unificadas e funcdes de contact center. Para
muitas empresas, 0 uso de CaaS também significa uma mudanca para comunicacao
corporativa baseada em IP e telefone celular (CHAVES; CASTRO; NASCIMENTO,
2021).

2.2 Modelos de implantacdo para computacdo em nuvem

Existem quatro modelos principais de computacdo em nuvem e em cada
um destes os recursos de computacdo escalaveis sdo abstraidos, agrupados e
compartilhados em uma rede. Todos os modelos de nuvem também permitem a
execucao de cargas de trabalho no respectivo sistema.

Além disso, cada modelo consiste em uma combinacdo especial de
tecnologias, incluindo quase sempre em um sistema operacional, uma plataforma de
gerenciamento e APIs. O software de virtualizacao e automacgao pode ser adicionado
a qualquer uma dessas nuvens para fornecer funcionalidade adicional ou maior

eficiéncia.
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2.2.1 Nuvem Privada (Private Cloud)

Nuvens privadas podem ser amplamente definidas como ambientes de
nuvem dedicados a apenas um usuario final ou grupo de usuarios e normalmente
executadas por tras do firewall desse usuério ou grupo. (TOKUMARU, 2019).

Nuvens privadas sado geralmente consideradas mais seguras porque as
cargas de trabalho normalmente sdo executadas atras do firewall do usuério. Em
tltima analise, no entanto, isso depende do respectivo nivel de seguranca. Nuvens

privadas sdo ambientes de nuvem somente para usuarios finais, normalmente
executados dentro de seu firewall. Embora as nuvens privadas costumavam ser
usadas em ambientes locais, estdo sendo desenvolvidas atualmente por organizacoes
em data centers alugados fora do local de propriedade dos provedores (SINGH, 2022).

Software e hardware estdo cada vez mais disponiveis com funcionalidades
de nuvem privada. Na maioria das vezes, trata-se de sincronizar dados em diferentes
dispositivos ou disponibiliza-los. A nuvem € o armazenamento central de dados. Os
dispositivos ou clientes mapeiam o banco de dados localmente e permitem o acesso
a ele. Muitos aplicativos e servicos podem ser usados de forma mais conveniente
gracas as ofertas de nuvem privada, como: Google Drive, Azure, iCloud (Apple) e
AWS (VARELLA, 2019a).

No setor coorporativo, 0s processos de negocios sdo geralmente mais
complexos, razéo pela qual as ofertas de nuvem privada geralmente s6 podem ser
usadas de forma limitada. No maximo para sincronizar contatos, compromissos e
alguns documentos. Mas mesmo nesse modelo surge a questdo de saber se essa
nuvem privada também é bastante inadequada por motivos de protecédo de dados.

Todas as nuvens se tornam nuvens privadas quando a infraestrutura de TI
subjacente é atribuida a um dnico cliente com acesso completamente isolado.
Emborasejam baseadas em varias tecnologias diferentes, usam a virtualizacao para
combinarrecursos derivados de hardware fisico em pools comuns. Dessa forma, néo
€ preciso criar ambientes sempre virtualizando recursos de varios sistemas fisicos.
Com a ajuda de um script de processo de TI, todos esses recursos podem ser
recuperados de uma unica fonte, como um supermercado de dados (MORETTI,
2022).
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Uma camada adicional para software de gerenciamento oferece controle
administrativo sobre toda a infraestrutura, plataformas, aplicativos e dados usados na
nuvem. Os administradores de nuvem sao, portanto, efetivamente apoiados no
monitoramento e otimizacdo do uso, gerenciamento de pontos de integracédo e
armazenamento, assim como na restauracao de dados (FERNANDES, 2021).

Com a camada final de automacao que substitui parcial ou totalmente as
operacdes manuais por instrucdes e processos repetiveis, o componente de
autoatendimento esta completo e muitas tecnologias diferentes podem compor uma
nuvem privada. Mas, o usuario é sempre responsavel por todos os custos, ou seja,
custos de pessoal, bem como de gestdo e manutencdo da infraestrutura subjacente
(NEPOMUCENO; SADOK, 2020).

No entanto, esse tipo de nuvem também pode ser fornecida por provedores
como nuvens privadas gerenciadas, onde os clientes criam e usam uma nuvem
privada que é fornecida, configurada e gerenciada por terceiros. Esse tipo de nuvem
apresenta uma opcao para corporacbes com equipes de TI insuficientes ou pouco
gualificadas, podendo oferecer aos seus usuarios melhores servicos e infraestrutura
sem precisar gerenciar as complexidades do dia-a-dia de sua solucéo. A infraestrutura
de TI bare metal usada por provedores de nuvem também pode ser abstraida e
vendida como laaS ou desenvolvida e distribuida como PaaS (VIEIRA, 2017).

Com a evolucado do mercado e das tecnologias, as nuvens privadas nao
precisam mais ser baseadas em infraestruturas de Tl locais. As organiza¢cfes estéo
desenvolvendo essas nuvens em data centers alugados e fora das instalacées de um
fornecedor, tornando irrelevantes argumentos como localizagcéo e propriedade, o que
também resultou em uma variedade de subtipos de nuvem privada, incluindo
(OLIVEIRA; SPOHN, 2020):

a) Nuvens privadas gerenciadas: os clientes criam e usam uma nuvem
privada que € fornecida, configurada e gerenciada por terceiros, sendo
uma opc¢ao para organizacdes com equipes de Tl insuficientes ou pouco
gualificadas para obter melhores servicos e infraestrutura para seus
USUArios;

b) Nuvens dedicadas: ou a nuvem na nuvem, que pode ser integrada a
uma nuvem publica ou privada, usando por exemplo a plataforma open
source empresarial de orquestracao de containers, ficando hospedado

nas nuvens AWS e Google Cloud. Entdo o usuario poderia, por
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exemplo, ter um departamento de contabilidade em sua propria nuvem
dedicada na nuvem privada de sua corporagao.

Nuvens privadas sdo a solucéo ideal para gerentes de Tl que desejam
disponibilizar recursos da corporacdo sob demanda, mas n&o podem (ou né&o
desejam) usar uma nuvem publica. Os motivos para isso podem ser diretrizes de
seguranca, orgamentos, requisitos de conformidade ou regulamentos, como, por
exemplo, nos setores de saude e financeiro. As corporacdes desses setores usam
protocolos de criptografia e firewalls para proteger seus sistemas de TI. Ao contrario
das nuvens publicas, no entanto, as nuvens privadas tém uma camada de segurancga
adicional na forma de acesso restrito (WOLLINGER, 2020).

Se 0 usuario deseja ou nédo investir em uma infraestrutura de nuvem
privada também depende das cargas de trabalho que precisam ser suportadas. Por
exemplo, os produtos de virtualizagdo prontos para corporacdes sempre foram
adequados para cargas de trabalho com estado. No entanto, para cargas de trabalho
sem estado e fracamente acopladas normalmente encontradas em desenvolvimento,
pesquisa e telecomunicacdes, especificamente Network Functions Virtualization
(NFV) ou seja, virtualizacdo de funcbes de rede, as nuvens privadas sdo mais
adequadas (JENSEN; MIERS, 2021).

Em nuvens privadas, as instancias com capacidade subutilizada séo
reduzidas. As organizacdes podem configurar e reconfigurar seus recursos
automaticamente e a vontade, pois 0s recursos nao séo limitados por suas instalacées
fisicas. Esse tipo de nuvem oferece beneficios adicionais, incluindo: maior capacidade
de infraestrutura para necessidades de computacdo e armazenamento em larga
escala; servicos sob demanda com interfaces de autoatendimento e gerenciamento
baseado em politicas; alocacéo eficiente de recursos com base nas necessidades do
usuario; e, maior transparéncia de recursos na infraestrutura (NEPOMUCENO;
SADOK, 2020).

Com o Big Data e a Internet das Coisas (loT), a importancia do
armazenamento em nuvens privadas aumentou significativamente para as
corporacgles, principalmente em areas onde o valor de um byte sé pode ser avaliado
muito tempo depois de sua criagdo (TOKUMARU, 2019).

Nuvens privadas usam o que é conhecido como armazenamento definido
por software ou Safety Datasheets (SDS) para arquivar e classificar dados. Uma das

solugdes SDS mais populares para nuvens privadas, especialmente em conexao com
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OpenStack®, € o Ceph, adequado para nuvens porque combina efetivamente
armazenamento de objetos, blocos e arquivos em um pool de recursos (BLEFARI et
al., 2021).

2.2.2 Nuvem Publica (Public Cloud)

Uma nuvem publica € um conjunto de recursos virtuais construidos e
gerenciados de hardware de terceiros que é automaticamente provisionado ou
alocado a varios clientes por meio de uma interface de autoatendimento, fornecendo
uma maneira eficiente de dimensionar cargas de trabalho com flutuacdes inesperadas
na demanda (LINS, 2020).

Normalmente néo sao implementadas como uma solucdo de infraestrutura
autbnoma, mas sim como parte de uma mistura heterogénea de ambientes que
oferecem mais seguranca e desempenho, custos mais baixos e maior disponibilidade
de infraestrutura, servicos e aplicativos, sendo configuradas da mesma forma que as
nuvens privadas. Sdo ambientes de nuvem normalmente construidos a partir de
infraestrutura de Tl que n&o é de propriedade do usuario final. Os maiores provedores
de nuvem publica incluem Alibaba Cloud, AWS, Google Cloud, IBM Cloud e Azure
(ROSARIO, 2020).

Para que a nuvem funcione, essas tecnologias ndo apenas precisam ser
integradas entre si, mas também com qualquer outra usada nos sistemas de Tl do
cliente, sendo justamente essa capacidade que faz a nuvem publica se destacar,
embora essa interacdo dependa talvez da tecnologia mais subestimada: o sistema
operacional (OLIVEIRA; SPOHN, 2020).

O software de virtualizagédo, gerenciamento e automacao usado para criar
nuvens fica no topo do sistema operacional. E a consisténcia, confiabilidade e
flexibilidade do sistema operacional influenciam diretamente na estabilidade das
conexdes entre recursos fisicos, pools de dados virtuais, software de gerenciamento,
scripts de automacéao e clientes (SINGH, 2022).

Com um sistema operacional de codigo aberto projetado para corporacées,
garante que sua infraestrutura de nuvem publica ofereca uma base confidvel e possa
ser dimensionada com flexibilidade. E também por isso que 9 das 10 principais nuvens
publicas sdo executadas em Linux (MORETTI, 2022).
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As nuvens publicas tradicionais costumavam ser executadas quase
exclusivamente "fora do local", mas os provedores de nuvem comecgaram a entregar
esses servicos no local nos data centers de seus clientes. Por causa disso,
argumentos como localizacéo e propriedade da nuvem perderam o significado.

Todas as nuvens se tornam nuvens publicas quando os ambientes séo
particionados e espalhados por varios locatarios. Além disso, as estruturas de taxas
ndo sdo mais necessariamente uma marca registrada das nuvens publicas, uma vez
qgue alguns provedores permitem que seus locatarios usem suas nuvens
gratuitamente. A infraestrutura de Tl bare metal usada esse tipo de provedor também
pode ser abstraida e vendida como laaS ou desenvolvida como uma plataforma de
nuvem e vendida como PaaS (VARELLA, 2019b).

Nuvens publicas estdo expostas a uma variedade de ameacas de
seguranca devido a sua multilocacédo e aos varios pontos de acesso. Com esse
modelo de nuvem, as responsabilidades de seguranca geralmente séo divididas: por
exemplo, o provedor cuida da seguranca da infraestrutura e o cliente cuida da
seguranca das cargas de trabalho (BARBIERI, 2019).

2.2.3 Nuvem Hibrida (Hybrid Cloud)

As corporacdes estdo se afastando de distribuicbes de nuvem puramente
publicas ou privadas para ambientes hibridos que integram infraestruturas bare metal
e virtualizacdo de ambos os modelos. Dessa forma, podem equilibrar as desvantagens
de um ambiente com as vantagens do outro (ROSARIO, 2020).

Uma nuvem hibrida é um ambiente de Tl aparentemente Unico criado a
partir de varios ambientes conectados por meio de redes locais ou Local Area Network
(LANSs), redes de longa distancia ou Wide Area Network (WANS), redes privadas
virtuais ou Virtual Private Network (VPNs) e/ou APIs (VIEIRA, 2017).

As caracteristicas de uma nuvem hibrida podem ser complexas e seus
requisitos variam, podendo exigir, entre outras coisas: pelo menos uma nuvem privada
e uma publica, além de um ambiente virtual ou bare metal conectado a uma ou mais
nuvens publicas ou privadas (FERNANDES, 2021).

Esses diferentes requisitos sdao uma evolugcdo da fase anterior da
computacdo em nuvem, onde nuvens publicas e privadas podiam ser distinguidas com

relativa facilidade por localizacao e propriedade. No entanto, os modelos de nuvem
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modernos sdo muito mais complexos, porque a localizacdo e a propriedade séo
critérios bastante abstratos (ARUNDEL; DOMINGUS, 2019).

No entanto, os sistemas de Tl tornam-se automaticamente nuvens hibridas
qguando os aplicativos podem ser movidos livremente entre varios ambientes
separados, mas interconectados. Alguns desses ambientes precisam ser construidos
em recursos consolidados que podem ser dimensionados conforme necessario, mas
todos devem ser gerenciados como um ambiente separado usando uma plataforma
integrada de gerenciamento e orquestracdo (WOLLINGER, 2020).

Os recursos sao abstraidos e agregados em data lakes usando
virtualizacdo, contéineres ou armazenamento definido por software. Em seguida, com
o software de gerenciamento, esses recursos sao distribuidos para ambientes que
executam aplicativos, que sao provisionados usando servicos de autenticacao
conforme necessario (MORETTI, 2022).

Nuvens separadas tornam-se nuvens hibridas quando esses ambientes
sdo conectados da maneira mais transparente possivel. Essa interconectividade é a
condicao para que a nuvem hibrida funcione e para formar a base da computacao de
borda. Essa interconectividade também garante migracdo de carga de trabalho,
gerenciamento unificado e orquestracdo de processos. A funcionalidade da sua
nuvem hibrida se mantém e diminui com a qualidade dessas conexdes
(HINTZBERGEN, 2018).

2.2.4 Multicloud

A chamada multicloud é uma abordagem que usa mais de um servico de
nuvem de mais de um provedor de nuvem publica ou privada. Todas as nuvens
hibridas sdo multiclouds, mas nem todas as multiclouds séo nuvens hibridas. Multi-
clouds se tornam nuvens hibridas quando varias nuvens sdo conectadas por meio de
alguma forma de integracéo ou orquestracdo (MIRANDA, 2020).

Multiclouds consistem em mais de uma implantacdo de nuvem do mesmo
tipo (publica ou privada) de diferentes provedores. Uma nuvem hibrida é definida
como varias nuvens de diferentes tipos (publicas ou privadas) com algum grau de
integracao ou orquestracao entre as duas (TOKUMARU, 2019).

Uma multinuvem pode, portanto, consistir em duas nuvens publicas ou

duas nuvens privadas. Uma nuvem hibrida pode ser composta por nuvens publicas e
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privadas - com uma infraestrutura que simplifica a portabilidade das cargas de
trabalho, através de APIs, middleware ou containers (CHAVES; CASTRO;
NASCIMENTO, 2021).

Essas abordagens de nuvem sdo mutuamente exclusivas, o que significa
gue o usudrio ndo pode usa-las simultaneamente porque as nuvens estao conectadas
(nuvem hibrida) ou ndo (nuvem multipla). Na verdade, a variante com Varios
ambientes de nuvem (publicos e privados) esta se tornando cada vez mais popular
porque permite que as corporacdes melhorem a seguranca e o desempenho em um
portfélio ainda maior de ambientes (HINTZBERGEN, 2018).

A seguranca de nuvem hibrida € uma combinacdo dos melhores recursos
de todos os modelos de nuvem. Assim, usuarios e administradores podem mitigar os
riscos de dados movendo cargas de trabalho e dados entre ambientes de acordo com

as politicas de conformidade, auditoria e negocios ou requisitos de seguranca.

2.3 Gerenciamento da seguranca da informacgé&o na nuvem

O gerenciamento e os controles de seguranca em nuvem devem ser
adaptaveis as variaveis ambientais, as cargas de trabalho e ao volume de dados
movimentados, considerando ainda o armazenamento e a transmissao destes, seja
como parte inerente de cargas de trabalho, por exemplo, criptografia, ou
dinamicamente por meio de um sistema de gerenciamento de nuvem e APIs,
protegendo os ambientes de nuvem contra corrupcéo do sistema e perda de dados
(MOURA, 2019).

2.3.1 Riscos e ameacas de usar a computacdo em nuvem

A terceirizacdo de dados estd sempre associada a riscos. Em particular,
considerando a computacdo em nuvem, a seguranca sofre ameacas por Varios
pontos. Portanto, a infraestrutura e os servicos de um provedor devem ser protegidos
contra ameacas externas e internas, em um contexto em que a protecao contra perda
de dados ou vazamento de informacgfes tem a mais alta prioridade (BLEFARI et al.,
2021).

Além disso, a disponibilidade permanente da Internet e de todas as

conexdes de rede deve ser garantida para que os clientes possam acessar dados e
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aplicativos a qualquer momento. Ao mesmo tempo, é importante prevenir todos 0s
tipos de ataques, como ataques Distributed Denial of Services (DDoS) ou
Ransomware, que ja paralisaram servidores populares da web como Amazon, Yahoo
e eBay (FERNANDES, 2021).

Os cibercriminosos estdo constantemente desenvolvendo novos métodos
de ataque e estdo se tornando cada vez mais sofisticados, pois em sua maioria
utilizam tecnologia de ponta. A seguranca de Tl é, portanto, uma corrida constante
contra ameacas crescentes (OLIVEIRA; SPOHN, 2020).

Ameacas sofisticadas sado qualquer coisa que afete a computagcédo e com
ela a nuvem. Malwares cada vez mais sofisticados e outros ataques, como ameacas
persistentes avancadas ou Advanced Persistent Threat (APTs), sdo projetados para
contornar as defesas de rede por meio de pontos fracos na pilha de dados. As
violagbes de dados podem resultar em divulgacdo ndo autorizada e corrupcao de
dados. Néao existe uma solucdo padréo para essas ameacas. Tudo o que é possivel
fazer € implementar as praticas atualizadas de seguran¢a na nuvem, que continuam
a evoluir com novas ameacas (WOLLINGER, 2020).

As APTs se referem aos ataques cibernéticos direcionados que sao
adaptados as vitimas ou grupos de vitimas selecionados e que funcionam com
métodos avancados. Os invasores obtém acesso persistente a uma rede e o
estendem a outros sistemas. Os cibercriminosos geralmente utilizam malwares para
fazer isso (VARELLA, 2019b).

O termo malware inclui todos os tipos de programas de computador que
executam acdes indesejadas ou prejudiciais em um sistema, como virus, worms e
cavalos de Troia. O Ransomware é um malware que criptografa um sistema e
desbloqueia o0 acesso aos dados se a vitima pagar um resgate. Essa forma de
malware € particularmente popular, de modo que as vezes também sao chamados de
Trojans de criptografia, jA que a chantagem se baseia no fato de que os dados séo
codificados inextricavelmente para o usuario (JENSEN; MIERS, 2021).

Os perpetradores chantageiam suas vitimas deixando claro que a tela ou
os dados s6 serdo liberados novamente apés o pagamento de um resgate. O que
emerge desses titulos alternativos é como o ransomware funciona: ele se infiltra no
sistema e o usuério fica horrorizado ao descobrir que seu computador esta bloqueado.

Algumas variantes de ransomware tém um periodo de incubacéo. Isso significa que o



36

efeito nocivo s6 ocorre quando o usuério ndo consegue mais lembrar quando e onde
ele pode ter pego um Trojan de chantagem (SINGH, 2022).

Um programa malicioso também pode ser detectado por um verificador de
virus e se tornar um resultado positivo da verificacdo. Como muitos Trojans de
chantagem se excluem automaticamente apds executar sua fungdo maliciosa, € um
verdadeiro desafio para o software de seguranca detectar o malware.

A primeira coisa que o proprietario do computador percebe sobre o
ransomware é uma janela de mensagem com uma solicitacdo de pagamento que néao
pode mais ser fechada. Exemplos bem conhecidos s&o os trojans de criptografia
WannaCry e Petya (WOLLINGER, 2020).

As maneiras pelas quais os ransomwares se espalham dificilmente diferem
das de outros malwares: geralmente entram no computador por meio de um site
manipulado, ao qual leva um link de um e-mails de spam, phishing e exploits drive-by
ou uma mensagem por meio de uma rede social, que exploram vulnerabilidades em
navegadores, plugins de navegadores ou sistemas operacionais. As vezes, 0s
criminosos também enviam e-mails contendo o que parece ser um lembrete ou uma
nota de entrega. Na realidade, porém, o arquivo anexado ndo contém nenhuma
informacé&o importante, mas sim o codigo malicioso (FONTES, 2020).

Outros tipos de ataques comuns a seguranga na nuvem Sao 0s spams e
phishings. O spam é um e-mail ndo solicitado e € um meio popular de disseminacéo
de malware. E-mails de phishing sdo um tipo especial de spam, que se destinam a
persuadir um usuario a realizar uma acao especifica - por exemplo, revelar dados de
login ou instalar malware (MIRANDA, 2020).

Os cibercriminosos também podem vincular outros sistemas de
computador a botnets. Do ponto de vista puramente técnico, uma botnet é uma rede
de computacdo distribuida, ou seja, uma combinacdo de computadores que
funcionam de forma independente um do outro. Estes podem comunicar uns com 0s
outros, mas por outro lado realizam as suas tarefas completamente separadas uns
dos outros (SINGH, 2022).

Os operadores de uma botnet contrabandeiam programas maliciosos, 0s
chamados bots (abreviacdo da palavra inglesa "robot") para os computadores de
outras pessoas. A partir de entdo, esses bots agem discretamente em segundo plano
sem que os donos do PC percebam nada. O computador é usado para fins do

botmaster, que o usuéario ndo percebe e certamente ndo suportaria. Como 0s
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computadores séo controlados remotamente e, portanto, agem como se nao tivessem
vontade, partes da botnet também s&o conhecidas como PCs zumbis
(NEPOMUCENO; SADOK, 2020).

Entre outras coisas, os PCs zumbis s&o usados como centro de distribuicao
de spam. Por exemplo, e-mails de phishing séo enviados para o mundo digital sem
serem percebidos pelos proprietarios de PCs. Outros botnets servem como espaco
de armazenamento para atividades criminosas ou ajudam criminosos a obter dados
confidenciais de usuérios, ou esses dados sédo usados pelos proprios criminosos ou
as informagdes sdo monetizadas na Darknet (SINGH, 2022).

Além disso, uma botnet permite que os criminosos se conectem a um
terceiro computador por meio do PC zumbi e, assim, ocultem seu endereco original.
Outro tipo de uso € o PC zumbi como host intermediario que infecta outros
computadores e, assim, estimula uma reagédo em cadeia (TEIXEIRA FILHO, 2019).

Os bots operam pela Internet, o que significa que s6 funcionam quando o
computador esta ligado e conectado a Internet. Quanto mais bots pertencem a uma
rede, maior o numero de computadores ativos simultaneamente. Uma area popular
de aplicacdo para botnets €, por exemplo, ataques DDoS (HINTZBERGEN, 2018).

Os ataques DDoS séo projetados para derrubar um servico ou servidor.
Mais comumente, isso € feito por criminosos cibernéticos que enviam toneladas de
solicitacdes ao servidor por meio de um botnet, fazendo que fique sobrecarregado e
pare de funcionar (LINS, 2020).

Os cibercriminosos também costumam explorar vulnerabilidades em
software ou hardware para seus ataques. Portanto, € crucial para a seguranca de TI
identificar e eliminar esses pontos fracos. Uma medida importante €, por exemplo,
sempre instalar as atualizacGes e patches mais recentes para fechar as brechas de
seguranca (MENDONCA; SOUSA NETO, 2019).

A protecdo contra ameagas externas comeca internamente, por exemplo,
por meio de uma administracdo de nuvem confiavel e sem falhas, familiarizada com a
alta complexidade de seus servicos que, assim, evita falhas de servico e perda de
dados. A Tl de uma corporacao que utiliza servicos em nuvem também deve estar
ciente de que pequenas falhas internas podem ter um grande impacto nos processos
baseados em nuvem, tanto em termos de dados quanto de seguranca operacional
(BLEFARI et al., 2021).
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Os dados podem ser perdidos por roubo, exclusao, substituicao incorreta
ou outra alteracdo inadequada. Se ndo houverem sistemas de backup apropriados
para os dados originais, iSso representa um enorme risco legal e pode potencialmente
ameacar a existéncia de uma corporagao (NEPOMUCENO; SADOK, 2020).

Por exemplo, quando h& conhecimento técnico especial, outros segredos
comerciais, como listas de clientes, bases de célculo ou contabilidade estdo
envolvidos. Portanto, sistemas de seguranca apropriados devem ser implementados
para evitar a perda de dados; que s6 devem ser terceirizados com relutancia para a
nuvem.

Falhas no sistema e na rede, bem como a indisponibilidade de recursos e
servigcos contratados, podem resultar em perda de dados ou acesso de pessoas néo
autorizadas, e a confidencialidade, seguranca e integridade dos dados ndo podem
mais ser garantidas. Além disso, essas falhas podem ter um grande impacto nas
operacbes comerciais de uma corporacdo ou autoridade e, além de perdas
financeiras, também podem resultar em sérios danos a reputacdo (FERNANDES,
2021).

No caso de terceirizacdo, o prestador de servicos ndao pode divulgar como
sao regulamentadas as autorizacdes de acesso (fisico e virtual) de seus funcionarios
e como sao monitoradas nesse sentido. As declaracdes de confidencialidade também
muitas vezes ndo sao visiveis para o usuario. No campo da computacdo em nuvem,
ainda mais atencéo deve ser dada a esse problema quando se trata de uma nuvem
publica (OLIVEIRA; SPOHN, 2020).

2.3.2 Seguranca da informacgédo na nuvem

Segredos comerciais, know-how técnico ou informacdes sobre clientes e
precos séo a base de muitas empresas. A protecdo dessas informacdes é uma tarefa
importante, sendo a principal preocupac¢ao a protecdo contra perda e uso indevido de
dados. Por essas razdes, a protecdo de informacbes confidenciais € de grande
importancia para proteger as corpora¢cdes de danos econdémicos, sendo o objeto da
seguranca da informacgao (BARBIERI, 2019).

Informacgdes e dados sé&o bens valiosos no mundo globalizado. O acesso a
estes deve, portanto, ser restrito e controlado dentro da empresa. Somente usuarios

ou programas autorizados podem acessar as informagdes, por isso foram
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definidas metas gerais de protecdoque formam a base de todas as estratégias
deseguranca de Tl (MEDEIROS; CAMPOS; ARTSIA, 2020).

A seguranca da informacéo visa proteger o acesso ou modificagdo nao
autorizados de dados, ao mesmo tempo em que torna possivel garantir que apenas
usuarios autorizados tenham acesso a esses. Esse conjunto de préticas de protecédo
sdo aplicadas tanto durante o0 armazenamento quanto durante a transmissédo de um
local fisico para um virtual, ou vice-versa (VARELLA, 2019a).

De modo geral, a seguranca da informacéo é baseada na protecdo basica
de TI, a partir de procedimentos criados para identificar e implementar medidas de
protecdo. Entéao, o termo seguranca da informacéao define todas as medidas adotadas
em sistemas técnicos e nao técnicos que garantem os objetivos de protecéo, ou seja,
a confidencialidade, a disponibilidade e a integridade (JENSEN; MIERS, 2021).

A propria informagdo pode estar em diferentes formas e armazenada em
diferentes sistemas. A informacdo ndo se limita aos dados digitais, mesmo que 0s
sistemas de armazenamento ou registro nem sempre precisem ser componentes de
T1. Podem ser sistemas técnicos e nao técnicos. O objetivo € proteger contra perigos
e ameacas e prevenir danos econdémicos (REIS, 2018).

Na era digital, a seguranca da informacdo muitas vezes se concentra em
dados digitais, computadores, redes e suportes de dados, embora no verdadeiro
sentido do termo abranja diversas areas de seguranca da informagcdo no ambiente de
Tl como seguranca de rede, seguranca de computadores ou protecdo de dados. Na
aplicacdo pratica, a seguranca da informacdo € baseada no gerenciamento de
seguranca de TI, considerando os padrées ISO/IEC 27000, que € uma referéncia de
praticas com uma série completa de controles que auxiliam aplicacdo do Sistema de
Gestao da Seguranca da Informacado (SGSI) e ISO 27001, que traz os requisitos para
gue exista um SGSI (MORETTI, 2022).

Seguranca de TI, seguranca cibernética ou seguranca na Internet, todos
esses termos vao na mesma direcdo, mas existem diferencas sutis. A seguranca de
Tl é comumente definida como a protecao de sistemas de Tl contra danos e ameacas,
se estendendo desde o arquivo individual até computadores, redes, servicos em
nuvem e data centers inteiros (FERREIRA, 2015).

A seguranca cibernética estende a seguranca de Tl a todo o espaco
cibernético. Como a maioria dos sistemas esta conectada a Internet, a segurancga de

Tl e a seguranca cibernética sdo frequentemente equiparadas, ja que incluem todas
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as medidas técnicas e organizacionais para proteger os sistemas contra ataques
cibernéticos e outras ameacas. Incluem, por exemplo, controles de acesso,
criptografia, gerenciamento de direitos, firewalls, proxies, antivirus, gerenciamento de
vulnerabilidades e muito mais. O termo seguranca na Internet refere-se
especificamente a protecdo contra ameacas da Internet (VARELLA, 2019b).

A seguranca de Tl e a seguranca da informacdo sédo frequentemente
usadas como sinénimos. Estritamente falando, no entanto, a seguranca de Tl é
apenas um aspecto da seguranca da informacdo. Enquanto a seguranca de Tl esta
relacionada a protecdo de sistemas técnicos, a seguranca da informacao geralmente
trata da protecdo de informacfes, que também podem existir em sistemas nédo
técnicos, por exemplo, em papel (MIRANDA, 2020).

2.3.2.1 Principios da seguranga de informagdo em nuvem

Na sociedade contemporanea, a informacao constitui uma base essencial
para os negocios e acdes pessoais. Sem informacéo, nenhuma decisao objetivamente
equilibrada pode ser tomada. A vantagem do conhecimento em know-how técnico,
processos de fabricacdo ou informacdes dos clientes torna a informacédo um fator
competitivo decisivo. Como resultado, a informacdo € um ativo comercial valioso que
deve ser protegido para evitar danos econémicos (JENSEN; MIERS, 2021).

Devido a alta importancia da informacdo como valor agregado em uma
corporacdo, a seguranca da informacdo deve ser entendida como uma tarefa de
gerenciamento necessaria para evitar a perda e o uso indevido de dados, sendo os
trés principais objetivos da seguranca da informacdo: a confidencialidade, a
integridade e a disponibilidade da informacdo (MIRANDA, 2020).

Confidencialidade significa que todos os dados s6 podem ser visualizados
e gerenciados por usuarios autorizados, ou seja, € a protecdo contra a divulgacdo nao
autorizada de informacdes. Dados confidenciais s6 podem ser acessados, lidos ou
alterados por usuarios autorizados, tanto durante o armazenamento quanto durante a
transmissao de dados (OLIVEIRA; SPOHN, 2020).

Exemplos de informacdes confidenciais sdo dados de clientes, patentes ou
dados de pesquisa. Na prética, para garantir a confidencialidade das informacdes,
deve-se definir claramente quem esta autorizado a acessar esses dados e de que

forma.
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A confidencialidade é o primeiro elemento associado a seguranca da
informacéo. Os dados sao considerados confidenciais se apenas pessoas autorizadas
puderem acessar os dados. Para garantir a confidencialidade, o provedor de nuvem
deve ser capaz de identificar quem esta tentando acessar os dados e bloquear
tentativas de quem né&o possui a devida autorizacdo. A confidencialidade pode ser
garantida ou apoiada por uma série de praticas. O uso de autenticacdo de 2 fatores,
criptografia e senhas séo técnicas comuns em corporacdes e no tratamento privado
de dados confidenciais (REIS, 2018).

A integridade destina-se a evitar que os dados sejam alterados e/ou
manipulados despercebidos, ou seja, significa assegurar a exatiddo (intacta) dos
dados e o correto funcionamento dos sistemas. Quando aplicado aos dados, o termo
integridade expressa que os dados estdo completos e inalterados (VARELLA, 2019a).

A perda de integridade das informacdes pode, portanto, significar que foram
alteradas sem permisséo, informacdes sobre o autor foram falsificadas ou o horario
de criacao foi manipulado. A perda de integridade das informa¢cdes pode ocorrer por
meio de modificacdo, exclusdo ou insercdo ndo autorizada de dados (TEIXEIRA
FILHO, 2019).

Para garantir a integridade dos dados, devem ser estabelecidas medidas
através das quais as alteracdes nos dados possam ser detectadas ou medidas que
impecam totalmente as alteracdes dos dados (BARBOSA et al., 2021).

O principio da integridade significa manter os dados em seu estado correto
e completo e evitar que sejam alterados acidental ou intencionalmente. Ao fazé-lo,
sdo utilizadas muitas das técnicas que também séo utilizadas para cumprir o principio
da confidencialidade, porque estas também protegem a integridade dos dados. Por
exemplo, um terceiro ndo autorizado ndo pode alterar dados aos quais nao tem
acesso (FONTES, 2020).

Existem também outras técnicas que permitem uma defesa profunda da
integridade dos dados. Por exemplo, as somas de verificacdo podem ajudar a verificar
a integridade dos dados. Software de controle de versdo e backups frequentes sao
meios de restaurar os dados para um estado original em caso de emergéncia
(MORETTI, 2022).

O principio da integridade dos dados inclui também o conceito de nédo

repudio, que se aplica particularmente em contextos juridicos. Isso significa que um
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controlador de dados deve ser capaz de demonstrar que a integridade dos dados foi
mantida (SINGH, 2022).

A integridade esta vinculada a trés objetivos que contribuem para a
seguranca dos dados: impedir que as informacgfes sejam alteradas por usuarios nao
autorizados; a prevencado de modificacdo ndo autorizada ou nao intencional de
informacdes por usuarios autorizados; manter a consisténcia interna e externa.

A consisténcia interna garante que o0s dados sejam internamente
consistentes. A consisténcia externa garante que os dados armazenados no banco de
dados correspondam a realidade (MARTINS, 2021).

Varios métodos de criptografia podem alcancar essa integridade garantindo
gue uma informacéo nao tenha sido alterada durante transferéncia. Essa alteracéo
pode resultar em dados ilegiveis ou mesmo corrompidas. Se uma mensagem for
adulterada, o sistema de criptografia deve indicar que a mensagem foi comprometida
ou alterada (COUTINHO; NEVES; LOPES, 2021).

A disponibilidade é a prevencao de falhas do sistema para que os dados
estejam sempre acessiveis. A disponibilidade de servicos, fun¢des de um sistema de
TIl, aplicativos de Tl ou redes de Tl ou também de informagcdes existe se sempre
puderem ser usadas pelos usuarios como pretendido. As falhas do sistema devem ser
evitadas e 0 acesso aos dados deve ser garantido dentro de um prazo acordado
(TOKUMARU, 2019).

A disponibilidade de dados é a contrapartida da confidencialidade. Se, por
um lado, deve-se garantir que os dados ndo possam ser visualizados por usuarios nao
autorizados, eles também devem estar disponiveis para usuarios com a devida
autorizacao. Na pratica, garantir a disponibilidade dos dados significa que os recursos
da rede e do computador correspondem ao volume esperado de acesso aos dados e
as politicas de backup sdo implementadas para fins de recuperacdo de dados
(VARELLA, 2019a).

Em um mundo ideal, os dados devem ser sempre confidenciais, em boas
condicBes e disponiveis. Na prética, é claro, muitas vezes é preciso decidir quais
principios de seguranca da informacédo priorizar, e isso requer uma avaliacdo dos
dados. Por exemplo, se o usuario estiver armazenando informacdes médicas
confidenciais, se concentrard na confidencialidade, enquanto uma instituicdo
financeira pode enfatizar a integridade dos dados para garantir que a conta bancaria
de ninguém seja creditada ou debitada por engano (TEIXEIRA FILHO, 2019).
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Para garantir a alta disponibilidade, sdo tomadas medidas para sustentar
gue 0s servigos e sistemas de informagdao possam continuar a ser usados durante
uma falha. O objetivo da alta disponibilidade geralmente é atingir uma
disponibilidade de 99,999% para servicos importantes. As estratégias de alta
disponibilidade incluem redundéncia e failover (REIS, 2018).

A redundancia € alcancada por sistemas que sao duplicados ou fazem
failover para outros sistemas em caso de falha. Um failover é a recuperacédo de um
sistema ou a troca para outro sistema quando o sistema primario falha. No caso de
um servidor, se ocorrer um erro, um servidor redundante assume a operacao. Com
essa estratégia, as operacdes podem continuar sem interrup¢cdo até que o servidor
primario seja restaurado. No caso de uma rede, se houver uma falha de rede no
caminho primario, o trafego sera redirecionado para outro caminho de rede
(ROSARIO, 2020).

Implementar sistemas de failover pode ter um alto custo. Em uma grande
rede corporativa ou ambiente de comércio eletrénico, um failover pode exigir que todo
o trafego de rede seja redirecionado para outro site até que o site principal esteja
operacional novamente. Ao sincronizar os dados entre 0s sites primario e secundario,
garante que todas as informacodes estejam atualizadas (JENSEN; MIERS, 2021).

Muitos sistemas operacionais, como Linux, Windows Server e Novell Open
Enterprise Server, oferecem suporte a recursos de failover por meio de cluster. Com
o clustering, varios sistemas séo interconectados para auxiliar no balanceamento de
carga e conectados em rede para que, se um sistema falhar, os outros assumam o
controle. Isso pode degradar o desempenho de todo o cluster de servidores, mas a
rede ou o servico permanecem operacionais (VARELLA, 2019b).

O melhor exemplo dos beneficios do clustering € o Google, que aproveita
essa mesma tecnologia. O clustering ndo apenas permite redundancia, mas também
oferece a possibilidade de dimensionamento a medida que 0s requisitos aumentam.
A maioria dos provedores de rede mantém amplas capacidades internas de failover
para poder oferecer alta disponibilidade a seus clientes. Se empresas e funcionarios
nao puderem acessar as informacfes ou servicos de que precisam, a confianca no
provedor diminui (ROSARIO, 2020).

No entanto, altos niveis de confiabilidade e confianca tém um custo mais
alto, os sistemas de failover podem se tornar proibitivamente caros. Portanto, o

usuario deve considerar cuidadosamente seus requisitos para determinar se seus
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sistemas devem oferecer suporte a failover. Por exemplo, se usuério precisar de alta
disponibilidade em seu ambiente, considere agrupar seus servidores. Se um dos
servidores do cluster falhar, os outros servidores da rede podem assumir sua carga
(MIRANDA, 2020).

Tolerancia as falhas € a capacidade de um sistema continuar operando no
caso de falha de um componente. Os sistemas tolerantes as falhas podem continuar
operando mesmo se um componente critico, como um disco rigido, falhar. Para isso,
0s sistemas sdo equipados com recursos em excesso (componentes e subsistemas
redundantes) para reduzir o risco de tempo de inatividade (TEIXEIRA FILHO, 2019).

Por exemplo, um servidor pode ser tolerante as falhas por ter uma segunda
fonte de alimentacdo, uma segunda CPU e outros componentes importantes. A
maioria dos fabricantes (por exemplo, HP e IBM) oferece servidores tolerantes a
falhas, que geralmente possuem varios processadores e podem, assim, realizar
failover automatico em caso de falha (ZAMBIASI; RABELO, 2020).

A matriz redundante de discos independentes, Redundant Array of
Independent Disks (RAID), € uma tecnologia que atinge a tolerancia a falhas usando
varios discos rigidos. Existem diferentes niveis de RAID: RAID 0 (striping), RAID 1
(espelhamento), RAID 3 ou 4 (striping com paridade dedicada), RAID 5 (striping com
paridade distribuida), RAID 6 (striping com paridade dupla), RAID 1 + 0 (ou 10) e RAID
0+1. (SINGH, 2022).

2.3.2.2 Criptografia

Todos os dias, o mundo digital apresenta riscos e perigos para os dados.
Sao inumeros 0s pontos de ataque para cibercriminosos. Mas existem tecnologias,
em particular processos de criptografia, que protegem os dados de acesso nédo

autorizado ou alteracdes indesejadas (OLIVEIRA, 2020).
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Em seu caminho pela Internet, dados como informagdes de pagamento, e-
mails ou dados pessoais sdo enviados de servidor para servidor e armazenados
temporariamente. Se ndo forem criptografados, podem ser interceptados e falsificados
por criminosos, e nem o remetente nem o destinatario estardo cientes disso. Portanto,
os dados confidenciais devem ser criptografados (REIS, 2018).

Com a ajuda da criptografia, os dados podem ser transformados em um
formato que ndo pode mais ser lido por pessoas nao autorizadas. Além disso, as
chaves digitais sdo usadas em métodos de criptografia simétricos ou assimétricos.
Desta forma, o texto simples pode ser convertido em texto cifrado (criptografia), o qual
pode entdo ser lido novamente com a chave apropriada (descriptografia) (MIRANDA,
2020).

A criptografia protege as informagbes contra divulgacdo acidental, bem
como contra tentativas de ataques internos e externos. A forca de um sistema de
criptografia depende da eficacia com que pode impedir a descriptografia nao
autorizada. Um sistema de criptografia forte é dificil de quebrar. A forca também é
expressa como um fator de trabalho, que quantifica quanto tempo e esfor¢cos seriam
necessarios para derrotar as salvaguardas de seguranca de um sistema (OLIVEIRA,
SPOHN, 2020).

Um sistema é considerado fraco se permitir chaves fracas, tiver falhas de
programacao ou for facilmente descriptografado. Muitos dos sistemas disponiveis sao
mais do que adequados para fins comerciais e privados, mas ndo sdo adequados para
proteger informacdes confidenciais no setor militar ou governamental, por exemplo.

Algoritmos simétricos e assimétricos sdo usados para criptografia (VARELLA, 2019a).

2.3.2.2.1 Algoritmo HASH

A integridade também pode ser verificada usando um algoritmo de hash.
Essencialmente, esse tipo de algoritimo gera um hash para a mensagem e o anexa
ao final da mensagem. O destinatario calcula o valor de hash da mensagem recebida
e 0 compara com o hash recebido. Os valores de hash s6 correspondem se nenhuma
alteracao foi feita na mensagem durante a transmisséo (MIRANDA, 2020).

Em muitos casos, o hash é suficiente para verificar a integridade. No
entanto, se a mensagem for interceptada e alterada intencionalmente por terceiros, 0

hash seréd ineficaz se a mensagem nao for criptografada. Por exemplo, a pessoa que
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intercepta a mensagem pode ver que um hash de 160 bits foi anexado a mensagem
e concluir que o hash foi gerado usando SHA-1. A mensagem pode entdo ser
manipulada a vontade. Entdo, tudo o que resta é excluir o hash SHA-1 original e
calcular um novo hash da mensagem alterada (SANTOS, 2018).

Os algoritmos de hash usados para armazenar dados sao muito diferentes
dos hashes criptogréficos. Em criptografia, uma funcdo hash deve atender a trés
critérios: deve ser irreversivel; o valor de hash ndo pode ser calculado de volta na
cadeia de caracteres original; uma saida de comprimento fixo € produzida a partir de
entradas de diferentes comprimentos. Independentemente de o valor do hash ser
calculado para dois ou dois milhées de caracteres, o comprimento do hash é sempre
0 mesmo; o algoritmo deve levar a nenhuma ou apenas algumas colisées. O mesmo
valor de hash nédo deve ser gerado para entradas diferentes (OLIVEIRA, 2020).

O Algoritmo de Hash Seguro, Secure Hash Algorithm (SHA), foi
originalmente desenvolvido sob o nome de Keccak por Guido Bertoni, Joan Daemen,
Michaél Peeters e Gilles Van Assche. SHA-1 € uma funcdo de hash nao reversivel
gue produz um valor de hash de 160 bits que pode ser usado com um protocolo de
criptografia. Problemas relacionados ao SHA-1 foram identificados em 2016, razéo
pela qual o uso do SHA-2 é recomendado. SHA-2 pode gerar valores de hash com
224, 256, 334 e 512 bits. Nao ha problemas conhecidos com SHA-2, e € por isso que
esse algoritmo de hash ainda é o mais usado e recomendado. O SHA-3 foi lancado
em 2012 e, apesar de seus muitos usos, ndo € amplamente utilizado, o que nao se
deve a problemas com o SHA-3, mas sim porque o SHA-2 funciona muito bem
(OLIVEIRA; SPOHN, 2020).

O Message Digest Algorithm (MD) também é uma funcédo de hash nao
reversivel que cria um valor de hash para garantir a integridade dos dados. Existem
diferentes versdes do MD; as versdes mais usadas sdo MD5, MD4 e MD2. MD5 é a
versdo mais recente do algoritmo e produz um hash de 128 bits. E mais complexo e
seguro que as versdes anteriores, mas nao oferece protecado suficiente contra colisbes
e, portanto, ndo € mais recomendado hoje. Como alternativa, recomenda-se SHA 2
ou 3 (TOKUMARU, 2019).

O RACE Integrity Primitives Evaluation Message Digest (RIPEMD) foi
originalmente baseado no MD4. Como o algoritmo nao foi considerado

suficientemente seguro, o sucessor RIPEMD-160 agora usa 160 bits. Existem também
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versbes com 256 e 320 bits, RIPEMD-256 e RIPEMD-320, respectivamente
(ZAMBIASI; RABELO, 2020).

O GOST é uma cifra simétrica desenvolvida na antiga Unido Soviética, que
apos varias modificacdes agora pode ser usada como uma funcdo hash. GOST
processa uma mensagem de comprimento varidvel em uma saida de 256 bits de
comprimento fixo (SANTOS, 2018).

Antes do lancamento do Windows NT, o sistema operacional da Microsoft
usava o protocolo LANMAN para autenticacdo. LANMAN usou LM hash e duas chaves
DES como um protocolo de autenticacdo puro. No Windows NT, ele foi substituido
pelo NT (New Technology) LAN Manager (NTLM) (FONTES, 2020).

Com o langamento do Windows NT, a Microsoft substituiu o protocolo
LANMAN pelo NTLM (NT LAN Manager), que usa os algoritmos de hash MD4 e MD5.
Existem diferentes versbes deste protocolo (NTLMvl e NTLMv2), que ainda é
amplamente utilizado, embora a Microsoft prefira o protocolo de autenticacéo
Kerberos. Embora o LANMAN e o NTLM funcionem com hash, eles sdo usados
principalmente para autenticacdo (FERNANDES, 2021).

Um método comum de verificar a integridade € anexar um codigo de
autenticacao de mensagem, Message Authentication Code (MAC), a mensagem. Um
MAC é calculado usando uma cifra simétrica no modo de encadeamento de blocos de
cifras, Cipher Block Chaining (CBC), gerando apenas o ultimo bloco. A saida CBC é
usada essencialmente como a saida de um algoritmo de hash. No entanto, ao
contrario de um algoritmo de hash, a cifra requer uma chave simétrica que € trocada
entre as duas partes antes da transmissao (COUTINHO; NEVES; LOPES, 2021).

O Caddigo de Autenticacdo de Mensagem Baseado em Hash, Hash-based
message authentication code (HMAC), usa um algoritmo de hash em combinacdo com
uma chave simétrica. Por exemplo, duas partes podem concordar em usar um hash
MD5. Depois que o hash é calculado, um Exclusive OR (XOR) é aplicado ao hash da
mensagem, o valor assim gerado € o HMAC (MORETTI, 2022).

2.3.2.2.2 Algoritmos simétrico
Fala-se de criptografia simétrica quando a codificacdo e a decodificacéo

sdo realizadas com a mesma chave. Esta chave deve, portanto, ser secreta e s6 pode

estar disponivel para o remetente e o destinatario. Com algoritmos simétricos, o
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remetente e o destinatario de uma mensagem criptografada devem usar a mesma
chave e algoritmos de processamento (FERNANDES, 2021).

Os algoritmos simétricos geram uma chave simétrica, também conhecida
como chave secreta ou chave privada, que deve ser protegida. Se essa chave for
perdida ou roubada, a seguranca do sistema estar4 em risco. Alguns padrbes sdo
usados para algoritmos simétricos (MORETTI, 2022).

O padréo de criptografia de dados Data Encryption Standart (DES) estd em
uso desde meados da década de 1970. Por muito tempo, o DES foi o padréo primario
no governo e na industria, mas ndo é mais considerado suficientemente seguro, o que
se deve ao comprimento da chave de 64 bits, dos quais 8 bits sdo usados para
correcao de erros e 0s 56 bits restantes para a chave real. O padréo principal atual &
0 Advanced Encryption Standard (AES) (OLIVEIRA, 2020).

O Triple DES (3DES) € um avanco tecnologico do DES. O padréo ainda é
usado, mesmo que o AES seja usado principalmente em autoridades publicas. O
3DES é muito mais dificil de descriptografar do que muitos outros sistemas e, portanto,
€ mais seguro do que o DES. O comprimento da chave foi aumentado para 168 bits,
sendo usadas trés chaves DES de 56 bits (WOLLINGER, 2020).

O AES substituiu 0 DES como padrdo nas autoridades dos EUA. A

criptografia € realizada usando o algoritmo Rijndael, em homenagem a seus
desenvolvedores Joan Daemen e Vincent Rijmen. AES suporta comprimentos de
chave de 128, 192 e 256 bits, o comprimento padréo € de 128 bits (MIRANDA, 2020).

Cifra de Ron ou Cédigo de Ron, Ron's Code (RC), € uma familia de cifras

desenvolvida pela empresa RSA e nomeada em homenagem ao seu inventor Ron

Rivest. As cifras RC4, RC5 e RC6 séo usadas atualmente. O RC5 usa um
comprimento de chave de até 2.048 bits e, portanto, € considerado um sistema forte.
O RC4 é comumente usado para criptografia WiFi e WEP/WPA (JENSEN; MIERS,
2021).

A cifra de fluxo funciona com comprimentos de chave entre 40 e 2.048 bits
e é usada nos protocolos de Seguranca da Camada de Transporte, Transport Layer
Security (TLS) e Protocolo de Camada de Sockets Segura, Secure Sockets Layer
(SSL). Também é amplamente utilizado por utilithrios para baixar arquivos torrent.
Muitos provedores restringem o download desses arquivos, mas ofuscando o
cabecalho e o fluxo usando RC4, € mais dificil para eles detectarem que seus arquivos
torrent estdo sendo baixados (TEIXEIRA FILHO, 2019).
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O Blowfish é um sistema de criptografia desenvolvido por uma equipe
liderada por Bruce Schneier que criptografa blocos de dados de 64 bits muito
rapidamente. E uma cifra de bloco simétrica com um comprimento de chave variavel,
entre 32 e 448 bits. O sucessor Twofish tem uma estrutura semelhante e funciona com
blocos de 128 bits. Uma de suas caracteristicas especiais € uma programacao chave
muito complexa (VARELLA, 2019a).

O International Data Encryption Algorithm (IDEA) foi desenvolvido por um
consorcio suico e usa uma chave de 128 bits. Em termos de velocidade e
funcionalidade, este padrédo é comparavel ao DES, mas oferece mais seguranca. O
IDEA ¢é usado no programa de criptografia PGP (Pretty Good Privacy), que € usado
por muitos usuarios para trafego de e-mail (ZAMBIASI; RABELO, 2020).

Ja os one-time pads sdo o Unico método de criptografia completamente
seguro. Dois fatores sao decisivos para essa seguranca. Por um lado, é usada uma
chave que é tdo longa quanto a propria mensagem, portanto, a chave ndo contém
nenhum padrdo que um invasor possa usar para descriptografia. Por outro lado, o0s
one-time pads sdo usados apenas uma vez e depois descartados. Portanto, mesmo
gue uma cifra de teclado de uso Unico pudesse ser quebrada, essa chave nao seria
usada novamente, portanto, saber a chave seria inati (COUTINHO; NEVES; LOPES,
2021).

2.3.2.2.3 Algoritmo assimétrico

Algoritmos assimétricos usam duas chaves: uma chave publica e uma
chave privada. O remetente criptografa uma mensagem com a chave publica e o
destinatario a descriptografa com sua chave privada. A chave publica pode ser
conhecida de forma geral ou apenas pelas duas partes. A chave privada, por outro
lado, permanece privada e € conhecida apenas pelo proprietario (destinatario da
mensagem) (BAUER, 2021).

Se alguém quiser enviar uma mensagem criptografada, o remetente pode
criptografa-la com sua chave publica antes de envia-la. Usuario pode entdo usar sua
chave privada para descriptografar a mensagem. Se um terceiro obtiver conhecimento
das duas chaves, a confidencialidade da mensagem ndo podera mais ser garantida
pelo sistema de criptografia. A verdadeira vantagem desses sistemas € que uma

mensagem nao pode ser descriptografada com a chave publica (FONTES, 2020).
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A criptografia de um e-mail, por exemplo, funciona da seguinte forma: o
remetente criptografa sua mensagem com a chave publica do destinatario, o
destinatério pode entdo usar sua chave privada para descriptografar a mensagem. Sé
precisa ser garantido que a chave publica possa ser atribuida exclusivamente a um
usuario. No entanto, isso pode ser regulado por certificacdo digital ou certificados de
usuéario (BARBOSA et al., 2021).

Na pratica, os métodos assimétricos sdo muitas vezes complexos.
Portanto, uma combinacdo de ambos os métodos é frequentemente usada. Por
exemplo, pode ser gerada uma chave aleatoria que criptografa simetricamente uma
mensagem. Essa chave, por sua vez, é codificada usando um método assimeétrico,
como resultado, o procedimento mais complexo deve ser usado apenas para a ultima
chave e nado para toda a mensagem. Alguns padrbes sdo usados para algoritmos
assimeétricos (SINGH, 2022).

O algoritmo Rivest-Shamir-Adleman (RSA) recebeu o nome de seus
inventores Ron Rivest, Adi Shamir e Leonard Adleman. E um método de criptografia
desenvolvido na década de 1970 que usa grandes numeros para gerar um par de
chaves. E amplamente utilizado e tornou-se o padréo de fato. O RSA pode ser usado
para criptografia e assinaturas digitais, sendo usado em varios ambientes, incluindo o
protocolo SSL, e também pode ser usado para troca de chaves (BARBOSA et al.,
2021).

O algoritmo Diffie-Hellman, desenvolvido por Whitfield Diffie e Martin
Hellman, é creditado com a adocé&o do conceito de um par de chaves publica/privada.
E usado principalmente para gerar uma chave secreta compartilhada em uma rede
publica. O processo ndo € usado para criptografar ou descriptografar mensagens, mas
apenas para gerar uma chave simétrica entre duas partes (COUTINHO; NEVES;
LOPES, 2021).

A criptografia de curva eliptica, Elliptic Curve Cryptography (EEC), fornece
funcionalidade semelhante ao RSA, mas atinge o mesmo nivel de seguranca com
comprimentos de chave mais curtos. Os sistemas de criptografia ECC sédo baseados
no conceito de que pontos em uma curva sdo combinados com um ponto no infinito e
gue problemas de logaritmo discreto sdo muito dificeis de resolver (JENSEN; MIERS,
2021).
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4 RESULTADOS E DISCUSSAO

A nuvem do Google é composta por um conjunto de plataformas, servicos
e ferramentas direcionados para individuos, empreendedores e funcionarios,
professores e alunos, além de desenvolvedores e administradores de sistemas.
Google Cloud é o nome de um grupo de produtos como (GOOGLE, 2022a):
a) Gmail e Drive: uma caixa de correio pessoal, unidade de nuvem, um
conjunto de aplicativos para criar e editar documentos de texto, planilhas
e apresentacoes;
b) Google One: uma unidade de nuvem com maior capacidade;
¢) G Suite for Education: uma caixa de correio de dominio e um pacote de
aplicativos em nuvem para o setor educacional;
d) Google Workspace: uma plataforma para empresas que apoia a
produtividade e a cooperacéo; e,
e) Google Cloud Platform: um conjunto de servi¢os para desenvolvedores,
possibilitando a construcdo da propria infraestrutura em nuvem.
Todos esses servicos séo criados, desenvolvidos e disponibilizados pelo
Google. Alguns estdo disponiveis gratuitamente, outros por assinatura, outros séo
cobrados com base no nivel de uso. O Gmail e Drive séo solu¢des de nuvem gratuitas
do Google para uso privado e incluem: e- mail no dominio @gmail.com, espaco de
armazenamento em nuvem - 15 GB para arquivos e mensagens, acesso a aplicativos
do Google, incluindo Google Agenda, notas do Keep, Documentos, Planilhas,
Apresentacdes, Formularios além de uma plataforma para convocar e realizar
videoconferéncias do Google Meet (GOOGLE, 2022b).
Ao criar uma conta Google, o usuario ganha um espaco livre em disco de
15 GB para arquivos e e-mails. Na nuvem, pode armazenar qualquer arquivo -
documentos de texto ou planilhas criadas no Drive, arquivos do Office, documentos
PDF, fotos, videos, gravacdes de som. A conexao da caixa com uma conta do Google,
possibilita enviar convenientemente arquivos grandes. Tudo 0 que o usuario precisa
fazer é enviar o arquivo para o Drive e compartilha-lo no painel ou enviar um link para
o documento (FORTINET, 2022).
O Google One € uma proposta para usuarios que precisam de mais espaco
em disco do que os 15 GB gratuitos. O acesso a aplicativos em nuvem (por exemplo,

Documentos, Planilhas, Slides) é preservado, o espaco em disco para arquivos é
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aumentado. No caso deste servico, 0 Google d& a possibilidade de compartilhar o
pacote com familiares, assim a unidade pode ser compartilhada por até cinco pessoas.
Os usuérios também podem usar a ajuda de especialistas do Google. O preco do
Google One, comparado a outras unidades de nuvem ou plataformas de hospedagem
de arquivos disponiveis, é favoravel (ITFORUM, 2021).

O Google Workspace for Education é uma solucao de nuvem do Google
dedicada a alunos e professores. Inclui um conjunto de aplicacdes para a realizacéo
de aulas remotas, comunicagdo com alunos e outros colaboradores e gestdo de
processos educativos. Esse servico inclui: e-mail para cada aluno e funcionario da
organizacdo no dominio da escola ou universidade, disco de nuvem ilimitado,
aplicativos para criacdo e edicdo conjunta de notas, arquivos de texto, planilhas,
apresentacdes ou formularios de pesquisa, calendario compartilhado, a possibilidade
de realizar aulas remotas na forma de videoconferéncias pelo Google Meet
(GOOGLE, 2022a).

O Google Classroom € uma plataforma de apoio a realizacdo de aulas,
atribuicdo e verificacdo de trabalhos, bem como distribuicdo de materiais, com painel
de administrador que permite gerenciar centralmente documentos, dispositivos
conectados e garantir maior seguranca de arquivos no disco e caixas de correio no
dominio sendo gratuito para escolas e faculdades (CISOADVISOR, 2020).

O Google Workspace € uma plataforma em nuvem com servi¢cos de apoio
a produtividade e comunicacéo na empresa. E uma solucédo dedicada aos negécios
para corporacdes globais, médias e pequenas empresas, startups, mas também
empreendedores individuais que desejam simplificar as atividades cotidianas ou
gerenciar arguivos e documentos. Os servicos de nuvem disponiveis no Google
Workspace, incluem (GOOGLE, 2022b):

a) Gmail: caixa de correio da empresa com dominio personalizado;

b) Calendario: um calendario online que inclui todos os membros da

equipe (e, se necessario, pessoas de fora da organizacao);

c) Google Drive: uma unidade na nuvem para arquivos com qualquer

extenséo;

d) Google Docs: editor de documentos de texto online;

e) Planilhas Google: planilhas;

f) Google Slides: um aplicativo que permite criar, editar e realizar

apresentacdes multimidia;
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g) Google Forms: uma ferramenta para criar pesquisas e realizar analises

de resultados;

h) Google Keep: um aplicativo para salvar notas;

i) Google Sites: editor de sites;

]) Google Chat: um mensageiro que funciona com outros aplicativos do

Google; e,

k) Google Meet: uma ferramenta para videoconferéncia ou brainstorming

remoto.

O Google Workspace esta disponivel em varios pacotes. Cada pacote inclui
0s mesmos aplicativos, mas os limites séo diferentes, por exemplo, a capacidade de
um disco na nuvem, o numero maximo de participantes em uma videoconferéncia ou
a capacidade de gravar reunides. Empresas com até 300 funcionarios podem usar 0s
pacotes Business e o0 plano Enterprise é dedicado a empresas maiores
(CISOADVISOR, 2020).

A grande vantagem do Google Workspace é a capacidade ser
dimensionado facilmente. A medida que a empresa cresce, basta comprar contas
adicionais no mesmo pacote e caso as necessidades de toda a organizacao
aumentem, o usuario pode facilmente atualizar para um pacote superior (MARTINS,
2021).

A Criptografia no Dropbox, Google Drive e OneDrive usam uma
configuragcdo semelhante ao criptografar dados na nuvem. Todos os dados
criptografados em repouso (armazenados nos servidores) com AES de 256 bits para
OneDrive e Dropbox ou AES de 128 bits para Google Workplace. Isso corresponde
ao estado da arte, pois atualmente é a maneira mais segura de criptografar dados.
Além disso, o OneDrive usa criptografia completa de disco usando a Criptografia de
Unidade de Disco BitLocker (ITFORUM, 2021).

Durante a transferéncia de dados, Dropbox, Google Drive e OneDrive usam
criptografia SSL/TLS, que também € atualmente a melhor solucdo de ultima geracéo.
Outro mecanismo de protecao que o Google introduziu é o Perfect Forward Secrecy
(PFS). Essa tecnologia garante que as chaves SSL privadas ndo possam ser usadas
para sessdes anteriores. Especificamente: se um invasor obtiver uma chave SSL,
essa ndo poderad ser usada para descriptografar o trafego de dados anterior
(MENDONCGCA, 2019).
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Contudo, é crucial que os dados ndo sejam protegidos apenas durante a
transmissao do dispositivo final para a nuvem. Com a ajuda da criptografia de ponta a
ponta, os dados sdo protegidos continuamente durante o transporte e no
armazenamento. Isso garante que pessoas sem autorizacdo de acesso ndo tenham
chance de acessar os dados. Como apenas alguns provedores de nuvem oferecem
criptografia de ponta a ponta, os usuarios devem procurar uma solucéo de criptografia
adicional adequada. Dessa forma, seus dados permanecem constantemente
criptografados e protegidos contra o envio do dispositivo local para a nuvem (LIMA,
2020).

O OneDrive oferece um recurso que permite fazer backup de suas chaves
no Azure Key Vault da Microsoft. Com a chave do cliente, o usuério fornece e controla
as chaves de criptografia raiz para seus dados em repouso do Microsoft 365 no nivel
do aplicativo. Portanto, usuario esta no controle das chaves da sua organizacéo
(MORETTI, 2022).

O Google também usa sua propria Key Management Service (KMS) para
gerenciamento de chaves. Usando as chaves de criptografia gerenciadas pelo cliente
(CMEK) para controlar a criptografia de dados nos produtos do Google Cloud e se
beneficiar de recursos de seguranca adicionais, como 0 Google Cloud IAM e registros
de auditoria (OLIVEIRA, 2020).

O Dropbox gerencia as chaves de criptografia de maneira descentralizada.
A infraestrutura de gerenciamento de chaves foi projetada com medidas de seguranca
operacionais, técnicas e processuais com acesso direto muito limitado as chaves. As
chaves sdo geradas, trocadas e armazenadas de forma descentralizada em locais
distribuidos (QUEIROZ, 2020).

As solucbes de gerenciamento de chaves descritas sdo tecnhicamente
maduras e protegem suas chaves contra ataques externos. Mas um problema central
permanece com todas: os provedores de nuvem tém acesso as chaves e, portanto,
também aos dados criptografados (REIS, 2018).

Por exemplo, o Azure também é um produto da Microsoft. Em teoria, a
Microsoft pode acessar as chaves gerenciadas la. Isso é relevante, por exemplo,
guando as informacgdes precisam ser divulgadas as autoridades. O Google usa seu
préprio sistema de gerenciamento de chaves e, portanto, pode acessar as chaves. E
o Dropbox também pode recuperar as chaves armazenadas de forma descentralizada
(SILVA, 2019).
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N&o é segredo que os provedores de nuvem podem acessar os dados
armazenados na nuvem devido a sua configuragdo técnica. Entdo, quando as
autoridades exigem a liberacdo de dados, Microsoft, Google, Dropbox tém que
cumprir. Mesmo que os dados sejam criptografados, o provedor pode acessa-los
porque eles proprios criptografaram os dados e, portanto, podem descriptografa-los
novamente (TEIXEIRA FILHO, 2019).

O provedor tem as chaves, entdo também tem o poder. Devido a leis
especificas, como a Cloud Act (Clarifying Lawful Overseas Use of Data Act, ou Lei
para Esclarecer o Uso Legal de Dados no Exterior), os provedores também devem
liberar os dados do usuario contra sua vontade. Em outras palavras: terceiros nao
autorizados podem acessar os dados, mesmo que sejam apenas funcionarios ou
autoridades da Microsoft, Dropbox ou Google (SILVA, 2020).

A separacao de criptografia e armazenamento é ideal. Um profissional de
gerenciamento e sincronizagcdo de servidores cuida do armazenamento e da
disponibilidade dos dados (seguranca de dados). Um profissional de criptografia
independente cuida da criptografia de conhecimento zero (protecdo de dados),
oferecendo o melhor dos dois mundos e controle total (COUTINHO; NEVES; LOPES,
2021).

Com a criptografia de conhecimento zero, as chaves de criptografia
permanecem em no dispositivo do usuario ou, se a transmissdo for necesséria, as
chaves sao criptografadas antes de serem enviadas ao provedor de criptografia.
Portanto, o provedor ndo pode usa-los para obter os dados do usuario, mesmo que
houvesse solicitacdes das autoridades, o provedor nédo poderia entregar seus dados
ou chaves (OLIVEIRA, 2020).

O Google lancou seus primeiros servicos em nuvem em 2008,
simplificando, as corporacdes podem usar a mesma infraestrutura de software e
hardware que o Google usa para seus proprios produtos, como YouTube ou Gmail.
Enquanto isso, o Google Cloud Platform abrange todas as principais funcdes para
cargas de trabalho corporativas. O trabalho continua na expansao das funcfes da
corporacdo, o Google Cloud Platform estd um pouco a frente quando se trata de
contéineres de aplicativos, gerenciamento de Big Data, Inteligéncia Artificial e Machine
Learning, ou plataforma de aprendizado de maquina (MELO, 2020).

Por exemplo, o Google € o Unico provedor de nuvem publica a oferecer

uma plataforma de aprendizado de maquina de cédigo aberto e independente de
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plataforma. A presenca regional também estd aumentando, e o Google esta
expandindo suas capacidades de data center internacionalmente descentralizadas.
Com os especialistas certificados pelo Google, que oferece suporte no planejamento,
configuragéo e migracao de cargas de trabalho no Google Cloud Platform (OLIVEIRA,
2020).

Ininterruptamente e durante todo o ano, os aplicativos dos usudrios sao
gerenciados e monitorados, incluindo as funcionalidades especiais de cada aplicacao

na implementacéo e gestdao do ambiente cloud para garantir a otimizacéo de
performance, testes de carga, go-live stand-by e ajustes individuais (QUEIROZ, 2020).

A criptografia € um método para garantir a confidencialidade. Outro método
€ o controle de acesso. Existem varios mecanismos de controle de acesso que ajudam
a garantir a confidencialidade. Cada um deles tem pontos fortes e fracos
(CISOADVISOR, 2020).

O primeiro é o controle de acesso obrigatorio, Mandatory Access Control
(MAC). Em um ambiente MAC, todas as opcdes de acesso sdo predeterminadas. Os
usuarios s6 podem trocar informacfes se o administrador lhes conceder os direitos
necessarios. Consequentemente, as alteracoes a esses direitos também devem ser
feitas pelos administradores. Esse processo imp&e um modelo de segurancga rigoroso,
gue também é considerado o modelo de seguranca cibernética mais seguro
(COUTINHO; NEVES; LOPES, 2021).

O Controle de acesso discricionario, Discretionary Access Control (DAC), é
um modelo em que os usuarios podem compartilhar informacdes dinamicamente entre
si. O método permite um ambiente mais flexivel, mas aumenta o risco de divulgacao
nao autorizada de informacdes. Também é mais dificil para os administradores
configurarem o ambiente para que apenas usuarios autorizados possam acessar 0s
dados (SOUSA et al., 2020).

O controle de acesso baseado na funcdo, Role-Based Access Control
(RBAC) controla o acesso com base na funcdo ou responsabilidades de um usuario.
Cada funcionério tem uma ou mais funcbes que |hes dédo acesso a informacfes
especificas. Se uma pessoa passar de uma fungéo para outra, ela perdera os direitos
de acesso associados a funcdo anterior. Os modelos RBAC oferecem mais
flexibilidade do que o modelo MAC, mas menos flexibilidade do que o modelo DAC.
Sua vantagem é que a cessao de direitos ndo se baseia nas necessidades individuais
do usuario, mas em sua funcao na corporagdo (PALOALTONETWORKS, 2022).
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No controle de acesso baseado em regras o acesso é concedido de acordo
com as configuracbes de politicas de seguranca pré-configuradas. O acesso
geralmente é negado a todos 0s usuarios, exceto para usuarios em uma lista de
permissfes de acesso. O acesso € negado apenas aos usuarios que aparecem em
uma lista de negacao de acesso (MARTINS, 2021).

As entradas na lista podem consistir em nomes de usuario, enderecos IP,
nomes de host ou até mesmo dominios. Modelos baseados em regras sao
frequentemente usados em conjunto com modelos baseados em fungdes para obter
uma combinacgdao ideal de seguranca e flexibilidade (GOOGLE, 2022b).

O controle de Acesso Baseado em Atributos, Attribute-Based Access
Control (ABAC), € um método de controle de acesso logico que examina atributos
associados ao assunto, objeto, operagao solicitada e, em alguns casos, condicdes
ambientais, para conceder direitos a operacdes especificas. Eles sdo comparados
com as politicas de seguranca, regras ou relacionamentos que definem as operacdes
permitidas para atributos especificos (GOOGLE, 2022a).

Os cartdes inteligentes sdo normalmente usados para fins de controle de
acesso e seguranca. Geralmente, ha uma pequena memodria de trabalho no cartéo,
na qual as permissdes e informacbes de acesso podem ser armazenadas.
Originalmente, um token de seguranca consistia em um dispositivo de hardware
(como cartbes inteligentes ou chaveiros) necessario para acesso. Agora também
existem tokens baseados em software que geralmente contém um certificado digital
para autenticar o usuario (SOUSA et al., 2020).

O Google Cloud oferece um kit de ferramentas poderoso e flexivel que
permite uma transicao tranquila para a nuvem. Em 2017, o Google Cloud e a Palo Alto
Networks fizeram uma parceria porque acreditavam que a migracdo para a nuvem
pode ajudar as organizacfes a simplificar a seguranca e que a seguranca aprimorada
impulsiona a adocao da nuvem. Essa parceria esta se expandindo para ajudar mais
organizacdes a assumir o controle de sua prépria seguranca na nuvem (MELO, 2020).

Como parte da parceria, a Palo Alto Networks executa sua estrutura de
aplicativos no Google Cloud para aproveitar 0 armazenamento em nuvem seguro e
duravel e as ferramentas de analise e inteligéncia artificial altamente escalaveis do
Google Cloud Platform (PALOALTONETWORKS, 2022).

Servigos como o BigQuery ajudam os clientes do Application Framework a

acelerar o tempo de percepcgao ao detectar e responder a ameacas de seguranga. A



58

Palo Alto Networks também opera seu GlobalProtect Cloud Service no Google Cloud
Platform. A rede e a infraestrutura globais confiaveis, de alto desempenho e seguras
do Google Cloud oferecem muitas vantagens para um servico de protecdo de
funcionarios em filiais e dispositivos moveis (ITFORUM, 2021).

A Palo Alto Networks RedLock ajuda as organiza¢des a gerenciar riscos de
seguranca e alcancar e manter a conformidade. Ao monitorar o uso da API do Google
Cloud Platform, o RedLock oferece visibilidade em tempo real dos recursos, incluindo
cargas de trabalho em contéiner no Google Kubernetes Engine, o que permite o
monitoramento continuo da conformidade e relatorios gerados automaticamente para
regulamentacdes e padrdées comuns, eliminando longas auditorias manuais
(PALOALTONETWORKS, 2022).

Uma integracdo com a API Security Baseline (Alpha) do Google Cloud
Platform permite que os clientes combinem uma visdo de sua propria postura de
seguranca e conformidade com dados da infraestrutura do Google Cloud Platform,
gue ndo esta disponivel em nenhuma outra nuvem publica (MARTINS, 2021).

A integracao profunda dos produtos da Palo Alto Networks com o Cloud
Security Command Center do Google permite uma visdo Unica dos riscos de
seguranca e conformidade no Google Cloud Platform. As integracdes da Palo Alto
Networks enviam alertas de firewalls da série VM, protecdo de endpoint Traps e
RedLock para fornecer uma visao Unica dos riscos de seguranca e conformidade em
um ambiente do Google Cloud (GOOGLE, 2022hb).

Essa funcionalidade se soma aos ja amplos recursos compartilhados que
ajudam os clientes do Google Cloud a definir, aplicar, monitorar e manter politicas de
seguranca consistentes em ambientes locais, de nuvem publica e hibridos. A gama
completa de firewalls de ultima geracdo da Palo Alto Networks, tanto fisicos quanto
virtualizados, oferece suporte a conectividade VPN IPsec baseada em padrbes para
garantir conectividade segura de ambientes locais ao Google Cloud. Além disso, o
GlobalProtect Cloud Service oferece conectividade segura ao GCP as a Service,
aliviando as organizacbes da carga associada as implementacdoes de firewall
(PALOALTONETWORKS, 2022).

Os firewalls virtualizados da série VM da Palo Alto Networks protegem e
segmentam as cargas de trabalho na nuvem no Google Cloud Platform para protecao
contra ameacas internas e externas e podem ser implantados diretamente do mercado

do Google Cloud Platform. O Panorama Network Security Management fornece
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gerenciamento unificado de firewalls fisicos e da série VM implantados no local e no
Google Cloud Platform (SOUSA et al., 2020).

O Traps ajuda a proteger o sistema operacional e os aplicativos em cargas
de trabalho no Google Cloud Platform. Um agente de host leve implantado na instancia
de nuvem detecta todas as exploracdes de dia zero e garante a integridade do sistema
operacional e dos aplicativos. Se os invasores descobrirem vulnerabilidades, a
abordagem baseada em agente pode fornecer protecdo até que as organizacdes
consigam corrigir as cargas de trabalho na nuvem (QUEIROZ, 2020).

A prote¢cdo em linha fornecida pelos dispositivos de firewall da Palo Alto
Networks ou pelo GlobalProtect Cloud Service permite que as organizacdes entendam
0 uso de SaaS e criem politicas para controlar a exposi¢cao ao risco. O usuario pode
complementar os recursos de seguranca robustos do G Suite com 0 servico de
seguranca Aperture SaaS, que oferece opcdes adicionais para proteger dados em
repouso e monitoramento continuo da atividade do usuario e das configuracdes
administrativas. As empresas que operam no Google Cloud tém acesso facil aos
recursos de seguranca da Palo Alto Networks com recursos avancados disponiveis
apenas no Google Cloud (CISOADVISOR, 2020).

As empresas podem fazer uma avaliacdo gratuita de duas semanas do
pacote de VM e aprender como o0 pacote pode ser implantado no Google Cloud
Platform para evitar perda de dados e possiveis interrupcfes operacionais. As
empresas também podem se inscrever para uma avaliacdo gratuita de duas semanas
do RedLock para monitorar e proteger continuamente o ambiente do Google Cloud,
identificando ativos vulneraveis e possiveis pontos de ataque (FORTINET, 2022).

No final de 2021, o Google divulgou o primeiro relatério sobre ameacas
enfrentadas por usuarios tipicos de nuvem. O relatdrio se concentra na seguranca do
Google Cloud Platform. O servico oferece aos clientes corporativos a capacidade de
construir diversos tipos de sistemas em nuvem, desde simples hospedagem e
execucao de aplicativos personalizados até a implementacdo de computacao de alto
desempenho (MORETTI, 2022).

O relatorio explica as causas e consequéncias dos ataques a instancias
personalizadas do Google Cloud Platform analisando 50 ataques bem-sucedidos
recentemente a servidores e aplicativos. Nos casos analisados pelo Google, o
sucesso de 48% dos ataques se deveu a uma senha fraca ou mesmo falta de protecao

por senha em contas baseadas em servidor. Em 26% dos casos, os hackers
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exploraram uma vulnerabilidade no software do servidor em nuvem. A configuragéo
incorreta de servidores ou aplicativos possibilitou 12% dos ataques e apenas 4%
foram resultado de vazamento de senhas ou chaves de acesso (GOOGLE, 2021).

Os vazamentos surgiram em parte devido a um erro comum cometido pelos
desenvolvedores: carregar o codigo-fonte, junto com as credenciais de autenticacéo,
para um repositdrio publico no GitHub ou plataforma similar. Até 5.000 segredos
(chaves de API, senha/nome de usuério, certificados, etc.) sdo carregados no GitHub
todos os dias e em 2020 houve 2 milhées de vazamentos (GOOGLE, 2021).

O Google explica que os cibercriminosos geralmente ndo visam empresas
especificas, mas verificam regularmente muitos enderecos IP pertencentes a
plataforma Google Cloud para procurar instancias vulneraveis. O que essa automacao
significa € claro: se um servidor desprotegido estiver acessivel pela Internet,
provavelmente sera invadido e possivelmente rapidamente, em muitos casos, 0
ataque comecou 30 minutos apos a criagao da nova instancia. O tempo entre o ataque
de hackers e o inicio da atividade maliciosa € ainda menor, a maioria dos servidores
comprometidos é usada para fins ilegais em 30 segundos (MATRIX, 2021).

Na maioria dos casos (86%), um criptominerador, que € um programa que
explora os recursos de outros para minerar criptomoedas, foi instalado nos servidores.
Normalmente, esses séo recursos de CPU/GPU, mas o relatério também mencionou
a mineracado de criptomoeda Chia, que também inclui o uso de espaco livre em disco
(GOOGLE, 2021).

Em 10% dos casos, os servidores comprometidos foram usados para
varredura de portas para procurar novas vitimas. Em 8% dos casos, um ataque foi
realizado via servidor em outros recursos da rede. Algumas das atividades ilegais
menos comuns em servidores de plataforma de nuvem hackeados incluem:
hospedagem de malware ou contetudo proibido, ou ambos, execucdo de ataques
DDoS e distribuicdo de spam (GOOGLE, 2021).

Se alguém hackear um servico de nuvem e instalar um criptominerador, a
reputacéo do cliente pode ser prejudicada. Além disso, o cliente também pode receber
contas de servico absurdamente altas, mesmo que a atividade maliciosa dure apenas
algumas horas (FORTINET, 2022).

Na maioria dos casos analisados pelo Google, os usuarios poderiam ter
evitado todo o aborrecimento tomando algumas medidas simples de seguranca:

usando senhas fortes e fatores de autenticacdo adicionais, tomando o devido cuidado
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ao carregar o codigo-fonte e atualizando regularmente o software instalado para
conhecer as vulnerabilidades de seguranga sdo corrigidos 0 mais rapido possivel
(FORTINET, 2022).

Em geral, os sistemas em nuvem exigem as mesmas protecdes que
qualquer outro tipo de infraestrutura de TI. Os requisitos basicos de protecao incluem
auditorias regulares, monitoramento de atividades suspeitas e isolamento de dados
criticos (GOOGLE, 2022b).

No entanto, hd mais algumas coisas a serem consideradas ao implementar
a infraestrutura em um servico de nuvem publica, e ndo apenas para organizacfes
gue usam o Google Cloud Platform. Uma das medidas mais importantes de acordo
com o Google € configurar alertas automaticos que soem um alarme quando o
consumo de recursos excede um determinado limite ou quando os custos aumentam
repentinamente rapidamente (SOUSA et al., 2020).

O modelo de seguranca do Google € em camadas e construido com base
em mais de 15 anos de experiéncia em nuvem. O Google protege os dados do cliente,
pastas de e-mail, Pesquisa do Google e outros aplicativos do Google. O Google Cloud
Platform permite que aplicativos e dados aproveitem esse modelo de seguranca,
mantendo todas as informacfes em uma rede praticamente impenetravel e fechada
pelo maior tempo possivel (SOUSA et al., 2020).

Esse € um dos motivos pelos quais o Google Cloud é o provedor de
servicos em nuvem, Cloud Solution Provider (CSP), preferido por empresas globais
em uma ampla variedade de setores. Com foco direcionado na entrega eficiente de
dados em ambientes multicloud e gerenciamento simples de aplicativos, a gigante da
nuvem ndo apenas causou alvoro¢o na area de migracao e armazenamento de dados,
mas também na frente multicloud, tudo em suporte a solucbes de negocios modernas
(MATRIX, 2021).

A plataforma de nuvem intuitiva do Google Cloud abrange a infraestrutura
de nuvem publica do Google, ambientes de computacdo sem servidor, APIs de
aprendizado de maquina e, claro, o Google Workspace, tornou-se sinébnimo do futuro
da computacdo em nuvem de codigo aberto (GOOGLE, 2021).

Os recursos multicloud do Google Cloud Platform foram projetados para
permitir que as organizac¢des se transformem. Ao fornecer servigos e ferramentas de

nuvem flexiveis em uma infraestrutura inteligente, o Google Cloud Platform facilita a
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movimentacéo e o desenvolvimento de aplicativos em qualquer combinacao de
ambientes de nuvem (PALOALTONETWORKS, 2022).

Seja distribuindo cargas de trabalho em uma combinagéo de Google Cloud
e AWS, Microsoft Azure, Oracle Cloud e/ou qualquer outro CSP publico ou privado ou
infraestruturas virtualizadas, as solugées Google Cloud Platform ajudam a simplificar
0 processo para que o usuario possa usar o melhor das funcées e servicos de cada
nuvem para o usuario (GOOGLE, 2022a).

O Google Anthos é fundamental para gerenciar multiclouds empresariais
no Google Cloud Platform. O Anthos estende os servicos de nuvem do Google em
suas diferentes infraestruturas de nuvem, permitindo que sua equipe implante e
execute aplicativos em contéiner entre eles e fornecendo visibilidade dos ambientes
de nuvem da sua organizacdo para gerenciar adequadamente
(PALOALTONETWORKS, 2022).

Uma das grandes vantagens do Google Anthos é seu componente basico,
0 Google Kubernetes Engine. Esse servico de conteinerizacdo de codigo aberto
oferece controle total sobre o gerenciamento de infraestrutura e servigcos
descentralizados usando o Google Cloud (FORTINET, 2022).

Ao fazer upload, upload, entrega, salvar, armazenar, enviar ou receber
material para ou por meio dos Servicos, 0 usuario concede ao Google (e seus
associados) uma licenca véalida em todo o mundo para usar, compatrtilhar, armazenar,
reproduzir, modificar, fazer upload, publicar, apresentar publicamente , exibindo e
divulgando esses materiais, bem como criando trabalhos derivados deles, como obras
derivadas, por exemplo, traduzindo, adaptando ou outras alteracbes para que
funcionem melhor com os Servicos. O usuario sob esta licenca concede direitos com
a finalidade limitada de manter, promover e melhorar 0os Servicos e criar novos. A
licenca permanece em vigor mesmo depois que parar de usar os Servicos (GOOGLE,
2022a).

Portanto, é teoricamente possivel que 0s arquivos armazenados pelos
usuarios no Google Drive caiam em maos erradas ou sejam disponibilizados a
terceiros. Tudo com o “consentimento” do usuario expresso como parte da aceitacao
dos regulamentos de servico. E claro que é dificil supor que esse seja o caso,
especialmente porque o texto afirma que o objetivo da licenca concedida ao Google é
melhorar o servico. No entanto, dado o valor e a confidencialidade dos documentos

da empresa, essas disposi¢des sdo muito perigosas (GOOGLE, 2022b).
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Em conclusdo vale a pena usar o Google Drive como um servigo para
empresas de forma limitada, por exemplo, para armazenar dados de trabalho, todos
os tipos de materiais de suporte com baixa confidencialidade e valor para terceiros.
Devido aos polémicos regulamentos do servigo e 0s perigos relacionados, ndo seria
recomendado o uso do Google Drive como repositorio de dados confidenciais, como

documentos corporativos, faturamento etc.
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5 CONSIDERACOES FINAIS

Servicos em nuvem s&o infraestruturas, plataformas e softwares
hospedados por terceiros e disponibilizados aos usuérios pela Internet. Os servigos
de Tl da nuvem s&o dinamicos e, portanto, podem ser ampliados e reduzidos em
curtos periodos de tempo. Dessa forma, o podem ser adaptados prontamente as
necessidades do usuério. Entdo, é possivel falar em escalabilidade oportuna dos
servicos de TI, ja que os usuéarios podem dimensionar servicos de acordo com suas
demandas, personalizar aplicativos e acessar servicos em nuvem de qualquer lugar
pela Internet.

A infraestrutura de nuvem também pode ser ampliada ou reduzida
conforme necessario para dar suporte as cargas de trabalho flutuantes. Os usuarios
podem escolher armazenamento publico, privado ou hibrido dependendo de suas
necessidades de seguranca e outras consideracoes.

A nuvem publica é provavelmente a mais facil de todas as implantacdes de
nuvem: os clientes que precisam de recursos, plataformas ou servicos adicionais
simplesmente compram 0s recursos necessarios do provedor de nuvem publica, seja
por tempo ou bytes. Infraestrutura, poder de computacdo, armazenamento ou
aplicativos baseados em nuvem séo virtualizados por meio do hardware do provedor,
combinados em data lakes, orquestrados usando software de gerenciamento e
automacao e disponibilizados ao cliente pela Internet ou por meio de uma conexao de
rede dedicada.

O cliente ndo possui as solu¢cdes de armazenamento que usa, nem esta
envolvido na operacao do farm de servidores que contém o hardware ou no backup
ou gerenciamento de plataformas, aplicativos ou servicos baseados em nuvem. Os
usuarios de nuvem publica simplesmente contratam, usam e pagam por esses
recursos.

A nuvem virtual é uma solucdo moderna com a qual cada usuario dessa
nuvem tem a oportunidade de coletar seus dados em servidores que na versao fisica
pertencem ao provedor de um determinado servico de nuvem. Sao os provedores que
sdo totalmente responsaveis pela privacidade, seguranca dos dados ali armazenados
e pela manutencéo de tais servidores. A possibilidade de armazenar dados na nuvem
€ disponibilizada gracas a um aplicativo especial disponivel em telefones, tablets e

computadores.
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Gracas ao servico em nuvem, é possivel guardar e acessar arquivos nela

e em seguida, usar qualquer dispositivo com acesso a Internet para acessa-los em

qgualquer lugar e a qualquer momento, sem formalidades desnecessarias. Os
provedores de servigos em nuvem oferecem uma certa capacidade limitada do disco
virtual gratuitamente, mas se o usudrio planeja acumular uma grande quantidade de
dados no disco virtual, sera necessario pagar uma assinatura mensal. Os precos de
tal servico séo estritamente dependentes da quantidade de espaco que se quer obter.

Os servigcos em nuvem sdo uma solucéo cada vez mais popular para coletar
e armazenar seus arquivos. De longe, o mais popular é o Google Drive, como parte
do qual se obtém uma capacidade gratuita de 5 GB para os documentos, fornecidos
com Google Drive ao criar uma conta no e-mail do Gmail.

Como parte do armazenamento Google Cloud Platform €& possivel
compartilhar uma determinada parte dos arquivos com outros usuarios que podem
apenas visualizar nossas colecdes, ou até mesmo editar, dependendo da opcéo que
0 usuario escolhe. Outros servicos de nuvem populares incluem Amazon Web
Services e Dropbox. Ambos os servi¢os funcionam como o Google Drive.

As solugcbes em nuvem sdo uma das maneiras mais seguras de armazenar
0s documentos e arquivos particulares ou corporativos. Esta solucao é suportada pela
grande flexibilidade de acesso aos dados. Juntamente com o aplicativo instalado, é
possivel acessar qualquer documento do smartphone em questao de segundos, além
de ser uma solucdo muito segura que presta o maximo de atencdo a protecdo da
privacidade de dados.

Quando se trata de proteger seus proprios dados, as empresas levam essa
guestdo muito a sério, e isso é bom. O equivoco de que os servidores locais podem
oferecer a mesma protecao que os principais provedores de servicos em nuvem ainda
é difundido. No entanto, a seguranca na nuvem tem sido um grande tépico ha muito
tempo e provedores como o0 Google Cloud ja construiram as fortalezas mais seguras
com certas precaucoes.

As precaucdes de seguranca no Google Cloud incluem: rede global segura,
deteccédo de ataques, conformidade e certificacdes, criptografia de dados. As equipes
de engenharia de confiabilidade do site supervisionam a operacgéo dos sistemas da
plataforma usando APIs de servigo seguro e acesso autenticado e registros.

Conclui-se que quanto aos beneficio estratégico, 0os servicos em nuvem

oferecem aos usuarios uma vantagem competitiva, fornecendo a tecnologia mais
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inovadora disponivel no mercado. Os provedores de servicos em nuvem operam a
infraestrutura subjacente, permitindo que os contratantes se concentrem DevOps e

em outras prioridades.
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