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RESUMO

Este trabalho tem como objetivo geral enfrentar questdes sobre a responsabilizacdo de empresas
privadas no processo de fiscalizacdo da LGPD, além de analisar o cenario no qual foi
promulgada e seus objetivos esperados na sociedade, descrevendo os processos de aplicacdo da
norma, visto que, tem influéncia direta na intimidade e na vida privada, devendo ser vista de
forma analitica para sua melhor aplicacdo enquanto direito da personalidade. Ademais, possui
interesse em conceituar a responsabilidade civil e sua aplicagdo dentro da perspetiva da LGPD,
relacionando os debates sobre a vida privada e a colisdo de principios constitucionais como
intimidade e informacdo. Além de analisar qual teoria dentro da Responsabilidade Civil sera
utilizada para definir a responsabilidade daqueles que infringirem a norma, e ainda, explorar e
entender como esta sendo realizado os julgamentos e sentencas nesses casos pelo judiciario
brasileiro. Nesse intuito, utiliza-se 0 método qualitativo de abordagem, pesquisa bibliografica
de caréater exploratério, estudo de caso da empresa Assuncdo Promotora, com aplicacdo de
questionario a um dos funcionarios responsaveis pelo processo de implantacdo da LGPD na
empresa estudada, além de pesquisa por meio da exploracdo da legislacdo vigente, doutrinaria
e documental. Apds apresentacdo da doutrina e aplicabilidade da lei no processo ja existente,
verifica-se que as empresas vém sendo responsabilizas pelos conceitos ja existente dentro da
responsabilidade civil, contudo, ndo estad havendo tantas condenagdes em indenizacGes, 0S
magistrados buscam um viés ainda mais educativo que obrigam a parte a se adequar ao
processamento correto dos dados, pois, 0 processo de coleta e armazenamento de dados

envolvem direitos fundamentais que atingem todo uma coletividade.

Palavras-chave: LGPD; responsabilidade civil; vida privada; estudo de caso; Assungdo

Promotora.



ABSTRACT

The general objective of this work is to address questions about the accountability of private
companies in the LGPD inspection process, in addition to analyzing the scenario in which it
was enacted and its expected objectives in society, describing the processes of application of
the norm, since it has a direct influence on intimacy and private life, and should be seen
analytically for its best application as a right of personality. In addition, it is interested in
conceptualizing civil liability and its application within the perspective of the LGPD, relating
the debates on private life and the collision of constitutional principles such as intimacy and
information. It also analyzes which theory within Civil Responsibility will be used to define the
responsibility of those who violate the norm, and also, explore and understand how judgments
and sentences are being carried out in these cases by the Brazilian judiciary.For this purpose, a
qualitative method of approach is used, bibliographical research of an exploratory nature, a case
study of the company Assuncao Promotora, with the application of a questionnaire to one of
the employees responsible for the implementation process of the LGPD in the company
studied,in addition to research through the exploration of current legislation, doctrinal and
documental. After presenting the doctrine and applicability of the law in the existing process, it
appears that companies have been held accountable for existing concepts within civil liability,
however, there are not so many convictions in indemnities, judges apply an even more
educational procedure that obliges the party to adapt to the correct processing of data, since the
process of collecting and storing data involves fundamental rights that affect an entire

community.

Palavras-chave: LGPD; Civil responsability; private life; case study; Assuncdo Promotora.
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1 INTRODUCAO

A eclosdo da tecnologia de informacdo com todas as suas novas formas de
comunicagdo, trouxeram grandes avangos econdmicos e sociais, facilitando de forma
consideravel a vida da sociedade em geral. Esses novos meios de intercomunicacgdo, apesar de
serem um marco nas relagdes sociais e econdmicas, vieram acompanhados de grandes
aproveitadores e criminosos, pessoas que se utilizam dessas ferramentas para hackear os
aparelhos de usuarios e divulgar informac6es de forma ilegal.

Atualmente, os meios cibernéticos apesar de todas as formas pensadas de seguranca
existentes, ndo podem garantir a seguranca de dados dos usuarios, exemplo de tal fato foi
guando Julian Assange por meio de sua organizacdo wikileaks hackeou de forma ilegal
informacdes sigilosas do Governo Americano. Nesse caso, apos diversos escandalos nessa
ordem, viu-se a impoténcia de direcionar essa problemética para a ordem juridica, coibindo as
ilegalidades e a méa gestdo de dados na internet por intermédio de leis completas e robustas que
versem sobre o tratamento e o armazenamento de dados (BBC, 2021).

Desse modo, visando o bem coletivo e a forma que vinham sendo tratadas os dados
e as diversas violagGes de principios basicos como privacidade e vida a intima, a Unido
Europeia editou General Data Protection Regulation (GDPR), que versava sobre tratamento
dados e elencava san¢des ao seu descumprimento. O Brasil, apds a determinacdo da Unido
Europeia de que sé iriam se relacionar comercialmente com 0s paises que tivessem normas no
mesmo sentido, e também aliada ao fato de diversas lides levadas ao judiciario, promulgou em
2018 a Lei Geral de Protecdo de Dados, que entrou em vigor em 2020 e inicia suas san¢oes
desde julho de 2021.

Assim, a LGPD se aplica tanto a 6rgdos publicos quanto privados, uma de suas
principais preocupacdes é deixar que o titular das informac6es tenha mais poder e controle com
seus dados solicitados em diversas plataformas e ambiente virtuais e até mesmo em entrevistas
de emprego. Conseguir entender e cobrar 0s motivos reais para a solicitacdo de seus dados e
como sdo manuseados O sentido da lei é proteger a vida intima e sobretudo a privacidade.

As empresas privadas nesse panorama, viveram uma enorme modificagcdo em toda
a sua estrutura, tanto tecnologica, quanto em conscientizacgao dos proprios funcionarios sobre a
importancia de observar os ditames da LGPD. Para isso, as empresas tiveram grandes gastos
com toda a implementacdo de mudangas em sistemas de servidores e de recursos tecnoldgicos
para armazenar e tratar os dados de forma correta. SO que, nem todas as empresas tém poder

econdémico para modificar quase todo a estrutura construida nesse negdcio. A principal



13

inquietacdo e ddvida sdo se essas empresas poderdo vir a sofrer sangfes judiciais pelo
descumprimento parcial ou total da legislagéo.

Nesse vies, entender o conceito e as bases juridicas que embasam se deve haver ou
ndo a responsabilidade civil das empresas privadas é de suma importancia, até porque o
cumprimento da Lei Geral de Protecéo de Dados se relaciona diretamente com o cumprimento
de Dignidade da Pessoa Humana e de principios fundamentais da pessoa. Outrossim, a
disseminacéo de dados fere direitos cruciais que devem ser tutelados pelo Estado, sendo Direito
a vida privada e privacidade. Nesse caso, outro principio também que podera ser lesado € o da
informacdo, se o viés da LGPD for de fato munir o titular de expor somente aquilo que autoriza
e ndo gera constrangimento.

Um dos quesitos que ja vem sendo debatida nos tribunais antes mesmo da edi¢éo
da norma é sempre no sentido se proteger a vida privada e a intimidade. A lei retrata claramente
que os dados podem ser sim solicitados e expostos, caso haja uma motivacéo legal para aquilo
e que seja controlado. Nao pode é qualquer empresa ou 6rgdo cobrar dados sensiveis como a
sexualidade ou relacionada a cor e raca, caso seja solicitado, deve haver motivacoes juridicas.
Apesar de o Principio da Informacdo e Privacidade serem extraidos da constituicdo, no caso a
coso, sempre serd aplicado aquele que preservar a Dignidade da Pessoa Humana.

Para este trabalho, utiliza-se 0 método qualitativo de abordagem e uma pesquisa
bibliogréfica de carater exploratdrio, além de estudo de caso com aplicacdo de questionario. E,
em termo de estrutura, o trabalho foi dividido em trés capitulos. O primeiro denominado por
Legislacdo da Protecdo de Dados no Brasil, faz a construcdo do contexto normativo da criacéo
da LGPD, além de trazer de forma detalhada os principios norteadores da lei, sendo referenciada
por autores como Bioni (2018). Apos isso, discute o paradigma da privacidade e a colisdo entre
os Principios da Liberdade de Expressdo e da privacidade, acolhida por autores como Doneda
(2006).

O segundo capitulo, nomeado como Responsabilidade Civil no Ordenamento
Juridico faz mencdo a Responsabilidade Civil, trazendo esse contexto para a Lei Geral de
Protecdo de dados, trabalhando as teorias de embasamento e descrevendo como as empresas
privadas podem ser responsabilizadas civilmente, encontra amparo nas doutrinas de Gagliano
e Pamplona Filho (2019).

Por fim, o terceiro capitulo, cuja tema é A Tutela Coletiva de Dados Pessoais,
remonta sobre a tutela coletiva na protecdo de dados pessoais, discutindo a questdo dos
legitimados para propor acOes judiciais e como seria a judicializagdo de agdes que tratam sobre

a LGPD a longo prazo.
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2 LEGISLACAO SOBRE PROTECAO DE DADOS NO BRASIL

Este capitulo ira discutir o contexto normativo no qual surgiu a Lei Geral e Protecdo
de Dados (Lei 13.709/18. Analisando-se os motivos determinantes da sua criacdo € como era
tratada essas questdes no judicidrio no cenario anterior a lei. Expdem também de que forma os
tribunais nacionais tem visto e decidido nesses casos e como faziam quando a lei ainda néo
estava em vigéncia.

Ap0bs isso, ird trabalhar com os principios norteadores da LGPD, que d&o base e
solidificam a ideia da lei, além de explicar todos os processos e 0s motivos pelos quais devem
ser cumpridos a risca. Entende-se, assim, o porqué é importante somente pedir ou guardar
somente dados imprescindiveis para a situacdo préatica e que a ilegalidade vai muito além da
invasdo de hackers e criminosos. Estabelece também sanc@es ao descumprimento da lei.

Desse modo, o assunto tratado aborda de mesma forma o paradigma da privacidade,
ou seja, qual o modelo seguido pela LGPD dentro da questdo do Direito a Privacidade, que na
verdade é um dos temas mais comentados na norma. Com isso, demonstra, como ao longo do
tempo apos a revolucado tecnoldgica esse principio vem sendo violado e estabelece as diretrizes
para pugnar tais praticas.

Em suma, discute as ideias de que ha uma colisdo de principios dentro
obrigatoriedade e cumprimento da LGPD. Ao que se mostra durante o discurso, 0s principios
devem sempre ser sobrepesados e prevalecer aquele que na situacdo real conceda e reflita

direitos de Dignidade da Pessoa Humana.

2.1 Contexto normativo para aprovacéo da lei 13.708/18 (LGPD)

Para Bauman (2011, p. 8) critico da pd6s-modernidade, o mundo liquido e os
sentimentos de uma sociedade liquida contribuiram para a busca de constantes mudancas que
resultaram na construcao e organizacgéo social que se tem hoje. Os aparelhos tecnolédgicos que
nos conectam e ao mesmo tempo nos desconectam das pessoas fazem parte das “autoestradas
de informagé@o que nos conectam de imediato, em tempo real, a todo e qualquer canto do
planeta”. A grande facilidade de trocar informacdes e de realizar alguma atividade cotidiana se
tornou simples e facil e o melhor, basta apenas um click.

Sendo assim, com o surgimento de uma nova era informacional que teve seu
“boom” em 1970, e nas reformulagcdes dos meios de comunicagdo, a possibilidade de

compartilhamento de dados e trocas de informagdes, tornou-se um “fendmeno mundial de
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interconexdo”. A mudanca nas relagdes ndo atingiu somente as pessoas comuns, mas empresas,
orgdo publicos e privados, afinal, trouxe consideraveis modificacbes no que tange a
comunicacdo (MARINELLI, 2017, p. 1).

A regulamentacdo do tratamento de dados € um fendmeno global, por isso, muitos
paises editaram leis que pudessem enfrentar essa nova perspectiva social. Muito embora, 0
Brasil tenha sido pioneiro na criagdo de uma lei que tratasse do assunto, promulgando a lei
12.965/2014, o Marco Civil da Internet (BIONI, 2018). Manteve-se inerte na fiscalizacao e na
verificacdo do que a lei do Marco Civil ndo tratava, mas que era constantemente judicializada
e cobrada ao Poder Judiciario posicionamentos e decisdes por meio de interpretacGes de
principios extraidos da Constituicdo Federal de 1988.

Conforme aponta Bastos (2018) apesar de todas a movimentacdes do Brasil na
tentativa de regulamentar as nuances que envolviam o tratamento de dados e o perigo da
internet, ainda assim, permaneceram lacunas com a Lei do Marco Civil que necessitavam de
preenchimento. Dessa forma, observa que chegou um determinado momento que a legislacéo

especifica precisava ser editava. Bastos relata o seguinte:

Necessitava-se, portanto, de maior regulamentacdo no ambito do direito digital.
Assim, o Marco Civil da Internet se destacou por prever principios, garantias, direitos
e deveres para 0 uso da Internet no Brasil. No entanto, ele proprio deixava uma
importante lacuna: a questdo dos dados pessoais no direito digital. Reconheceu as
relagdes juridico-virtuais e os efeitos delas no ordenamento. Dispds, por exemplo,
acerca dos crimes cibernéticos. Mas deixou de abordar como os dados fornecidos
pelos usuarios poderiam ser utilizados pelas empresas (2018, p. 1).

Ao decorrer do tempo, constatou-se que 0s ambientes virtuais e as atividades
realizadas nesses espacos, tratavam-se de algo muito mais sério e complexo do que se pensava.
Nessa linha Mendes (2014, p. 20), estuda que em seguimento a essa oportunidade de expanséo
e capacidade dos individuos “os meios de comunicacdo e informa¢do ampliam, na mesma
medida, 0s riscos a que os individuos estdo submetidos. Estando, assim, diante de um fenémeno
com duas vertentes a0 mesmo tempo que traz beneficios possuem diversas consequéncias
prejudiciais”.

Ocorre que, a implementacdo dessa era tecnoldgica resultou em uma facilitagdo na
vida das pessoas, no ambito empresarial, e nos demais campos de trabalho. As propagandas se
tornaram mais acessiveis e faceis de produzir, 0s servigos se tornaram mais rapidos e A
economia de tempo € um fator crucial que por muito tempo fez com que as autoridades

fechassem os olhos para 0 que vinha acontecendo.
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No mesmo pensamento GAGLIANO e PLAMPLONA FILHO (2019) observam
que os avancos tecnoldgicos trazem consigo diversas problematicas, pois, 0s crimes que antes
eram feitos de forma pessoal, agora séo digitais, dificultando a identificacdo dos criminosos.
Dessarte, atentados a vida privada tem se tornando mais frequentes, ndo raro, as proprias
empresas obterem os dados de usuarios com o propdsito de ofertar seus produtos, fazendo sua
propaganda de forma ilegal e que gera desconforto.

O mesmo foi observado em julgamento realizado pelo Min. Luis Felipe Saloméo
da 4 Turma do STJ, onde exp6em por meio de seu voto que é de suma importancia que haja
autorizacgdo dos clientes de seus dados em relacdo a identificacdo de seu padréo de consumo,

sendo abusiva e ilegal seu consentimento obrigat6rio por clausula contratual.

“De fato, a partir da exposi¢do de dados de sua vida financeira abre-se leque
gigantesco para intromissdes diversas na vida do consumidor. Conhecem-se seus
habitos, monitoram-se sua maneira de viver e a forma com que seu dinheiro é gasto.
Por isso a imprescindibilidade da autorizacéo real e espontanea quanto a exposi¢éo.
N&o bastasse o panorama tragado acima, considera-se abusiva a clausula em destaque
também porque a obrigacdo que ela anuncia se mostra prescindivel & execu¢do do

servigo contratado, qual seja obtengdo de crédito por meio de cartdo.” (STJ, 2017)

Iniciou-se, assim, diversas discussdes em julgamentos acerca do tratamento de
dados, que apesar de ndo ter legislacdo até entdo especifica, era visto como correta e sempre
favoravel a protecdo de dados pessoais, buscando justificativa na protecdo de principios
constitucionais. O relator Min. Sebastido Geraldo de Oliveira julgou improcedente o recurso de
danos morais em razdo da divulgacdo de dados pessoais do trabalhador, corroborando em seu
voto que “a exposicdo de dados pessoais da autora gera constrangimentos decorrentes da
imediata afetacdo da intimidade e vida privada da reclamante, valores resguardados
constitucionalmente” (TRT-3, 2017).

De mesma forma, como aponta Bioni (2018, p. 114) a expansdo das ferramentas
tecnoldgicas fez com que o tratamento de dados fosse além do dominio governamental,
direcionando-se a novos autores nessa relacdo. A demonstracdo de uma mudanga mostrou-se
indispensavel nesse ambiente. E notorio que o entendimento em relacéo ao tratamento de dados
foi se modificando ao longo do tempo até se chegar no que é hoje, onde se tem ainda a
caracterizagdo de dados sensiveis e ndo sensiveis (BIONI, 2018, p. 117).

Quando se trata da Lei Geral de Protecdo de Dados, pensa-se ser algo novo dentro
de um cenario desconhecido, sé que, a lei ja estava em discusséo desde 2010, ano que foi feito
uma consulta publica de um anteprojeto de lei. Percebe-se que nos anos de 2010 a 2014 n&o foi

algo téo discutido, contudo, escandalos mundiais comegam a eclodir, como quando o americano
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Eduard Snowden revelou os esquemas de espionagem praticados por determinados paises.
Afirmou em seu discurso que 0s governos tinham capacidade e poder para espionar e vigiar
qualquer pessoa do planeta, fomentando ainda mais a importancia de se ter uma lei prépria
sobre o assunto (BIONI, 2018).

Por isso, houve uma aceleracdo no fazimento do Projeto de Lei referente ao Marco
Civil da Internet, que foi aprovada. Todavia, viu-se que ndo incluia tudo aquilo que deveria
tratar dentro do ambiente cibernético do tratamento de dados. Sendo assim, em 2015 iniciou
novas discussdes para criacdo de uma nova lei que tratasse do temo com mais propriedade. Dai

a criagdo da LGPD. Carvalho e Pedrini afirmam que:

Evidencia-se que, no viés de prote¢do do usudrio perante 0 ambiente virtual, deve-se
considerar os preceitos principioldgicos e diretrizes do 24 Marco Civil da Internet,
uma vez que sdo verdadeiras conquistas dos internautas frente ao mundo tecnoldgico.
Entretanto, hd, ainda, outro comando legislativo que deve ser igualmente observado,
trata-se, pois, da LGPD, que trata detalhadamente e especificamente da prote¢do dos
usuarios, quando suas informacdes estdo dispostas em banco de dados publicos ou
privados (2019, p. 374-375).

Ver-se que o pontapé principal para que o Brasil iniciasse a adequacéo de controle
de informacdes de usuérios foi com a Lei do Marco Civil, porém, como dito, ndo exauria todas
as situacOes de conflitos e lides no judiciario. A LGPD exige o cumprimento de adequacdes e
normas e prevé a fiscalizacdo dos 6rgédos publicos e privados, 0 que se mostra uma lei mais
robusta e completa.

Importante salientar, que apds escandalos em ordem internacional como aconteceu
também com a plataforma Facebook que em 2018 disponibilizou dados de seus usuarios a
empresa Cambridge Analytica foram decisivos para a conclusdo da discussdo e criacdo da
General Data Protection Regulation (GDPR), lei criada pela Unido Europeia com objetivo de
pugnar e punir praticas criminosas na internet. O ponto crucial foi a determinacdo de que s6
teriam relagdes comerciais com 0s paises que tivesse uma regulamentacédo e fiscalizacdo no
mesmo sentido (GOGANI, 2018). Bione ainda destaca que:

Ainda faltava o ingrediente mais quente para eclodir a pauta da protecdo de dados
pessoais em 2018: o escandalo da Cambridge Analytica escancarou como a
desprotecdo de dados pessoais impacta ndo so a vida de um cidaddo em especifico,
mas de toda uma coletividade e os alicerces do que se entende por democracia. Logo
depois, houve uma sessdo tematica no Senado para debater, pela primeira vez no
plenario em uma das Casas do Congresso Nacional, o tema. E, em maio de 2018, a
Camara dos Deputados realizou também um seminario como decorréncia do referido
escandalo (BIONI, 2018, p. 1).
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Seguindo a linha do que foi exposto acima por Bioni (2018), apés a edicéo da lei
europeia, diversos paises criaram normas no mesmo sentido, Segundo Ronaldo Lemos, a GDPR
é uma legislacdo que tem um carater “viral”, o que se mostrou veridico, pois, apds sua edigdo
diversos paises se regulamentaram nesse sentido (PACETE, 2018). A criacao da Lei da Unido
Europeia foi decisiva para que o Brasil editasse a Lei de n°® 13.709/2018, Lei Geral de Protecéo
de Dados. Além disso, a possibilidade de lesar principios constitucionais como a privacidade,
intimidade e honra fomentou ainda mais essa edicao.

Vale sublinhar, que apesar de a LGPD ter sido editada em 2018 sé veio entrar em
vigor em 2020 e sua fiscalizagdo s6 deu inicio em 01 de agosto de 2021. Entra em vigor, em
um momento tdo impar, que foi com a eclosdo da pandemia do covid-19, onde empresas e todas
as pessoas que se manteram reclusas de forma obrigatoria necessitaram utilizar totalmente os
recursos digitais para fins de comunicacéo e trabalho.

Pugnar as ac¢Ges de criminosos, tornou-se também um objetivo importante da lei
dentro da plataforma que expGem as pessoas e sua intimidade, desrespeitando principios como
a vida privada e privacidade. O objetivo ndo é a protecdo dos dados em si, mas sim do detentor
dos dados que Vvé sua vida exposta sem seu consentimento ou sequer sabe que seus dados
pessoais sdo vendidos e difundidos a outras empresas (MENDES, 2014).

A forma mais eficaz de fazer com que criminosos ndo tenham mais vazao para
acessos e compartilhamento de informagdes pessoais é adequando todos 0s 6rgdos e empresas
para que criem mecanismos de armazenamento e defesa. A principio, o que aparenta no ambito
empresarial e até mesmo publico é punir desenfreadamente as empresas, mas o foco é adequar

todos sobre esse novo quadro social.

2.2 Principios e fundamentos basicos da Lei Geral de Protecdo de Dados

O art. 6 da LGPD demonstra com grande afinco quais os principios que balizam a
lei 13.709/2018 e que orientaram sua formulagdo. E possivel notar a exaustdo que passa O
legislador ao tentar pelo artigo preencher quaisquer situacdes que possam vim a envolver o
compartilhamento e a manutencdo dos dados. Isto significa, a busca por acompanhar, bem

como, fiscalizar todos 0s processos existentes.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s
seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular [..]
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Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades [..]

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a durag@o do tratamento de seus dados pessoais [...]

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados [..]

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas e facilmente
acessiveis sobre a realizagéo do tratamento [..]

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados [...]

VI1II - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar [...] de protecdo de dados pessoais [..]

Nesse sentido, o consentimento do titular dos dados deve ser compreendido e
aplicado observado o texto do art. 6 da LGPD. Os principios que regulam a Lei de Dados tém
0 cunho de delimitar o uso desses dados, trazendo mais segurancga ao usuario. Porém, qualquer
determinacéo feita, além de observar a Lei de Dados, deve sempre se atentar aos principios
constitucionais da jurisdigao brasileira.

O principio da finalidade também contido no referido artigo exige que titular dos
dados esteja completamente ciente do que ira ser feito com seus dados, caso contréario a
aceitacdo sera dada como invalida. Tal principio € revelado quando no art. 6, da referida lei €
dito que devera haver a “realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades” (BRASIL, 2018).

Nesse interim, o fito primordial do Principio da Finalidade nada mais é que exigir
que os dados sejam utilizados somente para as finalidades firmadas em contrato concedidas
pelo titular dos dados. Por isso, qualquer mudanca ou desvio daquilo que permitiu o usuario,
sera considerado como ilegal (SANTQOS, D., 2019).

O Principio da Adequacéo traz um complemento ao Principio da finalidade, pois,
determina que os tratamentos dos dados pessoais devem estar exatamente conforme o que foram
preestabelecidos entre as partes. Seria como exigir informacdes desnecessarias para fins
desconhecidos que nédo se relacionam com o que busca o usuario, como a obrigatoriedade de
informar dados de saude para que o usuério pode obter informagdes de noticias de esportes.
Nesse caso, seria desnecessario o pedido dessas informages e o Principio da Adequagdo busca

a correspondéncia a finalidade pretendida pelo contratante. Ou seja, o tratamento de dados
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pessoais deve se limitar ao essencial minimo para a realizacdo da atividade informada ao titular
dos dados (SANTOS, D., 2019).

No que tange ao principio da necessidade, a propria lei faz entender que os dados
devem ser coletados de modo restrito, sendo pertinentes, imprescindiveis para a realizacdo da
atividade, ndo podendo ser excessivos, 0os dados armazenados devem ser os suficientes para
servir para o fim firmado entre as partes. Deve-se sempre ao tratar esses dados pessoais se munir
com o Principio da Proporcionalidade, balanceando aquilo que é indispensavel e aquilo que ndo
é (BRASIL, 2018).

No aspecto empresarial, Lima (2020, p.1) argumenta o seguinte

isso significa que ao fazer o levantamento e a varredura dos dados pessoais
armazenados e suas expectativas naturezas, 0 empresario tém a inédita a oportunidade
de propor uma reviséo da sua estrutura de armazenamento e seguranca de informacéao
para aqui € essa seja a adequada ao tamanho de sua operacao.

As empresas, nesse caso, devem ser extremamente criteriosas tanto nos dados que
solicitam, quanto no armazenamento, visto que, é necessario que se demonstre a necessidade
de armazenar o dado diante da operacédo realizada pela empresa. Por isso, sua guarda deve estar
justificada, ndo somente vislumbrando a lei, mas aplicando para o ramo que atua e o que de fato
¢ importante preservar, mesmo que ndo sejam dados sensiveis.

Na visdo de Lima (2020), no que se refere o principio da qualidade é a possibilidade
que deve ser concedida ao titular dos dados de verificacdo da exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da formalidade de
seu tratamento. Lima (2020, p. 1) ainda desta que:

Conforme vemos na propria Lei Geral de Protecdo de Dados, o titular dos dados tem
o direito de correcdo de dados incompletos, inexatos ou desatualizados e, ainda,
informagdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados e sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa.

Sendo assim, a LGPD, confere poderes ao titular dos dados, que podera solicitar e
obter diversas informagdes sobre seus dados. A empresa, com isso, esta obrigada a fornecer
toda a linha de controle dos dados. Ou seja, quais dados estdo sendo guardados, se estdo
atualizados, se foram compartilhados e com quais outras empresas houve a transferéncia de
seus dados. Tendo ainda, a possibilidade, dependendo do caso, de exigir a excluséo de seus

dados.
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O Principio da Transparéncia também denominado de Principio da Publicidade é
criado paralelamente ao Principio da Finalidade. Significa dizer que ao detentor de seus dados
¢ garantido e assegurado a prestacdo de informacdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento. Entéo, deve ser de conhecimento publico a existéncia de dados
conforme elenca o art. 9 § 1, da Lei de 13.709/2018 (SANTQS, D., 2019).

No mesmo art. 6 da LGPD, encontra-se o Principio da Seguranca, uma
comprovacao incontestavel do resguardo dos Direito Fundamentais, prevendo a utilizacéo de
medidas técnicas e administrativas a fim de protegé-las de acessos ndo autorizados. E, ainda, a
protecdo contra acidentes, atos ilicitos, como a perda, destruicdo e até difusdo dos mesmos
(BRASIL, 2018).

O principio da Prevencdo constante na lei, vem para gerar obrigacdo de medidas
preventivas pelo guardido do acesso ou aquele que detém e faz 0 armazenamento desses dados,
devera criar mecanismos de defesa para evitar ocasionais danos e sua responsabilizacao pela
perda e compartilnamento dos dados (BRASIL, 2018).

Ainda buscando efetivar o cumprimento da Lei, o legislador ainda engloba o
Principio da ndo discriminacéo, pelo qual é vedado a utilizacdo de dados pessoais com o fim
discriminatorio, abusivo e ilicito (SANTOS, D., 2019). Assim, o objetivo do art. 6, IX, da
LGPD, € de quando se falar em dados, saber que de forma nenhuma podem ser utilizados para
fins imprdprios, vexatorios e discriminatorios (LIMA, 2020).

Importante se fazer uma observacdo sobre o tema, veja-se:

N&o se pode ter a exclusdo de titulares de dados pessoais no momento de seu
tratamento de dados por determinadas caracteristicas, sejam elas de origem racial ou
étnica, opinido politica, religido ou convicges, glocalizacbes, filiacdo sindical, estado
genético ou de salde ou orientacdo sexual. Ndo é dizer que nunca podera ter uma
setorizacdo de tratamento de dados, porém somente poderd ocorrer tal restricdo em
condigdes especificas e previstas em lei, como por exemplo um tratamento de dados
de alunos optantes por cotas, perante a Lei de Cotas 12.171/2012, a condicdo de
tratamento de dados pessoais sera a partir de seu histérico educacional, sendo ele
oriundos do ensino médio publico, em cursos regulares ou da educacgdo de jovens e
adultos (LIMA, 2020, p.1)

Por isso, 0 que deve ser verificado na questdo do manuseio dos dados nédo € o
contetdo que foi colhido do detentor dos dados, mas sim, para que fim serdo utilizados. Uma
empresa, por exemplo, ndo podera solicitar dados desnecessarios para realizacdo da selecdo de
seus funcionarios, impor a selecionado que compartilhe no processo dados de cunho racial,

religiosos e sexual.
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Tem-se, ainda, para completar o rol dos principios que balizam a Lei Geral da
Protecdo de Dados, o Principio da Responsabilizacdo e Prestacdo de Contas, que obriga 0s
contratados a realizacdo de condutas e de medidas eficazes e capazes de comprovar a
observancia e 0 cumprimento das normas de protecédo de dados pessoais. O objetivo é assegurar
0 proprietéario dos dados um amplo controle daquilo que esta sendo feito com as informac6es
fornecidas (SANTOS, D., 2019).

Os principios que concederam rumo para embasar a LGPD tém como intuito de
criar diretrizes que devem ser seguidas a risca por todos nos relacionamentos contratuais,
pessoais e de mera comunicacgdo. Possibilitam o seguimento de boas préaticas obrigatdrias para
garantir a validade das bases legais escolhidas.

2.3 O paradigma da privacidade e a Lei Geral de Protecdo de Dados e a colisdo entre direitos a

Vida Privada versus Liberdade de Expresséo e Informacao

O direito contido na Carta Magna do Brasil a privacidade e vida intima é também
elencado nas constituicbes mundo afora, e inclusive, motivos de discussdes e de
comprometimento de cooperagdo a nivel internacional por meio de pactos firmados entre 0s
Estados. Isso apenas demonstra o qudo importante é o resguardo desse direito, que no Brasil €
garantido por meio de clausula pétrea, ou seja, ndo pode ser modificado (BRASIL, 1988).

Em 1966, o Pacto Internacional de Direitos Civis e Politicos, resguardou em seu
art. 7, a prote¢do a privacidade quando afirmou que: “Ninguém podera ser objeto de ingeréncias
arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais a sua honra e reputagdao”

Na verdade, esse foi e € um dos motivos principais e mais discutidos dentro da Lei
Geral de Protecdo de dados no Brasil e em outras leis editadas por outros Estados. Tonou-se tdo
critico a conectividade excessiva da vida moderna proporcionada pela internet e aparelhos
eletrébnicos que culminou na necessidade de criar formas que permitissem o resguardo da
intimidade, tendo em vista que, no momento atual é cada vez mais esfacelada.

Os inventos criados pelos grandes cientistas e estudiosos facilitaram de uma forma
estrondosa a vida das sociedades em geral, de forma a trazer facilitadores para desde pedir uma
refeicdo em aplicativos de restaurantes ou ate realizar uma reunido de trabalho. De uma forma
ou de outra, toda a tecnologia envolvida e disponibilizada trouxe consigo a violagdo da vida

privada das pessoas, pela clara exposi¢do que as pessoas tém e seus dados (ZANINI, 2015)
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Apo0s o término das guerras mundiais e com a Declaracdo Universal de Direitos
Humanos no ano de 1948, houve uma grande discussdo acerca dos direitos basicos para a
existéncia humana, a época, isso comegou a ser prioridade para os juristas. O desafio era
encontrar um padrdo de definicdo para que com ele pudessem estabelecer leis e pontos de
referéncia nos casos praticos do dia a dia.

Nessa esteira, a previsao de direitos de personalidade, que se remetiam justamente
a ideia de direitos basicos humanos, foi vislumbrada na Constituicdo da Alemanha
(Constituicdo Weimar), onde foi incluido que os direitos para livre desenvolvimento da
personalidade deveriam ser resguardados. Foi dada a mesma enfase no Brasil no Cédigo Civil
de 1916, onde os doutrinadores ja verificavam a importancia da tutela dos direitos da
personalidade. J& no Codigo Civil atual essa garantia é expressamente prevista (BIONI, 2018,
p. 55-56).

Dentre o rol de direitos que sdo resguardados pela personalidade, um deles é o
Direito a Privacidade, o qual, conforme afirma Mendes (2014, p. 102), “atua a servigo da
promocdo da dignidade da pessoa humana”. O Direito a privacidade faz parte dos direitos
basicos que concedem Dignidade ao cidadao.

Como aludido, falar de garantir direitos de Personalidade é se referir a Privacidade.
Reconhece-se que o Direito ha muito tempo ja vem tratando sobre essas problematicas, s6 que,
todos de forma geral s6 vieram se atentar 0 quanto € critico a questdo do compartilhamento
dados ap0s diversos escandalos e exposicdes midiaticas.

Em vista disso, Marineli (2017, p. 1) destaca que “entre as violagdes perpetradas
por pessoas e redes sociais mal-intencionadas, os danos a privacidade ganham destaque e ja
figuram entre as principais preocupagdes dos internautas”. Essas grandes exposi¢des de muitas
pessoas e criacdo de um mercado lucrativo ilegal de compartilhamento de dados foram o que
resultou em leis de adequacao para que houvesse um bloqueio dessas a¢des de baixo para cima.

Segundo Doneda (2006, p. 60) a época de sua obra ja previa aquilo que era notorio
amuitos, destacando que o problema da privacidade “sempre foi diretamente condicionado pelo
estado da tecnologia da sua época” e seu fundamento principal era condicionado de acordo com
a evolucdo tecnologica do momento vivido. Com o tempo, foi o que aconteceu, com o
crescimento tecnoldgico e a difusdo de informacbes que cada vez mais crescia
desenfreadamente e sem limites. Um mundo que ainda era novo e pouco explorado pelo juristas
e doutrinadores que ainda tentavam entender como aconteciam as situagdes para expressar teses

e opinides.
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Ao que pese tudo isso, falar de Privacidade € também falar de sigilo, podendo ser
mais especifico, refere-se a sigilo de contas bancarias ou de senhas de redes sociais,
informacdes de movimentacdes e de chaves de aplicativos de bancos que permitem a invasao e
a fraudes de diversos tipos. E exatamente este o paradigma da privacidade, que seja, a protecdo
contra invasdes para roubo de informacdes que podem ser usadas por outros individuos para
fins ilicitos, gerando transtorno e prejuizos.

E, quando se fala em protecdo de dados, ndo se pode pensar somente em
estelionatarios, chantagistas, hackers e golpistas, mas também em terceiros que atuam de forma
legitima, ou seja, vocé assina um contrato, cede seus direitos e informacdes, que sdo mascarados
com cadastros, assinaturas ou até mesmo de pesquisas opinativas. Muitas empresas que se
envolvem nessas agdes, apos a vigéncia da LGPD sofrerdo fiscalizacdes, e caso seja encontrado
algo fora das diretrizes da lei, a empresa ou 6rgdo publico sera multado em adverténcias que
vao de pagamentos iguais a 2% do faturamento, até um limite de R$ 50 milhdes.

Com essa nova dimenséo, a Lei de Dados ndo deve somente se prestar a lidar com

0 6bvio, mas sim, com todas as nuances que fazem parte desses dialogos.

“Em perspectiva histérica mais recente, Tapper (1973) identifica duas maneiras de
violagdo de privacidade. A primeira consiste na coleta de informacdes pessoais a
segunda concentra-se no seu uso. O primeiro modo de violagdo da privacidade pode
ser realizado de dois modos: ilicito, quando clandestinamente, alguém coleta
informacdes pessoais, a fim de descobrir aquelas que ainda néo se tornaram publicas;
licito quando voluntariamente um individuo fornece informag6es pessoais para uma
finalidade e, sem seu consentimento, tais informac6es sdo disponibilizadas para
finalidade diversa.” (FORTES, 2016)

Como ja debatido, dentro das diversas facetas de possibilidades de tratamento de
dados ilegais, tem-se a invasdo propriamente dita e mascarada como um termo aparentemente
legal ao usuario, sem saber, seus dados sdo usados para fins dispares do que foi autorizado. Isso
diz muito sobre o quanto é relevante contar com uma legislacdo que consiga manter a
confidencialidade dos dados. Ademais, com a popularizacao de atos como revenge porn, que é
quando por vinganca o ex-companheiro ou qualquer outra pessoa divulga amplamente videos
e fotos intimas com alegagdes que forma concedidas a epoca pelo titular.

A lei, em seus proprios principios ja abarca todas essas questdes quando prevé que
nenhum dado mesmo consentido podera ser usado com carater vexatorio e ilegal, estabelecendo
punicbes aqueles que agirem de forma contraria. Aliada a isso, desde 2012 j& se tem Lei
12.737/2012, Lei Carolina Dieckman, onde se inseriu o artigo 154-A e 154-B ao Cddigo Penal,
tonando crime o ato da invaséo a dispositivos para obter vantagem ilicita. Esse € um exemplo

claro de ataque a privacidade e intimidade do cidad&o.
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No que se refere a colisdo dos principios de Liberdade de Expresséo e vida privada,
passou-se a discutir muitos imbrdglios que sdo trazidos com a norma, como conflito entre os
principios da dignidade, privacidade, intimidade e honra versus os principios da informacao,
liberdade de expressédo e publicidade dos atos publico, todos previstos na Constituicdo Federal
de 1988. Do ponto de vista historico, na dimensdo empirica, os direitos fundamentais séo,
originalmente, direitos humanos (GUERRA FILHO, 2003).

De acordo com o pensamento de Bobbio (2004) os sujeitos desses Direitos Pessoais
sdo a familia, o povo, a nacao e a propria humanidade, sendo assim, uma vez que é infringido,
atinge a todos e ndo somente as pessoas presentes na situacdo em questdo. E quando ha colisdo
de direitos, eles devem ser sobrepesados analisando a aplicabilidade da melhor decisédo que
resultem em resguardo da Dignidade da Pessoa Humana, com base na situacao pratica, a melhor
decisdo.

Fato €, que desde a primeira semana de julho de 2021 essas lides foram levadas a
debates no judiciario, conforme levantamento realizado pela entidade Juit, demonstrando que
entre setembro de 2020 e junho de 2021 ja ocorreram aproximadamente 600 decisdes judiciais
com fulcro na Lei Geral de Protecdo de Dados. Boa parte dessas acdes se referia a exposicdo
pessoais de dados em sites de buscas como a Google e Yahoo. O pedido principal é que seja
excluido dados que sdo encontrados facilmente ao buscar seu home, podendo encontrar um
processos trabalhistas ou processos onde sofreram uma condenagéo, por exemplo (SOPRANA,
2021).

A situacdo da colisdo desses principios se torna mais critica se vé as decisfes dos
tribunais superiores com repercussdo geral, que, no Recurso Extraordinario n® 1.010.606/RJ
(sobre pedido para que néo fosse mais divulgado informagdes e reconstituigdes referentes ao
assassinato de Aida Jacob Curi, ocorrido no ano de 1958, na cidade do Rio de Janeiro), votou
em 11 de fevereiro de 2021 contra o direito ao esquecimento.

Ressalta-se que o direito a liberdade de expressao e vida privada se encontram em
pontos significativos e se contrapdem em outros, a linha de encontro é ténue, vez que o direito
de expressdo possibilita para além da liberdade de o cidaddo se expressar, que esse mesmo
cidaddo possa ser informado, todavia essas noticias ndo podem entrar em choque com o direito
a vida privada, um néo pode de forma alguma se justapor ao outro. O vazamento de dados faz
com que ocorra o contrario disso, por mais que seja justificado o direito a informacéo, jamais
podera se colidir com a vida privada, uma vez feito isso, o cidaddo esta fora de seus direitos,

prerrogativas legais e dignidade.
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A constituicdo Federal de 1988 elenca em seu predmbulo o seu objetivo primordial
que ¢ “instituir um Estado Democratico, destinado a assegurar o exercicio dos direitos sociais
e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a igualdade e a justica
como valores supremos de uma sociedade fraterna, pluralista e sem preconceitos (...)”. Melhor
dizendo, se ha duvidas entre a aplicacdo de um principio e outro, deve-se sempre priorizar
aquele que traga bem-estar e justica, impedindo que se gere atitudes ilegais e preconceitos.
Portanto, o principio da dignidade, honra e imagem devem ser prioridade (BRASIL, 1988).

Essa previsdo também esta situada no art. 3°, inciso IV, prescreve que “constituem
objetivos fundamentais da RepuUblica Federativa do Brasil promover o bem de todos, sem
preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de discriminagdo” ao
passo que o artigo 4°, inciso II, determina que “a Republica Federativa do Brasil se rege nas
suas relacdes internacionais pelo principio da prevaléncia dos direitos humanos” (BRASIL,
1988).

O art. 5 da CF/88, elenca uma série de incisos listando diversos principios que
reforcam direitos e garantias fundamentais, descrevendo varias vezes o0s direitos
personalissimos, excepcionalmente o direito a dignidade, honra e imagem, decretando, por
exemplo, que “ninguém sera submetido a tortura nem a tratamento degradante” (inciso I11) ou
que “é inviolavel a liberdade de consciéncia e de crenca, o sigilo da correspondéncia e
comunicac0es telematicas” etc.

Logo, a privacidade ndo pode ser defendida e vista apenas de uma unica Gtica, a
privacidade como um direito pessoal e um direito que faz parte dos direitos fundamentais ao
ser humano. Desse jeito, deve haver um controle no inicio com a captacdo e posteriormente no
processamento e armazenamento, que € o foco da LGPD.

Verifica-se, ainda, que apesar de haver uma consideravel colisdo entre os dois
direitos constitucionais, o Direito a Privacidade sera reduzidos, assim como o da informacéo,
com objetivo de permitir a existéncias de ambos e n&o sobrepor um ao outro. Decerto que o
principio da dignidade, intimidade, privacidade, honra e imagem, pela previbilidade legal
dentro da constituicdo, mesmo que ndo sejam direitos absolutos, devem se sobrepor sobre

quaisquer outros principios e direitos quando ha ddvida ou dicotomia entre 0s principios.
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3 RESPONSABILIDADE CIVIL NO ORDENAMENTO JURIDICO BRASILEIRO

O presente capitulo abordara as correntes doutrinarias de interpretacao que sao base
para o entendimento da Responsabilidade Civil, que ir& ser aplicada no contexto da LGPD no
que tange a responsabilizacdo das empresas. Além disso, traz os conceitos dos tipos de
responsabilidades, que sdo a subjetiva e objetiva, apresentando suas diferencas. No mesmo
desenrolar, demonstra as correntes dualistas de interpretacdo e uma outra visdo dada a culpa e
ao risco, critérios trabalhados na responsabilizagdo civil.

Na sequéncia, buscard desenvolver os aspectos sobre a permissividade e
consentimento do titular dos dados, demonstrando os limites desse consentimento e até onde
isso concede legalmente direito a divulgacao destes. Disto isso, apresentara como esses dados
devem ser tratados e os limites legais de sua utilizacdo e compartilhamento. E ainda, esclarecer
como ocorre a responsabilidade de um terceiro nessa relagdo e quais consequéncias podem ser
sofridas em raz&o de méas condutas.

Em sintese, discutira de que forma as empresas privadas poderdo ser
responsabilizadas civilmente, trazendo isso para ap0s a vigéncia da LGPD ter surgido a
obrigatoriedade de adequagdo das empresas, sob pena de responderem civilmente pelo seu
descumprimento. Conceituando e de mesma forma norteando como sera feito essa

responsabilizacdo e aplicacdo do que ja se tem hoje como Responsabilidade Civil.

3.1 Correntes Doutrinarias de Interpretacao

No decorrer do topico, far-se-a uma apresentacdo de posicionamentos doutrinarios
a respeito dos critérios utlizados na Responsabilidade Civil, bem como aplicada a LGPD. De
forma que, exponha o que é feito hoje e o que é consolidado entre os doutrinarios brasileiros,
além de expor como ja estd sendo trabalhado esses conceitos dentro dos processos existentes
gue tratam de Responsabilidade Civil na LGPD. Nesse cenério, irdo ser apresentadas as teorias
utlizadas para caracterizacdo e Responsabilidade e qual aplicada atualmente pelo judiciario
brasileiro e como isso ird refletir na imputacdo de responsabilidade para aqueles que

transgredirem as normas convencionadas na LGPD.
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3.1.1 Responsabilidade Civil subjetiva e objetiva

A Responsabilidade Civil nasce de um dever de indenizar o outro quando estiver
provado que houve prejuizo a terceiro por conduta causada a quem recai o dever de indenizar,
que pode ser contratual ou extracontratual. GAGLIANO; PAMPLONA FILHO (2019, p. 51)
define responsabilidade civil como o que se “pressupde a atividade danosa de alguém que,
atuando a priori ilicitamente, viola uma norma juridica preexistente (legal ou contratual),
subordinando-se, dessa forma, as consequéncias do seu ato (obrigacédo de reparar) .

Dias (2015, p. 01) revalida o conceito supracitado e menciona que “toda
manifesta¢ao da atividade humana traz em si o problema da responsabilidade”. Com base nisso,

0 Cddigo Civil de 2002, dispde em seus artigos 186 e 187 0 que segue:

Art. 186. Aquele que, por agdo ou omisséo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econémico ou social,
pela boa-fé ou pelos bons costumes. (BRASIL, 2002)

Desse modo, pode-se compreender que responsabilidade civil para o Direito
brasileiro é aquilo que “deriva da agressdo a um interesse eminentemente particular, sujeitando,
assim, o infrator, ao pagamento de uma compensacdo pecuniéria a vitima, caso ndo possa repor
in natura o estado anterior de coisas” (GAGLIANO; PAMPLONA FILHO, 2019, p. 51).

No sistema da Responsabilidade subjetiva, devera havera a caracterizacdo do dolo
e culpa. Dessa forma, alguém devera agir com intencdo de se obter um resultado danoso a
outrem ou agir com a falta de cuidado devida, pardmetros imprescindiveis para ter a
obrigatoriedade do dever de indenizar. Nas palavras de GAGLIANO; PAMPLONA FILHO
(2019, p.57):

“A noc¢do bésica da responsabilidade civil, dentro da doutrina subjetiva, é o principio
segundo o qual cada um responde pela prépria culpa — unuscuique sua culpa nocet.
Por se caracterizar em fato constitutivo do direito a pretensdo reparatéria, cabera ao
autor, sempre, o 6nus da prova de tal culpa do réu. Todavia, ha situagdes em que o
ordenamento juridico atribui a responsabilidade civil a alguém por dano que néo foi
causado diretamente por ele, mas sim por um terceiro com quem mantém algum tipo
de relagao juridica”

Nesse sentido, existe a possibilidade de responsabilizar o causador direto do dano

e 0 terceiro que possui alguma ligagéo dentro do nexo de causalidade que gera o dever de
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indenizar. Sendo assim, é 0 mesmo previsto no art. 42 da LGPD, que dispdem “o controlador
ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em violacéo a legislacdo de protecédo
de dados pessoais, € obrigado a repard-lo”. A lei faz recair responsabilidade em ambos, tanto
do controlador dos dados, quanto de quem faz a operacdo desses dados.

A LGPD ndo traz em seu arcabouco juridico qual seria a teoria utilizada para
discernir quando haveria Responsabilidade Civil e quando ndo. O texto expde desde os critérios
para reparacdo de danos as circunstancias que caracterizam um tratamento irregular, mas nao
especifica o regime. Diante disso, ndo fica claro se deve haver comprovagéo de culpa para haver
indenizacdo. Pelo que se extrai do Cddigo Civil, hd uma prevaléncia na aplicacdo da
Responsabilidade Subjetiva, onde precisa haver a configuracdo de culpa para se ter
responsabilidade.

As professoras Gisela Sampaio da Cruz Guedes e Rose Melo Venceslau Meireles
(2019), por mais que sejam defensoras da aplicacdo da responsabilidade subjetiva, relatam que
nenhum dos quatro artigos “deixam claro qual foi a espécie de responsabilidade adotada pelo
legislador”, afirmando ainda que “a LGPD deveria ter sido explicita em relacdo a natureza da
responsabilidade, porque isso evitaria uma série de controvérsias que inevitavelmente véo
surgir em razdo dessa falta de clareza”.

Diante da auséncia da Lei, resta a analise dos artigos. E necessaria uma analise
sistematica dos dispositivos, onde pela breve leitura se conclui que se fala da culpa. Dessa
forma, é observado por Gisela Sampaio da Cruz Guedes e Rose Melo Venceslau Meireles
(2019), o seguinte “se o que se pretende ¢ responsabilizar os agentes, independentemente de
culpa de fato, ndo faz sentido criar deveres a serem seguidos, tampouco responsabiliza-los
quando tiverem cumprido perfeitamente todos esses deveres”.

Téo logo que, os arts. 46 a 51, da Lei, que nomeia o0 capitulo “da seguranga e das
boas praticas”, destacando-se 0s art. 50, bem como o art. 6, X, onde se verifica a utilizacdo dos
termos “principio da responsabiliza¢do e prestagdo de contas”, intitulado pela lei como a
necessidade de demonstrar que ha o cumprimento devido da lei de protecdo de dados pessoais,
e ainda a o0 éxito em sua aplicacéo.

De modo que, conforme observam as professoras Gisela Sampaio da Cruz Guedes
e Rose Melo Venceslau Meireles (2019), a perspectiva trazida pela lei, torna evidente o
estabelecimento de uma “um verdadeiro standard de conduta”, que se baliza em um conceito
de “culpa normativa”. Para isso, ha um afastamento do que se compreende do conceito

tradicional de culpa na Responsabilidade Civil, ndo sendo pautado por uma analise
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comportamental, mas sim, pelo cumprimento ou n&o da norma juridica vigente. A vista disso,
a lei trabalha na especificagdo dos comportamentos obrigatérios e esperados, e o que foge disso
sera tido como motivo justificado de culpa.

Com isso, para as professoras, torna-se entendido que ha caracterizacdo de culpa,
todavia, de uma linha diferente do que é feito atualmente na aplicacdo de Responsabilidade
Civil aos agentes causadores dos danos. Outro ponto caracterizador da ideia de culpa é
observado na excludente da responsabilidade no art. 43, 1I: a auséncia de “violagéo a legislagao
de protecdo de dados”. O dispositivo, ndo se relaciona a nexo de causalidade e colide com
incisos do art. 12, § 3, do CDC, que inspirou a criacdo do art. 43 da LGPD.

Pode-se entender pelo que disciplina o art. 43, 11, 0 agente que trata os dados pode
se eximir de responsabilidade quando mesmo existindo nexo causal, conseguir comprovar que
cumpriu todos os deveres impostos e obrigatorios pela LGPD. Assim, verifica-se que a culpa é
um dos requisitos para reparar o dano, contudo, ela se faz valer quando houver
comprovadamente auséncia de violagédo da lei (GUEDES; MEIRELES, 2019).

E possivel identificar que além da responsabilidade civil subjetiva, existe aplicacdo
e previsdo legal da responsabilidade objetiva no Coddigo Civil de 2002. Dentro da
Responsabilidade objetiva, ndo é necessario sequer ser caracterizada a culpa, pois, o dolo ou
culpa sdo irrelevantes juridicamente, serd preciso somente a existéncia do elo de causalidade
do dano e da conduta do agente para que haja o dever de indenizar (GAGLIANO; PAMPLONA
FILHO, 2019).

No mesmo pensamento de que ha culpa no dever de indenizar proposto pela LGPD,
deve-se observar o que conclui Bruno Bioni e Daniel Dias (2019, p.7), que fazem anélise do
mesmo art. 43, Il, da LGPD, concluindo que a lei ndo faz somente uma excludente de ilicitude
como prevista no CDC. Para os autores, acrescido a principiologia e a “outras partes
importantes e integrantes do texto da LGPD” (a segdo especifica sobre “boas praticas e
governanga” e a previsdo dos “relatorios de impacto a protecdo de dados pessoais”, por
exemplo), afastam o que se entende pelos doutrinadores brasileiros de responsabilidade civil
objetiva, tendo em vista que se tem a existéncia de “elementos normativos que, direta ou
indiretamente convergem para que haja um juizo de valor em torno da culpa do lesante”.

Os autores Bruno Bioni e Daniel Dias (2019), apesar de defenderem a tese de que
a existéncia de culpa é um ponto chave para responsabilizar o agente na LGPD, apontam que €
inegavel que o titular dos dados esta em relacdo de hipossuficiéncia perante o controlador e

operador. Além do que, muitas vezes o titular nem tem ciéncia que seus dados foram
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armazenados e como estéo sendo tratados, o controle dos dados é de uma certa forma totalmente
de conhecimento do operador e controlador, e o titular fica @ margem de tudo isso.

Para isso, a lei convenciona que “a culpa e autoria do agente de tratamento de dados
sao presumidas”, e determina pela leitura do art. 43, excludentes de responsabilidade, ao que
passo que no disposto no art. 42, §2, “pode haver a inversao do 6nus da prova quanto aos demais
pressupostos”. Dessa forma, fecham seu pensamento que além da discussdo da binariedade do
dever de indenizar, existe ainda uma discussdao profunda sobre aplicacdo e determinacdo da
culpa, e assim conforme afirmado por TASSO (2020, p. 105), estar-se diante “de um regime
juridico de responsabilidade civil subjetiva com alto grau de objetividade”.

Na mesma linha de raciocinio dos autores citados, o entendimento do juiz do
Tribunal de Justica da Bahia, Cicero Dantas Bisneto (2020, p.14-15), é o de que a falta de
clareza da lei, considerando que ¢ “a coleta e tratamento de dados constitui atividade de risco”,
deturparia a regra geral como a utilizagéo do art. 927, paragrafo unico, do Codigo Civil. Ainda
relata que o fato de se ter uma clausula geral de responsabilidade objetiva, ndo quer dizer que
autoriza a quem interpreta e aplica “uma discricionariedade sem limites, como se a generalidade
do dispositivo normativo concedesse ao aplicar do direito os meios para se atingir qualquer fim
pretendido, ainda que sob a justificativa de uma suposta equidade”.

Os doutrinadores Leonardo Corréa e Tae Cho, coadunam para 0 mesmo
entendimento, considerando ainda pontos chaves do porqué a culpa deve estar presente dentro
da responsabilizacéo civil na LGPD. Pois, trata-se de uma lei “criada especificamente para
tratar de dados em uma sociedade de informagdo digital”, onde rejeitar o seu entendimento
conjuntamente com outra lei seria “um desprezo ao desenvolvimento tecnoldgico, um
desservico ao pais e um mal-uso do processo legislativo que culminou com a LGPD”. Outro
argumento, tomando como base a implementacao do entendimento da responsabilidade objetiva
seria que “o pais poderd dar passos gigantes para tras no que se refere a tecnologia, com custos
enormes para a sociedade como um todo”.

E possivel identificar que além da responsabilidade civil subjetiva, existe aplicacio
e previsdo legal da responsabilidade objetiva no Cddigo Civil de 2002. Dentro da
Responsabilidade objetiva, ndo é necessario sequer ser caracterizada a culpa, pois, o dolo ou
culpa séo irrelevantes juridicamente, serd preciso somente a existéncia do elo de causalidade
do dano e da conduta do agente para que haja o dever de indenizar (GAGLIANO; PAMPLONA
FILHO, 2019).

No que concerne a responsabilidade civil objetiva, os elementos que constituem

esse ponto séo apenas 0 dano e 0 nexo causal para que seja designado a obrigacéo de indenizar,
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ou seja o elemento da culpa é presumido por isso ndo é dispensavel. Nessas situacoes, ha
atribuicdo de Responsabilidade Civil a alguém por dano que ndo foi causado diretamente por
ele, e sim por um terceiro que mantém relacdes (COELHO, 2020).

De forma mais abrangente, Cavalieri Filho (2019) atrela o conceito de
Responsabilidade civil objetiva a teoria do risco, nesta linha, o autor compreende esta teoria de
modo que:

Todo prejuizo deve ser atribuido ao seu autor e reparado por quem 0O causou,
independentemente de ter ou ndo agido com culpa. Resolve-se o problema na relacdo
de causalidade, dispensavel qualquer juizo de valor sobre a culpa do responsavel. Na
responsabilidade objetiva é irrelevante o nexo psicolégico entre o fato ou atividade e
a vontade de quem a pratica. Enquanto “a culpa é vinculada ao homem, o risco é
ligado ao servico, a empresa, a coisa, ao aparelhamento. (CAVALIERI FILHO, 2019,
p.351- 352).

Por esse angulo, basta que a conduta do agente, gere resultado danoso a outrem,
mesmo que sem intencdo, ja que, a configuracdo da culpa ndo é necessaria, mas tdo somente a
prética do ato. E isso que no entendimento geral a LGPD aplica, as exposicdes das condutas
pelo legislador, é justamente para que possa haver uma adequacgdo geral, uma vez que, ndo
podera haver alegacdo de falta de intencdo dentro da conduta executada.

Os autores que se alinham a esse entendimento, tai como Danilo Doneda e Laura
Schertel Mendes (2018, p. 469-483), verificam que “o tratamento de dados apresenta risco
intrinseco aos seus titulares”. Baseando-se na ideia central trazida pela lei de que se tenta
restringir a0 maximo o cendrio no qual o tratamento de dados é permitido, limitando a coleta
de dados para situacGes realmente necessarias e justificadas, restringindo o compartilhamento
e coleta de forma desordenada dos dados dos titulares.

Nesse contexto, correspondem suas ideias ao disposto no art. 7 da LGPD, que conta
com o0s pontos especificos nos quais os dados podem ser coletados; a exposicao do art. 6, que
versa sobre III (“principio da finalidade) e II (“principio da adequacdo”, cujos termos
prescrevem gue o tratamento nao deve ser admitido quando for inadequado ou desproporcional
“em relag@o a sua finalidade™); 0 art. 16 imp0e “eliminacao dos dados quando seu tratamento
esteja encerrado”. E ainda, a exposicao da lei no que se refere ao fato da obrigagao “de se levar
em conta o risco presente no tratamento de dados” (DONEDA; MENDES, 2018, p. 469-483).

Desse modo, entende-se que a conclusdo dos autores para a existéncia de
Responsabilidade objetiva é a preocupacdo da lei em dirimir as hipoOteses permitidas de

tratamento, criando restri¢Ges, e caracterizando a atividade de tratamento de dados como sendo
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de risco. Sendo tal fator, motivacao suficiente para atrair responsabilidade independente de ter
agido com conduta culposa.

No mesmo raciocinio de configurar que a atividade de tratamento “impde riscos aos
direitos dos titulares de dados, que, por sua vez, sdo intrinsecos, inerentes a propria atividade”,
tem-se a opinido de Caitlin Mulholland (2020, p.1)), que alinha seu estudo a um viés diferente
do que aponta Danilo Doneda e Laura Schertel Mendes. Nessa perspectiva, para a autora o que
faz se entender pelos riscos nas operagdes de dados ¢ que se trata de “danos a um direito
fundamental”, e outro ponto ¢ de que “tais danos se caracterizam por serem quantitativamente
elevados e qualitativamente graves, ao atingirem direitos difusos, o que por si so, ja justificaria
a adocdo da responsabilidade civil objetiva”.

Outra autora que também entende nesse sentido de responsabilizacdo objetiva em
razdo da protecdo de dados se tratar de um direito fundamental é José Carlos Massarelli Jr.,
Verbnica Scriptore Freire e Almeida (2019, p.538-539), que é posic¢do descrito no art. 8° da
Carta de Direitos Fundamentais da Comunidade Europeia. Outrossim, ndo se encontra na
analise dos autores Sthéfano Bruno Santos Divino e Taisa Marina Macena de Lima (2020),
exclusdo dos pressupostos de responsabilidade objetiva no art. 43 da LGPD, sendo assim, ndo
pode ser utlizado como meio de se evadir.

Nesse aspecto, a utilizacdo do art. 43 da LGPD, esté sendo interpretado de forma
dubia do que se pretende, vez que, em nenhum momento cita a retirada dos pressupostos de
culpa, mas tdo somente expdem pontos excludentes do dever de indenizar, pois, a propria lei
estabelece o que deve ser observado pelo agente. Além do que, em nenhum momento é exposto
pelo art. 43, que “verificagdo de culpa ou dolo como elementos necessarios a caracterizagdo do
dever de reparar” (GODINHO; QUEIROGA NETO, TOLEDO, 2020, p.15)

Compreendendo de forma diferente, o autor Walter Aranha Capanema, aponta em
toda sua analise da lei, que o fato de se enxergar o titular dos dados como hipossuficiente é ja
motivo suficiente de se entender que é descartavel que seja configurado o elemento culpa para
atribuir responsabilidade. Indo além, pela Autoridade Nacional de Protecdo de Dados
estabelecer norma de cunho administrativo, o descumprimento da lei poderéa ser atrelado tanto
ao descumprimento de norma juridico e técnicas (CAPANEMA, 2020).

No que se refere a tese de que entender que a Responsabilidade Civil é um
retrocesso, reafirma-se que, desde o advento do CDC, estar-se diante de uma sociedade
altamente tecnoldgica, ainda mais no que se trata de crimes cometidos para dados tratados de
forma digital. Logo, ndo havera injusticas, pois, para que seja imputada responsabilidade,

deveria ser feito sob andlise do que trata a lei que especifica exatamente as normas a serem
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observadas e ainda elenca no art. 43, excludentes de responsabilidade caso haja cumprimento
das normas (PAIM; GONCALVES, 2020)

Entendendo-se que a nova concep¢do no Brasil é de que existe um duplo
entendimento do conceito de Responsabilidade, em que temos a vigéncia da Responsabilidade
Civil subjetiva, em simultaneidade com a Responsabilidade Civil Objetiva. Assim, evidencia-
se que a Responsabilidade civil, em seu bojo, contém a presenca da reparacdo e do sujeito
passivo como elementos indispensaveis pautados na relacdo juridica que se institui em
detrimento da ocorréncia de uma violacdo a ordem juridica.

Desta maneira, analisando o que traz a lei, bem como seus pressupostos
obrigatorios, é inegavel o sentimento de que ndo hé clareza na linha de raciocinio do legislador,
ainda que, exija-se pontos que se remetem a responsabilidade subjetiva, de outro lado, havera
situacOes que a percepc¢do objetiva ira prevalecer. Muito embora seja possivel o entendimento
dos artigos no entendimento completo da lei, as lacunas deixadas pelo legislador poderdo gerar
conflitos em posteriores discussdes judiciais.

3.1.2 Corrente dualista e perspectivas contrarias a culpa e ao risco

Conforme observado nos conceitos de responsabilidade civil subjetiva e objetiva
mencionadas no topico anterior, dentre os aspectos que compdem as concep¢des conceituais
existem elementos fundamentais que sdo como requisitos as modalidades de responsabilidade
civil e, dessa forma, faz-se pertinente tratar destes elementos no presente topico.

Nesse contexto, o presente tdpico abrange o entendimento de que as chamadas
“correntes dualistas” contemplam as concep¢des doutrinarias que asseveram uma solugao
intermediaria em comparacdo as demais, haja vista que entendem a perspectiva que mesmo
guando aplicaveis as disposicbes da LGPD, é possivel que o causador do dano seja
responsabilizado ou subjetiva, ou objetivamente, tal parametro ird depender diretamente da
anélise de cada caso concreto.

Ferreira (2019, p. 134), no que tange a responsabilizacdo no &mbito da aplica¢do da
LGPD, enfatiza que em linhas gerais, aplica-se a responsabilidade subjetiva, considerando a
questao da omissao legal, e que, em tese, “o tratamento de dados nao ¢ uma atividade que traz
graves riscos aos titulares, a ponto de atrair a aplicabilidade de “alguma das teorias do risco”.

Ainda na perspectiva dualista, Schreiber (2021, p. 319) aponta para uma outra

analise ao fazer uma critica a prépria letra da lei da LGPD:
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“O proprio texto legal da LGPD, o qual, segundo sua perspectiva, “ndo foi
extremamente feliz no desenho das normas atinentes a responsabilidade civil”, de
modo que existem “falhas e omissdes que podem e precisam ser sanadas pelo
intérprete” na busca por uma solugdo “a um sé tempo, coerente e eficaz. No que tange
ao artigo 42 apesar de, por um lado, o dispositivo ndo aludir “em sua literalidade, a
culpa”, também ¢ verdade que, por outro, deixa de se valer da expressdo
“independentemente de culpa”, motivo pelo qual, a luz especificamente do referido
preceito normativo, dele se pode inferir, porquanto incontroversa a omissdo, “uma
preferéncia pela responsabilidade subjetiva”.

Desse modo, diante de tal critica, o autor faz uma ressalva no que tange a aplicacéo
da letra da lei LGPD, de maneira que infere que a interpretacdo dos dispositivos legais ndo pode
ser feita de forma isolada e centralizada, para que nao se recaia em omissdes impGe-se a leitura
e interpretacdo desses dispositivos em conjunto com outras disposi¢des que lhes sdo conexas e
poderdo contribuir para uma melhor anélise do caso concreto.

Nesse sentido, quanto ao disposto no artigo 42, Tasso (2020, p. 45) preleciona “que
sdo utilizados apenas dois critérios objetivos para fundamentar a responsabilidade, quais sejam,
0 exercicio da atividade de tratamento de dados e a violacdo da legislacdo de protecdo de
dados”, assim, para o autor, o disposto no referido artigo ndo prevé e tampouco exclui o
elemento culpa. Diante disso, compreende-se que a falta de clareza da letra lei quanto a
responsabilizacado civil pressupde que ha uma determinada imprecisdo hormativa no que tange
a tematica adotada pela LGPD.

O referido autor, menciona que adere a teoria dualista, uma vez que a aplicacdo do
tipo de responsabilidade civil dependera de cada caso concreto, mensura que:

Dessa forma, segundo o entendimento do Supremo Tribunal Federal, a
responsabilidade estatal no espectro das atividades de tratamento de dados pessoais é
analisada segundo os critérios da responsabilidade objetiva para os atos comissivos,
aqui exemplificados como o tratamento e o compartilhamento irregular de dados e,
por outro lado, segundo os pressupostos da responsabilidade subjetiva em se tratando
de ato omissivo, como, por exemplo, a ndo observancia das normas de prevencdo e de
seguranca da informagdo a oportunizar o vazamento de dados pessoais dos cidaddos
(TASSO, 2020, p. 105).

Portanto, o autor responde de forma concisa as imensas lacunas legais nos quais a
lei ndo esclareceu, prevendo que para atos em que o0 agente tenha praticado conduta que incorra
em infracdo da lei, serd responsabilizado por meio da tese objetiva; j& quando ndo houve
observéancia das normas de protecao de dados devera ser aplicado a tese subjetiva, muito embora
a lei ndo direciona corretamente esses pontos, os entendimentos dos artigos conduzem a esse

entendimento.
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Todavia, embora seus estudos corroborem para o entendimento desta corrente
dualista, Tasso (2020, p. 113) assim como outros doutrinadores, ponderam que a propria LGPD

adotou a Responsabilidade Civil subjetiva em suas aplicacdes no caso concreto:

A despeito dos embates doutrinarios, verifica-se que a Lei Geral de Protecdo de Dados
elegeu o sistema de responsabilidade civil subjetiva em perfeito alinhamento com o
Codigo Civil, inserindo-se de forma harmoniosa no mosaico legislativo, 0 mesmo
ocorrendo em relacdo ao Cddigo de Defesa do Consumidor que, dado o tratamento
Constitucional da defesa do consumidor, atrai para seu sistema de responsabilidade
objetiva os fatos juridicos dessa natureza.

Verifica-se que apesar desse entendimento, ndo pode deve ser tido como verdade
absoluta, pois, os embates juridicos ainda estdo acontecendo de forma timida, levando em
consideragdo que se trata de uma lei nova. Apesar de sua publicacdo em 2018, somente
comecou sua vigéncia em 18 de setembro de 2020, a exce¢do das san¢des administrativas, que
passaram a ser exigiveis a partir de 1° agosto de 2021, nos termos da Lei n°® 14.010/2020. Pelos
proprios estudos divergentes que ja existem, os debates em ambito legais serdo ainda
desenrolados e acalorados, atentando ao fato que a prépria lei confere interpretacdo as duas
correntes.

Assim, a respeito deste debate académico, Bioni e Dias (2020) concluem que a
LGPD elegeu a responsabilidade civil subjetiva, porém possui em seu bojo um alto grau de
objetividade que recai principalmente sobre o dever de indenizar, por tanto, mencionam que a
analise do caso concreto va além da escola da teoria a ser adotada mas que o foco seja voltado

para as questdes normativas acerca do elemento culpa, por esta razao destacam:

Deve-se, assim, avancar para além da analise binédria do regime juridico de
responsabilidade civil da LGPD, julgando-o de natureza objetiva ou subjetiva. Isto
porque ndo deve haver dlvidas de que a politica legislativa adotada exige a
investigacao em torno de um juizo de culpa dos agentes de tratamento de dados, mas,
ao mesmo tempo, prescreve uma série de elementos com alto potencial de erosdo dos
filtros para que os agentes de tratamentos de dados sejam responsabilizados.
Resultado parece ir no sentido deum regime juridico de responsabilidade civil
subjetiva com alto grau de objetividade. (BIONI; DIAS, 2020, p.22).

Em suma, com base nas discussdes, pode-se apreender que a prépria Lei Geral de
Protecdo de Dados em si elegeu o sistema de responsabilidade civil subjetiva, conforme
elucidado por alguns autores supracitados, com intuito precipuo de fomentar o fortalecimento
de uma cultura de protecao de dados no Brasil.

Em contrapartida, depreende-se, com base em parte da doutrina, que ha a

possibilidade de haver a responsabilizacdo objetiva na aplicacdo da LGPD no que se refere ao
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tratamento de dados quando se tratar de relagdo de consumo com base no que estabelece o Art.
45 da LGPD que dispde que ao se estar diante de hipdteses de violacdo no ambito das relacbes

de consumo permanecem sujeitas as regras de responsabilidade previstas ho CDC.

3.2 O Consentimento do titular dos dados e a responsabilizacao civil de terceiro

O consentimento do titular dos dados recebeu guarida destacada pelo legislador na
elaboracdo da LGPD, estabelecendo em seu art. 7, quando os dados poderdo ser colhidos, e
ainda ressalva, que em muitos casos ndo somente o consentimento do titular sera suficiente,
visto que, em caso de dados sensiveis, necessitara de uma motivacdo legal. Esse aspecto do
consentimento segue o modelo europeu e de diversas outras leis que abordam o assunto de
tratamento de dados (TEPEDINO; TEFFE, 2019).

Nessa esteira, para o consentimento dos dados é analisado o art. 7 da lei, que
estabelece os critérios de como o consentimento deve ocorrer. Contudo, para os dados sensiveis,
esses foram exemplificados de forma mais rigida no art. 11, que inclusive, verifica o tratamento
dos dados de menores de idades, que devem ter o consentimento dos responsaveis para poder
coleté-los.

Em um momento em que nunca se falou tanto em tecnologia e que houve
reorganizacdo nas formas de comunicacgdo, sendo que, a previsao é que seja cada vez mais
tecnoldgico, criou-se uma mercantilizacdo dados. Ora, com determinados dados se consegue
tracar um perfil do usuario e saber exatamente como direcionar propagadas, produtos e até
mesmo limitar a opcao do titular, que em muitas das vezes esta alheio ao que acontece consigo.

Por isso mesmo, importante foi a decisdo que entendeu a protecdo de dados como
de cunho de um direito fundamental, pois se relaciona com a promocéo da personalidade e que
delimita a esfera privada. Referindo-se a autodeterminacdo existencial e informacional do ser
humano, decerto que é imprescindivel para a protecdo do individuo e de sua intimidade, bem
como de controlar seus dados (DE TEFFE; VIOLA, 2020).

A LGPD traga o consentimento como “manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (Art.5°, XII). Mantendo exatamente o que preleciona a GDPR, veja-se
“manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declaracdo ou ato positivo inequivoco que os dados pessoais que lhe dizem

respeito sejam objeto de tratamento”.
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Os autores DE TEFFE; VIOLA (2020, p. 22), preveem que esse consentimento se
espalha a todo e qualquer ambito, gerando grandes impactos em diversas areas, veja-se:

Apobs a previsao relativa ao consentimento, afirma-se que o tratamento de dados
pessoais podera ser realizado para o cumprimento de obrigacdo legal ou regulatéria
pelo controlador, como obrigagdes trabalhistas, deveres oriundos da lei anticorrupcéo
e a guarda de registos por determinados provedores na forma do Marco Civil da
Internet. Outro exemplo sdo as empresas do setor de seguros ou do mercado
financeiro, as quais estdo submetidas a varias regras legais e regulatorias e devem
cumprir obrigag@es que eventualmente poderdo exigir o tratamento de dados pessoais
de seus clientes. Uma politica de privacidade e tratamento de dados bem desenhados

e transparente pode ajudar a melhor esclarecer o uso dessa base legal pela instituicdo.

A regulacdo do consentimento do titular gera impactos gigantescos, em razédo de
forcarem o0s mais variados ramos e setores a se adequarem para fornecer esse tipo de
informacdo caso solicitado. Toda essa modificacdo reflete obviamente em custos para 0s
setores publicos, bem como os privados. Mesmo que a lei ndo trate disso de forma objetiva,
serao esses 0s impactos gerados com as modificacdes e consentimento de mais poder ao titular.

O artigo 9° da LGPD, estabelece os limites de controle que o titular dos dados pode

ter sob um viés legal, ou seja, caso o controlador ndo obedeca fornecendo as informacgdes que
se tornaram obrigatérias com a vigéncia da lei, incorrerd em descumprimento e podera ser

responsabilizado. Veja-se o que propdem o art. 9 da lei, in verbis:

Art. 9° - O tratamento de dados pessoais somente pode ocorrer apds o consentimento
livre, expresso e informado do titular, que podera ser dado por escrito ou por outro
meio que o certifique, apds a notificagdo prévia ao titular das informagdes constantes
no art. 11.

O art. 11 da LGPD, faz alusdo ao tratamento de dados sensiveis, inicia o caput com
a seguinte demanda “o tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses”, prevendo as hipdteses nas quais o operador ou controlador podera realizar
a coleta desses dados. Ademais, descreve de forma detalhada diversas situacdes que podem ser
enfrentadas na tratativa de dados sensiveis, e dispdem qual seria a conduta certa a ser tomada
(BRASIL, 2018)

Em seu primeiro inciso ja contém a seguinte disposigao “I - quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas”.

Nesse sentido, além de exigir de forma explicita a concessdo do titular dos dados, €
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imprescindivel que a coleta seja justificada e devidamente descartada ap6s a sua finalidade ser
completado. Até porque, os dados sensiveis sdo informagdes muitas das vezes que se expostas
ou compartilhadas sem nenhum cuidado podem gerar constrangimentos e danos na esfera moral

irreparaveis.

E o que conclui os autores DE TEFFE; VIOLA (2020, p.3), quando diz “néo sendo
uma hipotese de exclusdo, devera ocorrer o encaixe do tratamento realizado em pelo menos
uma das hipoteses legais para que seja considerado legitimo e licito, sendo possivel inclusive

cumular as mesmas, assim como no GDPR”.

O art. 9, por seu turno, apresenta alguns dos direitos do titular no que tange as suas
informacdes e seu tratamento, de modo que seja garantido a observancia do principio do livre
acesso, de modo que tal dispositivo elenca:

[-]

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;

111 - identificacdo do controlador; IV - informacdes de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencdo explicita aos direitos contidos no art. 18 desta
Lei. [...]. (BRASIL, 2018).

Com base neste principio, elenca-se, ainda, 0s principios da transparéncia e da
qualidade dos dados; a vista disso, verifica-se que ao titular dos dados é garantido o direito de
confirmar a existéncia de tratamento de seus dados, de modo que podera ter acesso aos dados e
a sua correcdo em caso de informacdes incompletas, inexatas ou desatualizadas (COTS E
OLIVEIRA, 2019). Representa para o titular instrumento de controle sobre as suas informagoes
pessoais e de garantia de direitos”; para Bioni (2020, p. 118) a respeito do consentimento do

titular, pressupde-se que:

A sua qualificagdo como devendo ser livre, informado, inequivoco, explicito e/ou
especifico é uma das caracteristicas marcantes do progresso geracional das leis de
protecdo de dados pessoais, na medida em que procura resolver a problemética em
torno de um controle ilusério ou pouco efetivo das informacBes pessoais por parte do
seu titular (...)

A preocupacao dos debates em torno da temaética do consentimento que permeia a
Lei de Protecdo de Dados, baseia-se no intenso anseio em torno do alcance do consentimento

do titular para o tratamento de seus dados pessoais diante do contexto socio historico vivenciado
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por uma sociedade cada vez mais intelectual que é orientada e movida por dados nas mais
diversas areas.

No que tange a figura de uma terceira pessoa no tratamento de dados, pode-se aferir
que o 85°, ainda do artigo 7° dispbe que, para a comunicagdo ou compartilhamento de dados
entre controladores diversos deve haver consentimento especifico pelo titular. Cots e Oliveira
(2019) sinalizam que, em contrapartida, até ha a possibilidade de haver tratamento de dados
pessoais de acesso publico sem o consentimento do titular, de modo que se respeite as bases
legais; os autores fazem a ressalva que nesses casos, 0s dados sao publicos, como por exemplo,
os encontrados em diérios oficiais.

No que se estima sobre a responsabilizacdo do vazamento de dados por terceiros,
os autores supracitados afirmam que a LGPD, de certa forma, se mostra omissa e generalista
guanto a questdo; assim, compreende-se que quando houver vazamento de dados por ato de
terceiros, 0s agentes responsaveis pelo tratamento estariam isentos da responsabilizacdo frente
ao titular dos dados.

Entretanto, sob o viés do que se tem hoje em relacdo a Responsabilidade Civil,
principalmente a objetiva, o terceiro envolvido sera também responsavel, caso esteja dentro do
nexo de causalidade. Apesar de a lei ndo tratar de forma explicita sobre isso, baseia-se no
Cadigo Civil de 2002, que trabalha tais conceitos quando houver terceiro dentro da relagdo no
que tange a responsabilidade. Como a LGPD ainda néo teve esses recortes, que acontecerdo
apos a judicializacdo, ainda ndo se tem um pardmetro exato de como sera atribuida essa
responsabilidade legalmente ao terceiro.

Para tanto, deve-se ter o entendimento claro de que a acéo de terceiros deve estar
fora do ciclo de fornecimento de tratamento de dados, somente assim isentara o controlador de
responsabilidade, para esse fim, compreende-se que a conduta lesiva ou a falha do terceiro deve
ser exclusiva dele, de maneira que o controlador ndo pode ter agido com culpa no processo que

ensejou tal vazamento.

3.3 A Responsabilidade Civil sob a ética da LGPD e as empresas privadas

Pode-se verificar que o debate acerca da protecdo dos dados pessoais € relevante e
se faz pertinente no ordenamento juridico, diante de uma sociedade que vive em constante
mudanca e se mostra dindmica em relacdo as evolugbes, denota-se que & uma crescente

demanda virtual no que se refere aos tratamentos de dados das redes sociais até sistemas de
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armazenamento e tratamento de dados de empresas privadas, 0 que mostra a grande necessidade
de aprofundamento deste debate no que tange aos marcadores de responsabilizagéo.

A revolucéo tecnoldgica, fez com que os setores privados e publicos modificassem
sua forma de trabalhar e se adaptassem as novas dinamicas. Sendo assim, grandes empresas

tiveram que acompanhar a dinamicidade da sociedade, de acordo com Demacrito (2002, p. 26):

A disseminacdo do uso de computadores fez com que, nos dias atuais, ndo somente as
agéncias governamentais que tradicionalmente coletavam dados pessoais, a exemplo
dos Correios, os Departamentos de Transito e as reparticdes do Fisco, funcionassem
como poderosos centros de processamento de informagdes pessoais, mas também
todas as empresas privadas hoje adquiriram os meios para coletar, manipular,
armazenar e transmitir dados de uma forma simples e a um custo relativamente baixo

Pode-se compreender que no decorrer dos anos e das atualizagcdes constantes que
perpassa a sociedade e suas tecnologias surge, dessa forma, a constante necessidade de uma
reflexdo acerca da maneira de tratamento e controle sobre os dados pessoais, de maneira que
cada vez mais 0s sujeitos sdo inseridos na relacao juridica e na protecao juridica a seus direitos.

O art. 46 da lei, determina que o responsavel pelo controle e operacéo iré responder
pelos danos causados se deixarem de adotar as medidas de seguranca, referindo-se ao “agente
de tratamento”, que em sua maioria sdo empresas, que tem o dever legal de adotar medidas de
segurancas, buscando pugnar o vazamento de dados. Adotar medidas de seguranca, técnicas e
administrativas sdo um dever, para que nao haja situacdes ilicitas ou mesmo destrui¢do de
informagdes importante. De mesma forma, incorrerdo em responsabilidade quando houver
perda, alteracdo, comunicacdo ou qualquer tratamento inadequado ou ilicitos sobre as
informacGes (BRASIL, 2018).

Dessa forma, diante das Gltimas atualizaces trazidas pela LGPD, ha que se falar
na adaptacdo de grandes empresas como multinacionais, empresas de capital aberto e empresas
de grande porte em geral; vislumbra-se que para estes tipos de empresas 0 processo adaptativo
é considerado mais facil, de maneira que algumas dessas stiveram se antecipando apos a
publicacdo da Lei para se adequarem as exigéncias trazidas pela norma e verificar as condutas
passiveis de responsabilizacdo e culpabilizagdo no tratamento de dados pessoais de seus clientes
e/ou colaboradores.

Em relacdo a empresas menores, de pequeno porte e pessoas juridicas privadas, a
Resolugcdo CD/ANPD N° 2, regulamenta a conduta de empresas desse porte que realizam

tratamento de dados pessoais e que assumem obrigaces tipicas de controlador ou de operador:
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Art. 9° Os agentes de tratamento de pequeno porte podem cumprir a obrigacéo de
elaboragdo e manutencdo de registro das operacfes de tratamento de dados pessoais,
constante do art. 37 da LGPD, de forma simplificada. Art. 10. A ANPD dispora sobre
flexibilizacdo ou procedimento simplificado de comunicacdo de incidente de
seguranga para agentes de tratamento de pequeno porte, nos termos da
regulamentacdo especifica. Art. 11. Os agentes de tratamento de pequeno porte ndo
sdo obrigados a indicar o encarregado pelo tratamento de dados pessoais exigido no
art. 41 da LGPD. Art. 13. Os agentes de tratamento de pequeno porte podem
estabelecer politica simplificada de seguranca da informacdo, que contemple
requisitos essenciais e necessarios para o tratamento de dados pessoais, com o objetivo
de protegé-los de acessos ndo autorizados e de situagOes acidentais ou ilicitas de
destruiclo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito. Art. 14. Aos agentes de tratamento de pequeno porte sera
concedido prazo em dobro: | - no atendimento das solicitacfes dos titulares referentes
ao tratamento de seus dados pessoais, conforme previsto no art. 18, 88 3° e 5° da
LGPD, nos termos de regulamentacdo especifica; Il - na comunicacédo a ANPD e ao
titular da ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, nos termos de regulamentacdo especifica, exceto quando
houver potencial comprometimento a integridade fisica ou moral dos titulares ou a
seguranca nacional, devendo, nesses casos, a comunicacdo atender aos prazos
conferidos aos demais agentes de tratamento, conforme os termos da mencionada
regulamentacdo; 111 - no fornecimento de declaracdo clara e completa, prevista no art.
19, Il da LGPD; IV - em relagdo aos prazos estabelecidos nos normativos préprios
para a apresentacdo de informagGes, documentos, relatdrios e registros solicitados
pela ANPD a outros agentes de tratamento.

As empresas de pequeno porte apesar de terem vantagem na simplificacdo tanto de
tratamento dos dados quanto ao parecer obrigatdrio, de demonstracdo da entrada de dados e
demais informacGes obrigatorias, ndo foram eximidas. Nota-se que, empresas que muitas vezes
estdo no limite de gastos orcamentéarios irdo ter que desembolsar valores ainda que de forma
simplificada para realizar adaptacdo, sob pena de sofrer uma responsabilizacdo em ambito
administrativo e até judicial.

Pelo ja mencionado, resta claro que irdo ser passiveis de pagamento de danos. No
processo n° 1080233-94.2019.8.26.0100, a juiza Tonia Yuka Koroku, da 132 VVara Civel de Sao
Paulo, julgou o processo e realizou condenacao de uma empresa que atua no ramo imobiliario
ao pagamento de R$ 10 (dez) mil reais a um cliente, que sem seu consentimento teve suas

informacBes compartilhadas com outa empresa. Observe-se trecho da deciséo:

“Um dos direitos fundamentais do consumidor é de acesso a informagdo adequada
acerca dos servicos que lhes sdo postos a disposicao. Especificamente sobre o assunto
referente ao tratamento de dados, a Lei n°® 13.709/2018 (Lei Geral de Protecdo de
Dados LGPD) prescreve que sdo fundamentos da disciplina da protecdo de dados,
dentre outros, o respeito a privacidade, a autodeterminacdo informativa, a
inviolabilidade da intimidade, da honra e da imagem, a defesa do consumidor, 0s
direitos humanos, o livre desenvolvimento da personalidade e a dignidade (art. 2°).

[...]
Patente que os dados independentemente de sensiveis ou pessoais (art. 5°, | e I,
LGPD) foram tratados em violagdo aos fundamentos de sua protecéo (art. 2°, LGPD)
e a finalidade especifica, explicita e informada ao seu titular (art. 6°, I, LGPD).
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A decisdo inaugurou em 29 de setembro de 2020, como primeira decisdo judicial
que tratou sobre o tema no estado de S&o Paulo, até entdo no desenvolver dessa pesquisa, que
foi noticiado em sites e jornais de grande circulagdo. Portanto, as decises de Responsabilidade
serdo trazidas para 0 mesmo contexto, analisando a situacao e apregoando exatamente o que
disciplina a lei.

Por isso, é de extrema importancia a nomeacdo de um DPO para a empresa, a
traducdo do inglés ¢ de “Chefe de Prote¢do de Dados”, serd o encarregado de manter o canal de
comunicacdo entre o operador e o controlador. O DPO sera o elo entre todas as escalas de
comunicacdo dessas tratativas, quais sejam cliente ou usuario e a empresa coletora dos dados.
A outra principal é criar estratégias dentro da empresa para evitar o sancionamento de multas
pela ANPD, SancGes estas que podem ir de adverténcia simples até multa de R$ 50 milhdes,
dependendo do fraturamento da empresa (BRASIL, 2028).

Para a funcdo de DPO é necessario relevante conhecimento técnico sobre a nova
legislacdo e um conhecimento vasto sobre o organograma da empresa controladora dos dados,
assim como a carteira de cliente e sobre sua atua¢do no mercado. Os requisitos para ocupacao
do cargo ndo se limitam a ser pessoa fisica ou juridica, bem como necessariamente a profissao
de advogado, precisa 0 dominio do assunto para ser nomeado ao cargo (MARTINS JUNIOR,
2020).

No Brasil, a obrigatoriedade do DPO néo esta nivelada ao que dispdem a GDPR, é
0 mesmo que descreve TRIVINO (2012, p.1):

“E quais sdo as atividades do Encarregado de Dados? (I) — aceitar reclamacGes e
comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias; (1) —
receber comunicacGes da autoridade nacional e adotar providéncias; (I11) — orientar
aos funcionarios e aos contratados da entidade a respeito das praticas a serem tomadas
em relacdo a protegdo de dados pessoais; e (IV) — executar as demais atribui¢Ges
determinadas pelo controlador ou estabelecidas em normas complementares. Sendo
assim, podemos concluir que o papel do Encarregado de Dados é obrigatério,
possuindo um papel determinado, até que a ANPD diga ao contrario. Pode ser uma
pessoa fisica ou juridica, desde que com expertise para atuar em tal fungdo”.

Dessa forma, para cargo sera exigido de todas as empresas obrigadas a
disponibilizar informagdes nesse sentido a ANPD, até que o 6rgdo se manifeste sobre os casos
que ndo necessitara que a empresa faca essa contratagdo ou direcionamento de cargo dentro de
sua empresa. A problematica estd em o estresse gerado, principalmente em empresas de
pequeno porte a adequacao e ainda ter que lidar com a contratagdo ou mesmo promog¢éo de um
funcionario a DPO.
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Em pesquisa realizada pela PK HUB, que possui sede na cidade de S&o Paulo,
realizou pesquisa em 2020 com diversas empresas que possuem setores que trabalham com
assuntos relacionados a LGPD; o resultado f0i:53,3% das empresas pesquisadas ainda nédo
nomearam um encarregado para a protecdo de dados (DPO); 66,7%, ou seja, dois tergos, ainda
ndo treinaram seus colaboradores sobre as praticas a serem adotadas em relacdo a Lei de Dados;
e por fim, um bem alarmante, 73,3% das empresas pesquisadas ainda ndo estabeleceram
politicas adequadas sobre os riscos a privacidade dos dados (MARTINS JUNIOR, 2020).

Pelo que se extrai dos estudos de MARTINS JUNIO (2020), além de entender que
o0 servi¢co do DPO néo é algo de tarefa simples, sua pesquisa demonstrou que mesmo apés a
LGPD ter entrado em vigor, ndo houve movimentacao das empresas, que ainda ndo trabalharam
0s aspectos basicos da lei que sdo um programa de governanga em privacidade, que, caso
existisse, facilitaria o trabalho do DPO.

Verifica-se que pode se tratar de um grande problema, pois, existem diversas
sangOes que podem sofridas pelas empresas que ndo observarem os ditames legais. Veja-se

algumas das sanc@es que podem ser cumpridas, elencadas no art. 52 da LGPD:

1. Adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

2. Multa simples, de até 2% do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 por infracéo;

3. Multa diéria, observado o mesmo limite total referido acima;

4. Publicizacdo da infracdo apos devidamente apurada e confirmada a sua ocorréncia;
5. Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagéo;

6. Eliminacdo dos dados pessoais a que se refere a infragéo;

7. Suspenséo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo méximo de 6 meses, prorrogavel por igual periodo, até a regularizagdo
da atividade de tratamento pelo controlador;

8. Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo méaximo de 6 meses, prorrogavel por igual periodo;

9. Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados

Nessa perspectiva, para que haja um processo harménico de adaptacéo para todos
0s tipos de empresas, sejam elas privadas ou ndo, € de suma relevancia que se tenham
conhecimento sobre cada artigo mencionado no desenvolvimento desse tépico, bem como os
dispositivos trazidos pela propria LGDP, principalmente para as empresas de pequeno porte,
para que assim possam permanecer no controle correto sobre os dados de seus clientes e ndo

sejam responsabilizadas civilmente sobre quaisquer vazamentos.
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4 A TUTELA COLETIVA NA PROTECAO DE DADOS PESSOAIS

O desenvolvimento desse capitulo ird abordar no primeiro topico sobre quem séo
os legitimados para judicializar as agdes em que ha o descumprimento da LGPD, e expondo de
mesma forma como j& estdo sendo decididas as a¢des que j& tramitaram e estdo tramitando,
como exposto, por ainda estarem em um curso em sede de primeiro grau, ainda ndo se tem
entendimento consolidado. Entretanto, o cenario € muito diferente do que previsto por
especialistas da area, que entendiam que haveriam inicialmente um judicializacdo, mas, néo foi
0 que aconteceu.

O segundo tépico trata sobre as a¢des publicas e privadas no processo de judicializacao
da LGPD, que demonstra que com a instituicdo da protecdo de dados como um direito
constitucional, ha total possibilidade de propositura de ac¢Ges civis publica pelo Ministério
Publico. E, ainda, de ac¢Ges privadas por aqueles que sentirem que seu direito foi violado. Além
de ter tido o reconhecimento pelo judiciario sobre a representatividade de associacBes e
entidades civis que defendem os interesses da sociedade na Justica nas chamadas acGes
coletivas.

O terceiro topico, traz um estudo de caso no qual demonstra de que forma a Empresa
Assuncdo Promotora Eireli, objeto do estudo, realizou sua adequacdo da LGPD diante da
abordagem da nova legislacdo. O estudo foi realizado por meio de dados coletados ao decorrer
da implantacdo, bem como por meio de questionario realizado ao responsavel pela adequacao

da empresa.

4.1 A questdo dos legitimados para judicializacdo de ac¢des judiciais

No tocante a judicializacdo acerca do vazamento de dados pessoais apds a vigéncia
da LGPD, pode-se mensurar que a referida legislacdo dispGe sobre a aplicagdo de sancOes
administrativas pela ANPD - Autoridade Nacional de Protecdo de Dados aos responsaveis pelo
vazamento de dados e pelo seu ndo tratamento, tais san¢Ges visam, em carater pedagdgico,
erradicar a cultura de ndo-protecdo de dados que ainda assola o Brasil na contemporaneidade.

Porém, embora havendo previsdo de sansbGes administrativas, as acgoes
indenizatorias pertinentes a Lei Geral de Protecdo de Dados perante o Poder Judiciario ja € uma
realidade bem recorrente no Brasil. Pressupde-se que ao ocorrer um dano em relagdo ao
vazamento de dados sem o consentimento do titular, rompe-se o equilibrio contratual e o

fundamento juridico-econémico da vitima, assim, faz-se necessario tentar recompensar a vitima
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a um estado similar que ela estava antes da lesdo, na maioria das vezes, isto significa uma
indenizacdo pelo dano gerado, tal indenizacdo tem seu pontapé inicial na propositura da acéo
judicial pelo titular lesado.

Sobre a tematica, aponta-se para o entendimento do STF acerca da protecdo de

dados e o respeito aos direitos fundamentais a liberdade, privacidade e a personalidade:

Os dados pessoais representam toda informacgdo relacionada a pessoa natural ou
identificavel (artigo 5°, inciso I, LGPD). Segundo o artigo 5°, inciso X, da LGPD, o
tratamento de dados pessoais consiste nas atividades de coleta, producéo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, modificacéo,
comunicagdo, transferéncia, difusdo ou extragcdo, bem como a avaliagdo ou o controle
da informacéo pessoal disponibilizada pela pessoa natural a quem se referem os dados
pessoais que sdo objeto do tratamento - o titular dos dados (artigo 5°, inciso V).(STF,
2021)

Nessa perspectiva, com a LGPD em vigor, tem-se em mente que deve haver um
propdsito de criar uma perspectiva de seguranca juridica no poder judiciario frente as demandas
inerentes ao vazamento ilegal de dados, de modo que deve haver a padronizacao de normas e
préticas como tem sido feita no Brasil nos Gltimos tempos, para promover a prote¢do, de forma
igualitaria, aos dados pessoais de todo cidaddo que esteja no Brasil.

Denota-se que no periodo de vacatio legis da LGPD que apenas entrou em vigor
em 2021, a maxima inseguranca juridica no Brasil, neste inicio de adaptacdo das empresas as
normas dispostas na LGPD foram enfrentados muitos desafios e muito foi deixado a desejar no
tocante ao cumprimento dos dispositivos. Nessa esteira, no inicio da entrada em vigor da lei,
foram ajuizadas as primeiras a¢6es judiciais em que a causa de pedir era baseada na Lei Geral
de Protecdo de Dados, sobre a legitimidade ativa, evidenciou-se tanto o Ministério Publico
como polo ativo nas demandas, como também pessoas fisicas que se sentiram lesadas de alguma
forma.

Aborda-se a seguir um julgado recente acerca da responsabilizacdo do agente que
comentou 0 vazamento e a probabilidade do direito do titular dos dados que se viu afetado por

tal conduta:

Sendo assim, em analise preliminar e ndo exauriente, como é prépria das decisGes de
tutela de urgéncia, considero pertinente o entendimento de que a comercializagao dos
dados pessoais sem 0 consentimento, ainda que ndo caracterizados como dados
sensiveis, fere a legislacdo especifica e tem potencial para ensejar violagédo a
privacidade, intimidade e imagem das pessoas, 0 que evidencia a probabilidade
do direito. (grifou-se) (TJ-DF - Agravo de Instrumento 0749765-29.2020.8.07.0000,
Relator: Cesar Loya, Data de Julgamento: 26/05/2021 , 22 Turma Civel, Data de
Publicacéo: Publicado no DJE: 31/05/2021)
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Dessa forma, compreende-se que a LGPD tem como objetivo primordial a protecao
de direitos fundamentais do ser humano, de maneira que deve-se garantir os direitos da pessoa
natural a liberdade, a privacidade e o livre desenvolvimento da personalidade em relacdo aos
seus dados; nesse contexto, por muitas vezes as sangdes administrativas ndo dao conta de afastar
0s problemas quanto aos riscos de vazamentos, o que leva ao principal interessado que teve
seus dados expostos, buscar o poder judiciario para a resolucdo do conflito.

Todavia, de acordo com Leal (2021) ha que se ressaltar que considerando que o
assunto é, de certa forma, novo devido ao pouco tempo de vigéncia da LGPD, entende-se que
a grande maioria das demandas ainda se encontra no primeiro grau, por esta razéo, deve-se
considerar que o tema ainda ndo possui um entendimento consolidado pela jurisprudéncia
brasileira, 0s casos ainda estdo passiveis de analise pelos tribunais superiores.

Acerca dessa questdo ainda timida no poder judiciario brasileiro no que tange ao
tratamento juridico ofertado para a responsabilizacdo desses agentes, Pioli (2022, p. 01),

mensura que:

Por enquanto o volume de aces é timido e as decisdes divergem (inclusive de forma
antagdnica). Temia-se a ocorréncia de muitas condenacdes em acdes pedindo
indenizacgdo por danos morais por conta de vazamento de dados, mas o que se percebe
é uma divisdo de entendimentos, havendo varias decisGes que entendem que o simples
vazamento dos dados, sem efetivo dano, ndo gera o dever de indenizar.
Exemplificativamente, o TISP assim ja se posicionou: “Auséncia de provas, todavia,
de violagdo a dignidade humana da autora e seus substratos, isto €, liberdade,
igualdade, solidariedade e integridade psicofisica. Autora que ndo demonstrou, a
partir do exame do caso concreto, que, da violagdo a seus dados pessoais, houve a
ocorréncia de danos mora. Dados que ndo sdo sensiveis e sdo de facil acesso a
qualquer pessoa” (Apelagdo Civel 1000794-59.2021.8.26.0554).

Diante do supracitado, a autora preleciona que, ao observar o0 comportamento do
poder judiciario frente as demandas que surgem, a jurisprudéncia nacional vem apontando para
o entendimento de que o mero vazamento de dados pode ndo ser suficiente para uma
caracterizacdo de evidéncia de danos causados e probabilidade do direito, para, assim, gerar
indenizacdo, ainda que se trate de dados sensiveis e pessoais.

Assim, a importancia deste 6rgdo na judicializacdo destas demandas se expressa
como figura essencial na protecéo e defesa dos direitos dos lesados, Souza (2021, p. 20), aponta

que:

ao figurar como polo ativo em demandas judiciais que tenham como objeto a
aplicacdo da LGPD, o Ministério Pablico deslocaré o eixo de enforcement de protecéo
de dados pessoais em dire¢do ao Poder Judiciario, que aceitara o seu protagonismo
como forca capaz de fazer cumprir a LGPD, ndo se eximindo de resolver as lides. A
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atuacdo do MP, entretanto, ndo usurpard a competéncia outorgada pela Lei
unicamente 8 ANDP

No que tange a legitimidade do Ministério Publico, pode-se apreender que o
Ministério Publico, antes mesmo da aprovacdo da LGPD em 2018, ja desempenhava importante
papel inerente a protecdo dos direitos dos consumidores em relacdo a protecdo de seus dados
frente aos prestadores de servigo de internet, por exemplo.

Com base nisso, o topico seguinte pretende apresentar alguns dos julgados referente
as acdes civis publicas no ambito do processo de judicializacdo da LGPD com base nos
legitimados para propositura da acdo, que ganha cada vez mais for¢a no cenario juridico

brasileiro.

4.2 Ac0es civis publicas ou privadas no processo de judicializagcdo da LGPD

Ainda se tratando de legitimidade do Ministério Publico na propositura de acao
Civil Publica, no que tange a defesa coletiva, compreende-se que, ha previsibilidade no Cédigo
de Defesa do Consumidor, ao se apreender que além de o servigo prestado pelas empresas ser
considerado falho no que tange a seguranca dos dados dos usuarios, ha a questao da falta de
informacdo como pressuposto do direito do consumidor.

Por esta razdo, evidencia-se o art. 51 do CDC, que desde a sua institui¢do ja admitia
expressamente a legitimidade do Ministério Publico para propor acdo anulatoria de clausulas

contratuais abusivas ou ilegais:

Art. 51. S8o nulas de pleno direito, entre outras, as clausulas contratuais relativas ao
fornecimento de produtos e servicos que:

[...] § 4° E facultado a qualquer consumidor ou entidade que o represente em
11.02.2021 36 Idem 23 requerer ao Ministério Publico que ajuize a competente acao
para ser declarada a nulidade de clausula contratual que contrarie o disposto neste
cddigo ou de qualquer forma néo assegure o justo equilibrio entre direitos e obrigacoes
das partes.

Por outro lado, ha que se falar, ainda, na legitimidade estabelecida pelo art. 81, 82,
IV do CDC, referente a entidades civis na propositura de acdo civil publica, de modo que

conquista o status deferido ao Ministério Publico, dispde os referidos artigos:

Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser
exercida em juizo individualmente, ou a titulo coletivo. Paragrafo dnico. A defesa
coletiva sera exercida quando se tratar de:
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I - Interesses ou direitos difusos, assim entendidos, para efeitos deste codigo, os
transindividuais, de natureza indivisivel, de que sejam titulares pessoas
indeterminadas e ligadas por circunstancias de fato;

Il - interesses ou direitos coletivos, assim entendidos, para efeitos deste cédigo, os
transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou classe
de pessoas ligadas entre si ou com a parte contraria por uma relacdo juridica base;

I11 - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes
de origem comum.

Art. 82. Para os fins do art. 81, paragrafo Unico, sdo legitimados concorrentemente

I - o Ministério Publico,

Il - a Unido, os Estados, os Municipios e o Distrito Federal

I11 - as entidades e 6rgdos da Administragdo Publica, direta ou indireta, ainda que sem
personalidade juridica, especificamente destinados a defesa dos interesses e direitos
protegidos por este codigo;

IV - as associacOes legalmente constituidas ha pelo menos um ano e que incluam entre
seus fins institucionais a defesa dos interesses e direitos protegidos por este codigo,
dispensada a autorizacdo assemblear.

Nessa perspectiva, no tocante a acdo civil publica e a responsabilizacao dos agentes
gue cometem vazamento de dados e que geram indenizacdo, entende-se que o ressarcimento
pelos danos individuais em sede de agdo civil publica esta expressamente previsto no artigo 95
do CDC, uma vez que este dispde que a condenacao serd genérica para que a fixacao dos valores
seja feita em sede de liquidag&o individual prevista no artigo 97 da mesma norma.

No que tange a jurisprudéncia, apresenta-se alguns julgados sobre ac¢éo civil publica
e o dano moral coletivo diante da propositura. O primeiro relaciona-se ao entendimento do STJ

na questao da legitimidade de entidades civis na propositura de acoes:

PROCESSUAL CIVIL. RECURSO ESPECIAL. VIOLACAO DE DISPOSITIVO
CONSTITUCIONAL. DESCABIMENTO. EMBARGOS DE DECLARAGAO.
OMISSAO, CONTRADICAO OU OBSCURIDADE. AUSENCIA. MATERIAS DE
ORDEM PUBLICA. QUESTAO NAO DECIDIDA. PRECLUSAO PRO
JUDICATO. NAO OCORRENCIA. DIREITO DO CONSUMIDOR. AGAO
COLETIVA DE CONSUMO. LEGITIMIDADE AD CAUSAM. ASSOCIACAO.
AUTORIZACAO ASSEMBLEAR. DESNECESSIDADE. ART. 82, IV, DO CDC.
SUCESSAO NO POLO ATIVO. COLEGITIMADO. POSSIBILIDADE. ARTS. 9°
DA LEI 4.717/65 E 5°, § 3°, DA LEI 7.347/85. (....)9. Na substitui¢do processual, por
outro lado, ndo se leva em conta a titularidade do direito material, mas sim a
efetividade da tutela jurisdicional empreendida, razdo pela qual a legislacdo prevé
expressamente a possibilidade de terceiros defenderem em juizo direito alheio em
nome proprio. 10. Por se tratar do regime de substituicdo processual, a autorizacdo
para a defesa do interesse coletivo em sentido amplo é estabelecida na definicédo dos
objetivos institucionais, no préprio ato de criagdo da associacdo, sendo desnecessaria
nova autorizacdo ou deliberagdo assemblear. Precedentes. (...).RECURSO
ESPECIAL N°1.800.726 - MG (2018/0054195-0) MINISTRA NANCY ANDRIGHI

Diante do exposto acima, entende-se que a 32 Turma do Superior Tribunal de Justica
(STJ), em relatora de Ilustre Ministra Nancy Andrighi, com decisdo unénime, reconheceu a
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representatividade de associagdes e entidades civis que defendem os interesses da sociedade na
Justica nas chamadas a¢es coletivas.

O proximo julgado diz respeito a probabilidade do direito no &mbito do dano moral
coletivo:

“TRIBUTARIO. PROCESSUAL CIVIL. AUSENCIA DE
PREQUESTIONAMENTO. SUMULA 211/STJ. ACORDAO FUNDAMENTADO
EM MATERIA CONSTITUCIONAL. COMPETENCIA DO STF. ACAO CIVIL
PUBLICA. DANOS MORAIS COLETIVOS. CABIMENTO. 1. Descumprido o
necessario e o indispensavel exame dos dispositivos de lei invocados pelo acérdao
recorrido, apto a viabilizar a pretensdo recursal da recorrente, a despeito da oposi¢do
dos embargos de declaragdo. Incidéncia da Simula 211/STJ. 2. N&do cabe recurso
especial contra acorddo fundamentado em matéria eminentemente constitucional. 3.
Nos termos da jurisprudéncia pacifica do STJ, € possivel a condenagdo em danos
morais coletivos em sede de agdo civil publica. Precedentes:EDcl no AgRg no AgRg
no REsp 1.440.847/RJ, Rel. Ministro MAURO CAMPBELL MARQUES,
SEGUNDA TURMA, julgado em 07/10/2014, DJe 15/10/2014; REsp 1.269.494/MG,
Rel. Ministra ELIANA CALMON, SEGUNDA TURMA, julgado em 24/09/2013,
DJe 01/10/2013. 4. "A possibilidade de indenizagdo por dano moral esté prevista no
art. 5°, inciso V, da Constituicdo Federal, ndo havendo restricdo da violagdo a esfera
individual. A evolucdo da sociedade e da legislacdo tém levado a doutrina e a
jurisprudéncia a entender que, quando sdo atingidos valores e interesses fundamentais
de um grupo, ndo ha como negar a essa coletividade a defesa do seu patriménio
imaterial. O dano moral coletivo ¢ a lesdo na esfera moral de uma comunidade, isto &,
a violagdo de direito transindividual de ordem coletiva, valores de uma sociedade
atingidos do ponto de vista juridico, de forma a envolver ndo apenas a dor psiquica,
mas qualquer abalo negativo & moral da coletividade, pois o dano é, na verdade,
apenas a consequéncia da lesdo a esfera extrapatrimonial de uma pessoa.” ( REsp
1397870/MG, Rel. Ministro MAURO CAMPBELL MARQUES, SEGUNDA
TURMA, julgado em 02/12/2014, DJe 10/12/2014) Agravo regimental improvido.”
(STJ - AgRg no REsp 1541563 / RJ — Ministro Humberto Martins — Segunda Turma
— DJE 16/09/2015)

Assim, verifica-se que ha entendimento pacificado do STJ no que tange a
possibilidade de ser fixada indenizac&o pelo dano moral da coletividade. Dessa forma, em suma,
a respeito dos embates no ambito juridico, verifica-se que A Lei Geral de Protecdo de Dados
adere a um sistema de responsabilidade civil compativel com o Cddigo Civil e o Codigo de
Defesa do Consumidor de modo que suas relacGes juridicas de direito privado baseado no
tratamento de dados pessoais séo reguladas por tal legislacdo e encontram precedentes juridicos

quanto a proposituras de acdes coletivas na defesa destes direitos fundamentais violados.

4.3 Estudo de caso: adequacdo da LGPD na empresa Assun¢do Promotora Eireli

Pontua-se que, além da pesquisa bibliografica, foi realizada uma pesquisa de campo
durante o terceiro trimestre de 2022, que resultou em um estudo de caso. Denota-se que a
intencdo deste estudo foi responder aos objetivos propostos neste Trabalho de Concluséo,

sobretudo acerca da compreensdo da forma que a empresa pesquisada realizou sua adequagéo
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interna apos a vigéncia da LGPD, a fim de que se pudesse analisar quais meios adotados pela
empresa, no que se refere a seguranca da informagéo de seus clientes e demais entradas de
dados.

Nesse sentido, pretende-se neste topico apresentar um estudo de caso sobre a
Empresa Assungdo Promotora Eireli, localizada na cidade de Sdo Luis — Maranh&o, de modo a
evidenciar a forma de atuacdo da empresa no que tange a sua adequacgdo aos parametros da Lei
Geral de Protecdo de Dados e ao tratamento com os dados fornecidos pelos clientes.

No que se refere ao percurso metodoldgico, inerente ao estudo de caso, Mazzotti
(2006) elucida que este tipo de método esta intrinsecamente ligado a uma investigacdo empirica
que tem por objetivo precipuo o estudo de um fenémeno contemporaneo dentro de seu contexto

da vida real, de maneira que sua contextualizacdo com a tematica se dara de forma dialética.

4.3.1 Caracterizacdo da area de estudo — organizacao da empresa quanto ao armazenamento

e tratamento de dados

A empresa Assunc¢do Promotora Eireli, faz parte de um grupo composto por 6 (seis)
empresas, sua fundacdo ocorreu em 2007, voltando sua atuacdo ao ramo financeiro com énfase
em contratos mutuos de empréstimos consignados, realizando a captacfes de clientes diretos
por suas filiais fisicas em Séo Luis- MA e Imperatriz- MA; a empresa desempenha seu nicho
trabalhando com diversos prestadores de servicos por todo Brasil. Além do que, atualmente,
possui contratos de prestacao de servicos com cerca de 20 (vinte) Instituicdes Bancarias.

Ressalta-se que, conforme verificado durante o estudo, a instituicdo aqui abordada
sempre demonstrou preocupacdo com a seguranca das informacOes de seus clientes. Tal
constatacdo é evidenciada no momento em que se verificam as politicas de atuacdo e até mesmo
sua antecipacdo em adequacOes das obrigatoriedades da LGPD as instituicdes antes do
recomendado.

Compreende-se que um conjunto de medidas foram adotadas visando proteger e
preservar as informagdes utilizadas nas atividades diarias da Instituicdo, de modo que foram
enviados comunicados pelo Bancos, um deles, foi a Bradesco Financiamentos e em abril de
2022 a Assuncao Promotora, pois, havia sido contratado uma empresa de auditoria, Ernst &
Young (EY), esta que é uma Big Four em auditorias, estando entre as quatro maiores do mundo,
que realizaria a auditoria das empresas para verificar se estavam em compliance; tal notificagéo

enviada foi informando sobre o inicio do Ciclo de Monitoramento de Correspondentes de 2022,
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ou seja, deliberagdes acerca de novas exigéncias de adequacdes das instituicdes financeiras as
exigéncias de confiabilidade no tratamento de dados, de acordo com a LGPD.
Neste informativo, que constara em anexo, a empresa deveria se atentar a regras

como:

Q) Relacionamento com o cliente,

(i) Politicas de Governanca,

(ili)  Tecnologia da Informacéo,

(iv)  Aprendizado e Conhecimento e

(V) Adequacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD), nos quais

estdo incluidos os aspectos da Autorregulacao.

Por esta razdo, verifica-se que a empresa em estudo deveria seguir as regras
estabelecidas no intuito de assumir suas responsabilidades no que tange ao tratamento, bem
como coleta e 0 armazenamento de dados de seus clientes, de maneira a potencializar o
desenvolvimento de trés pilares da seguranca da informacéo: confidencialidade, integridade e
disponibilidade (PEIXOTO, 2020). Com base nesses parametros o informativo em questdo

prelecionou que:

A ASSUNCAO PROMOTORA EIRELI deveré adotar todas as medidas necessarias
para manter a mais restrita confidencialidade a respeito dos dados e informagdes
estratégicas, comerciais, mercadolégicas e quaisquer outras fornecidas durante o
processo de monitoramento, sendo desautorizada a sua distribuicdo, cOpia,
fornecimento, comercializacdo ou, por qualquer outra forma ou meio, revelacao
desses dados e informagdes a terceiros, incluindo a prdpria Instituicdo Financeira
contratante, a qualquer titulo que seja e a qualquer tempo (BRADESCO
FINANCIAMENTOQOS, em anexo).

E importante ressaltar que, antes da obrigatoriedade de adequacdo & LGPD, a
empresa possuia investimento em Seguranca da Informacéo, como maneira de criar uma cultura
de protecdo de dados na instituicdo, 0 que proporciona um ambiente mais organizado e
confiavel com maior controle dos riscos pelos colaboradores; nesta perspectiva, como
caracteristica preponderante da empresa em estudo, tem-se a organizac¢do quanto ao tratamento
de dados de seus clientes.

Nesse contexto, apresenta-se 0 Relatorio de Impactos e Protecdo de Dados,
realizado pela Assuncdo Promotora Eireli, com objetivo de sistematizar suas operagdes e

tratamentos de dados para viabilizar melhorias e avalia¢fes. O Relatdrio de Impacto a Protegéo



53

de Dados Pessoais (RIPD) visa descrever os processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco.

Assim, em relacdo a caracterizacdo da area de estudo evidencia-se de que forma se
da atuagdo da empresa no que tange a prote¢do de dados; em relagdo aos agentes que compdem
a logistica de tratamento de dados, a empresa apresenta a parceria com:

e Banco Bradesco S/A

e Banco BMG S/A

e Banco Bonsucesso

e OIlé Consignado S/A

e Banco do Estado do Rio Grande do Sul S/A
e Banco Daycoval S/A

e Banco Pan S/A

e Banco Paulista

Na elaboracdo do Relatério para fins de avaliacdo e melhoria, alguns parametros
que foram utilizados como indicativos de que determinadas acdes de tratamento necessitem de
avaliacdes, em razdo do maior grau de risco que represente aos seus titulares de dados. Tais
parametros sdo utilizados pela Assuncdo Promotora no exercicio de seu direito atuando de

forma preventiva no intuito de mitigacdo de riscos, dessa forma, os parametros sao:

Monitoramento sistemético
Dados sensiveis ou de natureza altamente pessoal
Tratamento de dados em larga escala

Combinacdo de conjunto de dados

o B~ w0 D

Dados de titulares vulneraveis Dados tratados com a finalidade de permitir ou negar o

acesso do titular a determinado servico ou realizagdo de um contrato

No que se refere ao tratamento de dados propriamente dito, os procedimentos
adotados e os dados tratados nas operacdes de empréstimos consignados e demais produtos
financeiros, ofertados pelas instituicdes bancérias controladoras por intermédio da Assungéo
Promotora Eireli, seja na condigdo de CoControladora e/ou Operadora que possam gerar riscos

aos Titulares de dados.
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Pode se determinar que os dados séo processados em ambito nacional, e que apenas
séo coletados os dados exigidos pelas instituicdes financeiras controladoras, conforme roteiros
operacionais e contratos, que em regra sdo documentos de identificacdo pessoal com ndmero
de RG e CPF, comprovante de endereco, contracheque, nimero do beneficio do INSS e dados
bancérios, que podem variar dependendo do convénio ou instituicdo contratada.

O processamento destes dados € fundamental para que possa ser atingida a
finalidade pretendida pelo titular dos dados, que neste caso sera a concessdo do empréstimo
bancario. O grupo "Assuncdo Promotora™ fundamenta este procedimento de coleta e tratamento
de dados nas bases legais de exercicio regular do seu direito, execucdo e/ou preparacdo
contratual e cumprimento de uma obrigacgdo legal ou regulatéria em total consonancia com a
LGPD.

O art. 5°, XVII da LGPD preconiza que o Relatorio de Impacto deve descrever
“medidas, salvaguardas e mecanismos de mitigacao de risco”. Antes de definir tais medidas,
salvaguardas e mecanismos, € necessario identificar os riscos que geram impacto potencial
sobre o titular dos dados pessoais. Para cada risco identificado, define-se: a probabilidade de
ocorréncia do evento de risco, 0 possivel impacto caso o risco ocorra, avaliando o nivel
potencial de risco para cada evento.

E importante destacar que o gerenciamento de riscos relacionado ao tratamento dos
dados pessoais deve ser realizado em harmonia com a Politica de Gestéo de Riscos da empresa.
No quadro a seguir é possivel verificar os parametros de riscos sobre impactos e probabilidades

formuladas pela empresa em estudo:
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D RISCO REFERENTE AO TRATAMENTO DE DADOS PESSOAIS  Probabilidade Impacto NIVEL DE
RISCO (P X
D)

Fonte: formulado pela empresa em estudo — Assuncdo Promotora (2022)

Legenda: P — Probabilidade; 1 — Impacto

Onde:

e Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

e Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item
2.18).

¢ Nivel de Risco: magnitude de um risco ou combinacgéo de riscos, expressa em termos
da combinag&o das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item
2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).
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Com base nestes dados, é possivel evidenciar as politicas de governanga de dados,
que se baseiam nas diretrizes elencadas para a elaboracéo do relatério de impacto e que podem
ser utilizadas para garantir que seus dados e ativos sejam usados adequadamente e gerenciados
de forma consistente. No tépico seguinte, sera evidenciado a analise dos dados colhidos através

do questionario aplicado.

4.3.2 Coleta de dados — Entrevista e analise de dados

Evidencia-se que a referida empresa foi escolhida por se tratar de um grande
exemplo no que se refere a adequacdo aos parametros exigidos pela LGPD; nessa perspectiva,
os dados aqui colhidos e analisados poderdo ajudar de forma relevante o mercado brasileiro, a
academia, e até mesmo outras empresas que poderdo ter um exemplo a seguir no que se refere
a protecdo e seguranca do tratamento dos dados que s&o coletados por elas.

Conforme observado ao longo do trabalho, a principio fora realizada analise da Lei
Geral de Protecdo de Dados, por meio de pesquisa bibliografica com doutrinadores que
abordam o tema na contemporaneidade, a fim de entender os seus conceitos e pressupostos. Por
conseguinte, nesta etapa da pesquisa no que concerne a anélise do estudo de caso, aponta-se
que foi elaborado um instrumento de pesquisa, qual seja: questionario, o qual sera possivel
identificar as principais informacdes da empresa em relacdo aos pontos que sdo mencionados
pela lei.

O referido instrumento de pesquisa consiste em um questiondrio com nove
perguntas relacionadas ao tema da protecao de dados aplicados ao Sr. Rafhael Bacellar, membro
inscrito na Associacdo Nacional dos Profissionais de Privacidade de Dados (ANPPD) e
responsavel no qual foram consideradas as principais pontos de tratamento de dados trazidos
pela legislacdo vigente.

O questionario aplicado foi estruturado em 03 (trés) blocos tematicos totalizando

nove questoes:

e 1° bloco: implantacdo da LGPD na Assuncdo Promotora; contendo trés questfes; na
sequéncia os demais blocos trataram da percepcdo do entrevistado em relacdo as

estratégias utilizadas para a adequacdo da empresa aos parametros exigidos

¢ 2°bloco: estratégias de adequacéo a nova legislacéo e para tanto, foram propostas mais

trés questdes;
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¢ 3° bloco: parametro analitico: assuncédo antes da LGPD e depois, sendo que neste item
foram propostas mais trés questfes

Em relacdo ao 1° bloco - a implantagdo da LGPD na assun¢éo promotora:

Foi perguntado ao Sr. Rafhael Bacellar, de que forma e porque houve a implantagao

da LGPD dentro da assunc¢do promotora?

R: “A implantag@o das regras implementadas pela lei 13.709/18 se deu, inicialmente,
quando a Febraban Federacdo Brasileira de Bancos e a ABBC — Associagéo Brasileira
de Bancos, com objetivo de aperfeigoar o atendimento aos clientes na oferta de crédito
consignado no pais, instituiram o Sistema de Autorregulacdo de Operagdes de
Empréstimo Pessoal e Cartdo de Crédito com Pagamento Mediante Consignacdo, que
entrou em vigor no dia 02 de janeiro 2020. Um dos pilares exigidos por este sistema
era 0 de conformidade & LGPD, e a sua inadequacdo poderia resultar ao
correspondente bancéario diversas san¢des, dentre elas o distrato definitivo com as
instituigdes signatarias a Autorregulagdo”

Dessa forma, evidencia-se que o informativo enviado asseverou que a inadequacao
da empresa as exigéncias poderia, dessa forma, acarretar como uma das consequéncias 0
distrato definitivo com as instituices como forma de sancédo, de forma que, tal exigéncia ndo
apontou um problema a empresa, uma vez que esta ja sinalizava para a criacdo de uma cultura
de protecédo de dados, conforme prelecionado no relatério de impactos.

Em relacdo ao questionamento n° 2 (segundo), foi em razdo de alguma notificacéo
do Banco sobre a obrigatoriedade dessa adequagdo? R - “Os bancos, contrataram uma empresa
de auditoria, Ernst & Young (EY), que nos notificou informando os pilares de avaliacdo, dentre
eles a adequagdo a LGPD — (comunicag@o em anexo) ”. Tal informativo foi apontado no topico
anterior e consta em anexo ao final do Trabalho.

O 3° (terceiro) questionamento deste primeiro bloco, foi: Quais foram os pontos

principais dentro da area de atuacdo da empresa foram trabalhados para serem modificados?

R: “Inicialmente, foi realizado um levantamento dos fluxos da operacdo (data
mapping) para identificar os dados tratados internamente, ap6s essa primeira etapa,
foram identificadas as bases legais para tratamento das informagdes tratadas pela
empresa e realizados os ajustes necessarios a adequagao”;

Em relagéo a tal questionamento, apresenta-se a titulo de exemplo o inventario de
dados pessoais, essa guia é um formulario operacional a ser preenchido de acordo com a sua

atividade fungéo na empresa, para o levantamento de fluxo mencionado acima:
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De que forma (como) os dados pessoais séo coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados

e 0 atendimento pelo call center é efetuado,
através do software digisac, onde nossos
colaboradores entram em contato com o0s
clientes oriundos de uma base de dados
fornecida pela if.

Descricdo do Fluxo do tratamento dos dados e OBSERVACAOARGUMENTOS: A

pessoais Argumentacdo ndo deve deixar dlvidas

sobre o produto que estd sendo oferecido.

Devemos nos lembrar de colocar a escuta

ativa e técnicas de venda em préatica. O

produto deve ser oferecido de maneira que

o cliente possa entender

Elaborado pelo autor a partir de dados fornecidos pela empresa

Dessa forma, demonstra-se no quadro abaixo quais as informacoes coletadas, qual
o0 tempo de retencdo dessas informacOes, de modo que as sistematizagOes destas informacdes
sdo0 essenciais para a organizacdo do tratamento de dados e descarte de forma correta com a

mitigacdo de eventuais riscos:



7.1 -Dados de Identificagéo
Fessoal

7.1.1 - Informagdes de
identificagédo pessoal

7.1.2 - Informacgées de
identificacéo atribuidas por
instituigdes governamentais

7.1.3 - Dados de
identificacdo eletronica

7.1.4 - Dados de localizagdo
eletrdnica

Descrigéo

Nome

enderego
residéncia

nimero de
telefone fixo
residencial

e-mail pessoal

CPF
RG

namero da
carteira de
motorista

Nao se aplica

Nao se aplica

Tempo Retengado dos Dados

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

- Estratégias de adequacéo a nova legislacédo

Fonte Retengéo

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

Posteriormente, no bloco 2, foram realizadas as seguintes perguntas:

MNome Base de
Dados

INSTITUICAO
FINANCEIRA

INSTITUICAO
FINANCEIRA

¢ Quais mecanismos foram utilizados para modificar a estrutura da empresa?
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R: “A empresa adequou os contratos de prestacdo de servigos, com a inser¢do de
clausulas acerca da privacidade de dados; estruturou politicas para disciplinar o uso
de estacBes de servicos; realizou ajustes na hierarquia de acessos a informacdes,
conforme a necessidade do cargo, dentre outros pontos”.

e Foi contratado alguma assessoria?

R: “Sim, foi contratada uma empresa de consultoria e um software de implantagcdo —

DPOMAX”.

e Como essa situacéo foi trabalhada junto aos funcionarios?

R: “Foram realizadas reunides e treinamentos com os colaboradores para a
conscientizacdo e aplicacdo das novas diretrizes”.

No que tange ao bloco 3, foram realizadas as seguintes perguntas:

- Par&metro analitico: assunc¢do antes da LGPD e depois

e Como trabalhava a assuncéo em relagdo aos dados e fluxos antes da LGPD?
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R: “A empresa, por ser correspondente bancaria, sempre teve regras rigidas em sua
atuacdo, contudo, quanto a protecdo de dados, conforme previsto pela lei 13.709/18,
precisou se ajustar, tendo em vista que antes da legislacdo os dados de terceiros eram
mais facilmente acessados de forma indiscriminada”.

e Apos a vigéncia da norma e implantagcdo da empresa o que mudou?

R: “ Apo6s a implantacdo, novas regras e politicas internas foram criadas para garantir
que 0s acessos aos dados ocorram em conformidade com a legislacdo, nomeando
inclusive um DPO, para contato direto com os titulares de dados, bem como para
realizar as comunicacdes obrigatdrias, caso sejam necessarias”.

e Como os funcionérios tiveram que se ajustar para cumprimento da lei?

R: “Em razdo da empresa ser correspondente bancéria, e existir uma exigéncia de
certificacdo, todos os colaboradores que prestem atendimento ao publico, realizaram
um curso para obter uma certificagdo da LGPD, os demais passaram por

treinamentos”.

Em suma, ao analisar as respostas obtidas, verifica-se a preocupacdo dos gestores
da empresa com a questdo da protecdo de dados e seu tratamento de acordo com as exigéncias
da LGPD, uma vez que, é de inteira responsabilidade das empresas obter o maximo de cuidado
no que se refere ao tratamento de dados de seus clientes, pois 0s riscos inerentes a divulgacdo
desses de maneira errbnea e, ainda sem o devido consentimento do particular, as consequéncias

serdo inevitaveis para fonte que os informou, ou seja, a responsabilizacéo civil dos envolvidos.
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5 CONCLUSAO

A tecnologia trouxe incontaveis impactos para a vida das pessoas em geral,
sobretudo, para a cacterizacdo de um novo conceito que outrora ainda se mostrava de dificil
delimitacdo e configuracdo, os dados, que por muito tempo se mantiveram na obscuridade da
internet, sendo usados de qualquer maneira, foram objeto de regulamentacdo legal a nivel
mundial. A General Data Protection Regulation (GDPR), lei precursora na regulamentacdo e
pontual no inicio da conformidade de diversos paises para com o tratamento correto dos dados,
influenciou em diversos aspectos a lei brasileira que versa sobre dados, a LGPD.

Ademais, toda a conscientizacdo para o tratamento e regulamentacdo dos dados na
internet, bem como seu trafego no comércio internacional, foi impulsionada pela Europa, que
imp6s como regra para manter relacbes comerciais a adequacao de todos 0s paises que ainda
quisessem manter relagdes comerciais com a Unido Europeia. O Brasil, iniciou esse processo,
e em 2018 promulgou a lei 13.708/18, que somente teria vigéncia no ano de 2020, tempo
suficiente para que tanto a sociedade, quanto quem controla e realiza os tratamento dos dados
se adequasse a norma.

Dessa forma, a importancia social de seu estudo se demonstra com o entendimento
de que o maior motivador na regulamentacdo de uma lei nesse sentido foi a forma com que os
dados eram tratados no ambiente virtual, como ndo havia regulamentacéo, existia um mercado
que beirava o extremo da ilegalidade. Além do que, havia o compartilhamento de dados por
empresas, venda de dados para comercializacdo de produtos e até mesmo informacdes que hoje
tem um tratamento diferenciado, denominado de “dados sensiveis”, que eram compartilhados
de qualquer forma. Com a ocorréncia desses dados alarmantes e cada vez mais a evolugéo para
uma era tecnoldgica, era inevitavel a requlamentacédo desse fato social.

Nesse sentido, para as ciéncias juridicas, tracam-se novos desafios que precisam da
delimitacdo doutrinaria e de estudo de pesquisa para conseguir delimitar seu real alcance. Com
a criacdo da lei, nasce mais uma problematica legal, que ndo percorreu ainda seus limites e
entendimentos. No Brasil, muito do Cddigo de Defesa do Consumidor, foi abordado na lei e
serviu de parametro legal, bem como os conceitos de Responsabilidade Civil para auferir
responsabilidades a quem infringir os ditames legais.

Nesse sentido, para que esses dados pudessem ser evidenciados foram utilizados o
método o método qualitativo de abordagem e uma pesquisa bibliografica de carater
exploratorio, além de estudo de caso com aplicacdo de questionario. A principal referéncia é a

pesquisa bibliogréafica, que com o advento de uma lei nova ainda sem parametros consolidados,
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necessita-se buscar os conceitos j firmados e ainda o que ja se tem de analise feita no @mbito
académico. O estudo de caso, com a Empresa Assungdo Promotora Eireli, foi salutar para
definir quais mudancas acontecem em uma empresa para haver adequacédo a lei e como ela é
realizada, além dos parametros de comparacéo e entendimento de gastos despendidos pelo setor
privado para isso.

Nessa esteira, 0 estudo de caso evidenciou de mesma forma, como esta sendo
cobrada essa adequacdo de cima para baixo, visto que, a Assuncdo Promotora, ndo é a
controladora dos dados, mas tdo somente faz o seu tratamento no que se refere as Instituicbes
Financeiras dais quais mantém relacGes comerciais. Por esse viés, verificando que a propria lei
ja trouxe diferenciacdo as pequenas empresas, a concluséo e a visibilidade sobre esse estudo
podera ainda trazer mais beneficios as empresas de pequeno porte, por entender todo o gasto
sofrido, além da contratacdo de conhecimento intelectual para realizar este trabalho, o que seria
penoso para uma pessoa juridica de menor faturamento, diferentemente do que se classifica a
empresa em estudo.

De mesma forma, foram esclarecidos os objetivo especificos, explanando a
legislacdo presente no Brasil sobre protecdo de dados, que além da LGPD, conta com apoio do
Caodigo de Defesa do Consumidor, e também da Constituicdo Federal, apds ter se tornando um
direito fundamental. Portanto, envolve os mesmos entendimentos constitucionais em que se
definem todos os direitos fundamentais, ilustrando mais uma dindmica na interpretagéo da lei.

Assim, ainda dentro dos objetivos especificos, trouxe a analise da aplicabilidade da
Responsabilidade Civil nos tribunais e como ja esta funcionando isso aplicado nas a¢fes que
tramitam com motivacdes de coleta e tratamento de dados. Outrossim, como ja traz conceitos
de aplicabilidade pelo Codigo de Defesa do Consumidor, defende-se a ideia da utilizacdo de
forma mais adequada da teoria objetiva.

Isto posto, a caracterizacao e apresentacdo da Tutela Coletiva, mostrou que ainda
ndo h& uma definicdo pelo judiciario nas sentencas ja proferidas, que de muitos casos preferiram
oportunizar a empresa por acdo de fazer a regulamentacdo da conduta, do que condena-la a
importes altos de danos morais. E, nesse caso, verificou-se também que se ampliou os
legitimados para propor agdes, que podem ser publicas ou privadas, sendo que o judiciario vem
ampliando ainda mais esse leque.

Com isso, a hipdotese do trabalho de que ha previsibilidade legal de
Responsabilidade Civil, pelos dispostos nos arts. 54 ao 55 da Lei, trazendo a possibilidade de
san¢cOes administrativa e judiciais, mostrou-se verdadeira. A grande questédo da pesquisa foi

debatida e respondida, quando se verifica que ha previsibilidade legal para a Responsabilidade
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Civil das empresas privadas, apesar de ainda ndo haver um critério ainda na utilizacdo das
teorias da culpa, ora é objetiva, ora subjetiva, visto que, divergem os autores em diversos
pontos, justificando na propria lei a falta de direcionamento correto, trazendo grandes
obstaculos em discussdes académicas, que posteriormente serdo levadas a grandes debates no
judiciério.

Sendo assim, as empresas privadas podem e devem ser responsabilizadas quando
houver descumprimento legal, pelo trabalhado e demonstrado na pesquisa, ja existe uma
adequacdo e trabalho realizado por empresas maiores, que de certa forma obrigam o0s
alinhamentos de outras menores. Nesse sentido, os conceitos de Responsabilidade Civil ja se
encontram presente, apesar de ainda ser discutido a delimitacdo em Responsabilidade Civil
Obijetiva ou subjetiva.

Em pesquisas futuras, pode-se por ter dados mais consolidados até mesmo de
julgados, definir a teoria usada na responsabilizacdo civil e também trazer um posicionamento
mais certo do judiciario, posto que, certamente se tera julgamentos que enfrentaram instancias
superiores e transitaram em julgado, o que ainda ndo se tem de forma estabilizada para ser

mostrado como um modelo determinado.
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ASSUNCAO PROMOTORA EIRELI - CNPJ 18155963000120

Ref.: Comunicado de selecdo para participar do processo de monitoramento dos Correspondentes
no Pais (“Correspondentes”), o qual esta sendo realizado em conjunto com a Ernst & Young
Assessoria Empresarial Ltda. (“EY”), Federacao Brasileira de Bancos (“FEBRABAN”) e Associacéo
Brasileira de Bancos (“ABBC”) com base nos requerimentos estabelecidos pela Resolucdo 4.935,
de 29 de julho de 2021, divulgada pelo Banco Central do Brasil — BACEN, e pela Autorregulacéo de
Crédito Consignado.

Prezados Senhores,

Conforme comunicado enviado em abril/maio de 2022 sobre o inicio do Ciclo de Monitoramento de
Correspondentes de 2022, gostariamos de informar que sua empresa foi selecionada para fazer parte
da primeira etapa do processo de monitoramento de Correspondentes de Crédito Consignado. Relembre
a seguir como foi estruturado o monitoramento e verifique quais sdo as orientagcbes e o prazo para
responder o questionario.

Contexto do processo de monitoramento

O monitoramento contempla um dos critérios previstos no Plano de Qualidade estabelecido pela
Autorregulacéo para avaliagdo anual da atuacéo dos Correspondentes por consultoria independente.

O monitoramento sera conduzido pela EY e ocorrerd em duas etapas:

Primeira etapa: Consistira na aplicacdo de um questionario a ser respondido pelos Correspondentes,
estruturado em cinco pilares: (i) Relacionamento com o cliente, (ii) Politicas de Governanca, (iii) Tecnologia
da Informacdo, (iv) Aprendizado e Conhecimento e (v) Adequacdo a Lei Geral de Protecdo de Dados
Pessoais (LGPD), nos quais estéo incluidos os aspectos da Autorregulacdo. A avaliacdo do questionario
consistira na analise das respostas fornecidas e dos documentos comprobatdrios encaminhados pelo
Correspondente. O questionario a ser aplicado levard em consideracédo a quantidade de contratos ativos
até dez/21 (histérico) de cada Correspondentes conforme a seguir: (a) Questionario Completo — a partir
de 70 mil contratos; (b) Questionario Reduzido — até 69.999 mil contratos;

Segunda etapa: Consistird em confirmar as informagdes providas na primeira etapa através de video
inspecao realizada com os Correspondentes selecionados, conforme critérios amostrais definidos para o
projeto. Caso sua empresa seja selecionada para a segunda etapa, havera uma comunicacéo pela EY
para agendamento de video inspecdo. E importante que o Correspondente disponibilize o tempo e as
pessoas responsaveis para atendimento a equipe da EY.

O resultado da avaliagdo anual dos Correspondentes sera compartilhado com todas as Instituicdes
Financeiras signatarias da Autorregulacdo que atuam com a sua empresa. Portanto, as informacgfes
fornecidas no processo de monitoramento devem contemplar todas as Instituicbes Financeiras com as
quais sua empresa atua como Correspondentes.

Prazo e conducdo do processo

Primeira Etapa

Nos préximos dias serd concedido acesso a plataforma de compartilhamento seguro da EY para o envio
do questionario e para a realizacdo de envios e recebimentos de documentos no decorrer do
monitoramento. Somente a EY tera acesso aos arquivos incluidos nesta ferramenta, mantendo total sigilo
das informacdes.

Para que sua empresa obtenha acesso a ferramenta da EY:
Solicitamos que envie o nome completo e o e-mail do profissional da sua empresa que realizard a troca
de arquivos com a EY. Os dados devem ser enviados para o e-mail abaixo:



monitoramento.corbans@br.ey.com

O prazo para resposta do questiondrio serd de 2 semanas a contar do seu recebimento.

Ap6s o recebimento do questionario respondido e dos respectivos documentos suportes, a EY podera
entrar em contato para esclarecer davidas e solicitar informacdes adicionais.

Réplica

Concluidas as analises das respostas e evidéncias disponibilizadas, a EY compartilhara o resultado
apurado com todos os Correspondentes que, através da réplica, terdo a oportunidade de avaliar e, se
necessario, contestar algum resultado por meio de comentarios adicionais e envio de novas
documentacdes comprobatorias. A réplica deve ser fornecida somente pela ferramenta EY e o prazo
pararesposta sera de 5 dias a contar do seu recebimento. Apés o fim deste prazo, o acesso a réplica
sera bloqueado.

Autorregulacao

Os Correspondentes serdo classificados conforme os pardmetros abaixo, previstos na Autorregulagéo:

P'.I‘T’W ~ N&o conforme Em atencéo Parcialmente Em conformidade
Classificacao

conforme
Pontuacdo Geral | Inferior a 45% De 45% a 74% De 75% a 89% | A partir de 90%

Os Correspondentes selecionados para o monitoramento que ndo responderem o questionario ou
ndo participarem davideo inspecdo, serdo enquadrados na classificacdo "N&o Conforme" e estardo
sujeitos a suspensao definitiva.

Ressaltamos que, caso 0s percentuais de adequacdo constatados no monitoramento estejam
compreendidos nas faixas "N&do Conforme" ou "Em Atencdo", o Correspondente ficara sujeito a aplicacao
gradual das medidas administrativas previstas no Anexo | do Documento Correlato da Autorregulacao,
disponivel no link a seguir:
https://cmsarquivos.autorregulacacbancaria.com.br/Arquivos/documentos/PDF/Anex0%201%20-
%20Texto%20Vigente(1).pdf

Confidencialidade e seguranca das informacdes

A EY e a ASSUNCAO PROMOTORA EIRELI deverdo adotar todas as medidas necessarias para manter
a mais restrita confidencialidade a respeito dos dados e informacgfes estratégicas, comerciais,
mercadoldgicas e quaisquer outras fornecidas durante o processo de monitoramento, sendo desautorizada
a sua distribuicdo, copia, fornecimento, comercializagdo ou, por qualquer outra forma ou meio, revelacao
desses dados e informacgdes a terceiros, incluindo a prépria Instituicdo Financeira contratante, a qualquer
titulo que seja e a qualquer tempo.

Enfatizamos que as informagdes solicitadas durante o processo de monitoramento, assim como o
guestionario disponibilizado, ndo podem ser compartilhadas conosco e/ou FEBRABAN/ABBC, ou
seja, devem ser compartilhadas somente com a EY, a qual esta responsavel pela conduc¢éo do
processo.

A obrigacéo de sigilo perdurara mesmo depois de encerrado ou rescindido o contrato firmado junto a EY.

Atenciosamente,

Bradesco Financiamentos


mailto:monitoramento.corbans@br.ey.com
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01. AGENTES DE
TRATAMENTO E O

ENCARREGADO

Controladores:

e Banco Bradesco S/A

e Banco BMG S/A

* Banco Bonsucesso Olé Consignado S/A

e Banco do Estado do Rio Grande do Sul S/A
* Banco Daycoval S/A

e Banco Pan S/A

e Banco Paulista

Operadores e/ou Co-controladores:
e R Silva Assessoria e Servi¢os Ltda
* Assuncdo Promotora Eireli
Encarregado:

e Panmalla Carneiro Moreira Bacellar
dpo@assuncaopromotora.com.br
(98) 9 8304-0010

Assuncdo Promotoral Relatério de Impacto e Prote¢do de Dados



02. NECESSIDADE DE

ELABORACAO DO
RELATOIRO

O Relatério de Impacto & Protecdo de Dados Pessoais (RIPD) visa
descrever os processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco.

Embora a lei 13.709/18 ndo determine com clareza quais sdo os critérios
que definem a necessidade de elaboracdo de um RIPD, elencamos
alguns pardmetros que foram utilizados como indicativos de que
determinadas acées de tratamento necessitem de avaliagdes, em razao
do maior grau de risco que represente aos seus titulares de dados.

Os preceitos utilizados, seguiram a orientacdo desenvolvida pelo
article 29 Working Party (WP29), considerando apenas os aplicados
aos processos realizados pela empresa R Silva Assessoria e Servicos
Ltda, quais sejam:

« Monitoramento sistematico

» Dados sensiveis ou de natureza altamente pessoal

« Tratamento de dados em larga escala

» Combinacdo de conjunto de dados

» Dados de titulares vulneraveis

» Dados tratados com a finalidade de permitir ou negar o acesso do

titular a determinado servico ou realizacdo de um contrato

A empresa no exercicio de seu direito atua de forma preventiva no
intuito de mitigacdo de riscos.

Assuncdo Promotoral Relatério de Impacto e Prote¢do de Dados



03. INVENTARIOS

ANALISADOS

Operacional - Criacdo de usudrios

Operacional - Suporte

Operacional - Monitoramento

Operacional - Cadastro parceiro

Operacional - Cadastro substabelecido
Operacional - Mesa de enquadramento
Operacional - Regularizacao

Operacional - Portabilidade / Compra de divida
Operacional - Formalizacdo

Administrativo - Recursos Humanos

04. DESCRICAO DO

TRATAMENTO

A presente descricdo tem o escopo de demonstrar, de forma
geneérica, sintética e consolidada, os procedimentos adotados e os
dados tratados na operagoes de empréstimo consignados e demais
produtos financeiros, ofertados pelas instituicées bancarias
controladoras por intermédio da R Silva Assessoria e Servicos
Ltda e Assuncdo Promotora Eireli, seja na condicdo de Co-
Controladora e/ou Operadora que possam gerar riscos qos
Titulares de dados.

Por se tratar de uma operacdo massificada ndo é possivel definir
neste relatorio a quantidade de titulares afetados pelo tratamento
de dados, contudo pode se determinar que os dados sdo
processados em dambito nacional, e que apenas sdo coletados os
dados exigidos pelas instituicoes financeiras controladoras,
conforme roteiros operacionais e contratos, que em regra sdo
documentos de identificacdo pessoal com niumero de RG e CPF,
comprovante de endereco, contracheque, numero do beneficio do
INSS e dados bancdarios, que podem variar dependendo do
convénio ou instituicdo contratada.

O processamento destes dados é fundamental para que possa ser
atingida a finalidade pretendida pelo titular do dados, que neste
caso serd a concessdo do empréstimo bancdrio.

Assuncdo Promotora| Relatério de Impacto e Protecdo de Dados



05. PARTES CONSULTADAS

Para elaboracdo deste Relatoério foram consultadas a alta gestado,
o encarregado de dados, o gestor do departamento juridico e de
Ti.

O ponto de maior relevancia tratado refere-se ao procedimentos
de seguranca que devem ser adotados para a mitigagdo de
incidentes de vazamento de dados, tais como o de revisar a
politica de seguranca da informacdo, para que possam ser
definidos critérios ainda mais rigidos, reduzindo assim os riscos de
vazamento, roubo, perca ou outro incidente com os dados dos
titulares, bem como exigir das empresas terceirizadas relatoérios
que comprovem d& adocdo de procedimentos de backup e
seguranca de dados.

06. NECESSIDADE E

PROPORCIONALIDADE

Na operacionalizacdo de empréstimos consignados sdo observados
os critérios estabelecidos pelas instituicoes financeiras em seus
regulamentos e roteiros operacionais, e todas as informacdes sdo
compartilhadas por meio digital, através das plataformas
disponibilizadas pelo bancos e por meio fisico, através do envio
dos contratos.

O grupo "Assuncdo Promotora"” fundamenta este procedimento de
coleta e tratamento de dados nas bases legais de exercicio
regular do seu direito, execucdo e/ou preparacdo contratual e
cumprimento de uma obrigacdo legal ou regulatéria em total
consonancia com a LGPD

Assuncdo Promotoral Relatério de Impacto e Prote¢do de Dados



07. IDENTIFICACAO E AVALIACAO DE

RISCOS

O art. 5°, XVII da LGPD preconiza que o Relatério de Impacto deve descrever
"medidas, salvaguardas e mecanismos de mitigacdo de risco".

Antes de definir tais medidas, salvaguardas e mecanismos, € necessdario identificar os
riscos que geram impacto potencial sobre o titular dos dados pessoais. Para cada
risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o
possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada
evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis
de probabilidade e impacto que, apdés a multiplicacdo, resultardo nos niveis de risco,
que direcionardo a aplicacdo de medidas de seguranca. Os parametros escalares
adotados neste documento sdo apresentados na tabela a seguir:

Classificacio Valor

Figura 1: Matriz Probabilidade x Impacto

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio
para a definicdo dos critérios de classificacdo do nivel de risco.

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz apresentada pela Figura 1. Risco enquadrado na regido:

- verde, é entendido como baixo;

- amarelo, representa risco moderado; e

- vermelho, indica risco alto.

As definicoes e conceitos de riscos adotados neste documento sdo utilizados como
forma de ilustrar a identificacdo e avaliacdo de riscos realizada no RIPD.

Desse modo, é importante destacar que o gerenciamento de riscos relacionado ao

tratamento dos dados pessoais deve ser realizado em harmonia com a Politica de
Gestdo de Riscos da empresa.
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[~ RISCO REFERENTE AO TRATAMEMNTO DE DADOS PESSOAIS  Probabilidade impacto  NIVEL DE
RISCO (P X
1}

RO9

RO

R13

i‘“‘ﬂ"ﬁﬁﬁ“ﬁﬁ

14 Reidentificacio de dacdos pseudonimizados 10 15

Legenda: P — Probabilidade; I — Impacto.

1.Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se
descrita utilizando-se termos gerais ou matemdaticos (ISO/IEC 31000:2009, item
2.19).

2.Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009,
item 2.18).

3.Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em
termos da combinacdo das consequéncias e de suas probabilidades (ISO/IEC
31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

A titulo de informacdo, € destacada a seguir uma lista ndo exaustiva de riscos de
privacidade e de seguranca da informagdo relacionados com a protecdo de dados
pessoais. O nivel de probabilidade, impacto e nivel de riscos indicados sdo apenas
exemplificativos, devendo ser avaliados de acordo com o contexto de cada
instituicdo. Os doze primeiros riscos representam riscos de privacidade obtidos da
norma ISO/IEC 29134:2017 secdo 6.4.4.
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08. MEDIDAS PARA TRATAR

OS RISCOS

Rizco Mecida(s) Efeito sobre 0 Risco Residual Medids{s)
Risco Aprovadads)
P Nivel (P
1]
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Responsavel pela elaboragdo do relatério de impacto:
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RAFHAEL Assinado de
forma digital

BACELLA porraFHAEL

R BACELLAR
FREITAS SILVA

FREITAS Dados

2022.06.22

SILVA 17:19:42 -03'00'

Encarregado de Dados:
« Panmalla Carneiro Moreira Bacellar

PANMALL Assinado de

forma digital
A por PANMALLA

CARNEIRO CARNEIRO
MOREIRA

MOREIRA g cki 1 AR0065

BACELLAR: 6466308
Dados:

006564663 2322(5)6.22

08 17:20:56 -03'00'

Representante do Co-Controlador e/ou Operador:
R Silva Assessoria e Servicos Ltda - Romildo Assuncdo
Silva

ROMILDO fomsot
ASSUNCA Por ROMILDO
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O SILVA:00920071
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17:18:53 -03'00"

Assuncdo Promotoral Relatério de Impacto e Prote¢do de Dados



Firefox https://dpomax.com/app/inventario_dados/printer/26

Inventario de Dados Pessoais

Essa guia € um formulario operacional a ser preenchido de acordo com a sua atividade de tratamento de dados pessoais. Sdo
fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario.

1 - Identificagdo dos servigos / processo de negdcio de tratamento de dados pessoais

1.1 - Nome do servigo / Processo de negdcio COMERCIAL - CALL CENTER
1.2 - N° Referéncia / ID VENDA DIRETA - 01

1.3 - Data de Criagdo do Inventario 2021-07-26

1.4 - Data Atualizagao do Inventario 2021-07-26

2 - Agentes de Tratamento e Encarregado

2 - Agentes Nome Enderego CEP Telefone E-mail
de
Tratamento
e
Encarregado
2.1- BANCO NUCLEO 06029-900 (11) LEILA.NASCIMENTO@BRADESCOBBF.COM.BR
Controlador  BRADESCO CIDADE 55037500
FINANCIAMENTOS DE DEUS,
SA SIN -
PREDIO
PRATA, 4°
ANDAR
22- PANMALLA AV 65075441  98.32226055 JURIDICO@ASSUNCAOPROMOTORA.COM.BR
Encarregado CARNEIRO COLARES
MOREIRA MOREIRA,
BACELLAR 1, SALAS
101 A 109,
ED.
OFFICE
TOWER
23- R SILVA AV 65075441  98.32226055 DPO@ASSUNCAOPROMOTORA.COM.BR
Operador ASSESSORIA E COLARES
SERVICOS MOREIRA,
1, SALAS
101 A 109,
ED.
OFFICE
TOWER

3 - Fases do Ciclo de Vida do Tratamento Dados Pessoais
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3 - Fases do
Ciclo de Vida
do Tratamento
Dados
Pessoais

3.1 - Em qual
fase do ciclo de
vida o
Operador atua

3.2 - Base
Legal

Coleta

X

CUMPRIMENTO DE
OBRIGACAO LEGAL OU
REGULATORIA;
EXECUGAO OU
PREPARACAO
CONTRATUAL

Retencéo

Processamento

CUMPRIMENTO DE
OBRIGACAO LEGAL OU
REGULATORIA;
EXECUGAO OU
PREPARACAO
CONTRATUAL

https://dpomax.com/app/inventario_dados/printer/26

Compartilhamento Eliminagao

CUMPRIMENTO DE
OBRIGACAO LEGAL OU
REGULATORIA;
EXECUCAO OU
PREPARACAO
CONTRATUAL
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4 - De que forma (como) os dados pessoais sao coletados, retidos/armazenados,
processados/usados, compartilhados e eliminados

4.1 - O ATENDIMENTO PELO CALL CENTER E EFETUADO, ATRAVES DO SOFTWARE DIGISAC, ONDE NOSSOS

Descrigao COLABORADORES ENTRAM EM CONTATO COM OS CLIENTES ORIUNDOS DE UMA BASE DE DADOS

do Fluxo do FORNECIDA PELA IF, SEGUINDO OS PASSOS ABAIXO: SCRIPT DE VENDA DOS PRODUTOS E SERVICOS

tratamento  (Empréstimo Consignado, Refinanciamento, Portabilidade, Empréstimo Pessoal e Cartdo Consignado) ¢

dos dados PRONTIDAO AO ATENDER: Bom dia(boa tarde)! Por Gentileza o Sr.(a) (primeiro nome do cliente) por favor. «

pessoais SAUDAGCAO INICIAL: Sr. (a) (nome completo do cliente). Meu nome é (nome do operador), eu falo da Assungéo
Promotora correspondente autorizado do banco XXXXXX, tudo bem com o Sr.(a)? Senhor(a),informamos que
para sua seguranga essa ligagao esta sendo gravada. ABORDAGEM: Sr.(a) XXXXX, o motivo do meu contato &
para informar que o Banco XXXXX colocou a sua disposigao (citar os produtos oferecidos - Ex. uma linha de
crédito consignado, etc...), para sua comodidade e tranquilidade para pagamento. O Sr.(a) XXXXX gostaria de
fazer uma simulagéo agora sobre valores, taxa e prazos de (citar o produto)? Para Resposta SIM: Faga a
identificagédo positiva do Cliente e a confirmagao dos dados pessoais. Por favor, qual € o seu nome completo? -
Seu CPF inicia com XXX, quais sdo os outros nimeros? (questionar os OITO ultimos digitos, ouvir e verificar se
esta correto). - Data de nascimento - Endereco - Telefone de contato - Faca as simula¢des de Crédito para o
cliente. Exemplo para Empréstimo: O senhor tem disponivel para empréstimo o valor de R$ XXX e com prazo
maximo de X meses e parcelas de R$ XXX. O vencimento da primeira parcela sera no dia XX. Nessas
condigOes, a taxa mensal desta operacéo é de X%, a anual de XX%, IOF e R$ o valor base do Custo Efetivo
Total é de R$ XXX, e o Custo Efetivo Total € N%. A parcela sera debitada em conta-corrente. Podemos dar
continuidade a proposta nessas condi¢des? Caso o cliente tenha decidido pela contratagéo da operagao.
Importante: O prazo para o crédito ficar disponivel na C/C do cliente é de até 48hs. E obrigatério que o crédito
seja realizado na c/c de recebimento do beneficio. Caso o cliente receba por cartdo magnético, ele podera
indicar uma conta corrente de sua titularidade. « FINAL O(A) Sr(a) teria alguma duvida? Posso lhe ajudar em algo
mais? O Sr(a) concorda com as informagdes apresentadas? Importante informar que o Sr. (a) podera solicitar o
cancelamento desta operagado através da central de Atendimento (DO BANCO XXXX-XXXX), no prazo de 7 dias
a contar do recebimento do crédito. O(A)Sr(a) teria alguma duvida? Posso Ihe ajudar em algo mais? O Sr(a)
concorda com as informagdes apresentadas? Telefone Central de Atendimento: (98) 3222-6055 Assungao
Promotora ( atendimento 08h as 18hs) Contato do Banco XXX-XXXX para capitais e Regides Metropolitanas
XXXXX XXX XXXX para demais localidades. Horario de Atendimento - 24 horas « OBSERVACAO
ARGUMENTOS: A Argumentagéo nao deve deixar dividas sobre o produto que esta sendo oferecido. Devemos
nos lembrar de colocar a escuta ativa e técnicas de venda em pratica. O produto deve ser oferecido de maneira
que o cliente possa entender. Finalizado esse processo, o Contrato sera digitado seguindo o seguinte processo:
DIGITACAO O PROCESSO DE DIGITACAO INICIA APOS A VALIDAGCAO DAS INFORMACOES E
DOCUMENTAGOES COLHIDAS PELO ANALISTA DE CREDITO ATRAVES DO CONTATO POR TELEFONE,
EFETUANDO O CADASTRO DE ACORDO COM A INSTITUICAO FINANCEIRA SOLICITADA. 1 PASSO :
ACESSAR O LINK DA IF 2 PASSO : EFETUA O CADASTRO E ENVIO DE DOCUMENTACOES DE ACORDO
COM AS EXIGENCIAS 3 PASSO: APOS A DIGITACAO E INFORMADO ATRAVES DO ERP GERENCIAL
CREDITO O NUMERO DA PROPOSTA GERADA. 4 PASSO: AGUARDAR A ANALISE DO BANCO E
ACOMPANHAR ATE A FINALIZACAO E PAGAMENTO DA OPERACAO. Para Resposta NAO: Ap6s a negativa
do cliente, o atendimento é encerrado.

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area geografica do tratamento OPERAMOS A NIVEL NACIONAL

5.2 - Fonte de dados utilizada para obtengao dos dados pessoais BASE DE DADOS DAS IF's E CLIENTE FINAL

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipétese de Tratamento CONTRATAGAO DO PRODUTO JUNTO A INSTITUIGAO
FINANCEIRA
6.2 - Finalidade EFETIVAR A CONTRATAGCAO DO PRODUTO
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6.3 - Previsao legal

7.1 -Dados de Identificagdo

Pessoal

7.1.1 - Informagdes de
identificagdo pessoal

7.1.2 - Informagdes de
identificagdo atribuidas por

6.4 - Resultados pretendidos para o titular de dados

6.5 - Beneficios esperados para o 6rgao, entidade ou
para a sociedade como um todo

Descrigao

Nome

enderecgo
residéncia

numero de
telefone fixo
residencial

e-mail pessoal

CPF
RG

instituicbes governamentais

7.1.3 - Dados de

identificagéo eletrénica

7.1.4 - Dados de localizagao

eletrénica

7.2 -Dados
Financeiros

7.2.1 - Dados de
identificagédo
financeira

7.2.2 - Recursos
financeiros

7.2.3 - Dividas e
despesas

numero da
carteira de
motorista

Nao se aplica

Nao se aplica

Descrigao

Numeros de contas
bancarias

Numeros de cartdes de
crédito ou débito

Renda

empréstimos

CUMPRIMENTO DE OBRIGAGAO LEGAL OU REGULATORIA;
EXECUGAO OU PREPARAGAO CONTRATUAL

CONTRATAGCAO DO PRODUTO / SERVICOS

7 - Categoria de Dados Pessoais

Tempo Retencgéo dos Dados

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

Tempo Retengéo dos Dados

ATE A EFETIVAGAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVAGAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

Fonte Retencao

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

Fonte Retencao

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

Nome Base de
Dados

INSTITUICAO
FINANCEIRA

INSTITUICAO
FINANCEIRA

Nome Base de
Dados

INSTITUIGAO
FINANCEIRA

INSTITUIGAO
FINANCEIRA

INSTITUICAO
FINANCEIRA

https://dpomax.com/app/inventario_dados/printer/26

26/07/2021 16:22



Firefox

50f 10

7.2.4 - Situagao

financeira (Solvéncia)

7.2.5 - Empréstimos,
hipotecas, linhas de
crédito

7.2.6 - Assisténcia
financeira

7.2.7 - Detalhes da
apolice de seguro

7.2.8 - Detalhes do
plano de pensao

7.2.9 - Transagobes
financeiras

7.2.10 -
Compensagao

7.2.11 - Atividades
profissionais

7.2.12 - Acordos e
ajustes

7.2.13 - Autorizagbes

ou consentimentos

7.3-
Caracteristicas
Pessoais

7.3.1 - Detalhes
pessoais

7.3.2 - Detalhes
militares

7.3.3 - Situagao de
Imigragao

Nao se aplica

valor emprestado
saldo remanescente
data de inicio

periodo do empréstimo

taxa de juros

Beneficios

Nao se aplica

Nao se aplica

Nao se aplica

Atividades profissionais
executadas pelo titular

dos dados: natureza da
atividade

Nao se aplica

Nao se aplica

Descrigcao

Idade

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVACAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

ATE A EFETIVAGAO DO
CONTRATO E/OU
CANCELAMENTO DA
PROPOSTA

Tempo Retencéo dos Dados

ATE A EFETIVACAO DO CONTRATO

E/OU CANCELAMENTO DA

Sexo

PROPOSTA

data de
nascimento

local de
nascimento

estado civil

nacionalidade

Néo se aplica

N&o se aplica

https://dpomax.com/app/inventario_dados/printer/26

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

ERP
GERENCIAL
CREDITOE IF

Fonte Retencéo

ERP GERENCIAL
CREDITOE IF

INSTITUICAO
FINANCEIRA

INSTITUICAO
FINANCEIRA

INSTITUIGAO
FINANCEIRA

Nome Base de
Dados

INSTITUICAO
FINANCEIRA
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7.3.4 - Descrigao
Fisica
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7.4 - Habitos Pessoais Descrigcao Tempo Retencgéo dos Fonte
Dados Retencéo

7.4.1 - Habitos Nao se

aplica
7.4.2 - Estilo de vida Nao se

aplica
7.4.3 - Viagens e deslocamentos Nao se

aplica
7.4.4 - Contatos sociais Nao se

aplica
7.4.5 - Posses Nao se

aplica
7.4.6 - Denuncias, incidentes ou Nao se
acidentes aplica
7.4.7 - Distingbes Nao se

aplica
7.4.8 - Uso de midia Nao se

aplica
7.5 - Caracteristicas Descrigcao Tempo Retengéo dos Fonte
Psicolégicas Dados Retencéo
7.5.1 - Descrigao Psicologica Nao se

aplica
7.6 - Composigao Descrigao Tempo Retengao dos Dados Fonte Retengao
Familiar
7.6.1 - Casamento Nome do cdnjuge ou  ATE A EFETIVAGCAO DO ERP
ou forma atual de companheiro(a) CONTRATO E/OU GERENCIAL
coabitagéo CANCELAMENTO DA CREDITO E IF
PROPOSTA

7.6.2 - Historico
conjugal

7.6.3 - Familiaresou  Nao se aplica

membros da familia

7.7 - Interesses de lazer

6 of 10

Nome Base de
Dados

Nome Base de
Dados

Nome Base de
Dados

INSTITUIGAO
FINANCEIRA
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7.7 - Interesses de lazer Descricao Tempo Retencgéo dos Fonte Nome Base de
Dados Retencao Dados

7.7.1 - Atividades e interesses de Nao se

lazer aplica

7.8 - Associacoes

7.8 - Associagbes Descrigao  Tempo Fonte Nome Base
Retencao dos Retencéao de Dados
Dados

7.8.1 Associagdes (exceto profissionais, politicas, em Nao se

sindicatos ou qualquer outra associagao que se enquadre aplica

em dados pessoais sensiveis)

7.9 - Processo Judicial/Administrativo Descrigcao Tempo Retengao dos Fonte Nome Base de
/Criminal Dados Retengao Dados
7.9.1 - Suspeitas Nao se

aplica
7.9.2 - Condenacgdes e sentengas Nao se

aplica
7.9.3 - Agdes judiciais Nao se

aplica
7.9.4 - Penalidades Administrativas Nao se

aplica
7.10 - Habitos de Consumo Descricao Tempo Retengéo dos Fonte Nome Base de

Dados Retencao Dados
7.10.1 - Dados de bens e N&o se
Servigos aplica
7.11 - Dados Residenciais Descrigao Tempo Retencéo dos Dados Fonte Retengdo = Nome Base de Dados
7.11.1 - Residéncia Nao se aplica
7.12 - Educacao e Treinamento Descrigcao Tempo Retencéo dos Fonte Nome Base de
Dados Retencao Dados
7.12.1 - Dados académicos/escolares Nao se
aplica
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7.12.2 Registros financeiros do

curso/treinamento

7.12.3 - Qualificacéo e experiéncia

profissional

7.13 - Profissao e
emprego

7.13.1 - Emprego
atual

713.2 -
Recrutamento

7.13.3 - Rescisao de
trabalho

7.13.4 - Carreira

7.13.5 - Absentismo
e disciplina

7.13.6 -Avaliagao de
Desempenho

7.14 -Registros/gravagdes

de video, imagem e voz

7.14.1 - Video e imagem

7.14.2 - Imagem de
Vigilancia

7.14.3 - Voz

https://dpomax.com/app/inventario_dados/printer/26

Nao se
aplica
Nao se
aplica
Descrigao Tempo Retengao dos Dados Fonte Retencgéo Nome Base de
Dados
Empregador ATE A EFETIVACAO DO CONTRATO ERP GERENCIAL INSTITUICAO
E/OU CANCELAMENTO DA CREDITO E IF FINANCEIRA
PROPOSTA
Nao se
aplica
Nao se
aplica
Nao se
aplica
Nao se
aplica
Descricdo  Tempo Retengao dos Dados Fonte Retencao Nome Base de
Dados
fotos ATE A EFETIVACAO DO ERP GERENCIAL INSTITUICAO
dicitais CONTRATO E/OU CREDITO E IF FINACEIRA
9 CANCELAMENTO DA PROPOSTA
Nao se
aplica
Nao se
aplica

7.15.1 - Outros (Especificar) Descri

7.15 -Outros (Especificar)

¢do Tempo Retengado dos Dados Fonte Retencao Nome Base de Dados

8 - Categorias de Dados Pessoais Sensiveis

8 - Categorias de Dados Pessoais Sensiveis Descricdo Tempo Retencdo dos Fonte Nome Base de

Dados Retencgéo Dados
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8.1 - Dados que revelam origem racial ou ética
8.2 - Dados que revelam convicgao religiosa
8.3 - Dados que revelam opinido politica

8.4 - Dados que revelam filiagdo a sindicato

8.5 - Dados que revelam filiagdo a organizagao de
carater religioso

8.6 - Dados que revelam filiagdo ou crenga
filoséfica

8.7 - Dados que revelam filiagdo ou preferéncias
politicaa

8.8 - Dados referentes a saude ou a vida sexual
8.9 - Dados genéticos

8.10 - Dados biométricos

https://dpomax.com/app/inventario_dados/printer/26

9 - Frequéncia e totalizagdo das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados pessoais

9.2 - Quantidade de dados pessoais e dados pessoais sensiveis tratados

10 - Categorias dos titulares de dados pessoais

10 - Categorias dos titulares de dados pessoais
10.1 - Categoria 1

10.2 - Categoria 2

10.3 - Trata dados de criangas e adolescentes

10.4 - Além de criangas e adolescente trata dados de outro grupo vulneravel

11 - Compartilhamento de Dados Pessoais

11 - Compartilhamento de Dados Pessoais Dados pessoais

compartilhados

DADOS INFORMADOS NA
ETAPA 3

11.1 - Nome da Instituicdo 1 BANCO BRADESCO
FINANCIAMENTOS S.A.

11.2 - Nome da Instituicdo 2 BANCO BMG S.A. DADOS INFORMADOS NA

ETAPA 3

11.3 - Nome da Instituicdo 3 BANCO PAN S.A. DADOS INFORMADOS NA

ETAPA 3

Tipo de Categoria Descrigao

Finalidade do compartilhamento

CONTRATACAO E FINALIZACAO
DO PROCESSO

CONTRATAGAO E FINALIZACAO
DO PROCESSO

CONTRATAGAO E FINALIZACAO
DO PROCESSO
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11.3 - Nome da Instituigdo 4 BANCO OLE DADOS INFORMADOS NA  CONTRATACAO E FINALIZACAO
BONSUCESSO CONSIGNADO S.A. ETAPA 3 DO PROCESSO

11.5 - Nome da Instituigdo 5SABEMI SEGURADORA DADOS INFORMADOS NA  CONTRATACAO E FINALIZACAO
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Titulo da Pesquisa: Responsabilidade Civil das Empresas & Luz da Lei Geral de Protegdo
de Dados: um estudo de caso sobre a adequagdo da LGPD na empresa Assungdo
Promotora Eireli em Sdo Luis/MA

Nome do Pesquisador Principal ou Orientador (a): Dra. Josanne C. R. Faganha

Nome do (s) pesquisadores assistentes/alunos: Kessia Christina Rosa Silva

1. Natureza da pesquisa: Esta empresa esta sendo convidada a participar desta pesquisa
que tem como finalidade buscar informagdes de como foi sua adequagao frente a
vigéncia da LGPD, tentando entender os meios utilizados para readequagao ¢ quais
estratégias utilizadas, bem como, possiveis gastos que a empresa teve que suportar
para isso.

2. Participantes da pesquisa: A pesquisa terd como participantes 02 (dois) funcionarios
da empresa Assungdo Promotora. Sendo estes, o Diretor Administrativo, responsavel
pela reorganizagdo da empresa ¢ montagem dos novos fluxos apds a vigéncia da lei,
bem como o DPO (encarregado de protegdo de dados), responsavel pela protecéo de
dados dentro da empresa.

3. Envolvimento na pesquisa: Ao participar deste estudo a Assungdo Promotora
permitird que o (a) pesquisador faga a andlise de informagdes e dados que consigam
atingir o objeto da pesquisa, que seria entender de que forma a empresa se adequou a
LGPD, tem liberdade de se recusar a participar e ainda se recusar a continuar
participando em qualquer fase da pesquisa, sem qualquer prejuizo. Sempre que quiser
poder4 pedir mais informagdes sobre a pesquisa através do telefone da pesquisadora
da pesquisa.

4. Sobre as entrevistas: As entrevistas seriio realizadas por meio de conversa junto aos
participantes, onde serdio feitas perguntas e repasse de dados, que serdo gravadas e
transcritas, e também poderdo ser solicitados via e-mail, para que se possa entender o
objeto do estudo de caso.

5. Riscos e desconforto: A participagio nesta pesquisa ndo traz complicagdes legais.
Poderdo haver perguntas sensiveis, sendo informagdes especificas da empresa, que
podem ocasionar em desconforto e também, podem ser requeridos alguns dados
sensiveis, para o entendimento de todo o processo de mudanga da empresa. Nenhum

dos procedimentos usados oferece riscos a sua dignidade.




6. Confidencialidade: todas as informagdes coletadas neste estudo serdo publicas.
Sendo assim, a pesquisa ficard disponivel ao publico que quiser acessa-la, e de mesma
forma as informacgdes coletadas na pesquisa.

7. Beneficios: Ao participar desta pesquisa a empresa ndo terd nenhum beneficio direto.
Entretanto, esperamos que este estudo traga informagdes importantes sobre, de forma
que o conhecimento que serda construido a partir desta pesquisa possa, onde
pesquisador se compromete a divulgar os resultados obtidos.

8. Pagamento: A empresa ndo terd nenhum tipo de despesa para participar desta

pesquisa, bem como nada sera pago por sua participagdo.

Apo0s estes esclarecimentos, solicitamos o seu consentimento de forma livre para
participar desta pesquisa. Portanto preencha, por favor, os itens que se seguem.

Consentimento Livre e Esclarecido

Tendo em vista os itens acima apresentados, eu, de forma livre e esclarecida, manifesto
meu consentimento em participar da pesquisa. Declaro que recebi copia deste termo de
consentimento, ¢ autorizo a realizagéo da pesquisa e a divulgagdo dos dados obtidos neste estudo.
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Pesquisador Principal: Kessia Christina Rosa Silva; E-mail: kesschris I 9@gmail.com



