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RESUMO

A pesquisa que fundamenta este trabalho monografico se propde a estudar “DA
PRIVACIDADE VIOLADA”: a propagacao de imagens intimas sem o consentimento
como forma de violéncia psicolégica a luz dos direitos fundamentais, controvérsia
existente no enquadramento do agente da propagacdo sem consentimento de
imagens intimas na Internet, maiormente é realizado por homens (namorados),
amigos ou maridos que ndo aceitam o término do relacionamento e propagam essas
imagens como forma de vinganca, causando prejuizos morais, materiais e psicologos.
Quanto ao seu elemento subjetivo em situagées em que houver danos o agressor
pode ser também responsabilizado civilmente, ou seja, ser punido por crime contra a
honra, conduta interpretada a luz da Constituicdo Federal, do Cédigos Civil e Penal
brasileiro, de decisdes dos Tribunais Superiores. Tendo em vista, 0s casos citados
nesse trabalho, esse tema merece atencdo. Ressalta-se também que se o agente for
considerado culpado responderd com base no principio da dignidade da pessoa
humana e, também, dos direitos a integridade fisica, a personalidade, a honra e a
imagem. Por fim, o tema em debate vém ganhando espaco na doutrina e na

jurisprudéncia.

Palavras-chave: Imagens intimas; Internet; Violéncia psicologica; Dignidade da

pessoa humana.



ABSTRACT

The research that underlies this monographic work proposes to study “VIOLATED
PRIVACY”: the propagation of intimate images without consent as a form of
psychological violence in the light of fundamental rights, controversy existing in the
framework of the agent of the propagation without consent of intimate images on the
Internet , it is mostly carried out by men (boyfriends), friends or husbands who do not
accept the end of the relationship and propagate these images as a form of revenge,
causing moral, material and psychological damage. As for its subjective element, in
situations where there is damage, the aggressor can also be held civilly responsible,
that is, be punished for a crime against honor, conduct interpreted in light of the Federal
Constitution, the Brazilian Civil and Penal Codes, decisions of the Superior Courts .
Considering the cases cited in this work, this topic deserves attention. It should also
be noted that if the agent is found guilty, he will respond based on the principle of
human dignity and also the rights to physical integrity, personality, honor and image.

Finally, the topic under debate has been gaining ground in doctrine and jurisprudence.

Keywords: Intimate images; Internet; Psychological violence; Dignity of human

person.
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1. INTRODUCAO

Com os avancos tecnoldgicos, novas formas de comunicacdo surgiram e
comecaram a ser utilizadas. Principalmente entre jovens, na acdo de envio de
mensagens, imagens e videos com conteudo erotico ou sexual. Essas imagens séo
captadas e sao entregues de maneira consensual, no entanto, o ato de enviar imagem
intima ou ser filmado/ fotografado ndo significa que a pessoa esteja admitindo
expressamente a divulgacdo do conteudo.

A utilizacdo massiva da internet também possibilitou o surgimento de novos
crimes, conhecidos como cibercrimes (também chamados de crimes informaticos ou
crimes virtuais). dentre os crimes cibernéticos tem-se o cyberbullying, revenge porn
ou pornografia da vinganca, mentira ou fraude em computadores, roubo de dados ou
vazamento de informacgodes.

Este trabalho fez parte de uma pesquisa de concluséo de curso que encontra-
se finalizada. O estudo tem como tematica: “DA PRIVACIDADE VIOLADA: a
propagacdo de imagens intimas sem o consentimento como forma de violéncia
psicologica a luz dos direitos fundamentais” e visa discutir a prote¢cdo ao direito, a
imagem, a honra e a vida privada.

A escolha deste tema surgiu, a principio, durante indagacdes e reflexdes sobre
como o direito a imagem, pode ser violado pela captacdo, sem o devido consentimento
de alguém, bem como pela veiculacdo desautorizada ou injustificada da imagem. O
interesse pelo objeto investigativo proposto nesta pesquisa justifica-se, também, por
ocorréncias de propagacdo ndo permitida de imagens intimas, julgadas a luz do
principio da dignidade da pessoa humana, bem como do direito a integridade fisica e
psiquica, a privacidade e ao dano moral ou material, o infrator pode responder civil e
criminalmente.

Para tanto a problemética desta pesquisa consistiu na seguinte questao: De
gue forma a propagacdo de imagens intimas sem o0 consentimento pode trazer
consequéncias psicoldgicas para a vitima?

Para uma analise do objeto proposto foi realizado um levantamento
bibliografico sobre o amparo legal as vitimas que tiveram seu psicoldgico afetado e os
meios de reparacgéo. Tem-se como objetivo geral neste estudo: Analisar de que forma
os direitos fundamentais age no contexto de violéncia psicologica. Além deste, houve

0s objetivos especificos que consistiram em: descrever 0s principais pontos do
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principio da dignidade da pessoa humana, a luz da propagacédo de imagens intimas
sem o consentimento; discutir, o direito a vida privada, e como a propagacao de
imagens intimas afeta a privacidade da vitima; compreender as consequéncias
juridicas na divulgacéo de imagens intimas sem o consentimento.

A pesquisa desenvolveu-se segundo o0s parametros da metodologia
Exploratéria descritiva e quanto aos procedimentos utilizou-se o bibliografico. Para
responder o questionamento proposto nesta pesquisa utilizou-se como referencial
teorico, os estudos realizados por tedricos que versam sobre a tematica. E relevante
considerar os documentos que contribuiram para o apoio dessa pesquisa, destaca-se
a Constituicdo Federal do Brasil de 1988, Cadigo Civil e Penal, Lei Carolina
Dieckmann 12.737/2012, Lei 12.965/2014 Marco Civil da Internet.

Esse tema é de grande relevancia, pelo grande nidmero com que ocorrem,
como mostrado acima, e tendo em vista também a dificuldade de apreciacdo pelos
julgadores. Para a concretizacdo desta pesquisa, a mesma foi dividida em quatro
partes, comecando pela introducédo, que mostra o tema e a forma como 0 mesmo é
analisado, prosseguindo com a segunda, que aborda a propagacdo de imagens
intimas sem o consentimento da vitima. Na terceira, se discute a (in) eficacia a luz da
Lei 12.737/2012 - “Lei Carolina Dieckmann” e as consequéncias juridicas. Na ultima,
aborda uma Otica normativa e recomendacdo dessa propagacdo e sua
responsabilidade civil. E para finalizar a monografia, breves consideracfes finais,

seguidas das referéncias.
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2. A PROPAGACAO NAO CONSENSUAL DE IMAGENS INTIMAS, E A VIOLENCIA
PSICOLOGICA A LUZ DOS DIREITOS FUNDAMENTAIS

Compreender que a propagacdo ndo consensual de imagens intimas,
comumente conhecida como "pornografia de vinganca" ou "revenge porn", ocorre
guando alguém divulga, compartilha ou distribui fotos ou videos de natureza intima,
sem 0 consentimento da pessoa retratada. Essa pratica € uma violacdo grave da
privacidade, que pode causar danos emocionais, psicolégicos e até mesmo
financeiros para a vitima. As imagens podem ser divulgadas em redes sociais,
aplicativos de mensagens, sites pornograficos ou por meio de mensagens privadas.

Este capitulo tem como finalidade delimitar o impacto emocional, que a
propagacdo ndo consensual imagens intimas também pode gerar efeitos negativos
na vida pessoal e profissional da vitima, pois viola os direitos fundamentais e o
principio da dignidade da pessoa humana, atingindo também o direito a honra, a
imagem, a privacidade, levando ao estresse, depressado, ansiedade e até mesmo ao
suicidio em alguns casos. Entender como funciona a protecdo de dados e o direito

gue a vitima tem ao esquecimento.

2.1 Violacado dos Direitos Fundamentais e da dignidade da pessoa humana

Essa compreensdo dos direitos fundamentais ao longo da histéria permite
identificar os avancos e retrocessos que ocorreram, bem como as lutas e conquistas
que foram feitas para garantir a sua efetivacdo. E através desse processo que se
desenvolvem os principios e normas que fundamentam o respeito aos direitos
fundamentais. No entanto, as mudancas ndo acontecem de forma homogénea em
todos os lugares. Enquanto em algumas sociedades os direitos fundamentais séo
amplamente reconhecidos e protegidos, em outras ainda existem sérias violacoes e
desrespeitos.

Isso evidencia a importancia de se continuar lutando pela promocéo e defesa
dos direitos fundamentais em todas as partes do mundo. A humanidade, no decorrer
da historia atravessou inumeras fases, cada qual com suas particularidades, de onde
percebe se que as evolugdes politicas, cientificas, tecnoldgicas, sociais, econémicas
e juridicas se apresentam quase sempre lenta e gradual. Siqueira e Piccirillo (2017),

dizem que:



13

A evolugéo historica dos direitos inerentes a pessoa humana também € lenta
e gradual. N&o sdo reconhecidos ou construidos todos de uma vez, mas sim
conforme a propria experiéncia da vida humana em sociedade, por isto é de
extrema importancia, para entender seu significado atual compreender como
eles foram observados em eras passada para eliminar os erros e aperfeicoar
0s acertos.

Doutrinamente debate se sobre a terminologia mais centrada a mencionar os
direitos fundamentais da pessoa humana. Exemplifica se como sendo: direitos
humanos, direitos morais, direitos naturais, direitos publicos subjetivos, direitos dos
povos, liberdades publicas, direitos fundamentais, dentre outros. A divulgacéo intima
viola os principios da dignidade humana em primeiro lugar.

O direito de personalidade decorre desse principio. “Assim, o direito de
personalidade inclui a vida, a integridade fisica, a integridade mental, o nome, os
direitos morais dos autores, a honra, a imagem, a vida privada, a liberdade, etc.”

Carolina Valenca Ferraz observou que a Constituicdo Federal de 1988:

Procurou resguardar os direitos de forma clara e efetiva. O reposicionamento
dos direitos fundamentais, que antes ocupavam o art. 153, passou-os para o
art. 5°, revelando a preocupacéo de tratamento prioritario do tema.

“Se qualquer pessoa tornar tais imagens privadas e sensiveis a disposi¢cao de
terceiros sem a autorizacdo do executor, constituira infracdo a privacidade, honra e
imagem”. intimidade), protecdo de dados pessoais, honra e imagem. Desse modo, é
essencial que se estude sobre a violacdo desses principios, que sdo direito a
integridade fisica e psiquica, a vida privada.

Com a consagracdo da dignidade da pessoa humana como principio
fundamental, a Constituicdo de 1988 estabeleceu uma nova visdo para a politica de
direitos humanos no Brasil. Isso significa que, além de reconhecer a existéncia
intrinseca da dignidade humana, o Estado brasileiro passou a ter o dever de protegé-
la e promové-la em todas as suas politicas e acbes. Esse avanco constitucional
permitiu o fortalecimento da politica de direitos humanos no pais.

Foram criados 6rgdos como a Secretaria Nacional de Direitos Humanos e o
Conselho Nacional de Direitos Humanos, que passaram a reforcar e monitorar as
politicas publicas nessa area. Além disso, a Constituicdo de 1988 garantiu diversos
direitos fundamentais, como a igualdade, a liberdade, a seguranca, o acesso a saude,
a educacéo, ao trabalho e a moradia.

Também reconheceu o direito a protecéo contra discriminacdes e violéncias, a
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by

protecdo a crianca, ao adolescente, a mulher, ao idoso, dentre outras categorias
vulneraveis. No entanto, apesar desses avanc¢os, ainda existem desafios na
efetivacdo plena dos direitos humanos no Brasil. A violéncia, a desigualdade social, a
discriminagéo e a violagcdo dos direitos de determinados grupos continuam sendo
obstaculos a serem superados.

A Constituicdo declarou a dignidade da pessoa humana como um dos
fundamentos da Republica Federativa do Brasil constituida em Estado Democratico
de Direito, reconhecendo a sua existéncia e a sua eminéncia, como um valor maximo

da ordem juridica, conforme licdo de José Afonso

Portanto, a dignidade da pessoa humana nao é uma criacdo constitucional,
pois ela é um desses conceitos a priori, um dado preexistente a toda
experiéncia especulativa, tal como a propria pessoa humana. A
Constituicdo, reconhecendo sua existéncia e a sua eminéncia, transformou
a num valor supremo da ordem juridica, quando a declara como um dos
fundamentos da Republica Federativa do Brasil constituido em Estado
Democréatico de Direito.

Nesse sentido, € necessario que a politica de direitos humanos no Brasil seja
fortalecida, com a criac&o de politicas publicas mais efetivas, o combate a impunidade,
a promocéao da educacdo em direitos humanos, o fortalecimento dos mecanismos de

protecao e responsabilizacéo e o dialogo entre os diferentes atores sociais.

2.2 O direito vinculado a propagacédo de imagens intimas sem o consentimento,

bem como o direito a honra e a imagem

A tematica sobre o direito a honra, embora seja tutelado h& séculos, necessita
de material didatico especifico para seu estudo, eventualmente apropriado a atengéo
principal para outros direitos da personalidade, talvez ainda pela frequente confuséo
com outros direitos da personalidade. No Brasil, alguns dispositivos existiam no
Cddigo Civil de 1916 tratando dos direitos da personalidade e, inclusive, do direito a
honra, destacando-se o artigo 1547, o qual determinava reparacdo do dano em caso
de injuria ou calunia.

O desenvolvimento desses direitos foi consagrado pela instauracdo da
Constituicao Federal de 1988, a qual houve por bem definir a inviolabilidade da honra,
assegurando indenizacao pelo dano material ou moral decorrente de sua violacao, de

maneira prevista no seu artigo 5°, inciso X.



15

Sobre o direito a honra e aimagem. O primeiro ja foi conceituado anteriormente,
sendo que o segundo pode ser estabelecido como o “elo que atrela a pessoa a sua
expressao externa, tanto no seu conjunto quanto em elementos divididos, como olhos,
rosto, pernas, boca, nadegas, etc..; € o direito que incide sobre a conformacao fisica
da pessoa. "Diferencia-se significamente o direito & imagem do direito a honra pela
ampla disponibilizacdo daquele, bem como pela sua possivel aplicabilidade
econdmica, especialmente para utilizacdo comercial, artistica, esportiva, dentre outras
variadas maneiras.

Em acordo com o artigo 20, do Cédigo Civil, a utilizagdo do direito & imagem
nao pode ser prejudicial a honra, a boa fama ou a respeitabilidade de seu titular,
muito menos destinam-se a fins comerciais, excluindo-se obviamente, os casos em
gue haja consentimento, além daqueles em que haja a necessidade para a
administracdo da justica ou da manutencéo da ordem publica.

Com a finalidade de uma compreensdao melhor sobre a definicdo e
aplicabilidade juridica do direito a vida privada, pode-se separa-lo em dois correios-

a privacidade e a intimidade- além de se relativo a outros, conforme Ingo Wolfgang

Sarlet:

No caso da evolucdo constitucional brasileira, foi apenas na Constituicdo
Federal que a protecdo da vida privada e da intimidade foi objeto de
reconhecimento de modo expresso. Por outro lado, o direito a vida privada
articula-se com outros direitos fundamentais, como é o caso, para efeitos do
presente comentério, da protecdo da intimidade (vida intima) e também da
inviolabilidade do domicilio, que é o espaco onde se desenvolve a vida
privada.

Tem-se, ainda conforme com Ingo Wolfgang Sarlet, “ha uma forte conexao com
os direitos e a imagem, esses afirmam mais de perto com a identificacao e integridade
moral da pessoa humana”. De acordo com o inc. X do art. 5° da Constituicdo Federal
prediz serem "inviolaveis a intimidade a vida privada, a honra e a imagem das
pessoas, garantindo o direito a indenizacao pelo prejuizo material ou moral resultante
de sua violagao”.

Paulo Roberto Figueiredo Dantas (2013, p.55-56), “Embora muito proximos, 0s
conceitos de intimidade e vida privada ndo sédo coincidentes. A intimidade é mais
restrita, dizendo respeito aquilo que é intimo a propria pessoa (como seus desejos,
seus segredos e mesmo seus relacionamentos afetivo-sexuais). A vida privada, ao
seu turno, também inclui os relacionamentos daquela pessoa com os demais, que Ihe

séo préximos.”
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O anteparo a intimidade também apresentada na Lei 12.965/20014 (Marco Civil

da Internet) Damasio de Jesus evidencia:

Embora a protecdo a intimidade e & vida privada esteja prevista na
Constituicdo Federal, em seu art. 5% inc. X, o Marco é a primeira lei
infraconstitucional que regulamenta o tema e bem esclarece ser cabivel
indenizacdo por dano moral ou material decorrente de violagdo a intimidade
e a vida privada no ambito da internet

Conforme o J.J. Canotilho e Vital Moreira, o direito a intimidade e a vida
privada pode ser dividido em dois direitos, menores: “o direito a impossibilitar o acesso
de estranhos a conhecimento da vida privada e familiar e o direito a que ninguém
propague as informacfes que se tenha sobre a vida privada e familiar de qualquer
pessoa.

De modo cumulativo, a jurisprudéncia atuou como auxiliadora da construcao
da nocédo dos direitos da personalidade, efetuando analise da honra e ressaltando a
punicdo dos que a lesam, entendendo que alguns fatos devem dizer respeito apenas
ao individuo ou a sua familia, além de que alguns de seus valores morais ndo podem

jamais ser ridicularizado.

2.3 O direito a privacidade e a protecdo dos dados pessoais

Estuda-se a questdo do direito a privacidade diante do direito a liberdade de
expressao, preocupando-se em explorar o problema do eventual embate desses
interesses. Além dos direitos patrimoniais, as pessoas (quer fisicas ou juridicas) tém
direitos pessoais, abrangendo se , ai, os direitos da personalidade.

A valer o art. 5°, X, da Constituicdo da Republica que sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, garantindo o direito a
indenizacao pelo dano material ou moral decorrente de sua violagdo. Também o Novo
Cddigo Civil (Lei 10.406/02) tratou dos direitos da personalidade nos artigos 11 a 21,
atribuindo todo um Capitulo ao tema.

Assim é que dispde o art. 21 que “A vida privada da pessoa natural € inviolavel
e 0 juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma”. Conforme Celso Ribeiro Bastos,
consiste o direito a privacidade na capacidade que tem cada individuo de impossibilitar

a intromisséo de estranhos na sua vida privada e familiar, assim como de impedir-lhes
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acesso a informacdes sobre a privacidade de cada um e também possibilitar que
sejam propagadas informacdes relacionadas a essa area.

E o direito de resguardar-se a pessoa com intrometimento alheio na sua vida
privada. E o direito que a pessoa possui de preservar-se das acepcbes alheias,
principalmente da vista e ouvidos dos outros. Nos ultimos anos, a implementacao de
um marco legal para protecédo de dados pessoais acelerou no Brasil.

Isso inclui o envio do Projeto de Lei do Executivo PL 5276/2016 ao Parlamento
em 2018 e sua aprovacdo unanime pelos dois legislativos até que as partes mais
importantes entrem em vigor até a entrada mais essencial da Lei Geral de Protecéo
de Dados Pessoais (LGPD), em 2020.

O debate sobre esse tema sera sempre relevante, isto reflete a necessidade
crescente de regular a utilizacdo da informacéo, garantir e promover direitos ou
assegurar a utilizagdo da informacéo. O processo de criacdo da LGPD prevalece
sobre a via legislativa. Tudo come¢ou em novembro de 2010, quando o Ministério da
Justica iniciou a discusséao publica com um texto basico que elaborou e desenvolveu
uma proposta apresentada pela administracdo a Assembleia Nacional em 2016.

A discusséo sobre esse tema estendeu-se ao ambito do Mercado Comum do
Sul (Mercosul) 2014-2020. Contudo, a maioria das discussfes durante este periodo
confinou-se a setores especificos, sem uma participacdo mais ampla de todas as
partes da sociedade. E para alguns participantes, pelo contrario, existem debates
internacionais que foram efetivamente comprovados ha décadas e sédo bastante
abrangentes.

A experiéncia inovadora do Marco Civil da Internet, que revolucionou o formato
e a formacé&o do debate publico com base nos principios da governanca da Internet e
na utilizacdo de Governanca e Uso da Internet do Comité Gestor da Internet no Brasil
(CGl.br), até a prépria LGPD teve intensos debates internos apdés semelhantes
experiéncias em outros paises e é resultado de um processo de amadurecimento.

Essa tradicdo representa experiéncias futuras potencialmente importantes,
como a criacéo da atual Comissao de Jurisprudéncia no Senado Federal para elaborar
legislacdo sobre inteligéncia artificial. Observa-se ainda um conjunto de desafios para
a adequacdao das instituicdes publicas as condi¢ées da LGPD. Destaca-se a precisao
de o setor publico desenvolver planos com normas de boas praticas e de governanga
em privacidade que estruturam os dados pessoais sensiveis usados por varias

instituicoes e estabelecer como devem ser efetuados os procedimentos desses dados.
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3. A (IN) EFICACIA A LUZ DA LEI 12.737/2012 — “LEI CAROLINA DIECKMANN?”,
E AS CONSEQUENCIAS JURIDICAS

O presente capitulo trata-se do conceito histérico da lei N° 12.737/2012,
designado como Carolina Dieckmann, o que resultou na sua criagdo, crimes virtuais
relacionados, crimes proprios e impréprios, sujeitos ativos e passivos, por fim
legislacdo vigente, objetiva-se provar qual a necessidade dessa lei no ordenamento
juridico vigente.

A Lei 12.737/2012 vem para o ordenamento juridico, com penas mais severas
em algumas condutas, que tenham por finalidade a invasao através de violagdo de
mecanismo de seguranca, mecanismo de informética. Além do mais, destruir dados,
modificar, instalar programas que vao vulnerabilidade ou mesmo conseguir vantagens
de forma ilicita. Isso tudo de modo organizado e incluido nas penas de dois a trés
anos gque ainda podem sofrer agravantes.

A lei 12.737/2012 ficou conhecida pelo nome de atriz Global chamada Carolina
Dieckmann, levando seu nome assim, motivo esse que foi tipificado como crimes
informaticos a criacdo dessa lei. A atriz foi vitima de ataques de hackers (criminoso
conhecido pelo fato de utilizar da rede mundial de computadores para praticar delitos)
gue conseguiu acessar seu computador e obter fotos de sua intimidade.

Esse ataque foi realizado através da rede de internet pois seu computador
estava conectado online e os hackers conseguiram por meio de virus acessar o seu
computador, ao ter acesso propagou as fotos intimas da Atriz, levando assim a uma
grande repercussao, tanto no meio informatico, quanto no juridico. No tempo que
ocorreu o fato ndo existia legislacdo que punia os envolvidos que foram identificados

e indiciados por outros crimes como, difamacgao, extorsao e furto.

3.1 O caso Carolina Dieckmann

A atriz Carolina Dieckmann apresentou-se no dia sete de maio de 2012, para a
policia iniciar uma investigacdo sobre 36 fotografias intimas suas que foram
propagadas na internet. As imagens mostravam a nudez da atriz, além de outras
imagens de seu filho de quatro anos de idade. As imagens foram propagadas devido
a invasado ao seu computador pessoal, liderada por quatro hackers dos Estados de

Sao Paulo e Minas Gerais.
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O grupo especializado da Delegacia da Represséo, investiga-se os crimes de
informatica que foram cometidos, em conjunto com a policia civil do Rio de Janeiro
gue utilizou programas para esse tipo de situacéo, chegando, assim, até os suspeitos
e os investigadores chegaram a conclusdo de que houve um roubo de mais de 60
arquivos da atriz.

Conforme o site O Globo, os invasores teriam enviado um e-mail de forma mal-
intencionada, conhecido como spam, para Carolina, sem perceber, clicou e abriu 0
arquivo no seu computador, através de troca de mensagens dos criminosos na
internet, os investigadores descobriram a forma que eles conseguiram acessar 0
computador de Carolina.

As imagens foram obtidas por meio do programa especifico utilizado, para a
conta de e-mail da atriz, 0 programa mascarado permitiu que os hackers a utilizassem
e acessaram o seu computador e subtrairam fotografias, provavelmente da caixa de
e-mail que eles foram enviados. (2012, p. 02, online). Carolina era ameacada de
extorsdo desde o final de marco de 2012, ainda ndo havia registrado queixa por receio
de que o tema fosse tornado publico, este motivo levou meses para que ela pudesse

expor seu tema. Conforme Maria de Lourdes de Almeida Lira (2014) :

A atriz estava sendo chantageada a pagar R$ 10.000,00 (dez mil reais)
para nao ter suas curvas divulgadas na rede. Os criminosos efetuaram
03 (trés) ligagbes bem como enviaram 05(cinco) e-mails mostrando as
fotos para o secretario da atriz, Alisson Oliveira, e seu empresério, Alex
Lener. Nesta oportunidade a atriz foi orientada por autoridades de
seguranga a manter contato para tentar armar um flagrante, mas nédo
deu certo. (2014, p.38, online).

Quem atendeu ao primeiro telefonema do criminoso, foi a empregada
doméstica de Carolina, logo depois duas fotos foram enviadas ao seu empresario. De
acordo com Liliana Minarde Paesani (2013), a propagacéao das fotos na rede derivou-
se devido a recusa de mais pagamento pedido pelos hackers.

Paesani (2013, p.59), “Os criminosos pediram R$ 10.000,00 (dez mil reais) para
ndo devassar as curvas da atriz ao grande publico, que ironicamente, figura na lista
das musas ainda sonhadas pela revista playboy. Sem terem o pedido atendido, em
poucos minutos, soltaram na web a colecdo de fotos que ajudada pela rapida
proliferacdo do meio, ainda pode ser encontrada em diversos sites.”

Pelo fato de na época ndo haver legislacédo especifica que regulasse a pratica
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da invaséao de dispositivo informatico, a acao judicial promovida por Carolina deparou-

se com um obstaculo juridico.

3.2 O amparo legal as vitimas que tiveram seu psicoldgico afetado

O amparo completo dos direitos da personalidade requer que o intérprete utilize
uma ampla gama de mecanismos para proteger a pessoa humana, sendo 0s
principais a protecdo inibitéria e a protecdo reparatoria, que devem ser aplicados
conforme as particularidades do caso e sem distingdo hierarquica. Além do
ressarcimento do dano, € relevante a tutela preventiva do ilicito, que tem como objetivo
impedir a pratica do ilicito e inibir sua repeticdo ou continuidade.

A prote¢do mencionada é crucial na internet, uma vez que um conteudo lesivo
é inserido, é preciso tomar medidas imediatas e efetivas para remover ou indicar esse
conteudo antes que a medida se torne completamente ineficiente. Uma vez que o
dano esteja presente, caberd a tutela reparatoria assegurar a compensacao da vitima
e dissuadir terceiros da pratica do ato lesivo. A violag&o injusta do direito a imagem,
seja ela um retrato ou um atributo, resulta na obrigacdo de recompor o dano moral
sofrido pela vitima.

Caso seja constatado algum dano material ou financeiro causado pela
utilizacdo da imagem, serd preciso pagar também os danos financeiros. A
compensacao pelo dano moral pode ser vista como um meio para assegurar a
protecao da dignidade da pessoa humana, especialmente de seus direitos pessoais.

Sendo assim, sempre que um ou mais elementos da dignidade forem violados,
como a liberdade, a igualdade, a solidariedade ou a integridade, o dano moral a
pessoa sera configurado (BODIN DE MORAES, 2009, p. 131) O dano moral tem como
causa a injusta violagdo de uma situacao juridica subjetiva existencial protegida pelo
ordenamento juridico por meio da clausula geral de prote¢do da pessoa humana, que
tem como fundamento o artigo 1°, inciso Ill, da Constituicdo Federal de 1988 (BODIN
DE MORAES, 2009, p. 132) Sendo assim, para configurar o dano moral, ndo é
necessario provar que a vitima sofreu algo ruim, como dor, vexame ou humilhagéo,
embora essas sensac¢des possam surgir como consequéncia do dano.

Desde que a Constituicdo Federal de 1988 reconheceu a violacdo da imagem,
€ consenso que é possivel recompor por meio de valor o dano moral sofrido. Além

disso, a compensacédo pelo dano moral causado pelo agravo a imagem pode ser
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combinada com a compensacéao pelo dano patrimonial, o que requer o arbitrio judicial
tanto para a avaliacdo dos danos quanto para a quantificacdo das reparacoes.

Recorde-se que, mesmo antes desta Carta, no Supremo Tribunal Federal
havia precedentes que asseguravam o direito a imagem pessoal em anancios sem a
autorizacdo da pessoa retratada. Sob a 6Otica da Constituicdo vigente, € relevante o
entendimento firmado no Recurso Extraordinario 215.984, no qual a atriz Cassia Kis
guestiona o uso de sua fotografia em uma publicacdo sem a sua permisséao.

Nesse caso, concluiu-se que, para a reparagdo do dano moral, ndo seria
necessario a ocorréncia de ofensa a reputacéo do individuo. De acordo com o relator,
a propagacao da imagem de alguém, seja para fins comerciais ou nao, pode causar
desconforto, aborrecimento ou constrangimento, independentemente do tamanho
dessas sensacfes; se elas forem configuradas, ha um dano moral a ser pago de
acordo com o artigo 5°, X, da Constituicdo de 1988 (BRASIL, 2002).

Desde a década de 90, o Superior Tribunal de Justica tem desenvolvido um
grande numero de julgados sobre a responsabilidade civil pelo dano a imagem. A
Corte é responsavel por decidir em diversos casos relevantes sobre o tema,
fornecendo ao intérprete novos parametros para o seu raciocinio juridico-criador. Ao
longo do tempo, o Tribunal reconheceu a autonomia do direito a imagem, o dano moral
causado pela violacdo ou uso indevido do bem, e a necessidade de requerer a
autorizacdo expressa do titular da imagem para utiliza-la com fins comerciais.

A relevancia do STJ para o aprimoramento teérico do direito a imagem tende
a aumentar, uma vez que, cada vez mais, esse atributo da personalidade tem sido
exposto é usado, tanto pelo titular quanto por terceiros, no ambiente fisico e na
internet. Dessa andlise, conclui-se que a divulgacdo da imagem nao deveria ser
limitada apenas quando atingisse a honra, a boa fama ou a respeitabilidade do
individuo.

A utilizag&do indevida da imagem de outra pessoa deveria ser proibida, sem
prejuizo da honra, salvo se as peculiaridades e as circunstancias do caso
justificassem 0 uso, 0 que seria avaliado por meio de critérios, como: se a utilizacéo
era necessaria a administracdo da justica ou a manutengcédo da ordem publica; se o
uso foi para fins cientificos, didaticos ou culturais; se a pessoa retratada era
conhecida; se o fato ocorreu em publico; se havia interesse publico que justificasse a
utilizacdo da imagem; ou, ainda, se havia interesse jornalistico.

Dessa forma, em algumas situagdes, o contexto de utilizacdo e a ponderacéo



22

de interesses podem prejudicar o detentor da imagem. No entanto, se 0 uso da
imagem néo for devidamente justificado, sera dever de ressarcimento a vitima, nao
sendo necessario demonstrar o prejuizo sofrido e o lucro do ofensor para a
caracterizagao do dano moral, uma vez que se trata de uma modalidade de dano in
re ipsa.

O mesmo raciocinio deve ser aplicado também nos casos em que o0 dano a
imagem ocorra na internet, uma vez que ha uma rapida disseminacao de contetdos
danosos nesse ambiente e a vulnerabilidade da pessoa humana diante das
informagdes que circulam a respeito dela nas novas ferramentas tecnolégicas.

Dada a complexidade das situacdes lesivas, cada caso deve ser analisado de
forma especifica, levando em conta as especificidades do evento, as pessoas e 0s
interesses envolvidos e o0 progresso tecnoldgico atual. Além das medidas preventivas,
€ crucial que o intérprete analise os meios de compensacao pelo dano moral causado
pelo uso indevido da imagem na rede. A reparacao pode ser feita por meio de uma
compensacao financeira ou outro meio ndo-pecuniario

A compensacao deve ser calculada com base em critérios como a extensao
do dano, a capacidade econémica do ofensor e as condi¢des pessoais da vitima, além
da natureza dos bens danificados. O critério da extensdo do dano é de suma
importancia, tendo em vista a facilidade com que conteudos lesivos podem ser
transmitidos e armazenados por terceiros, em nivel global, e a dificuldade de retirar
da rede todos os contetdos questionados.

A internet tende a aumentar consideravelmente o dano e em um curto espaco
de tempo, de forma que, para que se possa proteger a pessoa humana e assegurar
as funcdes preventiva e compensatoria da responsabilidade civil, as consideracdes
mencionadas devem ser consideradas ao calcular o dano moral.

E conveniente que o intérprete analise, no caso especifico, quais direitos da
personalidade foram violados, identificando os danos e individualizando os bens, de
forma a dimensionar a extensdo do dano a integridade do lesado. Na internet, &
comum que um evento lesivo cause danos a mais de um direito da personalidade,
sendo relevante, inclusive para uma melhor compreenséo do caso, que 0 magistrado
identifique e qualifique os bens afetados para, entéo, arbitrar o dano moral.

A Lei 12.737/2012 incorpora o sistema juridico com medidas punitivas,
Algumas acdes, como a invasdo de sistemas, sdo mais brandas. Seguranca de

computadores, para controle remoto ndo autorizado do aparelho em foco invadido.
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Além disso, realizar a destruicdo de informac¢des, modificar ou instalar. A
vulnerabilidade ou a obtencdo de vantagens ilegais. Isso tudo organizado e bem
organizado. Esta enquadrado na legislacdo em questdo as penas variam de dois a
trés meses.

Ha a possibilidade de agravamento. No entanto, tomando decisdes
processuais e penalmente, muito provavelmente ninguém vai ser preso porque se
beneficiaria com isso. A suspensdo condicional do processo, a substituicdo ou a
suspensao da pena podem serem feitas relativamente pequenas.

Como aponta Ricardo Martins (2013, p.1) no site Jus-Brasil,

Anteriormente, muitos criminosos cometiam crimes cibernéticos. condenados
pelo crime de estelionato, crime este que tem uma pena. Apenaédelab
anos. Dessa forma, de acordo com este raciocinio, 0os criminosos foram
beneficiados com a alteracéo legislativa implementada, uma vez que existe
um tipo penal especifico com uma puni¢do menor.

Ainda de acordo com Martins (2013), “Sua interpretacdo indica que em
termos de pena, a lei ndo trouxe evolugdo, sendo que o delito configura um crime,
pena mais severa, 0 que nos leva a pensar que a pena deveria ser mais severa, pois
antes, eram punidos por analogia em crimes de estelionato, com penas de 1 a 5
meses. Apds a aprovacgdo da Lei 12.737/2012, esses crimes tiveram uma reducdo
repentina, caput do artigo 154-a, da lei em questao, taxando com a pena de 3 meses

a 1 ano de prisao, detencao e de recluséo.”

Martins (2013) continua, em artigo publicado no Jus-Brasil:

Para proteger o bem juridico, o legislador deve levar em conta consideracéo
gue nos dias atuais, estamos na era do Direito Penal Difuso, onde muitas
vezes, ndo € possivel se identificar os prejudicados pela acédo delituosa,
sendo assim as penas previstas deveriam ter sido mais severas

M-

Em mais um paragrafo de seu artigo, continua afirmando que o legislador

[N

responsavel por estabelecer normas. E importante observar os danos, onde nio
possivel identifica-los, como mais um ponto de vista, sua oposi¢do a lei em questéo.
A contribuicdo de Martins (2013) € evidente, porém suas contribuicdes foram
reduzidas. Ha lacunas, taxando o delito e a conduta, mas devemos concordar que,
para o individuo que comete essa infracdo merece ser acusado por essa infracao,

Mais prejuizos seriam causados para o cidaddo. De acordo com o autor, 0 impacto
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nao foi positivo, mas sim negativo.

De acordo com a revista Direito legal (2013), artigo extraido do site Jus-Brasil,

discussdo comega no ponto “mediante violagdo indevida de mecanismo de
seguranga” alguns colegas entendem que tal mecanismo de seguranga deva
ser sistema e recursos rigidos de protecdo avangada, um conjunto de
controles. Eu discordo, a lei estaria deixando de lado, grande parte dos
problemas, se assim fosse o pensamento do legislador, pois nem todos e
lembro que lidamos com pessoa juridica e fisica, tem preparo e condigées,
técnicas ou ainda que seja financeira, para implementar recursos de ponta.

Em mais uma divergéncia, também tratando a lei como negativa, no entanto,
nao se trata da pena em si, mas sim da lei , enfatizando que a responsabilidade
também é dos usuarios em cuidarem dos seus equipamentos necessarios para a
implementacéo de dispositivos em pessoas juridicas. Pode-se discordar, ja que nem
todas as pessoas possuem condi¢des, ndo ha meios financeiros ou de técnicas para
afastar a responsabilidade do criminoso

Dessa forma, seria necessario criar uma lei especifica para individuos e
organizac0es juridicas. A lei, se fosse juridica, impediria o delito, enquanto se fosse
fisica, poderia ser aplicada. Sendo assim, ficaria mais complexo, pois ha uma
evolugao na lei, com algumas falhas, mas ha também uma melhoria nessa area. A lei
12.737/2012 foi promulgada em 30 de novembro de 2012, foi recebida de forma

satisfatéria. O jurista vé a lei como um progresso, Amancio (2013, p.28):

A fragilidade das leis brasileiras foi um dos fatores que mais contribuiram para
gue surgissem novos crimes, especialmente nos Ultimos vinte anos, no
ambiente virtual. E certo que muitas condutas podem ser abrangidas po
disposicdes ja existentes na Constituicdo Federal, no Caédigo Civil, no Cédigo
Penal, no Estatuto da Crianca e do Adolescente, mas a criagdo de leis
especificas para este tipo de criminalidade se tornou cada vez mais
impositiva. [...], Nesse sentido, merece destaque a Lei Carolina Dieckmann,
gue pode ainda se apresentar limitada, porém se revelou um grande salto na
protecdo as vitimas de crimes perpetrados na internet.

llustrissimo doutrinador alude que, os crimes sempre surgem devido as
fragilidades das normas juridicas, ressalta ainda que, a Constituicdo Brasileira
(BRASIL, 1988) teria a possibilidade de versar sobre esses delitos por leis ora
existentes, como em nosso ordenamento podemos usar a analogia em caso de
lacunas de leis. O nobre doutrinador elogia a lei 12.737/2012, que se revelou como

grande avanc¢o nos crimes sofridos por pessoas no uso da grande rede de Internet,
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também nesse sentido o nobre jurista Marcelo Crespo explicou em qual tipificacdo o
criminoso ira ser enquadrado. No caso da atriz Carolina Dieckmann, até o dado

momento nao tinha legislacéo especifica, para os delitos assim cometidos

A acdo judicial promovida por Carolina deparou-se, porém, com um obstaculo
juridico, o mesmo que vem atenuando a puni¢cdo em casos semelhantes que
ocorreram ha mais de uma década no Brasil. “Se eu invadisse uma maquina
e me valesse de informagdes confidenciais para ter um proveito financeiro,
eu poderia responder por concorréncia desleal, por extorsdo, mas ndo pela
invasao”. [...], Por isso, os invasores responderdo por crimes que a legislagao
brasileira ja tipifica: furto, extorsdo e difamacéao. (CRESPO, 2013, p. 59).

O site Terra (2013) fez uma matéria sobre a lei 12.737/201, intitulada de
Carolina Dieckmann que opina sobre o advento da lei segundo o texto “Tem muito
computador por ai com informacéo que vale muito mais do que uma cesta basica”, diz
Opice Blum. Aos criminosos, cometer o delito, ser pego e ter de pagar pelo crime de
invasao pode compensar. “Isso se o sujeito for pego identificado e julgado a tempo”,
afirma o advogado. Como as penas para o crime digital sdo pequenas, eles
prescrevem rapidamente, inviabilizando a punigao.

Nesse material exposto pelo site dizendo que “demorou mais chegou”, recebeu
a lei de forma positiva, elencando que é um avanco na protecdo dos direitos digitais
tratando de seguranca juridica, podendo ndo mais o individuo que tem seu direito
cerceado, depender de uma norma protetora, ou mesmo ficar a mercé de analogias
de leis esparsas

Por fim, Marcelo Crespo (2013) declara que quem fizer o mesmo a partir de
agora, vai ter tratamento diferente; uma vez que o caso da atriz foi determinante para
a aprovacao de uma lei especifica sobre crimes cibernéticos. Apoés a lei, Crespo (2013)
declara que, quem fizer algum ato similar terd uma tipificagcdo especifica que versa

sobre 0 assunto e ndo mais dependendo de analogias.

3.3 Os Danos sofridos e os meios de Reparacgao

A propagacdo inadequada de imagens intimas afeta a salde mental de
mulheres em todo o mundo. No Brasil, divulgar cenas de sexo, nudez ou pornografia
sem a permissédo da vitima é considerado um crime previsto no Codigo Penal. Uma
pesquisa movida por especialistas da Fundacdo Oswaldo Cruz (Fiocruz Minas) mostra

gue mulheres que tiveram imagens intimas propagadas sem consentimento sofrem
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consequéncias como auto mutilagdo, depresséo, fobias, ideacdes e tentativas de
suicidio, transtorno alimentar, alcoolismo, dificuldades de se relacionar socialmente e
problemas de autoestima.

O Grupo de Violéncia, Género e Saude da Fiocruz Minas avaliou os impactos
na saude das mulheres que sofreram esse tipo de violéncia e como sdo executados
0s cuidados de salude necessarios para lidar com essas situacfes. A pesquisa €
resultado da dissertacdo de doutorado de Lais Barbosa Patrocinio, orientada pela
pesquisadora Paula Bevilacqua. As pesquisadoras fizeram entrevistas com 17
mulheres com idades entre 18 e 62 anos, que tiveram imagens propagadas sem
consentimento, e dez profissionais de saude e assisténcia social que prestaram
assisténcia.

Dentre as vitimas de violéncia, a faixa etaria média foi de 17 a 50 anos. O estudo
inclui 18 cidades de seis estados brasileiros, sendo capitais, cidades litoraneas, do
interior e da regido metropolitana, de pequeno, médio e grande porte. As declaracdes
foram colhidas no segundo semestre de 2020.

A investigacdo ocorreu durante o primeiro ano da pandemia, o que resultou em
diversos obstaculos. Todas as entrevistas foram realizadas através de uma plataforma
digital. Discorre Lais em um comunicado que "o lado positivo disso foi a possibilidade
de obter uma variedade territorial, com membros de diversas localidades, bem como
de classe e étnico-racial”". As mulheres que sofreram violéncia relataram a forma como
as imagens intimas foram geradas e propagadas, bem como o impacto que tiveram
em suas vidas e a procura por ajuda.

As especialistas em salude e assisténcia social relataram as ocorréncias
atendidas, os cuidados dispensados e as dificuldades enfrentadas para lidar com essa
situacao de violéncia. Segundo a pesquisa, a maneira como as mulheres sdo expostas
varia de acordo com a pesquisa, foram identificadas diferentes maneiras de producéao,
obtencdo e propagacédo das imagens, enquanto algumas mulheres produziram o
material, outras foram registradas sem consentimento.

A pesquisa indica que as raz0es para a exposicdo incluem a afirmacdo da
masculinidade do individuo responsavel pelo delito, o controle e a condenacao da
sexualidade das mulheres, além de vinganca, comércio e extorsdo. Em outras
circunstancias, as imagens nao dizem a respeito a sexualidade das mulheres.
Algumas foram exibidas em situacdes sob efeito de alcool ou durante brigas com o

parceiro. Isso mostra uma preocupacdo nao s0 com a sexualidade feminina, mas
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também com outros comportamentos. "A exposi¢cao abrange também momentos de
descontrole da pessoa, enfatizando a importancia de manter o comportamento
feminino sob controle o tempo todo", afirma a pesquisadora.

Os efeitos da exposicdo na saude mental das mulheres sdo variados. De
acordo com a pesquisa, os efeitos podem incluir abalos na autoconfianga, tentativas
de tirar a prépria vida, além de danos para as vulnerabilidades ja existentes. “E o caso
de problemas alimentares e depressivos; quem ja tinha predisposi¢des, desenvolveu-
se. Outra consequéncia relevante € o sentimento de culpa, relatado tanto pelas
vitimas quanto pelos profissionais € uma culpabilizacdo externa que acaba se
tornando interna e mina a autoestima, explica Lais.

Conforme a especialista, muitas mulheres deixam de procurar ajuda pois existe
um sentimento de culpa que as impossibilita. Além disso, o0 dano se concentra
principalmente nas intera¢cdes, muitas das entrevistadas revelaram que o que mais as
incomoda nao € a vergonha de expor-se, mas sim a falta de apoio de seus familiares
e amigos. A pesquisa identificou dificuldades de comunicac&o entre as instituicoes,
falta de privacidade e conforto na recepcéo e atendimento, além da necessidade de
relatar o ocorrido a diversos especialistas, além de julgamentos na assisténcia policial.

A investigacdo também analisou a maneira de como o assunto tem sido
abordado no ambito académico, através de uma andlise bibliografica, os achados
apotam que ha uma abordagem conservadora em artigos cientificos. Somente 15%
dos artigos sobre a propagacédo de imagens intimas sao qualificados como violéncia
de género. Desse modo esse estudo tem como finalidade chamar a atencdo também

das instituicdes académicas para ponderar sobre essa tematica, salienta Lais.
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4. UMA OTICA NORMATIVA E RECOMENDACAO DESSA PROPAGACAO E SUA
RESPONSABILIDADE CIVIL

O presente capitulo abordara a tematica do Marco Civil da Internet que é a
principal legislacdo sobre o uso da internet no Brasil. A Lei 12.965/14, também
conhecida como Marco Civil da Internet, € uma lei ordinaria federal de iniciativa do
Poder Executivo que consiste em uma espécie de “Constituicdo da Internet”. Foi
sancionada em 2014 e estabelece direitos, garantias e deveres para 0s usuarios e

empresas que operam na internet.

4.1 O marco Civil dainternet e suas atribuicbes normativas

O processo histdrico que culminou na aprovacgao da Lei 12.965/14 comegou em
2006, quando foi apresentado no Senado o projeto de lei (PLC) 89/03. Esse projeto
foi posteriormente transformado na Lei 12.735/12 (Lei Azeredo), que estabeleceu a
criagdo de delegacias especializadas em crimes informaticos. Em outubro de 2009, a
Secretaria de Assuntos Legislativos do Ministério da Justica, com o apoio de outros
orgados da Administracdo Publica e de instituicdes de ensino, comecou a construir o
Marco Civil da Internet. A primeira fase de discussdo contou com mais de 80
sugestdes da sociedade civil. A segunda fase, encerrada em maio de 2010,
apresentou a primeira minuta do anteprojeto.

O Marco Civil da Internet foi aprovado na Camara dos Deputados em 25 de
marco de 2014 e no Senado Federal em 22 de abril de 2014, e foi sancionado pela
presidente Dilma Rousseff no dia seguinte. Sobre os principios e direitos a Lei
12.965/14 traz os principios que devem reger o uso da internet no Brasil, inclui-se a:
Garantia da liberdade de expressao, comunicacdo e manifestacdo de pensamento: A
garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento é
um direito fundamental reconhecido pela Constituicdo Federal no Brasil.

Essa liberdade € considerada essencial para o exercicio da cidadania e o
desenvolvimento democrético do Estado, pois permite a construcdo de uma opinido
publica consciente e autbnoma sem manipulacdo ou perseguicdo de um pensamento
dominador. A regulamentacao da liberdade de expresséo € fundamental para garantir
gue ela seja exercida de forma eficaz e sem restricbes excessivas. A Lei no

12.965/2014, conhecida como Marco Civil da Internet, € um exemplo de
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regulamentagédo que protege a liberdade de expressao e sua responsabilizacédo em
casos de violacdo. A garantia da liberdade de expressdo é também relacionada a
protecao da dignidade da pessoa humana e ao Estado Democratico de Direito.

A regulamentacdo deve ser feita de forma a né&o restringir o conteudo da
liberdade de expresséo, mantendo-se uma neutralidade ideoldgica e nao interferindo
nos temas em discurso. Além disso, a liberdade de expressdo ndo € um direito
absoluto e deve ser equilibrada com os demais direitos fundamentais, como a
integridade fisica e a liberdade de locomoc¢do. A atuacdo estatal é essencial para
corrigir os equivocos do mercado e garantir o exercicio equilibrado da liberdade de
expressao e dos demais direitos fundamentais.

Em resumo, a garantia da liberdade de expressdo, comunicacdo e
manifestacdo de pensamento é fundamental para a democracia e a cidadania no
Brasil, e sua regulamentacao deve ser feita de forma a proteger essa liberdade sem
restringir seu conteddo e mantendo-se uma neutralidade ideologica. A protecdo da
privacidade é um tema fundamental em um mundo cada vez mais digitalizado. Ela se
refere a capacidade das pessoas determinarem por si mesmas quando, como e até
gue ponto as informagdes pessoais sobre elas sdo compartilhadas ou comunicadas a
outras pessoas.

Essas informacfes podem incluir nome, localizacao, informacfes de contato ou
comportamento on-line ou no mundo real. A privacidade é considerada um direito
humano fundamental em muitas jurisdi¢coes, e existem leis de protecdo de dados para
proteger esse direito. As Praticas de Informacéo Justas, por exemplo, séo diretrizes
para coleta e uso de dados que foram propostas pela primeira vez em 1973 e adotadas
pela Organizacdo Internacional para Cooperacdo e Desenvolvimento Econémico
(OCDE).

No entanto, a privacidade enfrenta desafios significativos, como a coleta
excessiva de dados e os vazamentos cibernéticos. Além disso, a conscientizacdo e a
educacdo sdo fundamentais para garantir a protecdo de nossas informacbes
pessoais. Em muitos paises, a protecdo de dados é regulamentada por leis
especificas. No Brasil, por exemplo, a Lei Geral de Protecdo de Dados (LGPD) é uma
das principais legislacdes que protege os dados pessoais dos cidadaos brasileiros.

Para proteger a privacidade, € importante que as organizacdes usem préticas
de protecédo de dados para demonstrar a seus clientes e usuarios que podem confiar

seus dados pessoais. Além disso, a conscientizacdo e a educagcao sao essenciais
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para garantir a protecdo de nossas informacdes pessoais em um cendrio cada vez
mais interconectado.

O acesso a internet esta se tornando cada vez mais essencial para o exercicio
de diversos direitos fundamentais no mundo digital, como a liberdade de expresséo,
acesso a informacao e educagdo. Embora ndo seja um direito fundamental explicito
na Constituicdo brasileira, argumenta-se que 0 acesso a internet deveria ser
reconhecido como um direito fundamental implicito, derivado de outros direitos como
a dignidade da pessoa humana, cidadania, desenvolvimento nacional, entre outros.

Algumas propostas de emenda constitucional (PECs) foram apresentadas no
Brasil para incluir o acesso a internet no rol de direitos fundamentais, como a PEC
185/2015 que busca “acrescentar o acesso universal a Internet entre os direitos
fundamentais do cidadao”. Internacionalmente, a ONU ja elaborou cinco documentos
apontando a relevancia da conectividade a internet para a promoc¢do de direitos
humanos.

Apesar da essencialidade do acesso a internet na vida contemporanea, ele
ainda é visto mais como um instrumento para exercer outros direitos fundamentais do
gue um direito em si. Porém, dada a universalidade e importancia do acesso a internet
nos dias de hoje, argumenta-se que ele deveria ser reconhecido e protegido como um
direito fundamental, ainda que atipico ou implicito na Constitui¢éo.

Os principais deveres dos provedores de internet no Brasil, de acordo com o
Marco Civil da Internet (Lei no 12.965/2014), sédo: A utilizacdo de tecnologias
apropriadas aos fins a que se destinam, considerando o estagio de desenvolvimento
tecnolégico adequado ao momento da prestacdo do servico, o conhecimento dos
dados de seus usuarios, mantendo informacdes por tempo determinado e em sigilo,
ndo monitorar ou censurar conteudo gerado pelos usuarios, sendo responsaveis
apenas quando notificados judicialmente para remover conteudo ilegal ou ofensivo e
nao o fazem.

Adotar medidas de seguranca para garantir a inviolabilidade e o sigilo das
comunicacdes privadas armazenadas, sob pena de severas penalidades da Lei Geral
de Protecdo de Dados Pessoais (LGPD). A informacao aos usuarios sobre atos ilicitos
cometidos por eles na internet. Portanto, os provedores tém deveres relacionados ao
uso de tecnologia adequada, guarda de dados, privacidade, remocao de conteudo
ilegal e informacdo aos usuarios, mas ndo Sao responsaveis por monitorar

preventivamente o contetudo gerado por terceiros.
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A neutralidade da rede € um principio que garante a igualdade de tratamento
de todos os dados transmitidos na internet pelos provedores de servicos de internet
(ISPs). Isso significa que os ISPs ndo podem discriminar, bloquear, desacelerar ou
priorizar determinados tipos de trafego, aplicativos ou servigos online. No Brasil, a
neutralidade da rede é assegurada pela Lei do Marco Civil da Internet (Lei no
12.965/2014), que lista a neutralidade como um dos principios disciplinares do uso da
internet no pais. A lei estabelece que o responsavel pela rede deve “tratar de forma
isondbmica quaisquer pacotes de dados, sem distingdo por contetdo, origem e destino,
servigo, terminal ou aplicagao”.

As principais vantagens da neutralidade da rede incluem: Garantia de acesso
imparcial a todos os tipos de conteudo, aplicativos e servi¢cos online, a promoc¢ao da
liberdade de expressdo e diversidade de informacbes, o estimulo a inovacédo e
concorréncia saudavel. Dentre algumas ameacas a neutralidade da rede incluem
praticas como "zero-rating" (acesso gratuito a determinados servigos), acordos
comerciais entre ISPs e empresas de conteudo, e falta de regulamentacéo efetiva. Em
resumo, a neutralidade da rede é um principio fundamental para preservar uma
internet aberta e igualitaria, garantindo os direitos dos usuarios e estimulando a
inovacdo. Sua manutencdo requer vigilancia constante e regulamentagdo adequada.

O conceito de retencdo de dados envolve o estabelecimento de padrdes para
0 armazenamento e descarte de dados pessoais. Incluem orientacdes sobre a
duracdo que os dados devem ser mantidos, as finalidades para as quais podem ser
utilizados e os métodos de eliminacdo. Aqui estdo os principais pontos das fontes
fornecidas em relacdo a retencdo de dados: A finalidade da retencdo de dados: Os
dados s6 devem ser usados para a finalidade especifica para a qual foram coletados
e devem ser descartados quando ndo forem mais necessarios para essa finalidade, a
menos que obrigac¢des legais exijam sua retencao.

O periodo de retencao varia dependendo dos dados e de seu uso pretendido.
E fundamental definir a duracéio que os dados devem ser armazenados, considerando
fatores como requisitos legais e necessidades operacionais. Sobre 0 armazenamento
de dados: Escolher a midia de armazenamento certa € essencial, 0 armazenamento
em nuvem, particularmente servi¢cos de nuvem publica como Amazon, Microsoft Azure
e Google Nearline, sdo comumente usados para retencdo de dados de longo prazo

devido a seus recursos de seguranca e acessibilidade
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A implementacdo de solugbes de backup e armazenamento hibrido é
recomendada para aprimorar a protecdo de dados, especialmente ao usar métodos
de armazenamento vulneraveis, como fitas e discos. E importante entender a
diferenca entre arquivamento e backup. O arquivamento envolve o armazenamento
de dados para retencdo de longo prazo, enquanto o backup se concentra na criagdo
de cépias de dados para fins de recuperacao.

Sobre 0 Google Analytics, no contexto das configuracdes de retencédo de dados
permitem que 0s usudrios controlem por quanto tempo os dados no nivel do usuério
e no nivel do evento sédo armazenados antes de serem excluidos automaticamente. A
alteracéo do periodo de retencéo afeta a exclusdo de dados em processos mensais
subsequentes. Esses pontos destacam a importancia de estabelecer politicas claras
de retencao de dados para garantir a conformidade com as regulamentacgdes, proteger
informagdes confidenciais e gerenciar dados de forma eficaz.

Em relacdo a funcéo social da Internet, a internet desempenha um papel social
fundamental na sociedade moderna, ampliando o acesso a informacéo, educacéo e
comunicacao. Alguns dos principais aspectos da funcao social da internet incluem:
Acesso ao conhecimento: A internet democratiza 0 acesso ao conhecimento,
permitindo que informacgdes e contetdos educacionais sejam compartilhados de forma
aberta e acessivel a todos. Isso contribui para a formacédo académica e intelectual de
jovens e adultos.

As redes sociais e ferramentas de comunicagdo online ajudaram a reduzir
distancias entre as pessoas, expandindo seus circulos sociais de formas antes
impossiveis. Embora haja preocupaces sobre isolamento social, no geral essas
ferramentas trouxeram melhorias significativas para a interacdo social. A internet é
uma grande fonte de lazer, com jogos online, videos, charges e outras formas de
entretenimento. Jogos multiplayer online em particular criaram novas comunidades e
maneiras das pessoas se divertirem e interagirem.

A internet amplia a capacidade de decisdo e expressdo das pessoas, uma vez
gue a maior disponibilidade de informacdo permite uma percep¢do mais ampla da
realidade. As redes sociais em particular empoderaram as massas e criaram cibe
cidaddos ativos. Portanto, a internet cumpre uma funcédo social essencial ao
democratizar o conhecimento, facilitar a comunicacao, promover o lazer e a liberdade
de expressado. Seu papel é tdo fundamental que em 2016 a ONU declarou 0 acesso a

internet um direito humano
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No que se refere a liberdade de expressao é um direito fundamental que
permite as pessoas manifestar suas opinides, ideias e pensamentos sem medo de
retaliacdo ou censura. Ela € prevista na Constituicio como uma garantia basica para
a dignidade humana individual e para o funcionamento da estrutura democrética do
Estado. Essa liberdade € protegida pela Declaracao Universal dos Direitos Humanos,
gue afirma que todo individuo tem direito a liberdade de opinido e expressao, incluindo
a liberdade de ter opinides e procurar, receber e transmitir informacdes e ideias por
gualquer meio e independentemente de fronteiras.

A liberdade de expressdo € essencial para a democracia, pois permite a
pluralidade de posicionamento e o debate publico, garantindo que as opiniées sejam
expressas livremente e sem censura. No entanto, ela ndo é um direito absoluto e
enfrenta limites em diferentes contextos, como a protecao de outros direitos, como a
privacidade e a seguranca.

Em resumo, a liberdade de expressao é um direito fundamental que permite as
pessoas manifestar suas opinides e ideias sem obstaculos, protegido pela
Constituicao e pela Declaragao Universal dos Direitos Humanos, e é essencial para a
democracia e o exercicio da cidadania.

Entende-se que a responsabilidade civil dos provedores de internet € uma
guestao juridica complexa e em evolucédo. No Brasil, a discussdo gira em torno do
modelo de responsabilidade civil que deve ser adotado para os provedores de internet.
O Marco Civil da Internet (Marco Civil da Internet) tem papel significativo na definicao
das responsabilidades de diferentes tipos de provedores de internet, como backbone,
acesso, hospedagem, e-mail e provedores de conteudo.

O Marco Civil da Internet, em especial o artigo 19, estabelece que o0s
provedores de aplicacdes de internet s6 podem ser responsabilizados civilmente por
causados por conteldo gerado por terceiros se descumprirem ordem judicial
especifica para remog¢do do conteudo infrator. Esse marco legal deslocou a
responsabilidade dos provedores de internet, limitando sua responsabilidade aos
casos em que eles ndo tomam providéncias apdés o recebimento de uma ordem
judicial, e ndo por meio de notificacdes extrajudiciais, como acontecia antes da
entrada em vigor da lei. A responsabilidade varia para diferentes tipos de prestadores.

Por exemplo, os provedores de acesso Sao responsaveis por garantir conexdes
estaveis e podem ser responsabilizados por danos resultantes de falhas ou

interrupcdes de conexdo. Por outro lado, os provedores de hospedagem sao
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geralmente responsaveis por danos causados por suas proprias a¢des, enquanto 0s
provedores de conteldo sdo responsaveis por omissfes, especialmente nos casos
em que ndao cumprem uma ordem judicial especifica para remover conteudo ofensivo.

De modo geral, o cenério juridico em torno da responsabilidade civil dos
provedores de internet € moldado pelo Marco Civil da Internet, que estabelece
condicGes especificas para que os provedores possam ser responsabilizados por
danos causados por conteudo de terceiros, enfatizando a importancia das ordens
judiciais na determinacéo da responsabilidade.

Na prética, a Lei 12.965/14 conta com 32 artigos, divididos nos seguintes
capitulos: DISPOSICOES PRELIMINARES: onde se encontram os fundamentos,
objetivos e principios da Lei, bem como, as definicbes técnicas para alguns dos
principais termos utilizados no texto legal; DOS DIREITOS E GARANTIAS DOS
USUARIOS: onde se estabelecem os direitos dos usuarios de internet, com vistas a
garantia de sua seguranca e ao exercicio da cidadania; DA PROVISAO DE
CONEXAO E DE APLICACOES DE INTERNET: maior capitulo da lei, onde se
estabelecem as responsabilidades e deveres das empresas provedoras de aplicacdes
e de conexdes, bem como, se regulamentam principios fundamentais, como o da
neutralidade da rede e da guarda dos registros de acesso; DA ATUACAO DO PODER
PUBLICO: onde ficam estabelecidas as diretrizes de atuacédo para os 6rgdos da
administragao publica, no sentido de garantir acesso e qualidade de internet, bem
como, para fomentar o fortalecimento de culturas digitais e do papel social da internet.
DISPOSICOES FINAIS: onde se encontram diretrizes sobre o controle parental em
relacdo ao contetdo consumido pelos filhos, além de outras disposi¢cdes de praxe.

O Marco Civil da Internet é considerado um importante exemplo de participacao
da sociedade civil na atualizacdo do arcabouco juridico do pais. No entanto, sua
aprovacao também gerou controvérsias, como a possibilidade de censura e
eliminacdo de informacdes na web, bem como a retencdo de dados de
telecomunicagdes por um ano.

Comemoracédo do Aniversario em 2024, o Marco Civil da Internet completou 10
anos desde seu sancionamento. Essa data foi comemorada com reflexdes sobre os
avancos e desafios enfrentados desde sua aprovacdo. Podemos entender que um
dos objetivos da sua criagao era retirar a sensagao de “Terra sem Lei” que o ambiente

tecnoldgico trazia consigo. Afinal, antes do Marco Civil da Internet ndo tinhamos
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legislacdo especifica para tratar sobre o tema, até entdo dependendo apenas do art.
5° da CF:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: XII — é inviolavel o sigilo da
correspondéncia e das comunicacOes telegraficas, de dados e das
comunicaces telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacao criminal
ou instrucéo processual penal. (CF 1988).

Desde a aprovagao do Marco Civil da Internet, o uso da internet no Brasil, seus
direitos, deveres e garantias, estdo estabelecidos no texto legal do Marco,
transformado na Lei 12.965/14. E, além de ser um dos dispositivos mais importantes
em matéria de responsabilizacéo civil no ambito da internet, a constru¢cdo do Marco
Civil da Internet € também um grande exemplo de participacdo da sociedade civil na
atualizacao do arcabouco juridico do pais.

Outro grande mérito do Marco Civil da Internet estd na regulamentacdo de
principios de seguranca e privacidade de dados, numa época ainda anterior a sancao
da Lei Geral de Protecdo de Dados. No Brasil ocorrem todos os tipos de ataques
cibernéticos, incluindo ataques de phishing, que tornaram o pais o mais afetado
globalmente. A palavra phishing é derivada da palavra pesca, que se refere ao ato de
pescar. No contexto da seguranca informatica, phishing refere-se a uma mensagem

enganosa enviada a varios individuos.

O termo é originado do verbo inglés to fish que significa pescar e caracteriza
a conduta de pesca de informacfes de usuarios. Inicialmente, a palavra
phishing era usada para definir a fraude de envio de e-mail ndo solicitado pela
vitima, que era estimulada a acessar sites fraudulentos. Uma de suas
caracteristicas é que as mensagens estimulam ser de pessoas ou instituicdes
legitimas como bancos, 6érgaos governamentais ou empresas. Hoje, a palavra
também é utilizada para definir a conduta de pessoas que encaminham
mensagens com a finalidade de induzir vitimas a enviar informacdes para os

criminosos. (KASPERSKY, 2018)

O MCI foi sancionado pela entdo presidenta Dilma Rousseff na abertura do
NetMundial — Encontro Multissetorial Global Sobre o Futuro da Governanca da
Internet, que reuniu em S&o Paulo governos, empresas, especialistas e ativistas em
discussodes sobre o futuro da rede. No evento, o Marco Civil da Internet brasileiro foi

citado como “referéncia mundial para as legislagdes”.
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A advogada especializada em direitos do consumidor, telecomunicacdes e
direitos digitais e integrante do Conselho Consultivo do Instituto Nupef (Nucleo de
Pesquisa, Estudos e Formacéo), Flavia Lefevre avalia que, apés dez anos de sua
sanc¢do, o MCI mostra que acertou ao adotar a linha de ser uma lei principiolégica e
voltada para garantir direitos civis, assegurando o carater publico das redes, a
liberdade de expressdo e protegendo a privacidade e o consentimento informado.
Assim, podemos concluir que o Marco Civil da Internet surge da necessidade das
relacdes envolvendo direitos ja protegidos pelo ordenamento juridico, que mereciam
atencao e efetividade também na internet.

Pois, esse € um ambiente em que as lesdes aos direitos tendem a se
multiplicar ainda mais gravemente que no contexto fora da internet. Com isso, partindo
do pressuposto que a internet ndo € terra sem lei e sem sanc¢des, tornando esse um
lugar mais seguro e democrético. A propagacdo de imagens sem autorizacao é um
tema complexo e delicado que envolve direitos autorais e protecdo da imagem das
pessoas. Dentre eles tem-se o direito de imagem que é garantido pela Constituicdo
Federal, que protege a intimidade, a vida privada, a honra e a imagem das pessoas.
Além disso, o Cédigo Civil também protege o direito de imagem, estabelecendo que a
divulgacao de imagens sem autorizagcdo pode acarretar danos materiais e morais.

O uso de imagens sem autorizacdo pode ser objeto de acéo judicial e pode
resultar em indenizag&o por danos causados. E importante ter conhecimento sobre as
consequéncias negativas que podem ocorrer ao usar imagens nao autorizadas.
Embora o direito de imagem seja protegido, existem excec¢des previstas em lei. Por
exemplo, a divulgacédo de imagens pode ser permitida em casos de interesse publico
ou para manutencéo da justica. Desse modo é recomendavel que contratos de direito
de imagem sejam estabelecidos para regularizar o uso de imagens em publicidade,
garantindo que os direitos autorais sejam respeitados e que haja pagamento
adequado para o uso da imagem.

Em casos de uso indevido de imagens, € fundamental ter provas que
comprovem a divulgacdo e o0s prejuizos causados. Isso ajuda a estabelecer a
responsabilidade e a quantificacdo dos danos. A indenizacéo pode ser requerida para
reparar os danos morais e materiais decorrentes da violagcdo do direito de imagem.
Quem usa imagens de outrem indevidamente é obrigado a indenizar os danos
causados, seja eles de ordem material ou moral. Isso significa que a pessoa que fez

uso indevido da imagem deve pagar uma compensacao por danos morais e materiais
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decorrentes do ato. Em resumo, a propagac¢ao de imagens sem consentimento é um
crime e pode acarretar consequéncias negativas, incluindo indenizacao por danos
causados.

E fundamental respeitar os direitos autorais e ter conhecimento sobre as
excecOes previstas em lei para evitar problemas legais. A preocupag¢ao com os direitos
fundamentais das pessoas vem se tornando cada vez mais efetiva desde que a
jurisprudéncia desenvolveu o assunto a partir do conteudo da Constituicdo Federal de
1988, em seu art. 5°, inciso X: “Sao inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacéo pelo dano material ou
moral decorrente de sua violagdo”. Os direitos da personalidade também estéo
protegidos no Caédigo Civil que enuncia: “Com excec¢ao dos casos previstos em lei, 0s
direitos da personalidade s&o intransmissiveis e irrenunciaveis, ndo podendo o seu
exercicio sofrer limitagao voluntaria”. Além disso, tais direitos sdo também absolutos,
ilimitados, imprescritiveis, vitalicios e impenhoraveis.

O Cadigo Civil também protege o direito: Art. 20. Salvo se autorizadas, ou se
necessarias a administracdo da justica ou a manutencdo da ordem publica, a
divulgacao de escritos, a transmisséo da palavra, ou a publicacdo, a exposi¢cao ou a
utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e
sem prejuizo da indenizacdo que couber, se |lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais. Apesar do dito neste artigo, o
STJ — Superior Tribunal de Justiga editou a sumula 403 para reforgar que “Independe
de prova do prejuizo pela publicacdo ndo autorizada da imagem de pessoa com fins

econdmicos ou comerciais”.

4.2. Do Regime de Responsabilidade Civil da Conduta humana, da culpa, do
dano e do nexo de causalidade.

O regime de responsabilidade civil no Brasil é regido por varios elementos,
incluindo a conduta humana, a culpa, o dano e o nexo de causalidade. Esses
elementos sdo essenciais para a deflagracéo do fenémeno da responsabilidade civil,
gue visa reparar danos causados a terceiros por atos ilicitos ou omissdes. Sobre a

Conduta Humana:
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“... aresponsabilidade civil ocupa lugar de primeiro plano na Teoria do Direito,
méaxime no dominio das obrigacdes. Nada obstante a matéria ser explorada
pelo Caédigo Civil de 2002, no Titulo IX, do Livro 1, da Parte Especial, mais
precisamente a partir do artigo 927, a responsabilidade civil encontra os seus
pressupostos juridicos gerais no artigo 186 do referido diploma normativo, ou
seja, em sua Parte Geral, texto normativo este que trata do denominado ato
ilicito padrdo.” (PINTO & NOGUEIRA, 2008).

A conduta humana é um componente fundamental para a responsabilidade
civil. Ela se refere a acdo ou omissdo de um individuo que pode causar danos a
outrem. A conduta humana pode ser ilicita, ou seja, contraria as normas legais ou
éticas, e pode ser considerada como um ato que viola os direitos de terceiros. Para
PINTO & NOGUEIRA (2008), a responsabilidade civil, um dos temas mais relevantes
do Direito na atualidade, pode ser conceituada como a obrigacdo de indenizar os
danos causados na esfera de direitos de outra pessoa, quer pela pratica de ato
proprio, ou pela pratica de ato de pessoa ou coisa a si dependente.

Diniz (2010), “A culpa, em sentido amplo, que pode ser definida como um erro
de conduta, abarca a culpa em sentido estrito e o dolo. O dolo € a vontade livre e
consciente de praticar a conduta proibida pelo ordenamento juridico. Ja a culpa em
sentido estrito é a inobservancia do dever de cuidado na pratica de um ato ou
atividade. A conduta, tratada como acdo, um dos elementos necessarios da
responsabilidade civil, € o ato humano, omissivo ou comissivo, ilicito ou licito,
voluntario e objetivamente imputavel, do agente ou de terceiro, ou fato de coisa
inanimada ou animal, que provoque prejuizo a outrem, surgindo a obrigacdo de
reparar os direitos do lesado.”

A culpa é outro elemento crucial para a responsabilidade civil. Ela se refere a
falta de cuidado ou a conduta imprudente ou negligente que leva a danos a terceiros.
A culpa pode ser subjetiva, ou seja, depende da demonstracdo de que o agente agiu
de forma imprudente ou negligente, violando o dever de cuidado que se esperava dele

naquela situagdo. Como diz o nosso Caodigo Civil Brasileiro:

Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete
ato ilicito; Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a
repara-lo. Paragrafo Unico. Haverd obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a
atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem. (arts. 186 e 187 CCB, 2021).

O dano é o resultado da conduta humana e da culpa. Ele pode ser material,
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moral ou estético e pode ser causado por atos ilicitos ou omissdes. O dano é o prejuizo
sofrido por terceiros devido a conduta do agente. O dano ou prejuizo traduz a lesdo a
interesse juridico tutelado, material ou moral, ou estético. Para ser indenizavel o dano
precisa de trés requisitos: Violacdo de um interesse juridico material ou moral; A
subsisténcia do dano; A certeza do dano.

O dano, nada mais é que o prejuizo experimentado pela vitima e tutelado pelo
direito. E o prejuizo (moral ou material — coletivo ou individual, estético ou a perda de
uma chance). Inicialmente o dano dividia-se apenas em materiais (patrimoniais) e
danos morais (extrapatrimoniais). Hoje, o direito brasileiro admite uma terceira
categoria, a dos danos denominados estéticos, e mais recentemente, a admissao da
reparabilidade dos danos pela teoria da perda de uma chance.

Danos materiais ou patrimoniais negativos, O dano causado ao patrimonio do
sujeito poderd acarretar consequéncias futuras, por exemplo, um impedimento a
percepcéao de ganhos, de lucros. Porém, somente se fala em lucros cessantes quando
houver uma quase certeza da obtencdo efetiva dos ganhos. Nao se trata de mera
possibilidade de ganho.

Ja os danos patrimoniais positivos, consiste na diminuigdo do valor patrimonial
que precisa ser reposto pelo agente causador do dano para que se volte ao "Status
guo ante". Art. 402. Salvo as excecbes expressamente previstas em lei, as perdas e
danos devidas ao credor abrangem, aléem do que ele efetivamente perdeu, o que
razoavelmente deixou de lucrar. Danos morais, apresenta uma dupla funcao: Funcéo

Punitiva:

A funcgédo punitiva do dano moral é atualmente aceita pelo Superior Tribunal
de Justica (STJ). O Tribunal aplica o conceito da razoabilidade da
indenizacdo ao determinar que o valor arbitrado ndo devera ser nem irrisorio
e nem abusivo. Calca-se, portanto em um critério de razoabilidade. No Brasil,
a aplicacdo desse instituto acontece de forma moderada e calcada em um
juizo de razoabilidade, visto a previsdo do Art. 944 do Cdadigo Civil de 2002
estabelecer que o dano deve ser reparado na sua exata medida. (LEITE,
2010, p. 23,26).

Outro argumento perigoso de arbitrio judicial. “A honra ndo se vende e a dor
nao tem prego.” (ndo utilizada pelo nosso ordenamento juridico); Positivista - a
reparabilidade do dano moral recebeu status constitucional, através da dignidade da

pessoa humana. O mero inadimplemento contratual mora prejuizo econémico nao

configuram, de per si, dano extrapatrimonial, pois ndo agridem a dignidade humana.
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Pautada nos art 1°, Ill, CF/88 art 50, V e X, CF/88 (MASSARO, 2017). Danos
Estéticos, surgiu do desdobramento do dano puramente psicoldgico, neste dano
ocorrem deformidades fisicas que provocam aleijao e repugnancia, abarcando os
casos de marcas e outros defeitos fisicos que causem a vitima desgosto ou complexo
de inferioridade.

E licita a cumulac&o das indenizacdes de dano estético e dano moral. (STJ —
Sumula 387). A vitima pode requerer indenizacdo por danos morais e estéticos, de
forma a compensar o prejuizo sofrido em sua aparéncia fisica e autoestima. A
indenizacdo por danos estéticos € avaliada pelo juiz com base em critérios como a
intensidade e extenséo da leséo, a idade e profissao da vitima, entre outros fatores.

Se configura de duas formas os danos estéticos: Dano indireto ou Dano
reflexo: No dano indireto, uma a mesma vitima sofre um dano direto e esse dano se
alastra causando consequéncias nos demais fatos juridicos. Por sua vez, o dano
reflexo é aquele que atinge, além da vitima direta, uma vitima indireta. Ha pluralidade
de vitimas. O dano em ricochete pode ser tanto material quanto imaterial, moral, e sua
caracterizacdo, como dito, depende intimamente da proximidade juridica do lesado
com a vitima reflexa. Aplica-se a teoria da causalidade adequada, como em qualquer
tipo de dano, pois o dano reflexo também deve ser causado direta e imediatamente
pelo evento danoso.

O dano em ricochete encontra-se firmado ex lege apenas em um caso, o do
artigo 948 do CC. Em qualquer outra hipotese, a identificagdo precisa do nexo, pela
proximidade da vitima do evento danoso, deve ser explicita. Como preceitua o
dispositivo: “Art. 948. No caso de homicidio, a indenizacdo consiste, sem excluir outras
reparacdes: | - no pagamento das despesas com o tratamento da vitima, seu funeral
e o luto da familia; Il - na prestacéo de alimentos as pessoas a quem o morto os devia,
levando-se em conta a duragao provavel da vida da vitima.” Perda de uma chance,
caracteriza-se a responsabilidade pela perda de uma chance quando o agressor faz
desaparecer a probabilidade de a vitima auferir algum beneficio.

Deve haver uma chance séria e real, precisa-se verificar se € razoavel ou nao
esperar o0 beneficio. Hipéteses remotas de a chance se concretizar ndo merecem ser
indenizadas. A perda de uma chance permite a indeniza¢do nao pelo resultado néo
obtido, mas por ter perdido a chance de obté-la, de modo que, quanto maior provavel

a chance, mais deve ser o valor indenizatério arbitrado pelo juiz.
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Sobre 0 nexo de causalidade:

No Brasil, a verificagdo do nexo de causalidade ¢ feita de forma intuitiva. E
por isso que, se torna indispensavel, para se entender como a casualidade é
aferida pela jurisprudéncia, ter em vista ndo as designacdes das teorias,
tratadas de modo eclético pelas Cortes, sendo a motivacdo que inspira as
decisdes, predominantemente pela teoria da causalidade necessaria. (CRUZ,
2005).

O nexo de causalidade € o vinculo entre a conduta humana e o dano. Ele é
fundamental para estabelecer a responsabilidade civil, pois demonstra que a conduta
do agente foi a causa do dano. O nexo de causalidade pode ser estabelecido por
teorias como a da equivaléncia dos antecedentes ou a da conditio sine qua non. Para
CRUZ (2005), o nexo de causalidade é indispensavel em qualquer espécie de
responsabilidade civil. Pode haver responsabilidade sem culpa, mas ndo pode haver
responsabilidade sem nexo causal. A principio parece simples, mas na verdade nao
€ uma estrutura simples de uma conduta que produz um dano. Quando o dano é
proveniente de um fato simples, a questao nao oferece a grandes dificuldades.

O maior problema é encontrado nas situacdes de causalidade multipla, ou seja,
guando ha uma cadeia de condi¢des, que nada mais € do que varias circunstancias
concorrendo para o dano. Ademais, com a atual realidade social, fundada depois do
advento da Constituicdo Federal de 1988, que tem como um dos principios
fundamentais a dignidade da pessoa humana, impde que hoje a responsabilidade civil
tenha por objetivo ndo mais castigar comportamentos negligentes, sendo proteger a
vitima do dano injusto.

Tradicionalmente, sé@o aplicadas as seguintes teorias no ordenamento juridico
brasileiro: Teoria da Equivaléncia dos Antecedentes: Também conhecida como teoria
da conditio sine qua non, essa teoria considera que todas as condicbes que
contribuiram para o resultado danoso tém o mesmo valor causal. Ou seja, todas as
condi¢cOes sdo consideradas causas, pois se qualquer uma delas fosse removida, o

resultado ndo teria ocorrido.

A primeira teoria que se prop6s a analisar o nexo causal a merecer mencéo
foi a Teoria da Equivaléncia das Condi¢bes, também conhecida como “Teoria
da conditio sine qua non. Segundo essa teoria, causa de um resultado sao
todas as condutas que concorrem para a sua ocorréncia. Foi expressamente
adotada no caput do art. 13 do Cédigo Penal. O Direito Penal resolveu com
pragmatismo essa questéo, pois, mesmo existindo o nexo causal conforme a
Teoria da conditio sine qua non, a inexisténcia de dolo ou culpa, também
analisados no &mbito da conduta, retiram a responsabilidade de todos os que
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praticaram as condutas anteriores. (CRUZ, 2005)

Teoria da Causalidade Adequada, para Cruz (2005), “Essa teoria, concebida
pelo filosofo Von Kries, procurou identificar, na presenca de uma possivel causa,
aguela potencialmente apta a produzir o dano. Assim, se examina a adequacéo da
causa em funcédo da possibilidade e probabilidade de determinado resultado vir a
ocorrer, a luz da experiéncia comum. De acordo com essa teoria, quanto maior € a
probabilidade com que determinada causa se apresente para gerar um dano, tanto
mais adequada € em relacao a esse dano.”

Essa teoria da causalidade adequada é um principio juridico que busca
estabelecer a relacdo de causalidade entre uma acédo e um resultado no campo do
direito.

Essa teoria se baseia na ideia de que nem todas as condi¢cdes que contribuem
para um resultado séo igualmente importantes na producéo desse resultado. Em vez
disso, ela procura identificar a condicdo que, em vista de suas caracteristicas e
contexto, é considerada a causa mais adequada para o resultado.

Na aplicagcao da teoria da causalidade adequada, sao levados em consideracgéo
diversos critérios, como a previsibilidade do resultado, a relacédo de causalidade direta
e a conexao logica entre a acdo e o resultado. O objetivo € determinar se a condi¢ao
em questdo € uma causa adequada para o resultado, levando em conta a relagédo de

causalidade significativa entre a conduta e o dano.

Teoria do Dano Direto e Imediato:

Com o objetivo de explicar a expressao “direto e imediato” constante no art.
1060 do CC de 1916 e repetida no art. 403 do CC de 2002, varias escolas
surgiram, tentando descobrir a férmula perfeita que pudesse se resolver todas
as hipoteses. Em comum, todas elas defendiam que, se h& violacéo de direito
por parte do credor ou de terceiros, resta interrompido o nexo causal e, por
consequéncia, libertado da responsabilidade estd o autor da primeira causa.
Mas quando a interrup¢éo do nexo causal ocorria por fatos naturais, as
divergéncias vinham a tona. (CRUZ, 2005)

A teoria do dano direto e imediato € uma teoria do direito civil que estabelece
que a responsabilidade civil por um dano ocorrido decorre imediatamente da conduta
do agente causador, independentemente de qualquer relagdo contratual entre as
partes.

De acordo com essa teoria, para que haja a obrigacdo de indenizar, é
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necessario que haja uma relacéo direta e imediata entre a conduta do agente e o dano
causado a vitima. Ou seja, a conduta deve ter sido a causa direta e imediata do dano,
sem a necessidade de qualquer outra circunstancia contribuir para o resultado.
Assim, a teoria do dano direto e imediato € utlizada para atribuir
responsabilidade civil em casos em que ndo ha necessidade de comprovar culpa ou
dolo do agente, bastando a constatacdo de que sua conduta foi a causa direta do
dano. E uma forma de facilitar a reparacdo dos prejuizos causados, garantindo a

efetividade do direito & indenizacao.

Teoria da Causa Proxima

Teoria desenvolvida pelo inglés Francis Bacon, no século XVI. Bacon
sustentava que seria para o direito uma tarefa infinita analisar a causa das
causas e as influéncias de umas sobre as outras. Bastaria entdo considerar
a causa imediata, analisando as agfes segundo esta Ultima e sem a
necessidade de remontar a causa de grau superior mais distante, ou seja,
importaria apenas aquela condi¢cdo que aparecesse em Ultimo lugar na série.
(CRUZ, 2005).

Essa Teoria se baseia na cronologia dos eventos para determinar a causa do
dano, se referindo ao principio segundo o qual a responsabilidade legal deve ser
atribuida a acao ou omissao que foi a causa imediata do dano ou do resultado danoso,
e ndo a uma causa remota ou distante. Em outras palavras, busca-se identificar qual
foi a causa mais proxima do evento danoso para determinar a responsabilidade legal.

Este principio é fundamental no direito de responsabilidade civil, pois ajuda a
estabelecer uma conexao direta entre a conduta do agente e o dano causado a
terceiros, possibilitando a responsabilizacdo adequada daqueles que tenham agido
de forma negligente ou imprudente.

E importante ressaltar que a aplicacio da teoria da causa proxima pode variar
de acordo com a legislacédo e jurisprudéncia de cada pais, sendo necessario um
exame detalhado das circunstancias especificas de cada caso para determinar a

causa mais préxima e a responsabilidade legal correspondente.

Teoria da Causa Eficiente:

N&o mais interessa 0 acontecimento que precedeu imediatamente o dano,
sendo aquele que estabeleceu a relacdo causal de maior grau de eficiéncia
no resultado. Essa teoria nega que todas as condi¢bes se encontram, indo
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de encontro com a Teoria da Equivaléncia dos Antecedentes causais. Dessa
teoria outras surgiram, buscando encontrar um critério quantitativo/qualitativo
para determinar a condicdo mais ativa, isto €, aquela que em maior medida
contribuiu para a producao do resultado. (CRUZ, 2005)

Esta teoria € uma das mais importantes sobre 0 nexo de causalidade na
responsabilidade civil. A ideia por tras dessa teoria é que baseia-se na premissa de
gue nem todas as condi¢des que causam danos sédo iguais. Ela tenta determinar qual
fator ou circunstancia teve o maior grau de eficacia e eficiéncia na criacdo do resultado
prejudicial.

Como resultado, visa identificar a causa mais relevante dentre as vérias
condicdes que contribuiram para o dano. No entanto, devido a auséncia de
parametros objetivos para essa determinacao, ela apresenta desafios na aplicacdo na

pratica.

Teoria do Escopo da Norma Juridica Violada

Essa teoria defende que a distingdo entre os danos indenizaveis e néo
indenizaveis deve ser feita, ndo em obediéncia ao pensamento da
causalidade adequada do fato, mas tendo em vista os reais interesses
tutelados pelo fim do contrato, no caso da responsabilidade contratual, ou
pelo fim da norma legal, no caso da responsabilidade extracontratual. Essa
teoria, também conhecida como Teoria da relatividade aquiliana, se funda no
pressuposto de que ndo é possivel individualizar um critério Unico e valido
para se aferir o nexo causal em todas as hipéteses de responsabilidade civil.
Prop6em-se, entdo que o julgador se volte para a fun¢do da norma violada,
para verificar se o evento danoso recai em seu ambito de protecdo. (CRUZ,
2005)

Essa Teoria € uma abordagem para determinar o nexo causal em
responsabilidade civil. Essa teoria se baseia na ideia de que a causalidade deve ser
avaliada em relacdo ao escopo de protecdo da norma juridica violada. Para que um
comportamento seja considerado causa do resultado lesivo, é necessario que ele viole
uma norma juridica que tutele aquela situacéo fatica, que da violacdo decorra um
dano, e que esse dano seja exatamente o que a norma transgredida pretendia evita.

E oportuno ressaltar, que trata-se de uma abordagem (til para a determinagéo
do nexo causal em responsabilidade civil, pois facilita a prova e se concentra no
escopo de protecdo da norma juridica violada. Embora tenha limitagcdes, € uma
ferramenta importante para a analise de casos concretos e a imputacdo de

responsabilidade civil.
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5. CONSIDERACOES FINAIS

Conforme discutido, o presente trabalho aborda que tanto homens quanto
mulheres podem ser atingidos pela propagacdo de imagens intimas. No entanto, a
grande maioria das vezes, as vitimas sdo mulheres que tiveram fotos ou videos
propagados por seus parceiros. O propdsito deste trabalho ndo é examinar as razdes
pelas quais alguém produz e envia imagens intimas, mas sim demonstrar a existéncia
de medidas punitivas para quem as propaga e, a0 mesmo tempo, prevenir que essa
atitude se repita, considerando os prejuizos causados em termos materiais, morais e
psicolégicos.

E notorio que a vitima sofrera danos morais, que podem ocasionar para danos
psicolégicos, mesmo quando o ofensor que propaga as imagens intimas nao tem
como pretensdo atingir o psicologico da vitima. Os casos apresentados, juntamente
com as opinides de especialistas, confirmam a hipotese de que a propagacdo de
imagens intimas sem o consentimento causa danos psicologicos, podendo ser leves
ou até mesmo catastroficos, como no caso de suicidio.

Desse modo, o Marco Civil da Internet — Lei 12.965/2014 — foi uma inovacgao
na legislacdo de crimes informéticos, compilando principios, garantias, direitos e
obrigacdes para o uso da Internet. No entanto, ndo houve mencéo explicita aos casos
de propagacdo de imagens intimas sem o0 consentimento.

A Lei Carolina Dieckmann especificou a violagcdo de dispositivo mével, no
entanto, para se enquadrar no crime previsto no artigo 154-A do Cdédigo Penal, é
necessario que as imagens sejam obtidas de maneira ilegal, por meio da violacdo de
mecanismos de seguranca. Atualmente, o PL 5.555/2013 esta sendo analisado pelo
Senado Federal.

O seu intuito € reconhecer que a violagcdo da intimidade da mulher € uma das
formas de violéncia doméstica e familiar, tipificada nos termos da Lei Maria da Penha.
Se for aprovado, esse projeto suprira a caréncia de uma legislacdo especifica para a
propagacdo de imagens intimas. No entanto, este projeto de lei deixou a desejar ao
nao estabelecer sanc¢des para os crimes listados.

Ainda ndo ha uma norma especifica que acompanhe essa conduta. Dessa
forma, as ac¢bes judiciais devem ser avaliadas com base no principio da dignidade
humana e nos direitos fundamentais a integridade fisica e psicoldgica, a vida privada,

a honra e a imagem. Em caso de dano moral ou material, a vitima podera recorrer ao
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instituto da responsabilidade civil para que seja reparada pelos danos sofridos.

A Internet alterou significativamente as formas de interacdo social, sobretudo
com o surgimento das redes sociais e dos programas de troca de mensagens. O ato
de trocar imagens intimas - sexting - tornou-se uma pratica comum entre jovens e
adultos, seja com o intuito de exibicionismo ou por inocéncia e confianga excessivas
na pessoa que esta recebendo as imagens intimas.

Dessa forma, mesmo que a vitima néo se sinta prejudicada, havera uma injuria
e a punicao é, geralmente, de natureza financeira ou de prestacdo de servigos a
comunidade, 0 que causa uma sensacdo de injustica a vitima. Dado que a maioria
das vitimas da divulgacdo de imagens intimas sdo mulheres, pode-se concluir que
essa conduta € uma forma de violéncia de género.

Como o ofensor €, geralmente, alguém com quem a vitima mantinha uma
relagcdo proxima (sexual ou amorosa), a exposicao intima pode ser uma forma de
violéncia doméstica. De acordo com os relatos de vitimas da pornografia de vinganca
(suicidio, depressao e falta de contato social, abandono de escola, perda de emprego
e dificuldades para encontrar um novo emprego, agressoes e assedios na rua, entre
outros), é possivel concluir que a divulgacdo de imagens intimas causa, mesmo que
o ofensor ndo tenha o objetivo de ofendé-las, danos psicoldgicos, podendo ser
aplicado o instituto da violéncia psicoldgica nos termos do inc. Il do art. 7° da Lei Maria
da Penha.

A partir do momento em que as imagens intimas sao propagadas na Internet,
€ praticamente impossivel eliminar completamente o contetdo propagado. Isso pode
causar uma revitimizacdo, pois, mesmo anos depois, ainda é possivel ter acesso a
essas imagens. Dessa forma, deve-se aplicar o direito ao esquecimento, retirando do
ar as imagens intimas divulgadas e dificultando a busca por meio de provedores de
busca.

Além disso, é possivel aplicar os institutos penais da injuria e da difamacéo,
dependendo do caso especifico. A difamacao € aquela que a pessoa que propaga as
imagens intimas e tem como objetivo atingir a honra ou a reputacdo da vitima. A
injuria € quando as imagens propagadas sdo capazes de ofender qualquer pessoa de
forma generalizada. Dessa forma a tipificacdo do crime de exposi¢do intima como
violéncia psicoldgica, além de punir o ofensor, também possui a finalidade de inibir a
divulgacao de imagens intimas.

Entende-se que o0s prejuizos suportados pela mulher cuja privacidade foi
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violada sao graves, e vale a pena mencionar que, em casos de pornografia de
vinganca, o agressor geralmente é alguém do ambiente de confianca da vitima, mas
as penas para os agressores ainda sdo dominadas por multas (por exemplo, Fran
Santos e Rose Leonel). Na cidade de Maring4 (PR) em janeiro de 2006, o caso da
jornalista Rose Leonel, foi um dos primeiros casos que mais teve repercussao no
Brasil.

Ex-noivo, Eduardo Gongalves néo aceitava o fim do relacionamento, fez a
propagacdo de fotos intimas da vitima junto com seu namero de contato pessoal,
anunciando como garota de programa nas redes socias. Com a finalidade de se vingar
de Rose, Eduardo encaminhou tais conteddos a varias pessoas, dentre familiares e
amigos. A vitima comecou a receber ligacbes e mensagens de cunho assediador. Por
motivo da exposicdo causada por seu ex-companheiro, Leonel foi demitida do
emprego onde era apresentadora de televisdo, fazendo com que desenvolvesse
problemas psicolégicos.

Outro caso de grande repercussao aconteceu em 03 de outubro de 2013 e a
vitima foi a Francyelle dos Santos Pires de 19 anos. Em uma discussdo com o
namorado Sérgio Henrique de Almeida fez com que ele compartilhasse videos intimos
de Francyelle aos seus amigos, em um desses videos, aparecia Francyelle fazendo
alguns gestos, e se propagou através do aplicativo WhatsApp, virando assim piada
nacional.

Além disso apoés as publicacdes serem feitas foram propagados na internet o
local de trabalho, endereco e telefone de Francyelle, o que resultou o recebimento de
varias ligacfes para ofendé-la. Desse modo, a vitima teve de deixar seu emprego e
também a faculdade (ARAUJO, 2014). Ademais, Francyelle moveu uma ac¢&o contra
Sérgio para que a justica fosse feita, entretanto, em outubro de 2014, Sérgio aceitou
um acordo realizado pelo Ministério Publico, que consistia na prestacao de servigcos
comunitario por cinco meses.

Como forma de reparacédo, o judiciario se vale das regras e diretrizes da
responsabilidade civil e dos 6rgaos penais de injaria e calunia. No entanto, para essas
mulheres tiveram seus corpos divulgados sem autorizagéo e sua dignidade foi ferida,
a indenizacao por si s6 pode nao ser suficiente. O dano psicolégico sofrido por essas
mulheres é irreparavel, havendo consequéncias no ambito pessoal e profissional.

De acordo com Gina Strozzi, psicologa e especialista em sexualidade humana,

guando o agressor realiza a pornografia de vinganca, ele estd matando a vitima
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(socialmente, moralmente e até mesmo para relacionamentos futuros). Muitos casos
de divulgacdes de vitimas foram expostos pela midia, apresentando as consequéncias
desse ato, a perda do emprego, abalar o emocional e afetar a autoestima, depresséao
e até mesmo suicidio.

Desse modo, o presente trabalho salienta que, ao atribuir o crime de violéncia
doméstica a quem propaga imagens intimas sem o consentimento da vitima, ndo se
exclui a possibilidade de indenizacdo por danos morais e materiais. As novas
tecnologias aumentaram consideravelmente o risco de cada um, de forma que para
garantir uma protecdo adequada dos direitos da personalidade, é imprescindivel criar
novas abordagens no campo do Direito e avaliar as praticas sociais adotadas.

E por fim, a necessidade de aprimoramento de politicas publicas e medidas
legais para prote¢éo das vitimas, dentre essas necessidades pode-se incluir a criacdo
de apoio psicologico, campanhas de conscientiza¢cdo sobre os riscos da propagacao
de imagens intimas, e melhoria na legislacdo existente para garantir a

responsabilizacdo adequada dos infratores.



49

REFERENCIAS

ASSANGE, Julian; APPELBAUM, Jacob; MULLER-MAGUHN, Andy; ZIMMERMANN,
Jéremie. Cypherpunks: liberdade e o futuro da internet. Sdo Paulo: Boitempo,
2013.

BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo: os
conceitosfundamentais e a constru¢ao do novo modelo, 52 edicdo. Sao Paulo:
Saraiva, 2015.

BITTAR, Carlos Alberto. Os Direitos da Personalidade, 82 edicdo. Sdo Paulo:
Saraiva, 2014.

BRASIL. Constituicdo Federal de 1988. Brasilia: Senado Federal.
BRASIL. Cédigo Civil Brasileiro. Brasilia: Senado, 2001.

BRASIL. Superior Tribunal de Justica. Sumula 403, 2009. Disponivel em:
<https://lwww.jusbrasil.com.br>. Acesso em: 30 de maio de 2024.

BRASIL. Redacdo final do Projeto de Lei da Camara 21/2014. Estabelece
principios, garantias, direitos e deveres para 0 uso da internet no Brasil. Brasilia:
Congresso Nacional: Brasilia, 2014.

BRASIL. Decreto no 592, de 6 de julho de 1992. Promulgacao do Pacto Internacional
sobre Direitos Civis e Politicos. Atos Internacionais. Brasilia: Presidéncia da
Republica/Casa Civil: Brasilia, 1992.

BRASIL. Lei no 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em:
<https://www.jusbrasil.com.br>. Acesso em: 30 de maio de 2024.

BRASIL. Lei no 12.737/2012. Dispbe sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei no 2.848. disponivel em:
<https://www.jusbrasil.com.br>. Acesso em: 30 de maio de 2024.

BRASIL. Lei n° 12.737. Decretada pelo Congresso Nacional e sancionada pela
Presidéncia da Republica. Diario Oficial da Unido, Brasilia em 30 de novembro de
2012.

BRASIL. Lei n°® 12.965. Decretada pelo Congresso Nacional e sancionada pela
Presidéncia da Republica. Diario Oficial da Unido, Brasilia em 23 de abril de 2014.

CANOTILHO, J. J. Gomes; Moreira, Vital. ConstituicAo da Republica Portuguesa
anotada, p. 467-468. In: SARLET, Ingo Wolfgang, MARINONI, Luiz Guilherme,
MITIDIERO, Daniel. Curso de direito constitucional, 52 edicdo. Sao Paulo: Saraiva,
2016. p. 445.



50

Cddigo Civil Brasileiro. Vade Mecum, 13 ed. Revista, Reformulada e Atualizada. Sao
Paulo: GEN - Editora Método, 2021.

Comité Gestor da Internet no Brasil. O CGl.br e 0 Marco Civil da Internet. Sdo Paulo:
Comité Gestor da Internet no Brasil, 2012. <Disponivel em
<http://cgi.br/publicacoes/.> Acesso em: 30 de maio de 2024.

CRESPO, Marcelo; MANZONI, Marcos e TAVARES, Thiago. Banditismo em Rede:
Nova Legislacdo do pais sobre crimes cibernéticos traz avancos, mas
estabelece penas brandas e deixa lacunas em meio a variedade de delitos
cometidos na Web. In: Revista Imprensa Jornalismo e Comunicagao, v. 4, n. 286, p.
58/61, jan/fev. 2013.

CRUZ, Gisela Sampaio da. O problema do nexo causal na responsabilidade civil.
Rio de Janeiro: Renovar, 2005.

DANTAS, Paulo Roberto Figueiredo. Curso de direito constitucional. Sdo Paulo:
Atlas, 2012. p. 325.

DINIZ, Maria Helena. Curso de direito civil brasileiro: responsabilidade civil. 26.
ed. Sdo Paulo: Saraiva, 2012.

FERRAZ, Carolina Valenca. Série IDP — Manual dos direitos da mulher, 12 Edicao.
Sao Paulo: Saraiva, 2013. p. 24.

FILHO, SLAIBI, Nagib. Direito Constitucional, 32 edicdo. Rio de Janeiro: Forense,
2009. p. 128.

GIL, A. C. Como elaborar projetos de pesquisa. 5.ed. Sdo Paulo: Atlas, 2010.

JESUS, Damasio de. Marco Civil da Internet: comentarios a Lei n. 12.965, de 23
de abril de 2014, 12 Edi¢do. Sdo Paulo: Saraiva, 2014.

JUSBRASIL. Conectando pessoas a justica através de advogados e informacéao
juridica. 2021. Disponivel em: <https://Jusbrasil.Jusbrasil.com.br/artigos/sobre-o-
Jusbrasil>. Acesso em: 30 de maio de 2024.

KASPERSKY. Brasileiros sdo maiores vitimas de golpes phishing no mundo.
2018. Disponivel em: <https://www.jusbrasil.com.br>. Acesso em: 30 de maio de 2024.

Lei Geral de Protecéo de Dados Pessoais — LGPD. Lei n. 13.709, de 14 de agosto
de 2018. (2018). Dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Disponivel em:
<http://www.planalto.gov. br/ccivil>. Acesso em: 30 de maio de 2024.

LEITE, Rafael Batista. A Funcao Punitiva do Dano Moral. Monografia (Bacharel em
Direito)-UniCEUB. Brasilia, 2010, p. 23,26.


http://cgi.br/publicacoes/
http://www.planalto.gov./

51

LIMA, Paulo Marco Ferreira. Violéncia contra a mulher: o homicidio privilegiado e
a violéncia domeéstica, 22 edicao. Sao Paulo: Atlas, 2013. p. 55-56.

LIRA, Leide de Almeida. Lei Carolina Dieckmann: (in) eficacia na protecdo dos
delitos fundamentais a intimidade e a vida privada em face da pena cominada
aos delitos informaticos. Disponivel em: <https://conteudojuridico.com.br/
consulta/Artigos/40026/Iei-carolina-dieckmann>. Acesso em: 30 de maio de 2024.

MASSARO, Vanessa. O nascimento da pessoa juridica: In: Friedrich Carl Von
Savigny. Sistema do Direito Romano Atual. Revista Jus Navigandi, Curitiba, 2014.
Disponivel em: <https://jus.com.br/artigos/>. Acesso em: 30 maio de 2024.
MORAES, Maria Celina Bodin de. Danos a pessoa humana: uma leitura civil
constitucional dos danos morais. Rio de Janeiro: Renovar, 2009.

NASCIMENTO, Lucas Sousa do. O Populismo Punitivo e a Lei Carolina
Dieckmann. 2016. Disponivel em: <https://www.jusbrasil.com.br>. Acesso em: 20 de
maio de 2024.

PIOVESAN, F.. Direitos humanos e o direito constitucional internacional. 11. ed.
Sao Paulo: Saraiva, 2003.

PINTO, Eduardo Vera Cruz; NOGUEIRA, José Duarte. Responsabilidade civil:
enquadramento jus-romanistico. Revista Lusiada — Direito, Lisboa, n 6, 2008.

RAMOS, Livia Peruque. Analise Juridica da Lei 12.737/12. Séao
Paulo:2015.Disponivel em: <https://www.egov.ufsc.br/>. Acesso em: 30 de maio de
2024.

SAMPAIO, José Adércio Leite. A suprema inviolabilidade: a intimidade informatica e o
sigilo bancario. In: Sarmento, Daniel; Sarlet, Ingo Wolfgang (coord.). Direitos
fundamentais no Supremo Tribunal Federal: balanco e critica, p. 543. In: SARLET,
Ingo Wolfgang, MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Curso de direito
constitucional, 5a edicdo. S&do Paulo: Saraiva, 2016. p. 471.

SARLET, Ingo Wolfgang, MARINONI, Luiz Guilherme, MITIDIERO, Daniel. Curso de
direito constitucional, 52 edi¢cdo. Sao Paulo: Saraiva, 2016. p. 259.

SIQUEIRA, W. G., & amp; Piccirillo, A. Direitos humanos fundamentais e o Estado:
a efetivacéo dos direitos humanos pela atuagédo estatal. Revista Direito GV, 13(2),
409-429, 2017.

SILVA, José Afonso da. A dignidade da pessoa humana como valor supremo da
democracia. Revista de Direito Administrativo, v. 212, p. 84-94, abr./jun. 1998.

SLAIBI FILHO, N. Direito Constitucional. Sado Paulo: Saraiva, 2013.
STROZZI, Gina. Pornografia de vinganca - Conheca o perfil da vitima e do

criminoso. Disponivel em: <http://grandesreportgens.gazetaonline.com.br/?p=667>.
Acesso em 11 maio. 2024.


https://conteudojuridico.com.br/

52

TEFFE (ABNT), Chiara Antonia Spadaccini de. Considera¢des sobre a protecéo do
direito a imagem na internet. Revista de Informacéo Legislativa: RIL, v. 54, n. 213,
p. 173-198, jan./ mar. 2017.

TERRA. Lei Carolina Diekmann sobre crimes virtuais entra em vigor. Disponivel
em: <https://www.terra.com.br/noticias/tecnologia/internet/lei-carolina-dieckmann-
sobrecrimes-virtuais>. Acessado em: 6 de maio de 2024.

VENOSA, Silvio de Salvo. Direito Civil: Responsabilidade Civil. 4. ed. Sdo Paulo:
Atlas, 2004.


https://www.terra.com.br/noticias/tecnologia/internet/lei-carolina-dieckmann-sobrecrimes-virtuais
https://www.terra.com.br/noticias/tecnologia/internet/lei-carolina-dieckmann-sobrecrimes-virtuais

