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Marketing Digital é sobre entregar contetdos
de valor exatamente no momento que o
comprador precisa.”
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RESUMO

Este presente trabalho trata sobre a evolucao da tecnologia de obter dados dos consumidores
para facilitar a proposta do marketing digital. Desse modo observa-se um conflito entre normas
fundamentais, sendo elas o direito a privacidade e a liberdade econémica. O trabalho traz em
seu corpo o debate sobre a Lei n° 13.709/2018 com vigéncia prevista para 03 de maio de 2021,
que tem como objetivo proteger de uma forma mais eficaz os dados pessoais dos brasileiros.
Tal lei que tem como base a Genaral Data Protection Regulation criada pela Unido Europeia e
que trouxe em seu corpo a necessidade de outros paises se adequarem a ela para que o
compartilhamento de dados entre paises continue ocorrendo. Com a chegada desse texto
normativo os dados pessoais dos cidaddos brasileiros ganharam uma maior notoriedade, mas
ainda assim, deve-se ter um cuidado quando se trata deste assunto, tendo em vista a colisdo

frequente entre os direitos fundamentais ja citados.

Palavras-chave: Dados. Marketing Digital. Lei Geral de protecdo de dados. General Data

Protection Regulation.



ABSTRACT

This paper is about the evolution of technology to gathering consumers data to easy up the
movement of digital marketing. Thus, a conflict is observed between fundamental norms,
namely the right to privacy, and economic freedom. The paper, in its content, raises a debate
regarding the Law No. 13,709/2018 scheduled to entering in force in May/2021, aimed at assure
effective protection of Brazilians’ Personal data. Such law is based on the European Union
General Data Protection Regulation, whose content raised the need for other countries to adapt
to it, in order to guarantee the continuity of data sharing between countries. After the issuing of
this norm, the personal data of Brazilian citizens gained a greater notoriety, which requires even

more care, upon the frequent collision among the fundamental rights abovementioned.

Keywords: Data. Digital marketing. General Data Protection Regulation.
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1 INTRODUCAO

O Interactive Advertising Bureau (IAB) realizou uma pesquisa em 2018 sobre 0
crescimento do investimento em publicidade no Brasil em 2017. O investimento na area chegou
a R$ 14,8 bilhdes, tendo um crescimento em relacdo a 2016 de 25,4%. J& de 2017 para 2018, a
publicidade digital no Brasil cresceu 24%. A 1AB explica esse aumento devido ao avango na
precisdo dos formatos de andncios digitais, que aumentaram a confianca do anunciante e
direcionaram os or¢camentos de marketing para os canais online.

A 1AB ainda traz a informag@o em sua pesquisa que, globalmente, a publicidade
digital € o maior segmento atualmente, respondendo por cerca de 40% de toda a receita
publicitaria do ano de 2019. Com isso, entende-se que a tecnologia teve um importante papel
para o desenvolvimento do marketing no cenario atual.

O Reclame Aqui é um site que coleta reclamacgdes de consumidores na internet
sobre inimeras empresas. Ele realizou uma pesquisa em seu site onde 88,6% das 9.627 pessoas
que participaram demonstraram preocupacdo com a forma que os sites usam os dados
fornecidos.

O site Tray Corp é uma plataforma de E-commerce. O site trouxe uma reportagem
(TRAY CORP, 2020) abordando sobre uma grande rede varejista dos Estados Unidos que, por
meio de operacOes estatisticas sobre comportamento do consumidor, ficou famosa por
conseguir saber sobre a gravidez de uma adolescente antes mesmo do pai da jovem. A loja
responsavel pela descoberta foi a Target, que realizou uma campanha em que as clientes
informavam a loja quando estavam grévidas e estimavam o nascimento de seus bebés. Com
essas informacdes, a Target comecou a analisar os habitos de compra dessas clientes e detectou,
entre outras coisas, que as mulheres gravidas passavam a comprar cremes e coldnias com
fragréncias mais suaves, ou até mesmo sem cheiro, além de suplementos ricos em magnésio,
célcio e zinco.

Apds um certo tempo, com um grande fluxo de informacdes adquiridas, foi
observado que esse padrdo era frequente e foi possivel saber quem eram as clientes gravidas,
mesmo quando elas ndo informavam isso ao site da empresa. Com isso, a Target passou a enviar
campanhas direcionadas paras as futuras mées, cupons de desconto em fraldas, berc¢os, lencos,
e demais itens para bebés (TRAY CORP, 2020).

Tal noticia serviu como inspiracdo para a criagdo do presente artigo. A menina
gravida teve sua privacidade invadida a partir do momento que a loja coletou seus dados sem

seu consentimento e utilizou suas informagOes para realizar marketing, que acarretou na
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exposicdo do seu segredo antes do tempo previsto por ela. Sendo assim, o presente trabalho tem
como objetivo principal analisar se é ou ndo é invasdo de privacidade a coleta de dados por
meio de aplicativos para a realizacdo de marketing, buscando entender o direito a privacidade
e sua importancia nos veiculos de comunicacdo digital. Tem-se como base para a discussdo a
Lei n° 13.709/18. Sera compreendido também até que ponto é constitucional a coleta de dados
para a realizacdo de marketing digital.

A tematica tem como finalidade discutir o conflito entre normas fundamentais que
ocorre na coleta de dados pelo marketing, uma vez que sao colhidas informag6es dos usuarios
com intuito de publicidade. Ressalta-se a importancia deste tema para a sociedade que sente sua
privacidade invadida com essa coleta de informagdes para fins capitalistas.

O primeiro capitulo do trabalho tem o intuito de explicar os termos usados na
sociedade informacional, bem como compreender as regras e principios que regem o marketing
digital e, principalmente, explicar o que sdo dados, para, assim, darmos continuidade aos demais
capitulos.

O segundo capitulo vem a trabalhar sobre o surgimento do direito a privacidade e o
direito a liberdade econémica até os dias atuais, sendo entendido como se d& o conflito entre
eles e compreendendo as melhores formas de harmoniza-los, abordando o principio da
proporcionalidade e outros métodos de resolugéo.

Por fim, o terceiro capitulo surge com intuito de fazer um apanhado internacional
sobre as normas que regem alguns paises sobre a protecdo de dados, além de compreender
principalmente a Lei Geral de Protecdo de Dados do Brasil, que teve como base a General Data
Protection Regulation da Europa. Por fim, este capitulo terd o intuito de relacionar o marketing
digital com as leis citadas anteriormente.

A metodologia aplicada neste artigo é de pesquisa explicativa (Lakatos e Marconi,
2001 apud OLIVEIRA, 2011). Segundo Vergara (2000 apud OLIVEIRA, 2011), quanto ao tipo
de procedimento realizado, a pesquisa se classifica em bibliogréafica, uma vez que se retoma o
conhecimento cientifico acumulado sobre um problema por meio de textos, livros e artigos
cientificos. Em relacdo a forma de abordagem empregada, esta foi qualitativa, pois, segundo
Trivifios (1987 apud OLIVEIRA, 2011), procurou-se compreender uma questdo especifica em

sua profundidade, a qual se trabalhou com descrigdes, interpretacdes e comparacdes.
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2 A SOCIEDADE INFORMACIONAL E O MARKETING DIGITAL

O site Interactive Advertising Bureau (IAB, 2018) publicou em 2018 dados sobre a
publicidade digital no Brasil, tal pesquisa relatava que o marketing digital sofreu um
crescimento de 25,5% em relacéo ao ano de 2016, tendo um salto de R$ 11,8 bilhdes em 2016
para R$ 14,8 bilhdes em 2017.

Segundo outra pesquisa realizada pelo site da IAB (2018), que aborda sobre
Tendéncias de Midia e Entretenimento, a publicidade digital no Brasil cresceu 24% em 2018
em relacdo ao ano de 2017. Segundo eles, os avangos na precisdo dos formatos de andncios
digitais aumentaram a confianga do anunciante e direcionaram os orgamentos de marketing para
os canais online. Os dados da pesquisa mostram que a publicidade digital ja é o maior segmento,
respondendo por cerca de 40% de toda a receita publicitaria do ano anterior (2018).

Nessa pesquisa, é informado que a quantidade de domicilios com acesso a internet
fixa possuirda um aumento anual de 3,3% da populacdo mundial. A quantidade de assinantes de
internet mével tera um crescimento de 4,3% anual e, por fim, 0 aumento de unidades instaladas
de smart speaker sera de 77,3% anual.

Com todas essas informagdes de crescimento do marketing digital no Brasil e no
mundo, tal plataforma se torna de extrema importancia para 0s empresarios que pretendem
atingir bons numeros de consumidores, porém, a sociedade informacional ndo € uma terra sem

lei, 0 que seréa discutido ao longo deste capitulo.

2.1 Os dados na sociedade informacional

A internet surgiu nos Estados Unidos, na década de 60, no cenario da Guerra Fria
(Estados Unidos e Unido Soviética-URSS ap6s a segunda Guerra Mundial, batalharam de forma
indireta nos meios econdmicos, tecnoldgicos, militares, politicos, sociais e ideolégicos, tendo
em vista que se houvesse uma guerra nuclear, os dois paises deixariam de existir, pois eram
potencias nucleares). Essa rede de comunicacao surge com o intuito de proteger o sistema de
defesa dos Estados Unidos, caso viesse a sofrer ataques nucleares (BRAICK; MOTA, 1998).

A primeira rede de computadores se chamava ARPANET, entrou em
funcionamento dia 1 de setembro de 1969, com seus primeiros quatro pontos na Universidade
da Califérnia em LA, no Stanford Research Institute, na Universidade da California em Santa

Barbara e na Universidade de Utah. Ela estava aberta aos centros de pesquisas que contribuiam
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com o departamento de Defesa dos EUA, porém, os cientistas passaram a usa-la para
comunicarem-se entre si, criando uma rede de mensagens entre eles (CASTELLS, 2003).

Com o passar dos anos, a internet foi sendo desenvolvida e passou a ser utilizada
no meio académico com o objetivo de os campus compartilharem informacdes entre si e com
outros institutos de pesquisa. Em 1975, com cerca de dois mil usuérios, a Internet permitia um
acesso livre aos professores e pesquisadores usuarios desta tecnologia. A visao educacional das
universidades compreendia a rede como uma possibilidade de difusdo e de compartilhamento
de informacéo (ABREU, 2009).

A internet comegou a ser aperfeicoada entre a década de 80 e o inicio dos anos 90,
surgindo entdo o principal servi¢o usado até hoje, o World Wide Web (WWW), lancado em
1991, proporcionando a transmissao de imagens, sons e videos pela internet, onde até entdo sé
circulavam praticamente textos. Com o surgimento do WWW, a internet comegou a se
popularizar entre os usuarios tidos como “comuns” de computadores (ABREU, 2009).

Segundo Tatiana Malta Vieira (2007), em 1993 surge a expressao sociedade da
informacdo, sendo usada pela primeira vez pelo presidente da Comissdo Europeia, Jacques
Delors, no Conselho da Europa de Copenhague, para definir o crescente uso da tecnologia da
informacdo no intuito de reforcar a economia, melhorar a prestacdo dos servigos publicos e
incrementar a qualidade de vida dos cidaddos. Ela ainda define a sociedade de informagéo

como:

A expressao sociedade da informacéo define uma nova forma de organizacéo social,
politica e econdmica que recorre ao intensivo uso da tecnologia da informacéo para
coleta, producéo, processamento, transmisséo e armazenamento de informacdes. Por
tecnologia da informacdo entende-se a microeletrdnica, a computacdo (software e
hardware), as telecomunicagdes, a optoeletrdnica, a engenharia genética e todos os
processos tecnoldgicos interligados por uma interface e linguagem comuns, na qual a
informacdo é gerada, armazenada, recuperada, processada e transmitida. Informacgéo
consiste em dado ou conjunto de dados, processado ou ndo, em qualquer suporte,
capaz de produzir conhecimento. Nesse sentido, informacéo pode ser uma imagem,
um som, um documento fisico ou eletrnico, ou, até mesmo, um dado isolado.
(VIEIRA, 2007, p. 156)

A internet possui varias maneiras de catalogar os sites e realizar pesquisas na rede,
a partir de uma certa palavra indicada pelo navegante. O Altavista € um dos maiores
mecanismos de busca na rede, no qual, em 1997, j& contava com 30 milhdes de paginas em seu
banco de dados (VIEIRA, 2007). Atualmente, os sites sdo classificados em seis grandes
dominios, que precisam ser indicados no final de cada endereco eletrénico depois de um ponto
final, sendo eles 0 .com (comércio e servico), .edu (educacéo), .net (operacdo da internet), .gov

(governo), .mil (assuntos militares), e .org (organizacdo) (MOTTA, 2013).



15

Em 1995, a internet passa a aumentar suas funcdes e torna-se algo maior que uma
rede para a circulagdo de informagGes e acaba se transformando em um meio de
comercializacdo de produtos e servigos, passando a ser possivel a consulta em contas bancarias
e a realizacdo de compras em determinadas lojas de departamento online (CASTELLS, 2003).
Com essa evolugéo de fungdes da internet, ela passa a ser uma grande rede de banco de dados
mundial, sendo possivel a coleta de enderecos, nimero de documentos, nimero de cartfes de
crédito, objetos desejaveis para compra, dentre outras informacdes.

A informacdo ndo é a extremidade no processo de construcdo da compreenséo.
Quando os dados, que por sua vez sdo meros registros, adquirem sentido interpretativo, eles se
transformam em informagdo. Quando a informacdo é internalizada no individuo e
compreendida a partir de experiéncias prévias, ela se transforma em conhecimento. Dessa
forma, percebemos um fluxo crescente de interpretacao entre dado, informacao e conhecimento,
nessa ordem (RIBEIRO, 2009, p. 32).

Segundo o professor Mestre Daniel Ribeiro (2009), dados sdo produtos de pesquisa,
criacdo, coleta ou descoberta, que precisam ser organizados, transformados e apresentados de
maneira a dar a eles algum significado. J& para Danilo Cesar Maganhoto Doneda (2010), ha
uma certa sobreposigdo entre os termos “dado” e “informacdo”. A matéria de ambos se sobrepde
em muitos casos, 0 que vem a se tornar indevido o uso de um termo pelo outro. Os dois termos
representam um fato, um determinado aspecto de uma realidade.

Ainda seguindo a linha de raciocinio de Danilo Cesar Maganhoto (2010), o “dado”
apresenta um significado mais primitivo e fragmentado, parecendo com uma informacgdo em
estado potencial, onde antes de ser repassada ¢ ligada a uma espécie de “pré-informagdo”, que
antecede a sua interpretacdo e elaboracdo. Ja a informacéo faz alusdo a algo que ultrapassa a
representacdo contida no dado, ou seja, € algo mais “completo” do que somente o dado.

O mesmo autor ainda fala que o termo “informacdo” pode se prestar a sintetizar,
em determinados contextos, a prépria liberdade de informacdo como base para uma imprensa
livre, assim como o proprio direito a informacao, que atualmente esta presente no rol de direitos
fundamentais da Constituicdo Federal de 1988, além de estar presente também no artigo XIX!
da Declaracéo Universal dos Direitos Humanos (DONEDA, 2010).

L Art. XIX Toda pessoa tem direito a liberdade de opinido e expresséo; este direito inclui a liberdade de, sem
interferéncia, ter opinides e de procurar; receber e transmitir informaces e ideias por quaisquer meios e
independentemente de fronteiras.

Art. 5, XXXIII, CF/88 — Todos tém direito a receber dos drgédos publicos informagdes de seu interesse particular,
ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado (BRASIL, 1988).
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O direito a informagdo reproduz de maneira direta uma concepgéo de liberdade que
disponibiliza meios para que o homem possa usar como uma ferramenta do capitalismo.
Observa-se que a informacdo pessoal € a informacdo referente a uma pessoa determinada,
apresentando uma ligacdo concreta com a pessoa. Esta modalidade vem se tornando
constantemente mais disponivel para a utilizagdo devido a facilidade e o baixo custo de sua
coleta e armazenamento com os meios digitais atualmente disponiveis (DONEDA, 2010).

O armazenamento dessas informacdes € realizado por meio de bancos de dados
automatizados. Essa ferramenta é basicamente um conjunto de informacg6es estruturado de
acordo com uma determinada légica. Esta logica procura obter o maximo de proveito possivel
a partir do conjunto de informacdes. Ressalta-se que os bancos de dados que possuem dados
pessoais estdo cada vez mais comuns nos dias atuais, proporcionando uma nova forma de poder
no meio do capitalismo, visto que aumenta 0 nimero de terceiros que possuem nossas
informagdes. Quem contiver o melhor ou maior banco de dados podera realizar um bom
marketing digital (DONEDA, 2010).

Danilo Doneda (2010) ressalta que ainda ha de se falar sobre os dados sensiveis,
como fator que fundamenta uma protecdo de nivel mais elevado, que tende a ceder a nocdo de
tratamento sensivel de dados pessoais. Deve-se ter em mente que o conceito de dados sensiveis
atende a uma necessidade de delimitar uma &rea na qual a probabilidade de utilizagdo
discriminatoria da informacédo é potencialmente maior. Essa discriminacdo parte da premissa
de que hoje ndo € possivel prever os efeitos que um tratamento de dados pessoais possa vir a
causar ao seu titular.

Por fim, identificamos certo atrito entre o proprietario do banco de dados e o titular
dos dados fornecidos, visto que um fornece para que outro armazene e passe a usar as
informac@es a favor de seu negdcio, muito utilizado no marketing digital, tema do préximo

topico.

2.2 O marketing digital como modelo de negécio

O marketing passou a ser realmente usado pela administracdo das empresas, por
volta dos anos 60, porém, seu conceito vem constantemente sendo mudado e evoluindo
conforme a dindmica do mercado se modifica ao longo dos anos, seguindo a linha dos seus
consumidores. Marketing pode ser entendido como o processo de gerenciamento das relagdes
de troca entre empresas, clientes, fornecedores, intermediarios e outros publicos, ou seja,
Marketing € uma forma de fazer negécio (GOMES; KURY, 2013).
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Kotler (2003, p. 3 apud BRANDAO, 2011) ainda define marketing como sendo:
“um processo administrativo e social pelo qual individuos e grupos obtém o que necessitam e
desejam, por meio da criagao, oferta e troca de produtos e valor para os outros”.

Apds a apresentacdo desses conceitos, podemos entender que o marketing busca
satisfazer os desejos dos consumidores e ampliar a relagdo com os mesmos, além de que o
marketing passou por um processo evolutivo, como foi dito anteriormente (CRUZ; SILVA,
2014). Cleide Ane Barbosa Cruz e Langesson Lopes Silva (2014) ainda relatam as fases do
Marketing, em que a primeira fase aconteceu em 1900, que era uma atividade subordinada a
area econdmica, sendo uma atividade funcional ligada a vendas e distribuigao.

A segunda fase ocorre em 1950, sendo conceituada como a fase da
reconceitualizacdo, surgindo o marketing mix, que envolvia quatro aspectos: produto, preco,
praca e promocdo (CRUZ; SILVA, 2014).

A terceira fase ocorreu em 1960, na qual o marketing passou a ser encarado como
uma disciplina que estuda as relagdes entre as partes, sejam elas empresas, organiza¢ées ndo
comerciais ou governo, ou seja, ele ndo tinha mais necessariamente o objetivo de lucrar em
cima das atividades exercidas entre as partes (CRUZ; SILVA, 2014).

Por fim, a quarta fase surge em 1980, onde o marketing de relacionamento aparece
pela primeira vez, com o objetivo de propiciar uma forma mais eficiente de colaborar com os

esforcos das organizacdes na obtencéo de resultados almejados em mercados competitivos.

O marketing evoluiu, trazendo diferentes conceitos, porém atualmente surge no
mercado o marketing digital, sendo um marketing que se utiliza de canais eletrénicos
como a internet para expandir a relagéo entre organizac6es e clientes.

O marketing digital é diferente do marketing tradicional, devido o mesmo divulgar a
imagem de uma organizacdo através da utilizagdo da internet. (CRUZ; SILVA, 2014,

p.-3)

Cleide Ane Barbosa Cruz e Langesson Lopes Silva (2014) relatam ainda a
existéncia de uma relacdo entre as estratégias de marketing e as estratégias do modelo de
marketing digital. Segundo os mesmos, a comunicacdo corporativa e relacdes publicas
(estratégia de marketing) estdo relacionadas com o marketing de conteddo (estratégia de
marketing digital), tendo com suas acdes taticas e operacionais a geracdo de conteudo e
marketing de busca e geralmente essas estratégias sdo aplicadas em Blogs.

Cruz e Silva (2014) abordam também o marketing de relacionamento (estratégia de
marketing) diretamente ligado ao marketing nas midias sociais (estratégia de marketing digital),
na qual ocorrem acfes em redes sociais e agdes com blogueiros (a¢Oes taticas e operacionais),

esse tipo de estratégia ocorre geralmente nas plataformas de redes sociais, como o Facebook,
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Instagram, Twitter, Youtube, dentre outras. A proxima estratégia de marketing é o marketing
direto e o do marketing digital é o E-mail marketing, as suas a¢es taticas incluem Newsletter,
promocdes, lancamentos, dentre outras ofertas que o consumidor recebe pelo seu E-mail
cadastrado nos sites.

Em seguida, a estratégia abordada por eles é a de publicidade e propaganda
(estratégia de marketing) que esta relacionada com o marketing viral (estratégia de marketing
digital), no qual as principais acdes utilizadas sao as postagens de videos, fotos, dentre outros,
nas plataformas de redes sociais, como as citadas anteriormente. Cita-se ainda o marketing de
guerrilna (estratégia de marketing), porém, ele ndo estid ligado a nenhuma estratégia de
marketing digital diretamente, as suas principais acdes sao animacdes e musicas, utilizadas em
plataformas virais (CRUZ; SILVA, 2014).

Os autores ainda falam de mais duas relagdes, que séo a publicidade e propaganda
Branding (estratégia de marketing) e publicidade online (estratégia de marketing digital), tendo
como as acgdes banners, podcast e videocast, widgets e jogos online, sendo as principais
plataformas utilizadas para a jogada de marketing sites e blogs, midias sociais, Google, dentre
outros. Por ultimo, existe as relacbes de estratégia entre pesquisa de mercado branding
(estratégia de marketing) e pesquisa online (estratégia de marketing digital), onde as principais
acOes taticas operacionais usadas sdo a busca e clipping, monitoramento de marca e
monitoramento de midias, tendo como as plataformas mais utilizadas o Google e redes sociais
(CRUZ; SILVA, 2014).

Segundo Cleide Cruz e Langesson Silva (2014, p. 4): “através dessas estratégias
sdo definidas as atividades que serédo realizadas, ou melhor, as acdes taticas, e as tecnologias
que serdo implantadas, ou as agdes operacionais.”. Os autores falam que por mais que existam
seis estratégias que possibilitam as execucbes das acbes na internet, ha a necessidade de
monitoramento dessas acdes citadas anteriormente, por isso, existindo entdo a sétima estratégia
de marketing digital, sendo ela o “monitoramento”, que “€ uma acao estratégica que integra os
resultados de todas as outras agdes estratégicas, taticas e operacionais. ” (CRUZ; SILVA, 2014).
Porém, os mesmos autores relatam que Vaz (CRUZ; SILVA, 2014, apud 2011), diz que o
marketing digital, além das a¢des estratégicas, possui a metodologia dos 8Ps, onde ele descreve

cada uma como:

1° P, de pesquisa: envolve a questdo de a empresa buscar fatos sobre seu consumidor,
como habitos, preferéncias, etc;

2° P, de planejamento: nessa fase as informac@es levantadas com a pesquisa sobre o
consumidor, sdo usadas para a elaboracdo de estratégias de marketing, como por
exemplo, a criacdo de websites;

3°P, de producéo: envolve a execucdo das acOes elaboradas no planejamento;
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4° P, de publicacao: envolve o contelido que sera disponibilizado pela empresa para o
consumidor no mercado;

5° P, de promocdo: esta relacionado a criacdo de campanhas, hotsites promocionais,
entre outros;

6° P, de propagacéo: esta relacionado ao trabalho envolvendo redes sociais, foruns,
blogs que possibilitam a propagacdo do contelido da empresa de consumidor para
consumidor;

7° P, de personificacdo: envolve o relacionamento com o cliente, utilizando e-mail e
redes sociais para fidelizar o mesmo e consequentemente divulgar as promoc@es da
empresa;

8° P, de precisdo: consiste na mensuragéo dos resultados obtidos através da utilizagéo
do marketing digital pela empresa. (VAZ, 2011 apud CRUZ; SILVA, 2014, p. 5)

Ou seja, para se instaurar o marketing digital em uma organizagdo € preciso que
seja adotada a metodologia dos 8Ps para que todo o processo de instauracdo seja analisado para
que seja possivel que os consumidores sejam atraidos e fidelizados, devendo serem utilizadas
as sete acOes estratégicas citadas anteriormente para acompanhar o processo do marketing
digital utilizado na organizagdo (CRUZ; SILVA, 2014).

Vanessa Cardozo Brand&o (2011) aponta que, antes de iniciar uma comunicagao na
rede, existe a necessidade de haver um plano que contenha objetivos para determinar o que se
espera com o site na rede, como vender, reforcar a imagem de marca, informar ou disponibilizar
informacdes relacionadas aos servicos oferecidos pela empresa, etc., devendo haver também
um posicionamento da imagem, que deve ser decidido qual recurso oferecido pela internet vai
ser usado pela empresa, como textos, imagens, design, musicas, locucdes, dentre outros. Essa
imagem deve ser encarada como uma extensao do “rosto” da empresa.

A autora ainda afirma que ha a necessidade de estabelecer um publico-alvo, visto
que a internet possibilita uma certa aproximacdo com o publico e a empresa, além de que a
internet proporciona que a propagando realizada atinja publicos ndo previstos pela empresa,
tendo em vista que qualquer pessoa pode acessar 0s sites criados. Por fim, ela ressalta a
importancia do conteddo informativo e servicos online, onde, ap6s a definicdo do publico,
devem ser estabelecidos contetidos e servicos que sejam Uteis para cada um deles (BRANDAO,
2011, p. 4).

Depois de serem abordadas as estratégias de marketing e comunicacéo direcionadas
ao publico da internet, Vanessa Cardozo Branddo (2011), com base em um estudo feito por
Philip Kotler, relata que ha uma certa peculiaridade que transforma a prépria logica ja conhecida
do processo de decisdo de compras, descrito em 5 estagios:

- Reconhecimento do problema: influenciado por estimulos internos ou externos, o
consumidor reconhece a sua necessidade/interesse por um determinado produto.

- Busca de informacg0es: através de fontes de informacdo (pessoais, comerciais,
publicas ou experimentais), o consumidor busca ter subsidios para efetuar sua escolha.
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- Avaliacdo de alternativas: de acordo com a sua avaliagdo dos beneficios esperados,
dos atributos de um produto, do peso de cada um destes atributos, o consumidor
procedera a escolha da marca.

- Decisdo de compra: depois de escolher a marca preferida, a decisdo de compra pode
ser afetada ainda pela atitude dos outros e por fatores imprevistos. - Comportamento
pos-compra: o nivel de satisfacdo pds-compra determina a maneira como 0
consumidor voltara a se relacionar com a marca. (KOTLER, 1994 apud BRANDAO,
2011, p. 4)

Segundo Vanessa Brandao (2011, p. 5), “a internet teve consequéncias em todas as
fases deste processo, sendo até hoje, uma das funcdes mais importantes da publicidade é a de
ativar este processo de compra.”. Ela complementa ainda dizendo que na internet a ativacéo da
compra passa a ser realizada cada vez mais pelo reconhecimento da necessidade por parte do
cliente que efetuou a compra, por sua demanda espontanea.

Ela ressalta ainda que na segunda fase (da busca de informac6es), € modificada na
rede, devendo ser levado em consideracdo o poder de pesquisa na Internet que o consumidor
tem em méos, devendo lembrar a extrema facilidade com que os mesmos podem sair de um site
para outro, fazendo com que haja uma comparacao entre produtos de maneira mais facil, rapida
e eficaz. Isso acaba afetando de maneira direta a terceira fase do processo de compra (a
avaliacdo de alternativas), visto que nessa fase os atributos do produto, a preferéncia de marca
e os beneficios oferecidos continuam tendo muito peso. Porém, fica mais facil comparar tudo
isso de maneira objetiva, visto que o0 consumidor tem mais informacdes nas méos para escolher
o que melhor se encaixa as suas necessidades (BRANDAO, 2011, p. 5).

O crescimento do poder de compara¢do do consumidor é diretamente proporcional
ao crescimento da propaganda na rede que pode vir a possuir uma eficécia sobre as vendas
ampliadas extremamente na fase de decisédo de compra. Um banner de uma propaganda que
aparece no modo “patrocinados” no Instagram, por exemplo, pode funcionar simultaneamente
como um link que leva o consumido diretamente ao site de vendas do determinado produto
ofertado. Pelo processo de facilitacdo que a internet proporcionou, muitas vezes, hd uma
possibilidade maior da compra ser concluida de maneira imediata, visto que ndo tem a
necessidade de o cliente ter que se locomover de sua casa até uma loja fisica.

Por fim, a autora explica que a Internet tem muito a contribuir para a Gltima fase do
processo (0 pos-compra), onde as lojas virtuais passam a ter mais ferramentas para facilitar o
controle do comportamento do consumidor, da aceitacdo da marca e suas reclamacfes ou
elogios em relagdo ao produto adquirido. Isso ¢ “controlado” através do site da empresa, do e-
mail, da possibilidade de contato direto entre consumidor e empresa, tendo como ferramenta
também o histérico de busca do consumidor no site, assim, a empresa passa a saber quais 0s

produtos que mais os interessaram, podendo, atraves do seu banco de dados, passar a monitorar
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0 consumo do produto e ainda criar a possibilidade de realizagdo de propagandas e promogodes
especificas para o seu publico consumidor (BRANDAO, 2011, p. 5).

Deve-se observar que a internet oferece muitos desafios para o trabalho das
agéncias de publicidade, sendo um dos principais a necessidade de criacdo de uma nova
linguagem que convenca ndo mais a massa, mas um publico cada vez mais especifico, com uma
comunicacgdo individualizada. Essa individualizacdo pode acontecer por conta da faixa etéria,
classe social, regido onde o consumidor mora, dentre outros motivos. A autora classifica
algumas caracteristicas que ajudam a definir os pontos que séo utilizados para a composicéao de

uma comunicagdo publicitaria na Internet:

- Relevéncia: o poder de controle da informagéo esta nas méos do usuério. Por isso, &
importante conhecé-lo a fundo e oferecer a informagdo que ele precisa e deseja ter
acesso. Assim, a relevancia da informacdo escolhida para se anunciar € o primeiro
elemento. Deve-se descobrir a demanda do usuério e transforméa-la em noticia, de
interesse do publico, para que ele continue sempre clicando mais ou, ao ser atingido
por um banner, tenha a a¢do de dar o “click-through” que vai leva-lo a conhecer mais
0 produto anunciado ou até mesmo efetuar a compra on-line.

- Atratividade publicitaria: a preocupacdo com a forma, a atratividade da mensagem,
deve continuar. Ela se soma a relevancia do tema para atrair a aten¢ao do usudrio, pela
estética, design e texto bem trabalhados.

- Hierarquizacdo das informacbes: por ser construida como um hipertexto, a
linguagem da internet é totalmente diferente da linguagem das midias de massa. Na
tv, em jornais e revistas, outdoor e até no radio, o discurso da propaganda ¢ calculado
com principio, meio e fim, para conduzir a uma conclusdo l6gica argumentativa: a de
que o produto/servi¢o é superior e deve ser consumido. Na Internet, a forma de
organizar as informacdes deve ser diferente: este convencimento unilateral abre
espago para uma conquista, que deve ser feita clique a clique, para manter o usuério
interessado no assunto. (BRANDAO, 2011, p. 10)

Essas trés caracteristicas citadas, segundo a autora, sdo apenas algumas de uma
nova linguagem que estd se manifestando junto com o crescimento da internet, devendo ser
ressaltado que as organizacgdes digitais tém como base a transformacéo e o potencial, mas néo
na estabilidade, devendo ser aproveitada a dindmica do meio, visto que ela é a chave para uma
comunicacdo digital eficaz.

Com tudo o que foi abordado pelos autores, podemos concluir que o marketing
digital ¢ uma ferramenta super inteligente do capitalismo para incentivar o consumo de produtos
sem sair de casa, de forma que os individuos sdo bombardeados de propagandas nos seus
aparelhos moveis, tanto nas redes sociais por meio de “influenciadores digitais”, quanto por

propagandas recebidas em e-mails, dentre outros canais de comunicagéo.
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2.3 Regulamentacéo do Marketing Digital

Como qualquer outra area, o marketing também precisa de uma regulamentagéo
para seu funcionamento, pois, caso nao haja, ele podera funcionar como uma “terra sem lei”,
podendo vir a causar problemas para seu publico. No Brasil existem diversas medidas que 0s
publicitéarios precisam seguir, dentre elas, no ramo juridico, eles precisardo seguir a Lei Geral
de Protecdo de Dados (LGPD), que entrara em vigor em 2021. Ja no ambito da publicidade,
existe o Conselho Nacional de Autorregulamentacdo Publicitaria (CONAR).

Patricia Peck Pinheiro (2018) define a Lei Geral de Protecdo de Dados (Lei n.
13.709/2018) como um novo marco brasileiro de grande impacto para as empresas privadas e
publicas, visto que ela trata sobre a protecdo de dados pessoais das pessoas em qualquer relacao
gue envolva o uso/armazenamento/fornecimento de dados pessoais, tanto por pessoa natural,
quanto por pessoa juridica. A LGPD surge com o intuito de proteger direitos fundamentais
como a privacidade, intimidade, honra, direito de imagem e a dignidade. Pela importancia deste
tema para a presente monografia, este tema sera aprofundado nos préximos capitulos.

O site do CONAR, por sua vez, surgiu no final dos anos 1970, quando o governo
federal queria aprovar uma lei que estabelecia uma censura prévia a propaganda, dando ensejo
a criacdo do Codigo Brasileiro de Autorregulamentacdo Publicitaria. Caso essa lei fosse
instaurada, toda e qualquer propaganda precisaria de uma autorizacdo para passar nos veiculos
de comunicagdo (CONAR, 2020).

Ap0s a criacdo do Codigo Brasileiro de Autorregulamentacédo surge 0 CONAR, que
consiste em um tribunal que evolui junto com a sociedade, respeitando 0s avancgos, as
particularidades e as mudancas locais. O CONOR possui cinco preceitos basicos de ética
publicitaria, os quais os publicitarios precisam seguir na criacdo da propaganda, sendo esses

preceitos:

- Todo anuncio deve ser honesto e verdadeiro e respeitar as leis do pais;

- Deve ser preparado com o devido senso de responsabilidade social, evitando
acentuar diferenciac@es sociais;

- Deve ter presente a responsabilidade da cadeia de producdo junto ao consumidor;

- Deve respeitar o principio da leal concorréncia;

- Deve respeitar a atividade publicitaria e ndo desmerecer a confianca do pablico nos
servicos que a publicidade presta (CONAR, 1980).

Destaca-se, ainda, que o Conselho Nacional de Autorregulamentacdo Publicitaria
possui um Estatuto Social, que possui 16 capitulos e 66 artigos, além do Cddigo Brasileiro de
Autorregulamentacdo Publicitaria. Tal Conselho recebe dendncias de consumidores,

autoridades, dos seus associados ou ainda formulados pela propria diretoria. Podemos citar
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como exemplo um caso recente do cantor Gusttavo Lima e AMBEYV, que estdo sendo alvos de
representacdo ética pelo CONAR, como relata o site de noticias CNN (COSTA, 2020). As
dendncias foram oferecidas pelos consumidores que consideram que as acfes publicitarias
precisam de cuidados recomendados pelo Cdédigo Brasileiro de Auto-Regulamentacao
Publicitéaria.

Apo6s a realizagdo de uma dentncia, o Conselho de Etica do CONAR se retine para
julgar, sendo garantido o amplo direito de defesa a quem esta sendo acusado. Caso a dendncia
seja reconhecida durante o processo de julgamento feito por eles, é recomendado aos veiculos
de comunicacao a suspenséo da exibi¢do da peca ou é sugerido que seja corrigida a propaganda,
podendo ainda vir a ser advertido tanto o anunciante quanto a agéncia idealizadora do
marketing, nos termos do artigo 62 do Estatuto Social do CONAR:

Artigo 62

Os infratores das normas estabelecidas no Codigo Brasileiro de Autorregulamentacdo
Publicitaria estardo sujeitos as seguintes sangdes:

I. Adverténcia;

I1. Recomendacéo de alteracdo ou corre¢do do andncio;

I11. Recomendagdo aos veiculos no sentido de que sustem a divulgagéo do andncio;
IV. Divulgago da posi¢io do CONAR, na forma deliberada pelo Conselho de Etica
(Pleno), através de veiculos de comunicagdo, circulares e boletins editados pelo
CONAR, em face do ndo acatamento das medidas e providéncias preconizadas.
(CONAR, 2018)

A missdo deles é impedir que a publicidade enganosa ou abusiva cause
constrangimento ao consumidor ou a empresas e defender a liberdade de expressdo comercial.
Sendo baseado em alguns principios, como por exemplo, o principio da Respeitabilidade, que
fala basicamente que toda atividade publicitaria deve ter como caracteristicas o respeito pela
dignidade da pessoa humana, a intimidade, ao interesse social, as instituicdes e simbolos
nacionais, as autoridades constituidas e ao nacleo familiar, ndo podendo nenhum assunto ser
ofensivo e discriminatorio de qualquer natureza, ndo podendo conter também nada que possa
vir a induzir o individuo a atividades criminosas ou ilegais, ou que enalteca tais atividades
(CONAR, 1980).

Outro principio presente no Codigo citado anteriormente (1980) é o da decéncia,
que diz que os anuncios ndo devem conter afirmacdes ou apresentacdes visuais ou auditivas
que ofendam os padrBes de decéncia que prevalecam entre aqueles que a publicidade podera
atingir. O terceiro principio citado pelo cédigo regulamentador é o da honestidade, o qual fala
que os anuncios devem ser realizados de forma a ndo abusar da confianga do consumidor, ndo
podendo explorar a sua falta de experiéncia ou de conhecimento para seu beneficio préprio, ou

seja, ele deve ser honesto quanto ao seu produto. O quarto principio € o do medo, supersti¢ao e
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violéncia, o qual os anincios ndo podem tentar se favorecer a custo do medo do consumidor
sem que haja motivo socialmente relevante, uma razdo plausivel, ndo devendo também explorar
qualquer espécie de supersticdo e ndo podem conter nada que induza a violéncia (CONAR
2019).

Um dos principais principios contidos no Cddigo também é o da apresentacéo
verdadeira, o qual o anuincio deve ser verdadeiro quanto ao seu produto oferecido, devendo ser
claro quanto ao preco, valor e condicdes, ndo podendo conter informacdes falsas, e 0 uso de
pesquisas e estatistica devem ter fonte identificavel e responsavel. O sexto principio é o da
identificacdo publicitéria, o qual fala que o anuncio deve ser claramente distinguido como tal,
seja qual for a sua forma ou meio de veiculacdo. O sétimo principio tratado pelo Cédigo é o da

propaganda comparativa, expresso no artigo 32:

Artigo 32

Tendo em vista as modernas tendéncias mundiais - e atendidas as normas pertinentes
do Cddigo da Propriedade Industrial, a publicidade comparativa sera aceita, contanto
que respeite 0s seguintes principios e limites:

a) Seu objetivo maior seja o esclarecimento, se ndo mesmo a defesa do consumidor;
b) Tenha por principio basico a objetividade na comparacdo, posto que dados
subjetivos, de fundo psicolégico ou emocional, ndo constituem uma base valida de
comparagdo perante o Consumidor;

c) A comparacdo alegada ou realizada seja passivel de comprovacao;

d) Em se tratando de bens de consumo a comparagdo seja feita com modelos
fabricados no mesmo ano, sendo condenavel o confronto entre produtos de épocas
diferentes, a menos que se trate de referéncia para demonstrar evolucéo, o que, nesse
caso, deve ser caracterizado;

e) Néo se estabeleca confuséo entre produtos e marcas concorrentes;

f) Nao se caracterize concorréncia desleal, depreciacdo a imagem do produto ou a
marca de outra empresa;

g) N&o se utilize injustificadamente a imagem corporativa ou o prestigio de terceiros;
h) Quando se fizer uma comparacdo entre produtos cujo preco ndo € de igual nivel,
tal circunstancia deve ser claramente indicada pelo andncio. (CONAR, 1980)

O oitavo principio é o da seguranca e acidentes, o qual condena as propagandas que
ndo se mostrem cuidadosas com a seguranca, principalmente quando houverem jovens e
criancas ou quando for a estes enderecada a mensagem da publicidade; estimulem o uso
perigoso do produto ofertado; ndo mencionam cuidados especiais para que ndo ocorra acidentes
com o uso do produto; deixem de mencionar a responsabilidade de terceiros quando for
essencial e, por fim, deixem de especificar cuidados especiais no tocante ao uso do produto por
criangas, idosos e pessoas deficientes (CONAR, 2019). O nono principio é o da Protecdo da

Intimidade, in verbis:

Artigo 34

Este Codigo condena a publicidade que:
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a) Faca uso de imagens ou citacBes de pessoas vivas, a menos que tenha sido obtida a
sua prévia e expressa autorizagao;

b) Ofenda as conviccdes religiosas e outras suscetibilidades daqueles que descendam
ou sejam de qualquer outra forma relacionados com pessoas ja falecidas cuja imagem
ou referéncia figure no andncio;

c) Revele desrespeito a dignidade da pessoa humana e a instituicdo da familia;

d) Desrespeite a propriedade privada e seus limites.

Artigo 35

As normas acima ndo se aplicam:

a) A fotografias de grandes grupos ou multiddes em que os individuos possam ser
reconhecidos, mas ndo envolvam um contexto difamatério, ofensivo ou humilhante;
b) A propaganda de livros, filmes, programas de Radio e Televisio e atividades
semelhantes em que as pessoas retratadas sejam autores ou participantes.

(CONAR, 1980)

Por fim o cddigo trata ainda mais de trés principios, os quais falam sobre Polui¢do
e Ecologia, Criangas e Jovens e Direito Autoral e Plagio. Sendo o primeiro o principio que visa
a preocupacao ecoldgica pelo anincio. O segundo, respectivamente, aborda o uso da crianga e
do jovem nas publicidades e também proibe o0 uso dos mesmo em alguns anuincios, como por
exemplo, de bebidas alcodlicas. Por fim, o 12° principio contido no Codigo Brasileiro de
Autorregulamentacdo Publicitaria € o do Direito Autoral e Plagio, onde diz que todas as
atividades publicitarias deverao respeitar os direitos autorais que nela envolvem.

Havendo qualquer violacdo desses principios, o consumidor, ou quem sofreu com
a publicacdo do anuncio, pode oferecer denuncia para o CONAR, com o intuito de
regulamenta¢do, mas ndo de punicdo, visto que o direito de “punir” ¢ do Estado. Deve-se
ressaltar que 0 CONAR é responsavel pela regulamentagdo de todas as areas do marketing,
incluindo a publicidade digital.

Portanto, levando em consideracdo tudo o que foi relatado, podemos tirar como
conclusdo que o CONAR serve como um dos instrumentos utilizados pelo consumidor para
serem ouvidos por marcas e agéncias de publicidade que criam as campanhas abusivas e
enganosas que circulam no mercado. Este Conselho serve como uma institui¢do que fiscaliza a
ética da propaganda comercial veiculada no Brasil, sendo de grande importancia no ramo de
publicidade e consumo (FONSECA, 2018).

O Conselho é responsavel por analisar e julgar as queixas, sempre tendo como base
o0 presente Codigo e oferecendo direito de defesa ao acusado. Caso a denuncia seja valida, o
CONAR pode recomendar alteracfes ou até mesmo a retirada da pega publicitaria, mas néo
pode obrigar por ndo ter poder juridico, como citado anteriormente. Porém, por ser muito
respeitado pelas empresas de publicidade, as decisdes tomadas por eles sdo sempre respeitadas
e acatadas (FONSECA, 2018).
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O Aba-Clube de Marketing lancou um manual sobre a Responsabilidade Pessoal —
Atitudes do Profissional de Marketing Hoje e Amanhd (MELLO, 2006). Tal manual descreve
seis passos que o profissional de marketing deve seguir para respeitar a sua Responsabilidade
Social. Tal discusséo ¢ de bastante importancia para a presente monografia, para termos no¢édo
da responsabilidade do publicitario na hora de fazer a propaganda com o intuito de ganhar
consumidores, caso ele fuja dessas caracteristicas, o consumidor pode vir a se sentir ofendido
diante da campanha publicitaria, podendo, entdo, oferecer deniincia ao CONAR.

Portanto, um dos passos tratados pelo manual € ter ética e define que ser ético é de
extrema importancia para o profissional de marketing, sendo uma habilidade que ndo é
alcancada e que ndo se aprende, mas uma caracteristica individual que é encontrada e
aperfeicoada, onde o individuo deve possuir uma responsabilidade pessoal de iniciar o seu
trabalho com ética. Outra caracteristica que o profissional deve seguir é a transparéncia, onde a
liberdade deve estar presente na verdade dos acontecimentos. O profissional deve ser justo e
sincero, sendo a Unica forma de minimizar os riscos, pois cria vinculos de confianca e lealdade
com os clientes.

O Manual relata ainda que o profissional deve ter clareza na comunicacéo interna e
externa, devendo haver clareza na informacéo e estd ligado ao grau de relacionamento entre
guem se comunica, ou seja, quem passa a informacéo deve reconhecer o seu ouvinte e falar com
a linguagem que ele entende.

Por fim, segundo o manual, o profissional de marketing atua diretamente sobre as
qualidades das relagcbes entre as pessoas e delas com as coisas e com as ideias. Portanto, é
responsabilidade da pessoa, desse profissional, viver seus valores positivos de forma integral,

e, assim, participar de um mercado limpo e saudavel.
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3 DIREITO A PRIVACIDADE E LIBERDADE ECONOMICA: CONFLITOS ENTRE
DIREITOS FUNDAMENTAIS

Os conflitos surgem em razdo dos direcionamentos opostos de cada um desses
principios, uma vez que o direito a privacidade no presente artigo vai de encontro com o direito
alivre iniciativa, porém, deve-se ressaltar que nenhum direito fundamental é absoluto, surgindo,

assim, o conflito entre eles.

Nas palavras de André Ramos Tavares: “Nao existe nenhum direito humano
consagrado pelas Constituicdes que se possa considerar absoluto, no sentido de
sempre valer como maxima a ser aplicada nos casos concretos, independentemente da
consideracdo de outras circunstancias ou valores constitucionais. Nesse sentido, €
correto afirmar que os direitos fundamentais ndo sdo absolutos. Existe uma ampla
gama de hipdteses que acabam por restringir o alcance absoluto dos direitos
fundamentais. Assim, tem-se de considerar que os direitos humanos consagrados e
assegurados: 1°) ndo podem servir de escudo protetivo para a prética de atividades
ilicitas; 2°) ndo servem para respaldar irresponsabilidade civil; 3°) ndo podem anular
os demais direitos igualmente consagrados pela Constitui¢do; 4°) ndo podem anular
igual direito das demais pessoas, devendo ser aplicados harmonicamente no ambito
material. Aplica-se, aqui, a maxima da cedéncia reciproca ou da relatividade, também
chamada ‘principio da convivéncia das liberdades’, quando aplicada a maxima ao
campo dos direitos fundamentais. ” (CAVALCANTE FILHO, 2019, p. 21)

Ao longo do capitulo, sera aprofundado e debatido o direito a privacidade e o direito
de liberdade econ6mica, abordando a colisdo entre eles e como devera ser solucionado esse

conflito de acordo com os principios e teorias presentes no ordenamento juridico.

3.1 O direito a privacidade

O conceito de privacidade nasceu na filosofia antiga, com as distingdes quanto aos
dominios do publico e do privado. Na Grécia antiga, o interesse do Estado era superior ao
interesse particular. Com o declinio da vida politica grega, apés a invasdo macedonica, 0
interesse filosofico dirigiu-se da vida publica para a vida privada, valorizando, assim, a
intimidade do cidaddo. Com o declinio da sociedade feudal, na qual o isolamento era privilégio
de poucos, a privacidade passa a ser estendida a todos como elemento de promocao da igualdade
de tratamento entre os cidad&os e da paridade social (SILVA, 2014).

No dicionario Aurélio (2010), privacidade significa intimidade pessoal, vida
privada, algo particular. Segundo Silveira (1997 apud SILVA, 2014), a mais bem-sucedida
definicdo da privacidade é de autoria do juiz norte-americano Cooley, que, em 1873, definiu a
privacidade como: “the rigth to be let alone”, ou como o direito de uma pessoa em ser deixada

em paz, de estar so.
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Segundo Ana Maria Navarro e Gabriela Leonardos (2012), até a primeira metade
do século XIX a defesa do direito a privacidade era confundida com a da propriedade privada
e da honra, porém, a partir da segunda metade do século XIX o conceito de privacidade recebeu
uma nova denominacdo tanto na América quanto na Europa. Sendo assim, foi declarada a
autonomia da privacidade em relacdo ao direito de propriedade. No século XX, as descobertas
tecnoldgicas causaram muitas mudangas de paradigmas e de formatacdo no conceito de
privacidade, crescendo o risco de violacao do direito a niveis proporcionalmente mais elevados,
conforme a vontade e o desejo de adquirir informac6es sobre pessoas foi aumentando. O direito
a privacidade comecou a ser resguardado pelas Declara¢cdes que passaram a surgir no século
XX.

Segundo José Sampaio (1998), em 1948 surgiu a Declaracdo Americana dos
Direitos e Deveres do Homem, protecdo internacional do direito a privacidade. O artigo 5°
desse documento traz em seu corpo o seguinte enunciado “toda pessoa tem direito a prote¢ao
da lei contra os ataques abusivos a sua honra, a sua reputagio e a sua vida privada’?.

Ainda no ano de 1948, foi aprovada pela Assembleia Geral das Nac¢6es Unidas em
10 de dezembro, a Declaragdo Universal de Direitos do Homem (SILVA, 2014). O artigo 12°
desse documento aborda sobre a vida privada e diz que “ninguém sera objeto de ingeréncias
arbitrarias em sua vida privada, sua familia, seu domicilio ou sua correspondéncia, nem de
ataques a sua honra ou a sua reputacdo. Toda pessoa tem direito a protecdo da lei contra tais
ingeréncias ou ataques™.

Segundo Rogério Donizetti Campos de Oliveira (2014), pode-se perceber que 0 ano
de 1948 acaba se tornando o marco inicial da protecdo internacional do direito a privacidade.
No ano de 1950, a Convencao Europeia dos Direitos do Homem e das Liberdades Fundamentais
declarava, em seu artigo 6°, o direito a intimidade e no seu artigo 8° mencionou a protecdo a

vida privada:

“Art. 6°[...]

0 acesso a sala de audiéncia poderé ser proibido a imprensa e ao publico durante a
totalidade ou uma parte do processo, em interesse da moralidade, da ordem publica
ou da seguranga nacional em uma sociedade democréatica, quando os interesses dos
menores ou a protegdo a vida privada das partes do processo assim o exijam. ”

“Art. 8° — Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia. N&do pode haver ingeréncia de autoridade
pUblica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei
e construir uma providéncia que, numa sociedade democratica, seja necessaria para a
seguranca nacional, para a seguranca publica, para o bem-estar econdmico do pais, a
defesa da ordem e a prevencdo das infragcdes penais, a protecdo da salde ou da moral,

2 COMISSé\O INTERAMERICANA DE DIREITOS HUMANOS (1948).
3 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS (1948).
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ou a protecdo dos direitos e das liberdades de terceiros.” (CONSELHO DA EUROPA,
1950)

Pode-se notar no artigo 8° do tratado firmado na Convencéo Europeia dos Direitos
do Homem e das Liberdades Fundamentais de 1950 que o Estado sofreu uma certa limitagéo
em seu poder, visto que foi imposto que ele ndo poderd interferir na vida privada das pessoas,
exceto que essa interferéncia seja prevista e autorizada por lei e que seja de extrema
necessidade, como, por exemplo, nos casos de segurancga publica, nacional, defesa da ordem,
dentre outros (OLIVEIRA, 2014).

Em 16 de dezembro de 1966 surgiu o Pacto Internacional de Direitos Civis e
Politicos, onde os artigos 14 e 174 abordavam questdes da vida privada. O primeiro artigo,
respectivamente, estabelecia que quando fosse necessario para se garantir a privacidade das
partes, ndo seria permitido a participacdo da imprensa e do publico em julgamentos que tenham
uma certa invasao na vida das pessoas. Com isso, a possibilidade de a sentenca vir a tornar-se
publica ao decorrer do processo era resguardado desde o inicio o direito das partes em
resguardarem suas intimidades, sem que tenham suas vidas particulares expostas (OLIVEIRA,
2014).

Em maio de 1967, a questdo relacionada & intimidade foi discutida na Conferéncia
Nordica sobre o Direito a Intimidade, que ocorreu em Estocolmo, ganhando, assim, impulso
internacional. Posteriormente, no dia 31 de janeiro de 1968, surgiu a Recomendacdo n° 509 da
192 Sessdo Ordinaria da Assembleia Consultiva do Conselho da Europa, que, assim como a
Conferéncia Internacional de Direitos Humanos, celebrada no mesmo ano, em Teerd, teve como
preocupacao a protecdo da vida privada dos individuos em relacdo ao emprego de dispositivos
eletronicos modernos e aos perigos da interceptacdo e captagdo de escuta telefénica clandestina
(OLIVEIRA, 2014).

4«“Art. 14 — Todas as pessoas sd0 iguais perante os tribunais e as cortes de justica. Toda pessoa teré o direito de
ser ouvida publicamente e com as devidas garantias por um tribunal competente, independente e imparcial,
estabelecido por lei, na apuracdo de qualquer acusacao de carater penal formulada contra ela ou na determinacéo
de seus direitos e obrigacGes de caréter civil. A imprensa e o publico poderdo ser excluidos de parte ou de
totalidade de um julgamento, quer por motivo de moral publica, de ordem publica ou de seguranga nacional em
uma sociedade democrética, quer quando o interesse da vida privada das Partes o exija, em circunstancias
especificas, nas quais a publicidade venha a prejudicar os interesses da justica; entretanto, qualquer sentenca
proferida em matéria penal ou civil devera tornar-se publica, a menos que o interesse de menores exija o
procedimento oposto ou o processo diga respeito a controvérsias matrimoniais ou a tutela de menores.”

“Art. 17 — Ninguém poderé ser objeto de ingeréncias arbitrarias ou legais em sua vida privada, em sua familia,
em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e reputagdo. Toda pessoa tera
direito a prote¢do da lei contra essas ingeréncias ou ofensas.” (PACTO INTERNACIONAL DE DIREITOS
CIVIS E POLITICOS, 1966)



30

A Convengdo Americana sobre Direitos Humanos, assinada em Séo José da Costa
Rica, em 1969, em seu artigo 11 aborda a protecdo a vida (OLIVEIRA, 2014). O artigo 11
engloba a protecdo da honra e da dignidade, onde, em seu 81°, é abordado o direito do respeito,
a honra e a dignidade de toda pessoa, ja o seu §2° declara que ninguém pode ser objeto de
ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua familia, em seu domicilio ou
em sua correspondéncia, nem de ofensas ilegais a sua honra ou reputagio (CONVENCAO
AMERICANA SOBRE DIREITOS HUMANOS, 1969).

Rogério Oliveira (2014) ressalta ainda que na década de 80, em continuacdo a
ampliac&o da protecdo do direito a privacidade, foi celebrado o convénio entre os membros do
Conselho da Europa, em 29 de janeiro de 1981, e foi apresentado para sua ratificacdo em 27 de
janeiro de 1984, que estabelece a protecdo das pessoas com respeito ao tratamento autorizado
dos dados de carater pessoal.

No ordenamento juridico brasileiro houveram previsGes sobre a protecdo aos
direitos fundamentais nas Constituicbes passadas que refletiam de maneira indireta na
privacidade, como por exemplo, a inviolabilidade de domicilio, sigilo das correspondéncias e
das comunicacdes. Porém, somente a partir da Constituicdo Federal de 1988 que passou a existir
de maneira expressa uma referéncia a vida privada e a intimidade (OLIVEIRA, 2014).

A Constituicdo Federal é o maior diploma normativo da Republica Federativa do
Brasil, orientando os demais e prevalecendo sobre eles, sendo a lei maior do nosso Estado. O
seu artigo 5° traz em seu corpo os direitos e garantias fundamentais, que no direito norte-
americano sdo chamados de direitos civis (civil rights). Entre eles, o direito a liberdade que
inclui a liberdade de expressdo, de locomocdo e de associacdo, o direito a igualdade, a
propriedade e o da intimidade ou privacidade (CONDEIXA, 2014).

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

Essa protecdo genérica da privacidade desdobra-se em outras duas mais especificas,
previstas dois incisos seguintes, que tratam, respectivamente, da inviolabilidade do
domicilio e das comunicagdes, sendo vejamos:

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinac&o judicial;

XII - ¢é inviolavel o sigilo da correspondéncia e das comunicagdes telegréaficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; (BRASIL, 1988)
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Segundo Jodo Trindade Cavalcante Filho (2019), para o jusnaturalismo, os direitos
fundamentais sdo direitos pré-positivados, ou seja, direitos que sdo anteriores a propria
Constituicao, podendo ser entendidos como direitos que decorrem da propria natureza humana
e gque existem antes do seu reconhecimento pelo Estado. Ja o Positivismo Juridico considera
que direitos fundamentais sdo aqueles considerados como bésicos na horma positiva, ou seja,
na Constituicdo. Por fim, o Realismo Juridico norte-americano considera que os direitos
fundamentais sdo aqueles conquistados historicamente pela humanidade.

Os direitos fundamentais possuem nove caracteristicas e podem ser definidos como
os direitos bésicos para qualquer ser humano e independe de condicbes pessoais especificas.
Eles compdem um ndcleo intangivel de direitos dos seres humanos submetidos a uma
determinada ordem juridica (CAVALCANTE FILHO, 2019).

A primeira caracteristica a ser tratada € a historicidade, em que, de acordo com
Pedro Lenza (2015, p. 1146), os direitos fundamentais possuem um carater histérico, nascendo
com o Cristianismo, passando pelas diversas revolugdes e chegando aos dias atuais. Jo&o
Cavalcante Filho (2019, p. 6) ressalta que os direitos fundamentais variam de época para época
e de lugar para lugar e cita o exemplo da Franca na época da Revolucdo, onde os direitos
considerados fundamentais naquele tempo eram resumidos a liberdade, igualdade e
fraternidade, diferentemente do conceito atual que alcanca questbes inimaginaveis naquela
época, como o direito ao meio ambiente ecologicamente equilibrado (BRASIL, 1988, art. 225,
caput).

A segunda caracteristica é o da relatividade ou da limitabilidade, que, nas palavras
de Jodo Cavalcante Filho (2019), nenhum direito fundamental é absoluto, por mais que eles
sejam bésicos, ndo sdo absolutos, na medida em que podem ser relativizados, visto que podem
entrar em conflito entre si, ndo podendo estabelecer, a priori, qual direito deve prevalecer sobre
0 outro diante do conflito, devendo ser analisado caso a caso. Ele ressalta ainda que nenhum
direito fundamental pode ser usado para pratica de ilicitos, portanto, nenhum direito
fundamental é absoluto.

Essas limitagdes sofridas pelos direitos fundamentais ndo sdo ilimitadas, logo, néo
podem limitar os direitos fundamentais além do necessario. Porém, a restricdo a eles s €
admitida quando compativel com os ditames constitucionais e quando respeitados o0s principios
da razoabilidade e da proporcionalidade. (CAVALCANTE FILHO, 2019, p. 8). Nesse sentido:

Jurisprudéncia: STF, Pleno, RMS 23.452/RJ, Relator Ministro Celso de Mello, DJ de
12.05.2000, p. 20:

“OS DIREITOS E GARANTIAS INDIVIDUAIS NAO TEM CARATER
ABSOLUTO. N&o ha, no sistema constitucional brasileiro, direitos ou garantias que
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se revistam de carater absoluto, mesmo porque razdes de relevante interesse publico
ou exigéncias derivadas do principio de convivéncia das liberdades legitimam, ainda
que excepcionalmente, a adocao, por parte dos 6rgaos estatais, de medidas restritivas
das prerrogativas individuais ou coletivas, desde que respeitados os termos
estabelecidos pela prépria Constituicdo. O estatuto constitucional das liberdades
publicas, ao delinear o regime juridico a que estas estdo sujeitas - e considerado o
substrato ético que as informa - permite que sobre elas incidam limitacGes de ordem
juridica, destinadas, de um lado, a proteger a integridade do interesse social e, de
outro, a assegurar a coexisténcia harmoniosa das liberdades, pois nenhum direito ou
garantia pode ser exercido em detrimento da ordem puUblica ou com desrespeito aos
direitos e garantias de terceiros. ”. (STF, RMS 23.452/RJ, 2000)

A terceira caracteristica é a imprescritibilidade, ou seja, os direitos fundamentais
s&o imprescritiveis, portanto, ndo s&o perdidos pela falta de uso, ndo ha prescricio. E uma regra
geral, mas ndo absoluta, pois alguns direitos sdo prescritiveis, como, por exemplo, 0 caso da
propriedade, que pode ser perdida pela usucapidgo (CAVALCANTE FILHO, 2019, p. 9). Para
completar, Pedro Lenza (2015, p. 1146) ressalta que “prescri¢do € um instituto juridico que
somente atinge, a exigibilidade dos direitos de carater patrimonial, ndo a exigibilidade dos
direitos personalissimos, ainda que nao individualistas.”

A quarta caracteristica é a inalienabilidade, ou seja, os direitos fundamentais ndo
podem ser vendidos, nem doados e nem emprestados, eles possuem uma eficicia objetiva,
portanto, ndo sdo meros direitos pessoais (subjetivos), sendo, assim, de interesse da prépria
coletividade. Porém, existem excec¢des, como o caso do direito a propriedade (CAVALCANTE
FILHO, 2019, p. 9). Pedro Lenza (2015) ainda ressalta que ndo podem ser alienados por nao
terem conteudo econémico-patrimonial.

A quinta caracteristica a ser comentada é a da indisponibilidade ou
irrenunciabilidade, que Jodo Cavalcante Filho (2019) aborda como sendo direitos que nédo
podem ser renunciados, visto que eles possuem eficacia objetiva. Havendo também excecdes,
como o direito a intimidade e a privacidade, porém essa rendncia s6 é admitida de forma
temporaria e se nao afetar a dignidade humana.

A sexta caracteristica é a da indivisibilidade, ou seja, os direitos fundamentais sdo
um conjunto, ndo podendo ser analisados de maneira isolada (CAVALCANTE FILHO, 2019,
p. 9). A sétima caracteristica é a da concorréncia, que nas sébias palavras de Pedro Lenza
(2015), os direitos fundamentais podem ser exercidos cumulativamente, podendo levar a
conflitos entre eles.

A oitava caracteristica tratada por Jodo Cavalcante Filho (2019, p. 9) é a da eficéacia
vertical e horizontal, que basicamente é a aplicacdo dos direitos fundamentais ndo s6 nas
relagcbes entre o Estado e o cidaddo (eficacia vertical), mas também nas relacGes entre os

particulares e os cidaddos (eficadcia horizontal). Por fim, a nona caracteristica ¢ a da
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aplicabilidade imediata, que consta no artigo 5, §1° da Constituicdo Federal de 1988, onde as
normas definidoras de direitos e garantias fundamentais tém aplicacdo imediata, cabendo aos
poderes publicos desenvolverem esses direitos.

No direito brasileiro, hd uma certa distin¢do entre os conceitos de vida privada e
intimidade, especialmente na sua configuracdo como direitos da personalidade, visto que ambos
0s termos estdo contidos no artigo 5° da CF/88. O direito a vida privada € reconhecido também
no artigo 21 do Cédigo Civil de 2002, que tem em seu corpo expresso: “a vida privada da pessoa
natural € inviolavel, e o juiz, a requerimento do interessado adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma” (HIRATA, 2017).

Portanto, a intimidade diz respeito as relacdes subjetivas e de trato intimo da pessoa,
suas relaces familiares e de amizade, ja a vida privada engloba os demais relacionamentos
humanos, incluindo os objetivos, tais como relaces comerciais, de trabalho e de estudo
(CONDEIXA, 2014).

Segundo Flavio Tartuce (2016, p. 118), a personalidade pode ser entendida como
“sendo a soma de caracteres corpdreos e incorporeos da pessoa natural ou juridica, ou seja, a
soma de aptiddes da pessoa. Assim, a personalidade pode ser entendida como aquilo que a
pessoa €, tanto no plano corpdreo quanto no social.”

Seguindo ainda os pensamentos de Flavio Tartuce (2016), os direitos de
personalidade sdo aqueles que estdo conectados a pessoa humana e representam os direitos mais
intimos e fundamentais do ser humano. Esses direitos sdo intransmissiveis, irrenunciaveis,
extrapatrimonial e vitalicios, comuns da prépria existéncia da pessoa e cuja norma juridica
permite sua defesa contra qualquer ameagca.

Segundo as analises de Flavio Tartuce (2016), a vida, 0 nome, a integridade fisico-
psiquica, a honra, aimagem, a producdo intelectual e a intimidade sdo direitos da personalidade.
Sendo eles direitos inatos, ilimitados e absolutos, ou seja, eles pertencem ao ser humano desde
0 seu nascimento, sendo inerentes, naturais e congénitos. Além disso, eles séo ilimitados e
possuem o carater absoluto, com eficacia erga omnes (contra todos), principalmente se
confrontados com os direitos pessoais puros, caso dos direitos obrigacionais e contratuais.

Porém, Tartuce (2016) ressalta que a regra pode comportar exce¢des, havendo uma
relativizagéo desse caréater ilimitado e absoluto, como o Enunciado n® 4 do CJF/STJ, que diz
que “o exercicio dos direitos da personalidade pode sofrer limita¢do voluntaria, desde que nédo
seja permanente nem geral” (I JORNADA DE DIREITO CIVIL, 2010).

O Cddigo Civil de 2002 traz em seu artigo 2° 0 seu primeiro posicionamento sobre

a personalidade civil e tem em seu corpo expresso: “A personalidade civil da pessoa comega do
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nascimento com vida; mas a lei pde a salvo, desde a concepgdo, os direitos do nascituro.”
(BRASIL, 2002). Os direitos de personalidade se encontram no Capitulo Il do Titulo | do
Cadigo Civil de 2002, nos artigos 11 ao 21, sendo citado 0s que interessam para 0 presente

artigo:

Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade séo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo
voluntaria.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma. (BRASIL, 2002)

Por fim, pode-se concluir que direito a privacidade recebe uma grande atengédo no
ordenamento juridico brasileiro por ser algo que se relaciona com a honra, com a dignidade da
pessoa humana, se tornando um direito fundamental, sendo também um direito de personalidade

na esfera civel, ambos irrenunciaveis e inerentes ao ser humano.

3.2 O direito a liberdade econdémica

De acordo com as sébias palavras de Marcelo Lauar Leite (2013), a historia da livre
iniciativa é intimamente ligada a evolucédo do direito de propriedade, do qual teve destaque com
o desenvolvimento do comércio, das feiras e dos burgos durante as ldades Média e Moderna.
Assim, o sistema econémico passou a contar com dois nucleos autbnomos, sendo o primeiro a
propriedade como direito subjetivo e atributo essencial da pessoa humana, e o segundo seria a
liberdade de iniciativa, enquanto poder da burguesia, dos empreséarios e dos particulares ao
desenvolvimento de uma atividade econdmica organizada para a produc¢édo ou troca de bens e

Servigos.

A liberdade de iniciativa econdmica, é, por isso, a marca e 0 aspecto dindmico do
modo de produgdo capitalista, aoresentando-se como a fonte axiol6gica da liberdade
do cidadéo perante o Estado e perante os demais cidaddos. Como tal principio inserto
no texto constitucional brasileiro, garante a nossa Constituicdo a permanéncia do
modelo liberal capitalista que tem na empresa o elemento bésico e prioritario de seu
desenvolvimento. (AMARAL NETO, 1986, p. 229)

Desde a Revolugdo Francesa, a livre iniciativa era considerada uma das
caracteristicas da liberdade geral dos cidaddos. Nos dias 2 e 17 de margo de 1791, foi atribuido
ao Decret d’Allardeso 0 primeiro assentamento ocidental sobre a liberdade de empresa,
comércio, industria e concorréncia e, para poder exercé-la, o empreendedor deveria de maneira

prévia quitar um tributo especifico chamado de patente (LEITE, 2013).
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Ap0s 3 meses do Decret d’Allardes, no dia 14 de junho de 1791, os preceitos do
decreto foram reforcados pela Loi le Chapelier, a qual previa severas puni¢cdes para as
corporagdes que se reunissem visando degradar o livre exercicio da industria e do trabalho.
Ambas as normas francesas salientavam que as atividades comerciais e profissionais poderiam
ser praticadas por qualquer pessoa interessada, desde que fossem observadas as restrigdes por
protecdo a seguranca publica (LEITE, 2013).

A livre iniciativa passou a ganhar previsdo expressa na maioria das Constituices
ocidentais ao passar dos anos, como por exemplo a Mexicana de 1917, a Alema de 1949, a
Portuguesa de 1974 e a Espanhola de 1978 (LEITE, 2013).

No Brasil, a Constituicdo Imperial de 1824 ja trazia em seu corpo, no artigo 179,
XXI1V, a proibicdo de qualquer género de trabalho, industria ou comércio, desde que houvesse
obediéncia aos costumes sociais, a seguranca e a saude dos cidaddos. Ao Estado caberia
unicamente a remocdo dos embaracos e entraves que pudessem opor a marcha regular dos
principios elementares da riqueza, uma vez que ndo era tarefa do poder pablico conduzir a
economia por meio de leis, sob pena de rompimento do equilibrio das forcas econémicas da
natureza (CERVO, 2014).

A primeira Constituicdo Republicana brasileira, a Constituicdo da Republica dos
Estados Unidos do Brasil de 1891, assegurou aos brasileiros e estrangeiros residentes no pais,
em seu artigo 72, § 24°, o livre exercicio de qualquer profissdao moral, intelectual e industrial.
Em seguida, a Constituicdo de 1934 trouxe, em seu artigo 115, a organizacdo da ordem
econémica com base nos principios da justica e as necessidades da vida nacional, garantindo,
dentro desses limites, a liberdade econdémica (LEITE, 2013).

Em 1937, a Lei Maior outorgada por Getulio Vargas trouxe pela primeira vez, em
seu artigo 135, a intervencdo do Estado no dominio econémico, prevendo expressamente a
iniciativa individual, considerando-a como o poder de criacdo de organizacao e de invencdo do
individuo (CERVO, 2014).

A expressdo mais proxima a atual livre iniciativa foi expressa no artigo 145 da Carta
Magna de 1946, que surgiu apds o fim da Segunda Guerra Mundial, onde a redemocratizacdo
do pais ensejou a sua promulgacgéo, durante o mandato de Eurico Gaspar Dutra (LEITE, 2013).
Essa Constituicdo Federal consignou, em seu artigo 145, a liberdade de iniciativa conciliando-
a com a valorizacédo do trabalho humano. Ela foi inspirada na legislagcdo norte-americana, que
reprimia toda e qualquer forma de abuso de poder econdmico. J& a Constituicdo de 1967,
reafirmando os postulados da Carta anterior, trouxe também o principio da livre iniciativa e a

repressdo ao abuso do poder econémico (CERVO, 2014).
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Segundo Aldo Aranha de Castro e Simone Genovez (2013), a liberdade de iniciativa
econdmica tem a ver com o livre exercicio da atividade econémica. Compreende-se, entdo, que
tal principio permite a todo agente econémico, publico ou privado, pessoa fisica ou juridica,
exercer livremente (nos termos das leis), atividade econdmica em sentido amplo. Os autores
entendem ainda que tal principio parte de um conceito de liberdade de exercicio da profissdo
para trabalhadores e da liberdade de uma atividade econdmica para empresas.

Ainda nas palavras de Marcelo Lauar Leite (2013), na entdo vigente Constituicao
Federal de 1988, a livre iniciativa foi tratada como uma categoria de fundamento e ndo apenas
da ordem econdmica, mas de toda Republica, transformando seu grau em valor intrinseco de
todo arcabouco juridico-péatrio, sendo sua observancia impositiva as fungdes executiva,
legislativa e jurisdicional do Estado.

A liberdade de iniciativa econémica relaciona-se intimamente com a liberdade,
sendo permitido o exercicio da atividade econdmica de forma livre. Porém, essa liberdade deve
ser garantida conjuntamente com a livre concorréncia, ou seja, deve-se relacionar a liberdade
com a isonomia necessaria para gque se evitem formacao de cartéis ou monopélios, reprimindo,
desta forma, o abuso do poder econémico, para que 0 mercado nao seja dominado por uma ou
poucas pessoas, em prejuizo ao proprio Estado e a sociedade em geral (CASTRO; GENOVEZ,
2013).

Segundo Luis Roberto Barroso (2014, p. 10), a livre iniciativa funciona como um
dos fundamentos do Estado brasileiro, ou seja, ele € um dos principios fundamentais inscritos
no artigo 1°, juntamente com a soberania, cidadania, dignidade humana, valores sociais do

trabalho e pluralismo politico.

A livre iniciativa € uma expressao da ideia geral de liberdade, e faz parceria com
outros principios constitucionais relevantes, como o da legalidade e o da autonomia
da vontade. Nesse sentido, ela transcende uma dimensdo puramente econdmica,
significando que a regra geral, em todos os dominios, é que as pessoas sejam livres
para suas escolhas existenciais, profissionais, filantrpicas, de lazer etc. O Estado ndo
pode determinar onde um individuo vai morar, qual profissdo vai seguir, o que vai
fazer com o seu dinheiro ou a quem vai ajudar ou deixar de ajudar. (BARROSO, 2014,
p. 10)

Como dito anteriormente, a livre iniciativa, além de ser um principio fundamental
do Estado brasileiro, é também um principio geral da ordem econémica, ou seja, ela é uma clara
opcao de um regime de economia de mercado que gira em torno da lei da oferta e da procura, e
ndo de uma economia planificada, em que o0s agentes econdémicos sdo obrigados a seguir
diretrizes estatais (BARROSO, 2014). Nesse sentido, podemos concordar com a seguinte

afirmacéo:
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A liberdade de iniciativa pressupde ndo apenas um Vviés juridico, mas também um viés
econdmico, devendo ser estudado sob a 6tica das normas da economia. Assim, este
principio deve assegurar a justica social, e preservar os demais principios da ordem
econdmica expressos no Art. 170 da CF (que, por sua vez, auxiliardo no caminho a
ser seguido pela liberdade de iniciativa). (CASTRO; GENOVEZ, 2013, p. 6)

No artigo 174 da Constituicdo Federal, é especificado que o planejamento
econdmico ¢ “determinante para o setor publico e indicativo para o setor privado” (BRASIL,
1988). Sendo possivel extrair da propria Constituicdo os elementos essenciais do contetido
desse principio (BARROSO, 2014).

O primeiro elemento € o da propriedade privada presente no artigo 5°, inciso XXII
da Constituicdo Federal de 1988, que garante o direito de propriedade, o inciso XXIV, do
mesmo artigo, que aborda a desapropriagdo mediante prévia indenizacdo, ou seja, sdo
caracteristicas tipicas do regime capitalista e de economia de mercado, sendo a apropriacdo
privada dos bens e meios de producdo. O Estado interfere em alguma medida com o direito de
propriedade, mediante a tributacdo, porém, existem ainda limitacdes constitucionais ao poder
de tributar, sendo vedado o confisco (BARROSO, 2014).

O segundo elemento, de acordo com Luis Roberto Barroso (2014), é a liberdade de
empresa, presente no artigo 170, no paragrafo unico, e o de trabalho, incluso no artigo 5°, inciso
XIlI. Os dois asseguram a todos o livre exercicio de qualquer atividade econémica, com
eXCecAo nos casos previstos em lei. E livre o exercicio de qualquer trabalho, oficio ou profissio,
atendendo as qualificacdes profissionais estabelecidas por lei, como por exemplo o Exame de
Ordem.

Todos tém o direito de desenvolver atividade econdmica, seja na produgéo,
escoamento, comércio ou industria, independentemente da autorizacdo de 6rgdos
publicos, obedecendo-se, naturalmente, as limitagces decorrentes do principio da
legalidade21, dos demais valores da propria ordem econémica e da atuagdo do Estado
enquanto agente regulador. (LEITE, 2013)

O terceiro elemento é a livre concorréncia, expressa no artigo 170, inciso 1V, da
Carta Magna, que significa liberdade de fixacdo dos precos e do lucro, com regra geral, dentro
de uma cultura cronicamente inflacionaria. O outro € a corre¢cdo monetaria e seu irmao mais
cruel, que é a indexacdo. O quarto elemento é o da liberdade de contratar, presente no artigo 5°,
inciso 11, no setor pablico, a contratacdo de pessoas exige concurso, ja a contratacdao de obras,
servicos ou bens exige licitacdo. No setor privado, a regra para a contratagdo é de autonomia
do contratante (BARROSO, 2014).

Existem quatro geragdes ou dimensdes de direitos fundamentais. A primeira marca
a passagem de um Estado autoritario para um Estado de Direito e nela sdo consagrados 0s

direitos da liberdade. A segunda dimensé&o foi impulsionada pela Revolugéo Industrial europeia
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no século XIX, nela, sdo abarcados os direitos a igualdade, sociais, culturais e econdmicos,
assim como os direitos coletivos. Os de terceira dimensdo sdo marcados pela alteracdo da
sociedade por profundas mudancas na comunidade internacional, sendo identificadas profundas
alteracbes nas relacbes econdmico-sociais, nela consta a fraternidade, ou seja, 0
desenvolvimento, a paz, o0 meio ambiente, a propriedade sobre o patrimdnio comum da
humanidade e a comunicacdo. E, por fim, a quarta dimensdo representa a globalizacédo politica,
tendo como ideais a democracia, a informacéo e o pluralismo (LENZA, 2015).

Seguindo os pensamentos de Marcelo Lauar Leite (2013), a livre iniciativa
enquanto direito fundamental se da devido a liberdade se apresentar como um direito
fundamental de primeira dimensdo, além disso, a autonomia privada, ou seja, a capacidade do
individuo de determinar o seu comportamento individual, se configura como um dos principais

componentes do direito fundamental a liberdade. Sendo assim:

A liberdade de iniciativa é congénere as demais liberdades asseguradas pela
Constituicdo Federal de 1988, sendo concebida como livre-arbitrio humano,
independentemente das limitacdes de que possa ser destinataria. Trata-se do viés
econdmico do direito a liberdade. (LEITE, 2013, p. 11)

Aldo Aranha de Castro e Simone Genovez (2013) explicam que a liberdade
econbmica deve respeitar os principios do artigo 170 do texto constitucional, devendo ser
assegurada a dignidade humana, assim como os valores relativos a justica social e, uma vez
ocorrendo desequilibrios, competird ao Estado intervir no dominio econémico a fim de fazer
prevalecer os ditames legais.

Como ja dito anteriormente, a livre iniciativa é tida como a liberdade, conferida a
todos, de exercer uma atividade econémica, de produzir e disponibilizar a terceiros os recursos
materiais necessarios do bem-estar por meio da prestacdo de servicos (GRUPENMACHER,;
CAVALCANTE; RIBEIRO; QUEIROZ, 2012). Nesse sentido:

O principio da livre concorréncia é prestigiado pela Ordem Econfmica, e a
Constituicdo Federal, através da livre iniciativa (que confere a liberdade para o
exercicio da atividade econdmica), possibilita que seja executada plenamente a
concorréncia, desde que respeitados os pardmetros constitucionais. A livre
concorréncia deve ser apoiada e incentivada, para que ndo surjam medidas que a
desestimulem, nem que atuem em contrariedade com o previsto no texto
constitucional e nas leis, que asseguram protecdo a este principio. (CASTRO;
GENOVEZ, 2013, p. 10)

Marcelo Leite (2013, p. 12) explica que devido a isso, “as leis restritivas da
liberdade de iniciativa econdmica devem observar o seu contetdo essencial, como um direito
fundamental.”. Ele ressalta ainda que por mais que a liberdade de empreender economicamente

ndo esteja expressamente consignada no rol do titulo Il da Carta Magna, é entendido que a
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Constituicdo Federal de 1988 adotou a concepgdo material dos direitos fundamentais, ou seja,
o constituinte originario definiu que outros direitos e garantias, além dos consagrados ao longo
Titulo 1l da Lei Maior, podem ser fundamentais, desde que assim decorra do regime e dos
principios por ela adotados, ou dos tratados internacionais dos quais o Brasil seja signatario.
Os principios constitucionais, desde os fundamentais, passando pelos tributérios e
chegando aos garantidores da ordem econdmica, devem prevalecer no intuito de proteger a
sociedade e garantir ao cidaddo e contribuinte (pessoa fisica ou juridica) os direitos que séo a
eles inerentes de acordo com nosso texto constitucional (CASTRO; GENOVEZ, 2013).
Diante de tudo que ja foi exposto, ressalta-se que por ser livre o exercicio de
qualquer trabalho, oficio ou profissdo, esse regime de liberdade engloba, também, a liberdade

de empreender economicamente, sendo assim, podemos entender que:

Por conseguinte, tem-se a livre iniciativa como um direito fundamental assegurado
pelo Estado brasileiro, afinal, trata-se de um direito publico-subjetivo de pessoas
fisicas ou juridicas, representado pelas liberdades de trabalho, empreendimento
econdmico, contrato e associacdo, decorréncias do principio da autonomia privada,
corolario basilar do direito a liberdade. (LEITE, 2013, p. 12)

Assim, Marcelo Leite (2013) conclui que a livre iniciativa estad expressamente
contida em dispositivos constitucionais que encerram carater supremo dentro do Estado, por
sua categorizacdo enguanto fundamento republicano e da ordem econémica e pela insercao de
algumas caracteristicas contidas no rol do artigo 5° citadas anteriormente. Ele ressalta ainda
que a livre iniciativa se figura inarredavel limitacdo ao exercicio do poder estatal em face da
liberdade individual, s6 podendo ser restrita nas hipoteses de colisdo com outros direitos
fundamentais, extrapolacdo de sua area de protecao, regulamentacéo estatal condizente ao seu
contetido ou decretacgdo de estado de sitio ou de defesa.

A livre iniciativa pode ser compreendida em consenso com o direito & liberdade,
elencado no artigo 5° da atual Constituicdo Federal, e ambos como forte base da liberdade de
lancar-se ao mercado e exercer atividade econémica (PEREIRA; CARNEIRO, 2015).

Por fim, pode-se observar que livre iniciativa foi algo também abordado desde cedo
pela nossa constituicdo e com bastante importancia para o nosso ordenamento juridico, visto
gue é um principio que a economia do nosso pais deve se basear, além de ser tratado como um

direito fundamental por estar correlacionado com o direito a liberdade.
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3.3 Harmonizacéo de direitos fundamentais

No século XX, houveram muitas inovacoes tecnologicas e também a valorizacao
do produto informacdo, tornando-se facil o acesso a informacdes privadas e a possibilidade de
divulgacdo das mesmas. Essa divulgacdo ndo fica mais restrita a comunidade onde vive o
individuo alvo do interesse, mas, potencialmente, a toda a coletividade (CANCELIER, 2017).

Mikhail Vieira de Lorenzi Cancelier (2017, p. 16) ressalta que a privacidade deixa
de ser um privilégio, expandindo-se a sociedade em geral, chegando, ao final da primeira
metade do século, a Declaracdo Universal dos Direitos Humanos (1948), na qual, em seu artigo
12°, tinha expresso em seu corpo: “Ninguém sofrera intromissdes arbitrarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra
e reputacdo. Contra tais intromissfes ou ataques toda a pessoa tem direito a protecdo da lei.”

Porém, foi somente na Gltima década do século XX que houve a abertura de um
novo espago social que escancarou a coletivizagcdo dos dados e revolucionou as formas de
comunicacdo e interacdo da sociedade e aumentou a circulacdo de informag6es ao mundo digital
(CANCELIER, 2017, p. 16). O autor entende entdo que:

tinha-se finalmente, a internet. A internet abriu uma nova arena de diélogos,
modificando e ampliando a maneira de interagir e nos oferecendo acesso a uma
quantidade infinita de informagdes. Passa-Se a viver conectados e concorda-se quando
Greenwald (2014, p. 15) define que a internet ndo € apenas um meio de comunicagdo
como o correio ou o telefone; ela acabou por torna-se o lugar onde quase tudo acontece
e é 14 que sdo criados e armazenados os dados mais particulares de cada um. E na
internet que desenvolvemos e expressamos nossa personalidade e individualidade.
(CANCELIER, 2017, p. 16)

Segundo Alessandro Hirata (2017), a privacidade nos sites de redes sociais pode
ser prejudicada por diversos fatores, visto que, além dos usuarios divulgarem informacdes
pessoais, 0s proprios sites podem ndo tomar as medidas adequadas para proteger a privacidade
do usuario, sendo que terceiros podem frequentemente usar as informac6es postadas em redes
sociais para diferentes propositos.

Hirata (2017) ressalta ainda que por meio da chamada mineracdo de dados (data
mining), ou prospeccdo de dados, as empresas sdo capazes de melhorar suas vendas e
lucratividade. Com esses dados, as empresas podem delinear o comportamento online de
clientes em potencial, atingindo seu publico alvo facilmente. O autor ainda define a mineragdo
de dados como o processo de explorar grandes quantidades de dados a procura de padrdes

consistentes.
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O grande desenvolvimento do chamado “Software de Anélise de Redes Sociais”
(“Network Analysis Software”) deve ser bastante observado, visto que este software ¢ capaz de
se adaptar para produtos especificos. Com isso, o Facebook se tornou uma ferramenta
importante para os profissionais de marketing, visto que essa rede social da as empresas acesso
aos milhdes de perfis, com o intuito de adaptar os seus anincios aos interesses de usuarios da
rede social (HIRATA, 2017).

Alessandro Hirata (2017) observa ainda que os desafios que a protecédo do direito a
privacidade na sociedade contemporanea enfrenta sdo enormes. O direito a privacidade
apresenta-se como uma forma de impedir que o avanco tecnoldgico, juntamente com o ja
conhecido crescimento populacional, com uma consequente ocupacao territorial, pudesse violar

o direito de cada um de estar com si préprio sem interferéncia alheia, portanto:

A proliferacdo das redes sociais, especialmente no Brasil, é fonte de numerosas
questbes sobre a privacidade, que o direito ainda tera de enfrentar. As vantagens
econdmicas e o lucro sdo obtidos por meio do enfraquecimento dos direitos da
personalidade. E preciso estar atento as transformagcdes sociais e tecnoldgicas, a fim
do melhor tratamento sobre a matéria. (HIRATA, 2017)

Relembrando as palavras de Luis Roberto Barroso (2014), a livre iniciativa é como
uma expressdo da ideia geral de liberdade e faz parcerias importantes, como o da legalidade e
0 da autonomia da vontade, portanto, ela transcende uma dimensao puramente econdmica, ou
seja, as pessoas sao livres para suas escolhas existenciais, profissionais, filantropicas, de lazer,
dentre outros, por fim, ele ressalta que o Estado ndo pode determinar onde um individuo vai
morar, qual profissdo vai seguir, o que vai fazer com o seu dinheiro ou a quem vai ajudar ou
deixar de ajudar.

No entanto, o Estado pode e deve intervir quando as atividades das pessoas forem
ilicitas e ferirem 0 que esta expresso no ordenamento juridico. No mais, as pessoas sdo livres
para praticarem as suas atividades econdmicas, sempre respeitando os limites constitucionais.
Nota-se, entdo, a colisdo entre o direito a privacidade e o da liberdade econémica, visto que 0s
aplicativos possuem liberdade para usarem meios para impulsionar as vendas através do
marketing, porém, as informacdes resgatadas por meio de software podem acabar invadindo a
privacidade alheia, como ressaltou Alessandro Hirata (2017).

Relembrando as sabias palavras de Jodo Trindade Cavalcante Filho (2019), nenhum
direito fundamental é absoluto, sendo necessario abordar os mecanismos de limitagdo desses
direitos. Ele ressalta que ha duas teorias sobre as limitagdes dos direitos fundamentais, sendo
elas a teoria externa e a interna. A primeira defende que as restri¢cdes a direitos fundamentais

s8o externas ao conceito desses mesmos direitos, ou seja, existem direitos que podem sofrer
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restricdes (externas) em casos concretos, como, por exemplo, um direito a liberdade. Ja a
segunda teoria considera que o conteudo de um direito sé pode ser definido ap6s ser confrontado
com os demais, ou seja, ndo existe restricoes a um direito, mas defini¢cGes de até onde vai esse
direito.

O primeiro limite que os direitos fundamentais encontram é a propria existéncia de
outros direitos que sdo tdo fundamentais quanto, assim surgem os conflitos entre os direitos.
(CAVALCANTE FILHO, 2019). No presente trabalho serd adotada a teoria externa, visto que
seguindo os ensinamentos de Jodo Cavalcante Filho (2019), é dificil definir o contetdo de um

direito que s6 poderé ser conhecido quando se confrontar com outros, desta maneira:

Uma vez adotada a teoria externa, como parecer ser a tendéncia do Supremo Tribunal
Federal, o conflito entre direitos fundamentais deve ser resolvido com base no
principio hermenéutico da harmonizag¢do, ou cedéncia reciproca, ou concordancia
prética. [...]Jo conflito de direitos fundamentais ndo se resolve de forma abstrata, mas
sim a luz do caso concreto, sopesando-se 0s bens juridicos em conflito para ver qual
deles devera prevalecer, naquele caso (CAVALCANTE FILHO, 2019, p. 21).

Um dos mecanismos que deve ser usado pelo legislador é o da liberdade de
conformacdo, que basicamente é a concretizacdo de alguns direitos fundamentais pelo
legislador, assim, é admitido ao legislativo uma esfera discricionéria de definicdo do direito,
chamada de liberdade de conformacédo (liberdade de definicdo) (CAVALCANTE FILHO,
2019, p. 22).

Portanto:

Alguns direitos fundamentais s&o enunciados de forma extremamente genérica. E o
caso da garantia da propriedade (art. 5° caput e inciso XXII, da CF), pois a
Constituicdo federal nem sequer oferece uma definicdo de seu contelido. Em tais
casos, a lei infraconstitucional deve concretizar o direito fundamental, isto é, indicar
seu contetdo e funcdo, tal como faz o Codigo Civil em relagdo ao direito de
propriedade. Aqui o constituinte oferece ao legislador comum um amplo poder de
definicdo. (DIMOULIS; MARTINS, 2007, p. 152)

O legislador pode, entdo, especificar e delimitar o conteudo dos direitos
fundamentais, usando a liberdade de conformacdo, assim, € admitida a restricdo a um direito
fundamental, uma vez que expressamente outorgada pela Constituicdo essa tarefa ao legislador

ordinério. Canotilho entéo explica que:

Quando nos preceitos constitucionais se prevé expressamente a possibilidade de
limitacdo dos direitos, liberdades e garantias, fala-se em direitos sujeitos a reserva de
lei restritiva. Isso significa que a norma constitucional é simultaneamente: (1) uma
norma de garantia, porque reconhece e garante um determinado ambito de protecéo
ao direito fundamental; (2) uma norma de autorizacdo de restri¢des, porque autoriza
o legislador a estabelecer limites ao ambito de protecdo constitucionalmente
garantido. (CANOTILHO, 2007, p. 630)
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Porém, deve-se ressaltar que ha casos em que a propria Constituicdo determina que
o legislador regulamente um determinado direito fundamental, especificando-o, desde que o
faca por meio de lei, sendo chamado esse caso de reserva de lei, ou reserva legal. Deve-se, no
entanto, diferenciar a reserva legal simples da qualificada. Sendo a primeira a determinagéo
constitucional de que um determinado assunto seja tratado apenas por meio de lei em sentido
formal, como, por exemplo, a necessidade de defini¢do por lei de crimes e penas. J& a segunda
ocorre quando a propria Constituicdo, com intuito de abordar determinado assunto, ja estabelece
as restricoes que a lei pode estabelecer, como, por exemplo, a quebra de sigilo das
comunicagOes telefonicas, o qual a Constituicdo ja prevé as possibilidades de quebra
(CAVALCANTE FILHO, 2019).

E importante abordar a teoria dos “limites dos limites”, que, nas palavras de Bruno
Medeiros Bastos (2014), existem limites a todos os direitos, porém, é necessario que saibamos
até onde se pode limita-los para que se evite seu completo desvirtuamento ou mesmo sua
anulacdo a pretexto de limita-los. Ou seja, por mais que os direitos fundamentais sejam
realmente limitados, ha a necessidade de restricGes que ndo sejam profundas a ponto de tirar o
valor dos direitos fundamentais. Os limites aos limites dos direitos fundamentais sdo a
necessidade de respeito ao nlcleo essencial desses direitos e a obrigatoriedade de adequacgdo ao
principio da proporcionalidade (CAVALCANTE FILHO, 2019).

O primeiro limite é a teoria da protecdo do nucleo essencial, onde o legislador, ao
restringir os direitos fundamentais, ndo pode ultrapassar uma determinada fronteira, ou seja,
ndo pode “esvazia-lo”, nas palavras de Jodo Trindade Cavalcante Filho (2019). O legislador
pode restringir os direitos fundamentais, porém, ndo pode restringi-los ao ponto deles perderem
0 seu sentido, os tornando vazios. No entanto, existem duas teorias sobre o tema: a absoluta e a

relativa, explicadas por Gilmar Mendes e Paulo Gonet:

1) Os adeptos da chamada teoria absoluta (absolute theorie) entendem o nicleo
essencial dos direitos fundamentais (Wesensgehalt) como unidade substancial
autdbnoma (substantietierWesenskern) que, independentemente de qualquer situacéo
concreta, estaria a salvo de eventual deciséo legislativa. Essa concepgdo adota uma
interpretacdo material segundo a qual existe um espaco interior livre de qualquer
intervencdo estatal. Em outras palavras, haveria um espago que seria suscetivel de
limitacdo por parte do legislador; outro seria insuscetivel de limitagdo. Neste caso,
além da exigéncia de justificacdo, imprescindivel em qualquer hipétese, ter-se-ia um
“limite do limite” para a propria acdo legislativa, consistente na identificacdo de um
espaco insuscetivel de regulacéo.

2) Os secretérios da chamada teoria relativa (relative Theorie) entendem que o nucleo
essencial ha de ser definido para cada caso, tendo em vista 0 objetivo perseguido pela
norma de carater restritivo. O nicleo essencial seria aferido mediante a utilizagdo de
um processo de ponderagao entre meios e finz (Zvueck-Mittel-Priifung), com base no
principio da proporcionalidade. O nucleo essencial seria aquele minimo insuscetivel
de restricdo ou reducdo com base nesse processo de ponderagdo. Segundo essa
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concepgdo, a protecdo do nucleo essencial teria significado marcadamente
declaratorio. (MENDES; BRANCO, 2008)

Ou seja, para a teoria absoluta, o nucleo essencial dos direitos fundamentais néo
pode ser violado em hipdtese alguma. J& na teoria relativa, esse ndcleo basico poderia variar de
acordo com o caso concreto. Seguindo os ensinamentos de Jodo Cavalcante Filho (2019),
adotaremos a teoria absoluta, visto que se defendermos a teoria relativa significaria, na prética,
retirar-lhe qualquer utilidade.

O segundo limite é o principio da proporcionalidade, que, segundo Pedro Lenza
(2015), tem a esséncia de justica, equidade, bom senso, moderagéo, justa medida, proibicao de
excesso, direito justo e valores afins. Ele € um principio geral do direito e serve de regra de
interpretacdo para todo o ordenamento juridico, sendo de bastante importancia nas situacdes de
colis@es entre valores constitucionalizados.

Segundo Jodo Cavalcante Filho (2019), por meio desse principio é possivel analisar
a legitimidade das restri¢des a direitos fundamentais para verificar se respeitam a justa medida,
a proporcéo entre causa e feito, entre meio e fim. Segundo Pedro Lenza (2015, p. 184), sédo
elementos do principio da proporcionalidade a necessidade, a adequacdo e a proporcionalidade
em sentido estrito. O primeiro elemento é a da necessidade, que significa que a adoc¢do da
medida que possa restringir direitos sé se legitima se indispensavel para o caso concreto e ndo
se puder substitui-la por outra menos gravosa. O segundo elemento é o da adequacdo, que
significa que o meio escolhido deve atingir o objetivo perquirido. Por fim, o terceiro elemento
é 0 da necessidade em sentido estrito, ou seja, deve-se investigar se o ato praticado, em termos

de realizacdo do objetivo pretendido, supera a restricdo a outros valores constitucionalizados.

Em suma: o principio da proporcionalidade diz respeito a compatibilidade quantitativa
entre meios e fins, ou seja, permite a analise da equivaléncia de quantidade entre causa
e efeito, meio e fim, ato e conseqiiéncia, vedando atos que, apesar de se utilizarem dos
meios corretos, abusam na quantificacdo destes. Ndo sem razdo, é também chamado
de "principio da proibicdo do excesso". E, na feliz formulagdo de Jellinek,
corresponde & méaxima de que "ndo se abatem pardais com tiros de canhdo.
(CAVALCANTE FILHO, 2019, p. 26)

Ainda sobre a ética do autor Jodo Cavalcante Filho (2019), a proporcionalidade é
um critério para analisar a constitucionalidade das restri¢cGes a direitos fundamentais quando
entrem em conflito com outros direitos também fundamentais. Jodo Cavalcante Filho usa as
palavras de Jairo Schafer para analisar trés aspectos, sendo o primeiro um direito que € objeto
de restricdo, o segundo um direito que é objeto de protecdo e o terceiro 0 meio que se usa para

restringir um direito em beneficio de outro:
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Nesse contexto, a restrigdo a um direito deve ser proporcional, isto é: a) o direito
restringido s6 deve sé-lo se isso servir a alcancar o bem que se quer atingir
(adequacdo); b) o direito restringido deve ser limitado com 0 meio menos gravoso
possivel (necessidade); c) o direito restringido deve ser limitado apenas na medida em
que isso for exigido para garantir o direito que é assegurado (ponderacdo,
proporcionalidade em sentido estrito). (CAVALCANTE FILHO, 2019, p. 27)

Por fim, conclui-se que um direito ndo pode ser anulado julgando qual o mais
importante, visto que ndo ha hierarquia entre direitos fundamentais, portanto, deve ser analisado
0 caso concreto para que haja uma preponderancia entre eles, sendo importante ressaltar que

eles ndo se anulam.
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4 AS LEIS REGULAMENTADORAS NO CENARIO INTERNACIONAL E
NACIONAL

O acesso e utilizacdo dos dados pessoais compreende um dos principais
mecanismos para impulsionar o capitalismo, visto que dados pessoais € sindbnimo de
informacg&o, como ja foi abordado nos capitulos anteriores. Com o tratamento desses dados, o
marketing digital acaba tendo todas as informacdes do seu publico alvo, podendo direcionar
cada propaganda para cada usuario especifico.

Como estudado anteriormente, com 0 aumento da precisdo e as possibilidades de
resultados a serem obtidos através da coleta de dados, é possivel a identificacdo de padrbes de
consumo, conforme o comportamento de compra dos consumidores, sua localizacdo, a
interacdo em redes sociais, etc., ficando facil invadir a privacidade dos consumidores.

Atualmente, algumas pessoas se sentem vulneraveis por terem a necessidade de
permitir o compartilhamento de seus dados para os sites que elas utilizam, sendo esse 0 motivo
para a escolha do presente trabalho. Ficou perceptivel o conflito entre normas fundamentais,
sendo elas o direito a privacidade e a liberdade econdmica. Porém, diante de tudo o que ja foi
visto até agora, existem leis que possuem como objetivo a harmonizacéao entre esses direitos.

Portanto, este capitulo tem como intuito entender as leis regulamentadoras tanto no
cenario nacional quanto no internacional, tendo como principal foco a Lei Geral de Protecédo de
Dados e a General Data Protection Regulation, sendo a primeira a lei regulamentadora no
Brasil, prevista para entrar em vigor em maio de 2021, e a segunda ¢ a lei regulamentadora da
Europa, que serviu como base para a criagdo da LGPD.

Entendemaos, entdo, que 0 acesso e o tratamento de dados pessoais da populacdo em
geral ddo causa a repercussdes ndo apenas econdmicas, mas afeta também, profundamente,
relacfes sociais e politicas (MIRAGEM, 2019). Dai entende-se a importancia do presente

capitulo para este estudo.

4.1 Os dados pessoais no cenario internacional

Como foi abordado nos capitulos anteriores, a atual sociedade recebe a
nomenclatura de “sociedade da informagao”, onde a riqueza econdmica e a concentracdo de
poder ndo mais tém por pressuposto antigos paradigmas classicos, como a detengdo de terras
ou de meios de producdo. No cenério atual, a riqueza traduz-se mais pelo acesso que alguém

pode ter, seja um Estado ou uma corporacdo, as fontes de matéria-prima e de trabalho, as
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tecnologias de producdo e, especialmente, ao mercado consumidor, ou seja, a propria
informacdo (CASTRO, 2002).

Segundo Luiz Fernando Castro (2002, p. 2), esse modelo social foi concebido para
trabalhar em rede. A comunicacéo privada entre cidaddaos ou empresas passa a ser feita por meio
eletronico. Sistemas de transporte sdo monitorados por satélite. Modelos de distribuicdo e
abastecimento passam a ser controlados por sistemas informaticos. A forma que essas
informacdes circulam é devido ao fendmeno informatico na sociedade, que resultou em
mudangas em suas bases estruturais. A forma e o alcance da circulacdo dessas informacdes
resultam numa nova gama de comportamentos humanos, causando, consequentemente,
conflitos e problemas que s&o regulados e solucionados pela esfera juridica.

A crescente expansdo da informatica provou a aceleracdo e até mesmo a
banalizacdo da pratica de coleta e tratamento de dados pessoais. Vale ressaltar que no mundo
moderno, informacdo é sindnimo de poder, tendo em vista que no exercicio de nossa vida
privada nossos dados estdo nos bancos, nas lojas onde consumimos (tanto virtualmente como
presencialmente), ou seja, 0s “empresarios” possuem aceSSO a0s Nossos dados que podem ser
utilizados em beneficio préprio. Portanto, essas informacbes de consumo adquirem valor
econdémico no mundo capitalista, sendo assim, armazenados em poderosos bancos de dados, os
quais, com o emprego de softwares cada vez mais precisos e poderosos, sdo agrupados,
classificados e analisados, sendo extraidos deles todo tipo de conclusdes possiveis (CASTRO,

2002). Desta maneira, Luiz Fernando entende que:

Todavia a pratica comum e crescente de coleta e tratamento de informacdes de carater
pessoal, ainda que destinada a propdsitos licitos, ndo pode colocar em risco um direito
maior de respeito a vida privada. Tem-se tornado frequente a ocorréncia de situagdes
em que pessoas se veem discriminadas. Sem sequer conhecerem a razao de tal fato.
(CASTRO, 2002, p. 02)

A disciplina juridica de protecdo de dados pessoais surgiu na década de 1960 nos
Estados Unidos e pouco depois passou a ser preocupacdo para os legisladores europeus. Tal
tema possui divergéncias entre 0s norte-americanos e 0s europeus, onde o segundo teve como
tendéncia encampa-la em uma perspectiva geral de protecdo a pessoa humana (DONEDA,
2003).

Nos Estados Unidos, ao contrario da Europa, a tutela da privacidade, no sentido de
protecdo dos dados pessoais, ndo configura um direito fundamental. O primeiro fator que pode
explicar a diferenca € o cultural, onde, na Europa, os debates sobre privacidade podem causar
tanta comocdo e engajamento quanto o debate sobre a regulacdo de armas nos EUA
(MACHADO; PACIFIICO, 2016).
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Em 1986 surgiu a Eletronic Communications Privacy Act (ECPA), considerada a
legislacdo de protecdo de dados mais abrangente dos Estados Unidos, que resguarda as
informacdes pessoais fornecidas na internet. O ECPA abrange todas as formas de comunicacéo
digital, incluindo transmissdes de texto, imagem e voz. A lei proibe espionagem nao autorizada,
tanto pelo governo quanto por todas as pessoas e empresas. Porém, ele contém diversas
excecOes, como, por exemplo, ndo assegura o0s direitos de privacidade de mensagens
armazenadas de usuarios de sistemas online, com relacdo aos operadores destes sistemas, que
possuem a capacidade de rever todas as mensagens que sdo transmitidas por meio do sistema.
Porém, é proibido ao operador do sistema revelar as mensagens privadas ou os dados de
usuarios a outras pessoas (ALVAREZ; TAVARES, 2016). Entende-se, entdo, que:

Ha situacbes excepcionais em que as mensagens podem ser divulgadas, como, por
exemplo, a mensagem enviada para o proprio operador como destinatario. Ou, ainda,
as mensagens armazenadas podem ser acessadas por autoridades governamentais,
quando o operador acredita que uma atividade ilegal est4 ocorrendo com o sistema.
Mas para a interceptacdo ou recuperacdo de mensagens, as autoridades precisam de
mandado judicial especifico. (ALVAREZ; TAVARES, 2016, p. 28)

Ainda analisando a privacidade para os norte-americanos, ha uma protecdo
constitucional da privacidade (right to privacy) que ja foi citada nos capitulos anteriores,
baseada, principalmente, na quarta emenda. Ela garante aos cidaddos americanos que nao
havera mandados e buscas sem uma causa provavel (probable cause). O direito a privacidade,
que tem origem no Common Law inglés, surge com o principal objetivo de conter 0s avancos
da coroa inglesa contra os suditos rebeldes. Os “Founding Fathers”, ao incluirem esse conceito
na Constituicdo dos EUA, estavam mais preocupados em limitar os poderes de um governo
tirano do que com a exposicdo de suas vidas privadas. Sendo assim, no ambito constitucional,
o debate nos EUA referente a privacidade de dados esta relacionado ao poder do Estado de
vasculhar a vida privada do cidaddo sem respeitar o devido processo legal (MACHADO,;
PACIFICO, 2016).

Além da Eletronic Communications Privacy Act, ha outras leis esparsas que
protegem a privacidade dos usuérios, como, por exemplo, 0 Children’s Online Privacy
Protection Act — COPPA, acerca da privacidade das criancas, que regula a coleta de dados de
criangas menores de 13 anos. A COPPA ¢é uma das legislacGes especificas para a protecao de
dados na seara infraconstitucional dos Estados Unidos (MACHADO; PACIFICO. 2016).
Assim, podemos observar que nos termos de servicos dos sites YouTube, Twitter, Instagram,

etc., o individuo necessita ter pelo menos 13 anos para a utilizacao das plataformas digitais nos
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EUA. Ressalta-se que essa idade minima muda de pais para pais de acordo com as politicas de
privacidade do Google.

Ja os dados de saude do paciente tém uma regulacdo bem restrita através do Health
Insurance Portability and Accountability Act — HIPPA. Em relacdo aos dados financeiros
(numeros do seguro social, dados bancérios e financeiros), tiveram edicdo de lei especifica, a
Gramm-Leach-Bliley Act, que assegura a protecdo dos dados dos consumidores nesse aspecto.
E, por fim, podemos destacar a iniciativa do estado da Califérnia, que trouxe em sua
Constituicdo a protecdo da privacidade de seus cidaddos (MACHADO; PACIFICO. 2016).

Podemos observar, entdo, um cenario legislativo da protecdo de dados privados no

direito norte-americano:

a) A Lei de Reforma Tributéaria, que protege a confidencialidade de informagdes
acerca de restituicdes de impostos e outros dados relacionados, limitando a
disseminag&o de dados fiscais individuais entre agéncias federais; b) Lei da Liberdade
de Informacdo, que regula o acesso de terceiras pessoas a registros mantidos pelo
governo; c¢) Lei do Direito a Privacidade Financeira, que limita o acesso
governamental a registros bancérios; d) Lei de Relatérios de Crédito justo, que regula
0 uso de informacdes crediticias por agéncias de crédito; e) Lei de Politica de
Comunicacéo por Cabo, que exige uma autorizacdo judicial para que o governo possa
acessar registros de comunicacbes via cabo; f) Lei de Telecomunicagdo, que
salvaguarda informacdes mantidas pelas transmissoras de telecomunicagéo; g) Lei de
Protecdo ao Consumidor por Telefone, que regula préticas de telemarketing; h)
Federal Records Act, que regulamenta a disposi¢éo de registros federais. (ALVAREZ;
TAVARES, 2016, p. 28-29, tradugéo nossa)®

Por mais que o direito a privacidade (right to privacy) tenha surgido originalmente
nos EUA, foi na Europa que intensificou a necessidade da protecdo dos dados pessoais,
surgindo, 14, a fonte dos principais e mais completos conjuntos de leis sobre tal protecao.
(REINALDO FILHO, 2013). Ressalta-se, entdo, a importancia do General Data Protection
Regulation (GDPR) para a criacdo da Lei Geral de Protecdo de Dados (LGPD), que sera assunto
do préximo tépico.

Segundo Demdcrito Reinaldo Filho (2013, p. 01), em 1970, o Estado alemédo de
Hesse foi o primeiro a editar a lei sobre tal matéria. J4 na Suécia, em 1973, surgia o Datalegen,
lei 289 de 11 de maio de 1973. Em 1977, a Alemanha voltava a legislar sobre tal assunto,

5 a) The Tax Reform Act, que protege a confidencialidade de informages acerca de restituicdes de impostos e
outros dados relacionados, limitando a disseminacéo de dados fiscais individuais entre agéncias federais; b)
Freedom of Information Act, que regula o acesso de terceiras pessoas a registros mantidos pelo governo; c)
Right to Financial Privacy Act, que limita o acesso governamental a registros bancarios; d) Fair Credit Reporting
Act, que regula o uso de informagGes crediticias por agéncias de crédito; e) Cable Communications Policy Act,
gue exige uma autorizacdo judicial para que o governo possa acessar registros de comunicagdes via cabo; f)
Telecommunications Act, que salvaguarda informagGes mantidas pelas transmissoras de telecomunicacédo; g)
Telephone Consumer Protection Act, que regula préaticas de telemarketing; h) Federal Records Act, que
regulamenta a disposicdo de registros federais. (ALVAREZ; TAVARES, 2016, p. 28-29)
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criando uma lei federal de protecdo de uso ilicito de dados pessoais. Em 1978, a Dinamarca
regulamenta tal protecéo através da criagdo das Leis 243 e 244, ambas de 08 de julho de 1978,
que estenderam a protecdo de dados para as pessoas juridicas também. A Franca tem a Lei 78-
77, de 06 de janeiro de 1978, regulando tal assunto. Ja a Espanha tem a peculiaridade de ter
uma regra constitucional determinando a regulamentacdo da protecdo da privacidade contra
invasdes da atividade informatica (art. 18, paragrafo 1°). Por fim, tem-se a Constitui¢do de
Portugal de 1977, que tem um texto ainda mais completo (art. 35), pois traz em seu corpo o
direito do cidaddo de conhecer os dados que Ihe sdo concernentes, de que esses dados sejam
usados de acordo com a finalidade para o qual foram recolhidos e, ainda, de retifica-los (em
caso de erro) e de atualiza-los.

Nota-se que a Italia ndo teve uma iniciativa quanto ao assunto de protecdo de dados
pessoais de seus cidaddos, entdo, a Diretiva europeia 95/46/CE estabeleceu para o legislador
italiano um termo final para que fizesse aprovar uma normativa que realizasse a transposicéo

de seu contetdo para o ordenamento juridico italiano, sendo assim:

Este o fez em 1996 (foi 0 penultimo pais-membro da Unido Europeia a fazé-lo, tendo
precedido o legislador grego por uma questdo de dias), com a Lei 675/96, aprovada
no 31 de dezembro de 1996.

A Lei 675/96 instituiu um sistema de protecdo de dados pessoais na Italia nos moldes
europeus, isto é, com a delimitacdo de um sistema de autorizagdes e responsabilidades
para 0s sujeitos que tratem dados pessoais, seja em forma automatizada ou manual;
estabeleceu uma série de direitos do interessado (nos termos da lei, interessado € a
pessoa a qual o dado em questéo faz referéncia) e principios em torno dos quais deve
basear-se 0 seu tratamento; e também criou um organismo responsavel pela atuagao
da lei, a Autoridade Garante para a protecdo de dados pessoais. (DONEDA, 2003, p.
6)

A Lei 675/96 sofreu muitas modificacdes, algumas delas logo apds sua
promulgacdo, sendo acusada de incompleta e imperfeita. Devido a tais alegacdes, o parlamento
italiano, através de uma nova lei delegada, estabeleceu que o poder Executivo deveria criar um
texto Gnico em matéria, com o objetivo de coordenar o conjunto de normas vigentes e efetuar
as promulgacdes da Diretiva 2002/58/CE, relativa ao tratamento dos dados pessoais e a tutela
da vida privada no setor das comunicacfes eletrénicas, fazendo com que também a sua
transposicao fosse incorporada aos escopos deste texto tnico (DONEDA, 2003).

A nova lei que o parlamento italiano determinou que o poder Executivo criasse
surgiu dia 29 de julho de 2003, sendo um Cadigo que continha a matéria de prote¢do de dados
pessoais, 0 Codice in matéria di protezione dei dati personali, que entrou em vigor no dia 1°
de janeiro de 2004. Tal legislagcdo compreendia o tratamento dos dados pessoais e a tutela da

vida privada no setor das comunicagdes eletronicas (DONEDA, 2003).
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Voltando ao ano de 1995, foi editada a Diretiva para Protecdo de Dados Pessoais
(DPD), visto que havia uma diversidade de tratamento & protecdo dos dados pessoais pelos
estados-membros. A diretiva, portanto, constitui o texto de referéncia em termos de protecédo
de dados pessoais, instituindo um quadro regulamentar com vistas a equilibrar os niveis de
protecdo da vida privada dos individuos e a livre circulacdo dos dados pessoais no &mbito da
Unido Europeia. Além disso, a DPD fixou limites escritos para a coleta e utilizagdo de dados
pessoais, demandando, também, a criacdo de uma autoridade nacional independente incumbida
do controle de todas as atividades que dependam do tratamento de tais dados (ALVAREZ;
TAVARES. 2016). Deve-se ressaltar que:

Como todas as diretivas europeias, a DPD ¢ vinculativa quanto aos seus objetivos,
porém, como norma de carater secundario, dependia da aprovacdo de leis nacionais,
pelos estados-membros. No caso da citada diretiva, contudo, até 25 de outubro de
1998, todos os estados-membros haviam aprovado legislacdo nacional
implementando as provisfes constantes da norma para fins de protecdo do direito a
privacidade dos individuos e para prevengdo da disseminacdo ndo autorizada de
informacdes pessoais dos cidaddos, na Unido Europeia e fora dela. (ALVAREZ;
TAVARES, 2016, p. 15)

A DPD traz no corpo de seu artigo 1° a protecdo aos direitos fundamentais e
liberdades das pessoas naturais e, em particular, o direito a privacidade destas no que concerne
aos dados pessoais. Ainda com base na norma, a expressao dados pessoais € entendida como
qualquer informacdo relativa a uma pessoa identificada ou identificAvel que pode ser
reconhecida, direta ou indiretamente, por referéncia a um namero de identificacdo ou um ou
mais elementos especificos da sua identidade fisica, fisiologica, psiquica, econémica, cultural
ou social (UNIAO EUROPEIA, 1995).

Ja o tratamento de dados pessoais € definido pela mesma norma, no artigo 2°, b, da
Diretiva 95/46/CE, como qualquer operacdo ou conjunto de operacdes efetuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha, registro, organizacao,
conservacao, adaptacdo ou alteracdo, recuperacdo, consulta, utilizacdo, comunicacdo por
transmissao, difusdo ou qualquer outra forma de colocacdo a disposi¢cdo, com comparagdo ou
interconexdo, bem como o bloqueio, apagamento ou destruicdo (UNIAO EUROPEIA, 1995).

Ainda conforme o DPD, toda informagdo pessoal utilizada deve obedecer aos
seguintes principios relativos a qualidade dos dados, no artigo 6° (ALVAREZ; TAVARES.

2016), que diz que os Estados-membros devem estabelecer que os dados pessoais seréo:

a) Dados pessoais devem ser processados de forma leal e de acordo com a lei, com a
divulgacdo do responsavel (“controller”) pelo tratamento de tais dados, bem como do
proposito da coleta; b) Dados pessoais devem ser coletados para fins especificos,
explicitos e legitimos, vedado o processamento posterior incompativel com tais
propositos; ¢) Dados pessoais devem ser adequados, pertinentes e ndo excessivos em
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relagdo ao proposito para o qual foram coletados; d) Dados pessoais devem ser exatos
e, se necessario, atualizados, apagados ou retificados; e) Dados pessoais devem ser
conservados de forma a permitir a identificacdo dos individuos, apenas, pelo periodo
necessario ao atingimento das finalidades para as quais foram recolhidos. (UNIAO
EUROPEIA, 1995 apud ALVAREZ; TAVARES, 2016, p. 16)

Segundo Bruna Acosta Alvarez e Leticia Antunes Tavares (2016, p. 17), de acordo
com a DPD, em sintese, de acordo com o art. 8° da Diretiva 95/46/CE, o tratamento de dados
sera licito se: contar de forma inequivoca com o consentimento da pessoa; se o tratamento for
necessario para a execucao de um contrato do qual a pessoa participa, ou seja, faca parte; se 0
tratamento for necessario para cumprir uma obrigacdo legal a qual o responsavel pelo
tratamento esteja sujeito; se o tratamento for necessario para a protecao de interesses vitais da
pessoa em causa; se o tratamento for necessario para a execucdo de uma missdo de interesse
publico ou o exercicio da autoridade publica de que € investido o responsavel pelo tratamento
ou um terceiro, e, por fim, se o tratamento for necessario para perseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro a quem os dados sejam comunicados, desde que nédo
prevalecam os interesses ou os direitos e liberdades fundamentais da pessoa em causa (UNIAO
EUROPEIA, 1995).

Bruna Acosta Alvarez e Leticia Antunes Tavares (2016, p. 17) ressaltam ainda que
a DPD proibe o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, convicges religiosas ou filosoficas, a filiagdo sindical, assim como o tratamento de
dados relativos a salde e a vida sexual da pessoa, porém, ela possui excecdes, as quais as autoras
citam como exemplo 0s casos que possuem o consentimento do individuo ou, ainda, em que 0
tratamento seja necessario para protecao dos interesses vitais da pessoa em causa (art. 8° da
Diretiva 95/46/CE). Ja os artigos 12 e 14 sdo sobre os direitos que as pessoas possuem diante o
uso de seus dados, sendo assim:

Conforme ditam os artigos 12 e 14 da DPD, a pessoa cujos dados séo tratados possui
0s seguintes direitos:

a) o direito de acesso aos dados: o responsavel pelo tratamento deve fornecer ao
individuo, sem custos e em prazo razoavel, informagdes que lhe digam respeito, como,
por exemplo, a forma de tratamento, o destino e a origem dos dados pessoais; b) o
direito de retificacdo ou eliminacdo de dados pessoais: todas as pessoas em causa tém
o direito de obter do responsével pelo tratamento a retificagdo ou mesmo eliminacéo
dos dados utilizados, quando incompletos, inexatos ou contrarios as disposigdes da
diretiva; c) o direito de oposicao ao tratamento de dados: a pessoa em causa tem direito
de se opor, por motivos legitimos, a que os dados que lhe digam respeito sejam objeto
de tratamento. Também, possui direito de se opor, a seu pedido e gratuitamente, ao
tratamento de dados para fins de mala-direta. Ainda, deve ser informada antes de os
dados serem comunicados a terceiros e ter o direito de se opor a essa comunicagéo.
(UNIAO EUROPEIA, 1995 apud ALVAREZ; TAVARES, 2016, p. 17 e 18)

Observa-se, entdo, que em 1995 a Unido Europeia tomou rédeas sobre a protecéo

de dados de sua populagdo e exigiu que a Italia fizesse aprovar uma normativa que realizasse a
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transposicdo de seu conteudo para o ordenamento italiano, como foi dito anteriormente
(DONEDA, 2003).

Em 7 de dezembro de 2000 surgiu outro acontecimento historico, em que foi
aprovada a Carta dos Direitos Fundamentais da Unido Europeia, que passou a ter carater
vinculante, apds a assinatura do Tratado de Lisboa, em 1° de dezembro de 2009. A Carta
garantia o respeito a vida privada e estabeleceu o direito & protecdo de dados pessoais em seu
artigo 8°° (ALVAREZ; TAVARES, 2016).

Diante do que ja foi exposto, pode-se concluir que a DPD ¢é o instrumento central
de protecdo de dados na Unido Europeia. Ressalta-se, ainda, que a harmonizagdo do assunto,
por meio de uma regulamentacdo comum, evita a existéncia de uma regulamentacéo
contraditéria nos diferentes paises da Unido Europeia, assegurando, assim, que os dados
pessoais sdo resguardados por niveis de protecdo elevados (ALVAREZ; TAVARES. 2016). De

tal maneira:

A DPD tornou-se referéncia internacional. Desse modo, para garantir que as leis sejam
consistentes com os padrfes europeus, muitos paises, como a Argentina, por exemplo,
estdo adotando leis baseadas nos principios e normas da Convencdo do Conselho da
Europa e da Diretiva de Protecdo de Dados da Unido Europeia, para assegurar que o
comércio transnacional ndo seja afetado pelos requisitos da DPD. (ALVAREZ;
TAVARES 2016, p. 20)

Em 2012, a Comissdo Europeia sugeriu uma reforma geral das regras de protecao
dos dados pessoais da entdo presente DPD. Segundo Bruna Alvarez e Leticia Tavares (2016, p.
21), ajustificativa para essa reforma girou em torno da rapida evolucéo tecnoldgica das ultimas
décadas, que impds novos desafios a protecdo dos dados pessoais dos cidadaos.

Em meados do més de dezembro de 2015, a Comissdo Europeia decidiu respeitar o
apelo de cerca de 90% da sua populac&o e chegou a uma decisio. Eles criaram o Mercado Unico
Digital. Essa nova norma tem como objetivo reforcar a confianca dos consumidores nos
servigos online, impulsionar o crescimento, 0 emprego e a inovacgdo na Europa. Essa atualizacédo
visa modernizar os principios consagrados da diretiva de 1995 (ALVAREZ; TAVARES, 2016),

tendo como as principais mudancas:

a) um conjunto Unico de regras de protecdo de dados, valido em toda a Unido
Europeia, com a reducédo de custos administrativos; b) o aumento da responsabilidade
e prestacdo de contas para o tratamento de dados pessoais por parte das empresas; c)
a sujeicdo das organizagdes a uma Unica autoridade nacional de protecéo de dados, no

® Artigo 8° Protecéo de dados pessoais

1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal que lhes digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que Ihes digam respeito e de obter a respectiva retificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente.
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pais da Unido Europeia onde tem o seu estabelecimento principal; d) a possibilidade
de o individuo procurar a autoridade de protecéo de dados de seu pais, mesmo quando
0s seus dados sdo processados por uma empresa sediada fora da Unido Europeia; €) 0
reforco da necessidade de consentimento explicito para o processamento de dados; f)
facil acesso dos individuos aos seus préprios dados e a possibilidade de transferéncia
de seus dados pessoais de um prestador de servico para outro com mais facilidade
(direito a portabilidade dos dados), alavancando a concorréncia entre os servicos; g)
expressa previsao ao direito ao esquecimento, com o objetivo de ajudar as pessoas a
gerenciar melhor os riscos de protecdo de dados on-line; h) a necessidade de aplicacéo
das regras da Unido Europeia aos dados pessoais tratados no exterior por empresas
que atuem no mercado e oferecam o0s seus servicos aos cidadaos europeus; i) o reforco
dos poderes conferidos as autoridades independentes de protecdo de dados nacionais,
com a possibilidade de aplicagdo de multas elevadas aquele que violar as regras, € j)
a necessidade de aplicacdo dos principios e das regras de protecdo de dados em geral
para a cooperacdo judiciaria em matéria penal e policial, inclusive em nivel
transnacional. (ALVAREZ; TAVARES, 2016, p. 21-22)

Observa-se, entdo, que a nova legislacéo, além de simplificar os procedimentos para
as empresas, tem como um dos objetivos principais reforcar a protecdo da privacidade do
cidaddo europeu por meio de uma regulamentacdo mais estrita.

Segundo o guia criado pela Fundacao Instituto de Administracdo — FIA (2019), essa
nova legislacdo solicitada na Europa ficou conhecida como General Data Protection
Regulation (GDPR), criado pelo Parlamento Europeu e Conselho da Unido Europeia, que
estabelece regras sobre a privacidade e protecdo de dados dos cidaddos europeus, como dito
anteriormente. A sua assinatura aconteceu em janeiro de 2016 e teve vigéncia somente em maio
de 2018.

A GDPR é uma lei atual que engloba todas as novas formas de adquirir
informacdes, ou seja, ela protege o cidaddo das novas tecnologias. Ela inspirou o Brasil na
criacdo de sua propria lei de protecdo de dados pessoais, a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018), com data prevista para entrar em vigor maio de 2021, porém, a
LGPD merece uma atencdo maior e serd tema do proximo topico (FUNDACAO INSTITUTO
DE ADMINISTRACAO, 2019).

A GDPR é um documento detalhado e extenso, composto por 11 capitulos, que tem
como 0s principais pontos o direito ao esquecimento, que diz expressamente que as empresas
sdo obrigadas a deletar registros de informacGes pessoais que ndo sejam necessarias para dados
estatisticos, cientificos, para a satde publica ou parar exercer a liberdade de expressao. Outro
tema importante resguardado por tal norma é a protecdo para criancas, topico tdo importante
que recebeu um capitulo especial para evitar a exposi¢do excessiva de criangas na internet.
Passou-se, entéo, a ser exigido o consentimento dos pais para cadastro de criangas em redes
s6cias, assim como nos EUA (como foi abordado anteriormente), por exemplo (FUNDACAO
INSTITUTO DE ADMINISTRAQAO, 2019).
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Um dos principais topicos abordado na GDPR ¢ a transferéncia de dados pessoais
de cidaddos europeus, que a Lei sO permite essa transferéncia para paises que possuem
regulamentacdo semelhante a legislacdo europeia. Como abordado anteriormente, 0s
americanos ndo possuem normas tdo eficazes para a protecdo de dados pessoais quanto 0s
europeus. Devido a isso, 0s norte-americanos estdo tentando ter uma maior adequagdo a
legislacdo europeia (ALVAREZ; TAVARES, 2016). Percebe-se entdo que:

Esse interesse americano decorre, principalmente, da necessidade de se combater o
terrorismo, uma das maiores preocupagdes dos Estados Unidos no que tange as
relagdes internacionais, apos os atentados de 11 de setembro de 2001, quando houve
0 ataque as torres gémeas do World Trade Center, em Nova lorque. A partir desse
marco histdrico, nota-se que a apreensao com a seguranca nacional passou a superar
a falta de interesse governamental na regulagdo do direito a privacidade, exigindo
maior intervenc¢do estatal na protecdo dos dados pessoais. (ALVAREZ; TAVARES,
2016, p. 32)

Porém, segundo Bruna Alvarez e Leticia Tavares (2016, p. 33), mesmo com a
apreensdao do governo americano em promover a seguranca nacional, ainda ha conflitos
ideoldgicos entre os dois territorios (EUA e Europa), visto que a protecdo estadunidense aos
dados pessoais € considerada insuficiente a legislacdo abrangente e rigorosa da Unido Europeia.

Com a promulgacdo da nova norma europeia, passou a ser exigida uma permissao
para 0 uso de dados, ou seja, para processar dados pessoais de cidaddos europeus, a empresa
precisa receber uma permisséo clara e afirmativa de cada usuario e caso os servidores nos quais
os dados sdo armazenados forem invadidos por hackers, as empresas precisam avisar os clientes
em até 72 horas apds tomarem conhecimento da invasio. E necessario também que as empresas
que coletam e processam dados dos cidaddos europeus expliguem em suas politicas de
privacidade de maneira clara e compreensivel (FUNDACAO INSTITUTO DE
ADMINISTRACAO, 2019).

Caso a empresa venha a descumprir os dispositivos do GDPR, elas estardo sujeitas
a multas que podem variar entre apenas uma notificacao quando se tratar de infracGes leves, até
penalizacbes mais severas que podem chegar a 20 milhGes de euros, ou a 4% sobre a receita
anual global da companhia, no caso prevalece o que for maior (FUNDACAO INSTITUTO DE
ADMINISTRACAO, 2019).

Observa-se tambeém a grande preocupacdo da Unido Europeia com a protecédo e
confidencialidade das informacdes pessoais presentes nos bancos de dados. Concluimos, entao,
que a Diretiva 95/46/CE foi um amplo texto legal em matéria de protecdo de dados pessoais
que serviu como base para a criagdo da General Data Protection Regulation — GDPR, regulacédo

que foi fundamental na criacdo da Lei de Regulamentacéo de Dados Pessoais — LGPD do Brasil.
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Além disso, deve-se frisar que os Estados Unidos, diferentemente da Europa, ndo possui uma
regulamentacdo abrangente sobre a protecdo de dados pessoais de usuarios na internet,

ressalvadas algumas poucas normas citadas.

4.2 Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n° 13.709/2018)

Segundo o site de noticias Epoca Negdcios (2018), um dos casos mais famosos de
violacgdo de dados pessoas aconteceu pelo aplicativo myPersonality e pela rede social Facebook,
que afetou em torno de 4 milhdes de usuarios. Os dados pessoais de usuarios do Facebook que
utilizavam o myPersonality (aplicativo que fazia testes de personalidade dos usuérios da rede
social para coletar dados), tiveram seus dados utilizados de forma errada. O aplicativo de teste
manipulou incorretamente os dados de usuarios e fornecia para pesquisadores e outros
académicos que solicitassem para fins de estudos.

Outro caso muito famoso relatado pelo site Epoca Negdcios (2018) foi quando um
professor da Universidade de Cambridge criou um aplicativo chamado “thisisyourdigitallife” ¢
repassou indevidamente informacdes dos 270 mil usuarios do Facebook que tinham baixado o
aplicativo para a Cambridge Analytica, empresa de anélise de dados que ajudou a campanha do
atual presidente dos Estados Unidos, criando anuncios direcionados. Além disso, as politicas
de compartilhamento de dados da rede social possibilitaram a exposicdo das informacdes de
outros 87 milhGes de usuérios da rede.

Fica nitida a necessidade de criacdo de uma lei que regulamente a protecdo de dados
dos usuarios para que o direito a privacidade da pessoa ndo seja extremamente violado, como
ocorreu nos casos relatados, visto que caso ndao haja uma lei que regulamente tal assunto, a
liberdade econdmica, por acabar se sobrepondo ao direito a privacidade, resultara em danos aos
titulares dos dados fornecidos.

O debate sobre protecdo de dados pessoais, como dito anteriormente, teve como
principal incentivador a Unido Europeia. Como dito anteriormente, o General Data Protection
Regulation (GDPR) foi aprovado em 27 de abril de 2016, tendo como objetivo abordar a
protecdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, conhecido pela expressao “free data flow”. Esse regulamento trouxe a
previsdo de dois anos de prazo de adequacdo, ou seja, até 25 de maio de 2018, quando se deu
inicio a aplicagdo das penalidades (PINHEIRO, 2020).

Segundo Patricia Peck Pinheiro (2020, p. 6-7), essa regulamentacdo criada na

Europa acabou criando um “efeito domind”, visto que passou a ser exigido uma legislacao do
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mesmo nivel da GDPR dos outros paises e empresas que buscassem manter relagdes comerciais
com a Unido Europeia. A autora explica que isso ocorre porque o Estado que ndo possuisse lei
de mesmo nivel passaria a poder sofrer algum tipo de barreira econdmica ou dificuldade de

fazer negocios com os paises da Unido Europeia, sendo assim:

Os efeitos do GDPR séo principalmente econdmicos, sociais e politicos. Trata-se de
apenas uma das muitas regulamentac@es que vao surgir nessa linha, em que se busca
trazer mecanismos de controle para equilibrar as relagdes em um cenario de negocios
digitais sem fronteiras. (PINHEIRO, 2020, p. 8)

Podemos entender entdo que o Brasil, possuindo a necessidade de manter relacdes
comerciais com a Unido Europeia, se viu obrigado a se adequar as normas que la foram impostas
e, com isso, surgiu a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n° 13.709/2018),
sendo dividida em 10 capitulos e 65 artigos.

Antes de darmos prosseguimento ao estudo da LGPD, devemos fazer um apanhado
historico e observar como o Brasil lidou com o tema até chegar em um consenso para a criacao
dessa nova norma, que tem previsao para entrar em vigor em maio de 2021. Segundo Bruna
Acosta Alvarez e Leticia Antunes Tavares (2016, p. 34), na legislagdo existem mencoes
esparsas sobre esse assunto, sendo assim, de forma genérica, tal protecdo pode ser extraida da
nossa Lei Maior. As autoras explicam ainda que é inegavel que a protecéo aos dados pessoais
estd intimamente conectada ao direito a privacidade, que se encontra no rol dos direitos
fundamentais da nossa atual Constitui¢cdo Federal, portanto:

A Constituicdo Federal prevé o direito a privacidade (art. 5°, inciso X), incluindo a
inviolabilidade do sigilo de comunicaces, de dados e comunicacdes telefénicas (art.
50, inciso X11), bem como a garantia de acesso a informagdes pessoais, e de retificacao
de dados, constantes de bancos de dados publicos por meio do Habeas Data (art. 5°,
inciso LXXII), este regulado pela Lei n. 9.507 de 1997. (ALVAREZ; TAVARES,
2016, p. 34)

Porém, a interpretacdo que pode ser observada do inciso XII7 da Constituicio
Federal de 1988, é que foi extraida da Lei n° 9.296 de 1996, sendo assim, ela ndo abrangeria 0s
dados estaticos, ou seja, apenas o fluxo de informaces estaria protegido pelo mencionado
dispositivo constitucional, fazendo com que a protecao aos dados pessoais estaria abarcada pela
previsdo genérica constante do inciso X da CF/88 (ALVAREZ; TAVARES. 2016).

Dispositivos mdveis e 0 acesso rapido a internet introduziram novas formas de

relacionamento entre as pessoas. Portanto, a0 mesmo tempo que esse Novo cenario tecnoldgico

T Art. 5°, XII - e inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo processual penal; (Vide Lei n°® 9.296, de 1996)
(BRASIL, 1988).
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afastou as pessoas, ele conseguiu aproximar outras que estavam separadas, seja por cidades ou
por paises. As redes sociais surgiram ao longo dos anos com o intuito de conectar pessoas em
nivel mundial (MORAES; TEFFE, 2017). Sendo assim, essas redes sociais se tornavam pratos
cheios de coletas de informacGes, dados pessoais, ou seja, um mecanismo perfeito para o

marketing digital, como ja foi dito nos capitulos anteriores. As autoras compreendem ainda:

Como meio interativo, as redes sociais vém sendo utilizadas para os mais diversos
fins, seja disponibilizando espaco para a criagdo de perfis pessoais e grupos que
relinem interesses em comum, seja veiculando a publicidade de produtos e servicos
de empresas. Além disso, a importancia desse meio para a mobilizagdo politica é
impar, sendo um espaco relevante para a estruturacdo e promocdo de diversas
manifestacdes populares no Brasil e ao redor do mundo. (MORAES; TEFFE, 2017,
p. 11)

A interacdo dos seres humanos com a tecnologia e em especial com os sites de
relacionamento social, apresenta um cenario instavel, causando grande preocupacao, tanto para
o ordenamento juridico brasileiro, quanto para o ordenamento dos demais paises, como foi
citado no tdpico anterior. Isso ocorre devido a banalizagdo no fornecimento de dados pessoais
e da utilizacdo indiscriminada desses dados por empresas e governos que, além de criarem uma
vasta base de dados, normalmente trocam informacdes entre si (MORAES; TEFFE, 2017).

No Brasil ndo havia nenhuma lei geral para a protecdo de dados pessoais, porém,
seu conceito foi positivado no Decreto n° 8.771/16 que regulamenta a Lei n° 12.965/2014
(Marco Civil da Internet), onde, em seu artigo 14, I, define dado pessoal como o “dado
relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos,
dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa” (BRASIL, 2014). Ressalta-se ainda que o ordenamento juridico brasileiro seguiu 0s
passos do Regulamento n°® 2016/679 (RGDP) do Parlamento Europeu, que define dado pessoal
como “informagdo relativa a uma pessoa singular identificada ou identificavel” (MORAES;
TEFFE, 2017).

O Facebook é uma rede social com bastante usuarios e que pode ser um grande polo

de atuacdo do marketing digital, de tal modo que as autoras contam que:

Em 2014, questionou-se a conduta do Facebook em relacéo ao tratamento de dados
pessoais. A empresa foi acusada de violar a privacidade de seus usuarios ao escancear
o contetido de mensagens enviadas com objetivos publicitarios, visando a compilar
perfis de usuarios e enviar propaganda direcionada a eles. Além disso, foi revelado
que o Facebook realizou uma pesquisa com as emogdes de 700 mil usudrios, durante
uma semana em janeiro de 2012, testando se as publicagdes exibidas em seus feeds
de noticias teriam a capacidade de fazé-los se sentir mais felizes ou tristes, replicando
no ambiente virtual o tipo de reacdo que teriam se a interagdo fosse de pessoa para
pessoa. Os resultados da pesquisa, publicados na 172 edicdo dos Anais da Academia
Nacional de Ciéncia, indicaram que também no ambiente virtual ocorre o contagio
emocional: “These results indicate that emotions expressed by others on Facebook
influence our own emotions, constituting experimental evidence for massive-scale
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contagion via social networks. This work also suggests that, in contrast to prevailing
assumptions, in-person interaction and nonverbal cues are not strictly necessary for
emotional contagion, and that the observation of others’ positive experiences
constitutes a positive experience for people” (KRAMES; GUILLORY; HANCOCK,
2014 apud MORAES; TEFFE, 2017, p. 13)

Nota-se, entdo, que o oferecimento de dados pessoais acaba se tornando uma rotina
no ambiente virtual, fazendo com que muitas vezes o individuo perca o controle sobre as
proprias informagdes logo ap6s o seu fornecimento, sabendo pouco sobre a utiliza¢do dos dados
fornecidos e se serdo repassadas para terceiros com intuito comercial. Uma vez munidas de tais
informacdes, entidades privadas e governamentais passam a ter o poder de rotular e relacionar
cada pessoa a um determinado padrdo de habitos e de comportamentos, situacdo que pode vir a
gerar graves discriminac@es, principalmente se analisados dados sensiveis, segundo Chiara
Teffé e Maria Celina de Moraes (2017). As autoras contam ainda que:

Com efeito, um acervo suficientemente amplo de informag6es permite a elaboracéo
de perfis de consumo, o que se, de um lado, pode ser utilizado para incrementar e
personalizar a venda de produtos e servicos, de outro, pode aumentar o controle sobre
a pessoa, desconsiderando sua autonomia e dificultando a participacdo do individuo
no processo decisorio relativo ao tratamento de seus dados pessoais, de seu patrimonio
informativo. (MORAES; TEFFE, 2017, p. 13)

A utilizacdo das redes sociais virtuais trouxe uma mudanca drastica na forma de
obtenc&o, tratamento e divulgacdo dos dados pessoais, 0 que impactou de maneira direta na
prépria expectativa de privacidade da pessoa humana. Atualmente, dificilmente o individuo
podera alcancar um alto grau de controle sobre as suas informacdes e caracteristicas pessoais
depois que as fornecer as redes, como ja abordado anteriormente. Assim, a velocidade da
circulacdo da informacéo é inversamente proporcional a capacidade de seu controle, retificacdo
e eliminacdo (MORAES; TEFFE, 2017).

Podemos entender, com tudo o que ja foi exposto, a necessidade de criacdo de uma
lei regulamentadora que harmonize todo esse cenario tecnolégico no Brasil para que ndo haja
nenhuma forma de violacdo do direito fundamental a privacidade e muito menos que fira o
direito a livre iniciativa econémica. Além das protecdes genéricas ja citadas, em 2014 surgia o
Marco Civil da Internet, onde o legislador, preocupado com todos os conflitos no ambiente

virtual, assegurou, em seu artigo 7°, os direitos aos usuarios do mundo tecnolégico, portanto:

O art. 7°, assegurou como direitos do usuario: i) informacgdes claras e completas
constantes dos contratos de prestacdo de servi¢cos, com detalhamento sobre o regime
de protecdo aos registros de conexdo e aos registros de acesso a aplicac¢fes de internet,
bem como sobre préaticas de gerenciamento da rede que possam afetar sua qualidade;
ii) 0 ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei; iii) informacGes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
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pessoais, que somente poderdo ser utilizados para finalidades que: a) justifiquem sua
coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos contratos
de prestacdo de servicos ou em termos de uso de aplicagdes de internet; iv) o
consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que deverd ocorrer de forma destacada das demais clausulas contratuais; e
v) a exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hip6teses de guarda obrigat6ria de registros previstas nesta lei.
(MORAES; TEFFE, 2017, p. 16)

Diante da auséncia de uma lei especifica para a protecdo de dados pessoais, foi
estabelecido no Marco Civil da Internet e no Decreto n° 8.771/16 um leque de direitos de
extrema necessidade para o usuario da rede, com base no controle e na autodeterminagéo
informativa. Porém, o MCI ndo trouxe mudancas substanciais, uma vez que ndo acrescentou
praticamente nada a legislacdo vigente (TOMASEVICIUS FILHO, 2016).

Entdo, percebemos que a Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei
n°® 13.709/2018, surge com dois intuitos: o primeiro seria facilitar a comercializacdo e a
comunica¢do com o0s paises da Unido Europeia que, com a instauracdo da General Data
Protection Regulation, s6 pode haver compartilhamento de informacgdes com paises que possua
norma parecida. E o segundo € a necessidade de protege os direitos fundamentais, a necessidade
de criar uma lei especifica para a protecdo de dados pessoais, ja que o0 MCI tinha uma previsao
sobre o0 assunto, mas nao era uma lei especifica sobre o tema. A partir desse ponto, a LGPD
sera destrinchada e observaremos os principais pontos trazidos por ela. Porém, os principios e
métodos de resolucgdo trazidos por ela merecem uma atengdo maior, portanto, serdo tratados de
maneira mais aprofundada no préximo topico.

De inicio, devemos estabelecer o significado de algumas palavras que ainda nao
foram estabelecidos ao longo do presente trabalho e, para essa definicdo, mesclaremos a Lei
Geral de Protecdo de Dados com a obra “Protecdo de Dados Pessoais: comentarios a Lei n°
13.709/2018 (LGPD)” de Patricia Peck Pinheiro e com a “Definicdo de Dados Pessoais,
Sensiveis e Anonimizados” de Paulo Rena da Silva Santarém.

O primeiro conceito a ser trabalhado é o de titular que, para a Lei 13.709/2018, é a
pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento. Sendo assim,
Patricia Peck Pinheiro (2020, p. 12-14) define como sendo a “pessoa a quem se referem 0s
dados pessoais que sdo objetos de algum tratamento”. Ja o tratamento dos dados ela define
como sendo “toda operagdo realizada com algum tipo de manuseio de dados pessoais: coleta,
producéo, recepgéo, classificacdo, utilizacdo, acesso, reproducdo, transmisséo...”.

Passamos entdo para o conceito de dados anonimizados, que séo definidos como

sendo dados anénimos e que ndo possuem nenhum elemento de identificacio (SANTAREM,
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2017), podendo se completar com a definicdo de Patricia Peck Pinheiro (2020, p. 123): “os
dados relativos a um titular que ndo possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis ¢ disponiveis na ocasido do seu tratamento.”. A anonimizacdo € definida
como a “utiliza¢do de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.”
(PINHEIRO, 2020, p. 13).

Passando para a definicdo de agentes de tratamento, pode-se dizer que sdo 0s
controladores que recepcionam os dados pessoais dos titulares de dados por meio de um termo
de consentimento que geralmente o usuério aceita na hora de entrar no site, ou por hipoteses de
excecdo, e 0s operadores que realizam algum tratamento de dados pessoais motivado por
contrato ou obrigacao legal (PINHEIRO, 2020).

Por fim, necessitamos definir mais dois termos, sendo eles o encarregado, definido
pela LGPD em seu artigo 5°, como “pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANDP)” e a transferéncia internacional de dados, que € a “transferéncia
de dados pessoais para pais estrangeiro ou organismo internacional do qual o pais seja membro.
(PINHEIRO, 2020, p. 13).

A territorialidade sempre foi um elemento desafiador para a internet. Antes de
existir uma rede mundial de computadores, havia uma razoavel clareza sobre o ambito de
aplicacdo das leis e os limites de determinada jurisdicdo (MULHOLLAND, 2020).

A Lei n° 13.709/2018 prevé sua aplicacdo, contudo, a qualquer operacdo de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
ndo importando o meio, o pais de sua sede ou o pais onde estejam localizados os dados, ou seja,
a aplicacdo da lei ocorre mesmo quando os dados se encontrem em territorios estrangeiros,
porém, essa aplicacdo legal ndo é ilimitada, devendo ser observado alguns requisitos, nao
cumulativos, presentes no Artigo 3° da LGPD® (MULHOLLAND, 2020).

Segundo Patricia Pinheiro (2020), a LGPD possui um alcance extraterritorial, ou

seja, efeitos internacionais, na medida em que se aplica também aos dados que sejam tratados

8 Art. 3° Esta Lei aplica-se a qualquer operacéo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacao de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territorio nacional (Redacgéo dada pela Lei 13.853, de 2019); ou

111 - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional. (BRASIL, 2018).
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fora do Brasil, porém, a coleta tem que ter ocorrido em territério nacional ou por oferta de
produto ou servico para individuos no territorio nacional ou que estivessem no Brasil.

Como ja dito anteriormente, a GDPR serviu como base para a criacdo da LGPD e
um dos pontos que podemaos notar influéncia diz respeito aos requisitos aplicados ao tratamento
de dados pessoais. A Lei n° 13.709/2018 destaca que o tratamento de dados pessoais deve
observar a boa-fé e possuir finalidade, limites, prestacdo de contas, garantir a seguranga por
meio de técnicas e medidas de seguranca, assim como a transparéncia e possibilidade de
consulta aos titulares (PINHEIRO, 2020).

O Governo Brasileiro disponibilizou um Guia de Boas Praticas — Lei Geral de
Protecdo de Dados (LGPD), que aborda todos os assuntos tratados pela lei referida e ressalta a
utilizacdo dela dentro da Administracdo Publica. A lei aborda questbes fundamentais que
precisam ser observadas pelos 6rgdos e entidades de administracdo federal, pelas empresas
privadas e 0s usuarios da tecnologia (observar sempre se seus direitos estdo sendo respeitados),
no sentido de assegurar a conformidade do tratamento de dados pessoais de acordo com as
referidas hipoteses legais e principios da LGPD.

A Lei de Protecdo de Dados Pessoais exige consentimento do titular do dado, tem
como fundamento a regra da autonomia da vontade, ou seja, € a manifestacdo livre e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma determinada
finalidade. O titular dos dados possui a liberdade de autorizar, negar ou revogar autorizacéo
anteriormente concedida para o tratamento de seus dados pessoais (GUIA DE BOAS
PRATICAS — LEI GERAL DE PROTECAO DE DADOS, 2020).

O consentimento é definido no artigo 5°, inciso XlI, da LGPD, como sendo a
“manifestagdo livre, informada e inequivoca pela qual o titular concorda com tratamento de
seus dados pessoais para uma finalidade determinada” (BRASIL, 2018). Ele é elemento
primordial para todo o sistema de protecdo de dados da referida lei. A importancia do
consentimento ja era visivel no Marco Civil da Internet, porém, a LGPD tornou o sistema mais
complexo e sofisticado (MULHOLLAND, 2020).

Apesar de o artigo 7° da LGPD prever situacoes de tratamento licito de dados, sendo
0 consentimento apenas uma delas, tratando-se da primeira a ser mencionada: “mediante o
fornecimento de consentimento pelo titular” (BRASIL, 2018), sem davidas o consentimento é
a mais abrangente das hipdteses e aquela com maior incidéncia pratica (MULHOLLAND,
2020).

O artigo 7° da LGPD estipula, em seu 8 5°, que o controlador que obtiver o

consentimento fornecido pelo titular e necessitar comunicar ou compartilhar dados pessoais
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com outros controladores precisara obter consentimento especifico do titular para esse fim,
ressalvadas as hipdteses de dispensa do consentimento previstas na presente lei (BRASIL,
2018).

Um ponto que deve ser bastante observado por possuir relevante importancia é o
artigo 8°, que também trata a questdo do consentimento. Segundo Patricia Peck Pinheiro (2020),
ao longo dos anos, a necessidade de obter consentimento para coletar os dados pessoais das
pessoas, principalmente no ambiente virtual, foi ganhando importancia em razdo da
sensibilidade e vulnerabilidade que tais informacdes pessoais foram adquirindo ao longo dos
anos de desenvolvimento tecnoldgico. Assim, se tornou primordial que as pessoas soubessem
e tivessem ciéncia de que devem consentir com o uso dos dados, assim como tenham direito de
saber a finalidade da coleta e acesso ao seu contetido em qualquer momento.

A lei ressalta, ainda, que as empresas devem ter a liberdade de utilizar os dados de
maneira transparente e ética em troca de um servigo ou acesso, levando em consideracéo que o
desenvolvimento econémico também deve ser garantido a esses sujeitos, ou seja, a liberdade
econémica deve também ser preservada (PINHEIRO, 2020).

Patricia Peck Pinheiro (2020) conta que o artigo 9° da LGPD traz consigo a questdo
da transparéncia das informacdes do tratamento de dados, apontando quais as caracteristicas
relativas ao livre acesso a informacdo. Nesse sentido, a clara exposi¢do e o facil acesso relativo
a finalidade do tratamento, assim como sua forma e duracdo, além das informacdes acerca dos
agentes que realizam o tratamento, sdo elementos essenciais. Ela ainda ressalta a importancia
que a garantia da gratuidade da consulta a essas informacdes tem para 0S USuarios.

O consentimento é de grande importancia para a realizagdo do tratamento de dados
sensiveis e é intrinseca a validade dessa acéo, porém, a LGPD traz, no corpo do seu artigo 11°,
algumas situacBes em que o consentimento pode ser relativizado. Tais situacGes sdo
relacionadas ao cumprimento de obrigacdes legais por parte do controlador, a garantia da
seguranca do titular, a prevencdo a fraude, a execucdo de politicas publicas, a protecdo da
vida/incolumidade fisica, assim como a tutela da saide (BRASIL, 2018). Por mais que 0
tratamento de dados sensiveis seja realizado mediante a dispensa do consentimento, o
controlador tem a obrigacdo de divulgar essa situacdo (PINHEIRO, 2020). Caitlin Mulholland
(2020, p. 124-125) explica ainda que:

A LGPD permite, por exemplo, que haja tratamento de dados sensiveis sem a
necessidade de fornecimento de consentimento do titular de dados, quando for
indispensavel para o tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos (artigo
11, II, “b”< da LGPD), além de outras hipoéteses que se referem, em grande medida,
a interesses publicos e a interesses do titular de dados. (...) 0 consentimento do titular
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dos dados sensiveis, seja genérico, seja especifico, ficaria dispensado em decorréncia
de uma ponderacdo de interesses realizada pela Lei, aprioristicamente, que considera
mais relevantes e preponderantes os interesses de natureza publica frente aos
interesses do titular, ainda que estes tenham qualidade de Direito Fundamental.

O artigo 12° da referida lei tem em seu corpo um texto de bastante relevancia para
0 presente estudo, devendo ser destacado. Tal artigo dispde sobre os dados anonimizados, 0s
quais ndo sao considerados dados pessoais. Porém, Patricia Peck Pinheiro (2020) relata que tal
apontamento da LGPD pode gerar margem para uma interpretacdo mais subjetiva, fazendo com
que haja um certo grau de inseguranca juridica. A autora relata ainda um estudo realizado por
um grupo de pesquisadores do Media Lab do Instituto Tecnoldgico de Massachusetts (MIT),
que, em 2014, apontou, a partir da criacdo de alguns algoritmos matematicos, que é possivel
identificar uma pessoa baseando-se em seus habitos de compra, portanto:

E importante que o método escolhido pela instituicio como processo de anonimizagao
possa demonstrar que impossibilita a sua reverséo para aquele que recepcionou o dado
classificado como anonimizado, evitando riscos para eventual responsabilizacéo
futura, ainda mais em discussdes em sede judicial de Juizado Especial, com debate de
tema consumerista que ndo permite necessariamente a conducdo de pericia técnica
adequada para o nivel de complexidade que a matéria exige. Provavelmente sera
necessario evoluir para o de soluces certificadas para evitar discussdes e incertezas
na aplicacdo de solucbes de anonimizacdo (PINHEIRO, 2020, p. 55-56).

Patricia Pinheiro (2020) ressalta ainda que a GDPR adota a mesma postura em seu
regulamento, conforme foi pontuado em seu predmbulo, o texto basicamente diz que os
principios da protecdo de dados nao deverdo ser aplicados as informacg6es anénimas, ou seja,
as informac@es que ndo digam respeito a uma pessoa singular identificada ou identificavel, nem
a dados pessoais tornados de tal modo anénimos, 0s quais o seu titular ndo seja ou ja ndo possa
ser identificado, ndo serdo tratados com base nos principios da protecédo de dados.

No que concerne sobre os dados relacionados a menores de idade, eles estdo
classificados em uma categoria de dados especiais, sendo exigido um tratamento diferenciado
em termos de cuidado (PINHEIRO, 2020). Assim como nos Estados Unidos e na Europa, 0
Brasil exige que as informacdes relativas a dados pessoais de criangas e adolescentes devem
observar o consentimento de pelo menos um dos pais responsaveis legais®.

Porém, a0 mesmo tempo, nas situagdes em que é necessario o contato com os pais

ou responsaveis da crianca/adolescente, é possivel a realizacdo de coleta dos dados sem o

% Art. 14 - § 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica a
informacdo sobre os tipos de dados coletados, a forma de sua utilizacéo e os procedimentos para o exercicio dos
direitos a que se refere o art. 18 desta Lei. (BRASIL, 2018).
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consentimento, mas tais dados ndo poderdo ser armazenados e sO serdo utilizados dentro de
seus propdsitos (PINHEIRO, 2020).

A secdo IV da LGPD aborda o término do tratamento de dados, onde, em seu artigo
15, séo trazidas as hipoteses de quando ocorrera. Um dos requisitos de validade do tratamento
de dados é o limite de atuacdo do procedimento e tal ideia é relativa tanto ao limite de
informagdes a serem coletadas quanto a finitude do procedimento no tempo (Art 15°, 1), ou
seja, 0 tratamento ndo € realizado por tempo indeterminado. E para haver o término do
tratamento de dados devem ser analisado alguns requisitos, como a verificacdo do alcance da
finalidade do processo, o término do prazo estimulado ao tratamento, a revogagdo do
consentimento do titular e a determinag&o da autoridade nacional (PINHEIRO, 2020).

Conforme o artigo 15° da LGPD (BRASIL, 2018), a revogacdo do consentimento
ndo implica na obrigatoriedade de eliminacdo dos dados que estavam sendo tratados. A
revogacéo e a eliminacdo dos dados séo pedidos que divergem um do outro, ainda que os dois
sejam direitos garantidos ao titular, sendo o ideal que o titular manifeste a vontade pelo fim do
tratamento e pelo apagamento dos dados (MULHOLLAND, 2020).

Eventuais mudancas de finalidades do tratamento de dados que foi permitido com
0 consentimento incidirdo na obrigacdo de coletar um novo consentimento dos titulares, visto
gue o consentimento deve ser mantido constantemente para que o tratamento seja adequado e
dentro das conformidades da lei (MULHOLLAND, 2020).

Porém, a lei traz, em seu artigo 16, excec¢des para que os dados ndo sejam apagados
com o fim do tratamento de dados. Patricia Pinheiro (2020) ressalta a intencdo das instituicdes
de preservarem a manutencdo da base de dados pessoais para que se evite as hipdteses de
eliminagéo, visto que as preservagdes dessas informagdes possuem um alto valor®®,

Por fim, o ultimo tema abordado pela referida lei que iremos trabalhar no presente
topico é o Direito dos Titulares, presente no capitulo 111 da LGPD. De modo geral, aos titulares
é reconhecido o direito de obterem informacGes sobre o tratamento e uso dos seus dados pelo
controlador, a qualquer momento e por meio de requisicdo (caput, art. 18), cujo pedido sera

10 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no &mbito e nos limites
técnicos das atividades, autorizada a conservacgao para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatoria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais;

111 - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.
(BRASIL, 2018).
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feito diretamente ao agente de tratamento e sem custo ao requerente (8 5°, art. 19) (BRASIL,
2018 apud CANTO; CAIO; VASCONCELOS; BEATRIZ; MELO; HOLANDA, 2019).

A Lein® 13.709/2018 prevé, em seu artigo 18 (BRASIL, 2018), nove modalidades
de direitos do titular de dados. Assim, a partir da nova legislacdo, qualquer pessoa podera
solicitar a confirmag&o de uso ou tratamento de seus dados pelo agente de tratamento (inciso 1),
assim como o acesso a esses dados (inciso Il), bem como também a realizacéo de corre¢des em
caso de informac6es incompletas, inexatas ou desatualizadas (inciso 111).

Ressalta-se, ainda, a importancia que o texto legal da a proibicéo da utilizacdo da
coleta de dados pessoais referentes ao exercicio regular de direitos em prejuizo do titular (art.
21), devendo serem usados apenas para a finalidade para qual foram coletados (BRASIL, 2018
apud CANTO; CAIO; VASCONCELOS; BEATRIZ; MELO; HOLANDA, 2019).

Ao que concerne a eficacia de uma legislacdo, alguns itens devem ser levados em
consideracdo, como, por exemplo, a repercussdo e discussao sobre a tematica dentro da
sociedade em que a lei esta inseria, as sangdes trazidas pelo “andar” em desconformidade com
a lei, dentre outros (OAB PERNAMBUCO, 2019).

Por mais que a LGPD ainda nédo tenha entrado em vigor (teve sua vigéncia adiada
para maio de 2021), é tema de muitas discussdes sobre eficacia. Tema que serd tratado no
préximo topico, quando forem abordadas as penalidades e demais formas de impor a adequacéo
das empresas nos seguintes termos da referida lei.

Por fim, podemos concluir a importancia da lei para o ordenamento juridico
brasileiro, para os cidaddos, para o comércio internacional, para a protecdo dos direitos
fundamentais e demais assuntos abordados ao longo do presente artigo, sendo um marco

histérico no Brasil.

4.3 Resolucgdes de conflitos entre direitos fundamentais com base na Lei Geral de
Protecédo de Dados (Lei n° 13.709/2018)

Nos capitulos anteriores, ficou perceptivel o conflito entre o direito a privacidade e
a liberdade econdmica, visto que ha uma duvida de qual deve prevalecer em relacéo a coleta de
dados para o marketing digital. Os bancos armazenadores das informacdes coletadas dos
titulares tém como intuito saber quais sdo os produtos mais procurados por eles, 0s mais
comprados, 0s mais descartados, 0s menos procurados, etc., para que ocorra uma publicidade

virtual mais direta e Unica para cada navegante da internet.
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Acontece que surge o questionamento se o direito a privacidade do titular dos dados
coletados e armazenados é violado, visto que os sites pelo qual a pessoa navegou acaba
adquirindo informac6es dos navegantes de acordo com o historico de busca no site. Porém,
pensando pela via econémica, proibir essa coleta seria inviavel, partindo da premissa que a
proibicdo violaria o direito & liberdade econdmica. Com isso, fica claro o conflito entre os
direitos fundamentais.

A Lei Geral de Protecdo de Dados tem como base dez principios que norteiam o
processamento de dados pessoais e estdo listados no seu artigo 6°, sdo eles: o principio da
finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencdo, ndo discriminacdo e responsabilizacdo (BRASIL, 2018). Segundo André Ramiro
(2019), esses principios ndo sdo uma reproducdo exata dos principios elencados no General
Data Protection Regulation, porém, contém as principais disposicdes relacionadas aos

principios citados, conforme necessario para a decisdo de adequacao, assim:

A regulamentacdo de protecdo de dados pessoais é uma legislacdo principiolégica,
como jé foi dito. Sendo assim, tanto na origem europeia como na versao nacional traz
um rol de principios que precisam ser atendidos. A melhor forma de analisar a lei é
pela verificagdo da conformidade dos itens de controle, ou seja, se o controle néo esta
presente, aplicado e implementado, logo o principio ndo esta atendido. (PINHEIRO,
2020, p. 17)

Tal legislacdo tem como objetivo fortalecer a protecdo da privacidade do titular dos
dados, a liberdade de expressdo, de informacao, de opinido e de comunicacdo, a inviolabilidade
da intimidade, da honra e da imagem e o desenvolvimento econdmico e tecnoldgico. E
importante frisar que, pela LGPD, as atividades de tratamento legitimo, especifico e explicito
de dados pessoais informados previamente ao titular devem estar orientadas pelos principios ja
expostos. Sendo assim, no tratamento de tais dados, deve-se observar a boa-fé e os principios
que iremos tratar a partir de agora (PINHEIRO, 2020).

O primeiro é o principio da finalidade, presente no artigo 6°, inciso I, que indica
que a atividade de tratamento de dados deve ser para propdsito legitimos, especificos, explicitos
e informados ao titular, ndo havendo a possibilidade de tratamento subsequente que seja
incompativel com os propositos iniciais (RAMIRO, 2019).

O segundo principio a ser tratado é o da adequagéo, que se equipara ao principio da
licitude e da limitacdo da finalidade da Genaral Data Protection Regulation. Ele determina que
o tratamento de dados deve ser compativel com a finalidade informada ao titular dos dados, de
acordo com o contexto do tratamento (RAMIRO, 2019).
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Percebe-se aqui, entdo, a preocupacao que a lei tem em proteger os dados pessoalis,
havendo a necessidade do consentimento para que seja evitado o uso dessas informagoes
coletadas para fins os quais o titular ndo autorizou ou ficou ciente para o que eles seriam usados.
Fica clara a protecdo ao direito a privacidade, ja que o usuario do site que coletou os dados
sabera o que sera coletado, para que serve essa coleta e onde as informacdes serdo usadas.

O consentimento pelo titular € algo de bastante importancia para o tratamento de
dados pessoais e deve ser aplicado aos tratamentos de dados informados e estar vinculado as
finalidades apresentadas, porém, podem haver situacdes de excecdo em que o tratamento de
dados pessoais ocorre sem a necessidade de consentimento expresso, com finalidade especifica
declarada pelo titular, sejam elas para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador; quando necessario a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral; para a protecéo da vida do
titular ou de terceiros; quando necessario para atender aos interesses legitimos do controlador
ou de terceiros ou para a protecdo do crédito, inclusive quanto ao disposto na legislacédo
pertinente (PINHEIRO, 2020).

Dando prosseguimento aos principios, o terceiro é o da necessidade, presente no
inciso 11, do artigo 6 da LGPS. Em seu texto, fica expresso que deve haver uma limitagcdo da
atividade de tratamento ao minimo necessario, abrangendo dados relevantes, proporcionais e
ndo excessivos em relacdo aos propésitos do tratamento. E equivalente ao principio de
minimizacao de dados e limitacdo da retencdo do Regulamento, segundo André Ramiro (2019,
p. 10).

O préximo principio é o da qualidade de dados, compativel com o principio de
precisdo, presente na GDPR. Ele indica que o processador de dados deve garantir exatiddo,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para atingir a
finalidade do tratamento (RAMIRO, 2019).

Ja o principio da transparéncia, presente no inciso VI, dispGe sobre a obrigacdo de
ser garantido aos titulares dos dados informac6es claras, precisas e facilmente acessiveis sobre
o0 tratamento e 0s respectivos agentes responsaveis. Ja o principio do livre acesso, expresso no
inciso 1V, garante aos titulares a consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre seus dados pessoais. Os dois principios sdo compativeis com o
principio da lealdade e transparéncia da GDPR (RAMIRO, 2019).

Ja o principio da seguranca, expresso no inciso VII, estabelece, segundo André

Ramiro (2019), que o processamento de dados deve observar o uso de medidas técnicas e
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administrativas capazes de proteger os dados pessoais contra acessos ndo autorizados e
situacOes acidentais ou ilegais de destruicdo, perda, alteragdo, comunicagéo ou divulgagéo. Tal
principio vem ser compativel com o principio de integridade e confidencialidade da GDPR, de

tal modo que:

O principio de limitagdo de armazenamento do GDPR nédo tem um equivalente na
LGPD, como um principio de tratamento de dados. Entretanto, os artigos 15 e 16 da
Lei brasileira dispdem que os dados pessoais serdo eliminados ap6s o término do
processamento dos mesmos. Assim como o Regulamento europeu, a LGPD estabelece
algumas situacfes em que os dados podem ser armazenados por periodos mais longos,
como por exemplo, para cumprimento de uma obrigacdo legal ou regulatéria pelo
controlador. Da mesma forma, outros dois principios da LGPD, como prevencdo e
ndo-discriminagdo, encontram disposi¢des similares em outros artigos do GDPR,
embora ndo tenham um principio correspondente no artigo 5° do Regulamento. Como
informado anteriormente, apesar de ndo haver uma correspondéncia exata dos
principios da LGPD, a legislagdo trata de todos aqueles que sdo necessérios para a
definicdo do nivel adequado de protecéo elencados pelo Grupo de Trabalho do Artigo
29. (RAMIRO, 2019, p. 12)

A regulamentacdo da responsabilidade civil decorrente das falhas em relacdo a
protecdo de dados dos usudrios € realizada de forma precisa pela Lei n° 13.709/18. O capitulo
VI da referida lei traz em sua se¢éo |11 a responsabilidade e o dever de ressarcimento por parte
destes em relacdo aos danos causados aos usudrios titulares dos direitos lesados. O art. 42
(BRASIL, 2018) traz em seu texto a seguinte norma “o controlador ou o operador que, em razao
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é
obrigado a repara-lo” (MACEDO, 2018).

Segundo Adriele Macédo (2018, p. 56), o § 1° do art. 42! impde a solidariedade
entre controladores e operadores de dados pessoais nos ambientes virtuais com o intuito de
assegurar o ressarcimento dos usuarios. JA 0 § 2° do mesmo artigo traz a possibilidade da
inversdo do 6nus da prova pelo juiz em demandas que se busca a comprovacdo de danos
causados pelo uso inapropriado de informacdes pessoais, sendo possivel a inversdo probatoria

quando hé verificacdo da hipossuficiéncia da parte lesada em relagdo aos meios de producao de

T Art. 42 [...] 8 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados: | - 0 operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacGes da legislacdo de protecao
de dados ou quando nao tiver seguido as instrucdes licitas do controlador, hip6tese em que o operador equipara-
se ao controlador, salvo nos casos de excluséo previstos no art. 43 desta Lei; Il - os controladores que estiverem
diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusdo previstos no art. 43 desta Lei. 104 “§ 2° O juiz, no processo civil, podera inverter o
Onus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia
para fins de produgdo de prova ou quando a producéo de prova pelo titular resultar-lhe excessivamente onerosa.”
105 “§ 3° As agdes de reparagao por danos coletivos que tenham por objeto a responsabilizag@o nos termos do
caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na legislagdo pertinente.”
106 § 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na medida
de sua participacdo no evento danoso. (BRASIL, 2018).
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provas, ou quando estas se mostrarem excessivamente onerosas, desde que presente a
verossimilhanca das alegacdes.

Ainda sobre o mesmo artigo, o seu 8§ 3° traz a permissdo do ajuizamento de
demandas coletivas, exercidas coletivamente em juizo, com a finalidade de reparacdo de danos
coletivos com a observancia das normas pertinentes as a¢des coletivas. Além do mais, o artigo
42 possibilita o direito de regresso aquele responsavel pela reparacdo, em relacdo a todos que
contribuiram para o evento danoso, direito que tem por parametro a medida da participacdo dos
agentes causadores dos danos (MACEDO, 2018).

Dependendo do tipo de violacdo do direito do titular, serdo aplicadas penalidades
conforme ja previsto na legislacdo consumerista (Codigo de Defesa do Consumidor) e/ou pela
regra geral do Codigo Civil Brasileiro. Porém, o que cabe para o presente trabalho sdo as
penalidades previstas pela LGPD, devendo ser ressaltado que algumas sancdes sofreram veto
presidencial e ficaram menores do que as previstas pelo GDPR, levando em consideracdo a
necessidade de adaptacgdo para a realidade e o contexto do cenario econdémico e social brasileiro
(PINHEIRO, 2020).

As penalidades previstas pela LGPD seguem o critério da proporcionalidade para
as suas aplicacdes. O art. 52 elenca em seu corpo as penalidades, sendo elas a adverténcia, com
indicacdo de prazo para adogdo de medidas corretivas (I); multa simples de até 2% (dois por
cento) do faturamento da pessoa juridica de direito privado em grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluido os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo (11); multa diaria, observado o limite total a que se
refere o inciso Il (I11); publicizacdo da infragdo ap6s devidamente apurada e confirmada a sua
ocorréncia (1V); bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizaco
(V); eliminacdo dos dados pessoais a que se refere a infracdo (V1) (BRASIL, 2018).

Patricia Peck Pinheiro (2020) entende que um programa de gestdo de dados
pessoais bem implementado pode ajudar na reducdo das penas, na hip6tese de ocorréncia de um
tipo de infracdo que enseje a aplicacdo de alguma penalidade. Ela cita ainda itens que podem
ser considerados na minimizagdo de uma punicdo pela autoridade fiscalizadora responsavel,
sendo elas a gravidade da infracdo; a boa-fé do infrator; a vantagem auferida; a condicdo
econémica do infrator; a reincidéncia; o grau de dano causado; a cooperacdo do infrator; a
demonstracdo de ado¢do de mecanismos e procedimentos para mitigar os danos; a adocdo de
politica de boas préaticas e governanca; a pronta adogdo de medidas corretivas e, por fim, a
proporcionalidade entre a gravidade da falta e a intensidade da sancdo. A autora finaliza seu

pensamento da seguinte maneira: “portanto, a governanga corporativa precisara focar nos
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principios que foram previstos pela LGPD para que o negocio seja sustentavel”. (PINHEIRO,
2020, p. 23).

Por fim, devemos entender agora sobre a Autoridade Nacional de Protecdo de
Dados, que é uma das disposicdes de maior importancia para LGPD, tendo mais de 50
referéncias em seu texto. Isso ocorre porque sera responsavel pela regulamentacdo de varios
pontos da lei, como a do artigo 46, que estabelece em seu texto que a Autoridade Nacional deve
estipular os padrdes técnicos minimos a serem adotados pelos agentes de tratamento (RAMIRO,
2019).

Além da Autoridade Nacional de Protecdo de Dados (ANPD), a LGPD prevé em
seu texto o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, que € um 6érgéo
multissetorial ligado a Autoridade. O Conselho deve trabalhar propondo diretrizes estratégicas
e fornecendo subsidios para a elaboracdo de uma Politica Nacional de Protecdo de Dados, bem
como para apoiar o desempenho da propria ANDP (RAMIRO, 2019).

Porém, o ex-presidente brasileiro, Michel Temer, vetou as disposi¢des da LGPD
relativas as Autoridades fiscalizadoras e ao Conselho Nacional de Protecdo de Dados Pessoais
e da Privacidade. A justificativa dada pelo governo para os vetos foi que a criacdo da autoridade
era inconstitucional, visto que a iniciativa veio do Congresso Nacional e o Poder Legislativo
ndo pode criar 6rgdos no Poder Executivo (RAMIRO, 2019).

Caso tais requisitos saissem da LGPD, ela ndo seria considerada adequada na
analise da Comissdo Europeia, portanto, um dos principais motivos de sua cria¢do nao seria
alcancado. Entdo, em 28 de dezembro de 2018, a Medida Provisoria n° 869 surgiu com intuito
de alterar as competéncias e garantir a autonomia técnica e decisoria a Autoridade Nacional de
Protecdo de Dados (RAMIRO, 2019) e tal medida foi aprovada dia 07 de maio de 2019.

Ficou entendida a necessidade das empresas se adequarem a LGPD para que nédo
ocorra a violacdo do direito a privacidade dos titulares dos dados e que assim as empresas
continuem exercendo o direito a liberdade econdmica de uma forma plena, sem ferir outras
normas. Nota-se, entdo, um balanceamento entre os dois direitos fundamentais, com o intuito
da publicidade virtual continuar ocorrendo e, com isso, movimentar a economia do pais e do
mundo.

Observou-se também a forma que a lei lidarda com o descumprimento do que esta
sendo ordenado no seu corpo. Sendo assim, compreende-se que a LGPD protege os usuarios da
internet, impondo multas para as empresas que ndo obedecerem aos principios, 0s artigos, e

principalmente a privacidade de cada navegante do mundo virtual.
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Portanto, percebe-se que é uma lei com eficécia juridica, que, segundo Michel
Temer (2008), a eficécia juridica significa que a norma esta pronta para produzir efeitos na
ocorréncia de relacdes concretas. Para que ocorra isso, deve haver uma autoridade com o intuito
de fiscalizar, visto que € necessario ter um 6rgdo regulador para normatizar os temas tratados
na lei. Sendo, entdo, necesséria a criacdo do 6rgédo regulatério com autonomia.

O site da SERPRO (Servico Federal de Processamento de Dados) explica que a
fiscalizacéo e a regulacdo da LGPD ficardo a cargo da Autoridade Nacional de Protecdo de
Dados (ANPD), como dito anteriormente, sendo tarefas importantes para que a autoridade
nacional funcione como um 6rgdo a servigo do cidaddo. Assim, a autoridade serd um elo entre
a sociedade e 0 governo, sendo permitido o envio de ddvidas, sugestdes e dendncias ligadas a
LGPD para apuracao.

Entdo, fica clara a necessidade do marketing digital se enquadrar nos termos da
LGPD para que a gente consiga ter uma harmonizagdo dos direitos do tema em questéo e,
principalmente, para que a gente venha a se sentir seguro compartilnando nossas informagoes
para 0s sites ou outros mecanismos de coleta de dados.

Pode-se concluir, entdo, que a Lei Geral de Protecdo de Dados surge no Brasil com
varias funcbes, entre elas se adequar ao modelo europeu para que ndo perca contratos
econdmicos relacionados a coleta de dados, e o principal para o tema deste atual trabalho, surge
também com o intuito de proteger o direito a privacidade e a liberdade econémica, sendo
resolvidos os conflitos sempre de forma proporcional e usando todos os mecanismos
disponibilizados pelo ordenamento juridico brasileiro que foi exposto durante o presente
trabalho.



73

5 CONSIDERACOES FINAIS

Ficou nitido que o marketing digital no Brasil ainda ndo possui uma regulacao
eficaz para que ele ndo venha ferir o direito a privacidade. Porém, a regulamentacdo necessaria
entrard em vigor em maio de 2021 e, com isso, finalmente ocorrerd a harmonizacéo dos direitos
fundamentais que estdo em conflitos no presente trabalho.

Compreende-se, por meio desse trabalho de concluséo de curso, a facilidade que os
sites conseguem coletar nossos dados com intuito de realizar o marketing digital,
proporcionando para os usuérios ofertas dos produtos procurados. Sendo essa coleta bastante
preocupante, visto que ndo é nitida a forma que ela € realizada e muito menos quais os direitos
que a pessoa detém sobre essas informacdes fornecidas aos sites.

Ao longo do trabalho ficou clara a importancia de criar uma lei eficaz para o
tratamento de dados dos brasileiros, tanto por um olhar capitalista, ou seja, para que portas de
comercializacdo entre Brasil e os paises da Europa ndo se fechem, quanto por um lado social,
0 qual o ordenamento juridico precisa e deve proteger as informacdes fornecidas pelos
individuos.

Constatou-se, também, que caso ndo haja uma lei especifica regulamentadora, dois
direitos fundamentais vao sempre entrar em conflito, sendo eles o direito a privacidade e
liberdade econdmica. Como discutido ao longo dos capitulos, um direito ndo se sobressai sobre
0 outro, devendo ser aplicado o principio da proporcionalidade caso a caso.

Ficou entendido também a importéncia e a influéncia da General Data Protection
Regulation para a criacdo da Lei Geral de Prote¢do de Dados. Ressalta-se, ainda, 0s Varios
artigos semelhantes entre as duas normas com o intuito de serem compativeis.

No gue tange sobre a tecnologia, ficou claro que as normas que forem criadas para
reger o mundo tecnoldgico vao precisar serem atualizadas sempre, tendo em vista que 0 mundo
esta em constante evolucado tecnoldgica e todos os anos surgem novas ferramentas para serem
usadas por usuarios dessa plataforma.

Essa pesquisa, por ser um tema atual, serve para ajudar os novos profissionais que
estdo se formando e se interessando pela area. N&@o so por eles, mas também para 0s curiosos
sobre 0 assunto e seus direitos dentro da internet.

Chegou-se a concluséo que, se tratando da plataforma digital, os dois direitos séo
essenciais e devem trabalhar em conjunto, nenhum deve invadir o outro, ou seja, regido sempre

pela proporcionalidade. A economia é de grande importancia para o enriquecimento pessoal,
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gerando uma boa qualidade de vida e ajudando no psicolégico, assim como a privacidade, que
€ necessaria para que as pessoas se sintam confortaveis dentro de seu proprio eu.

Deve ser mencionado ainda que o marketing digital € um ramo totalmente novo e
que estara sempre em um constante crescimento, devendo, assim, haver uma regulamentacédo
especifica para que ndo ocorra nenhum tipo de violagdo. A LGPD é extremamente eficaz quanto
a isso, visto que ela regulara toda e qualquer relagdo entre usuario e empresa.

Entende-se, também, que a partir do momento que o0 usuario aceita o termo que €
disponibilizado ao entrar no site, ndo esta tendo de forma alguma violacdo do direito a
privacidade. No termo fornecido pelo site, contém todas as informagdes necessarias que o
navegante deve saber, como, por exemplo, para que serd usado, até quando, dentre outros
citados durante a escrita do trabalho. Havendo a autorizacdo, o site pode vir a possuir, por
exemplo, a possibilidade de criar uma propaganda digital, exercendo, assim, o seu direito a

liberdade com conformidade ao direito a privacidade.
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