CENTRO UNIVERSITARIO
UNIDADE DE ENSINO SUPERIOR DOM BOSCO
CURSO DE DIREITO

DAVID FIGUEIREDO CORREA

A PRATICA DO ZERO RATING PELAS OPERADORAS DE TELEFONIA MOVEL:

Uma leitura sobre a legalidade a luz do ordenamento juridico brasileiro

Sao Luis
2022



DAVID FIGUEIREDO CORREA

A PRATICA DO ZERO RATING PELAS OPERADORAS DE TELEFONIA MOVEL:

Uma leitura sobre a legalidade a luz do ordenamento juridico brasileiro

Monografia apresentada ao Curso de Graduacdo em
Direito do Centro Universitario Unidade de Ensino
Superior Dom Bosco como requisito parcial para
obtencéo do grau de Bacharel em Direito

Orientadora: Prof. Ma. Maira Lopes de Castro

Séao Luis
2022



Dados Internacionais de Catalogagéo na Publicacédo (CIP)
Centro Universitario — UNDB / Biblioteca

Corréa, David Figueiredo

A prética do zero rating pelas operadoras de telefonia mével: uma
leitura sobre a legalidade a luz do ordenamento juridico brasileiro. /
David Figueiredo Corréa. __ S&o Luis, 2022.

63 f.

Orientador: Profa. Ma. Maira Lopes de Castro.

Monografia (Graduagdo em Direito) - Curso de Direito — Centro
Universitario Unidade de Ensino Superior Dom Bosco — UNDB,
2022.

1. Marco civil. 2. Internet. 3. Neutralidade de rede. 4. Zeror rating.
I. Titulo.

CDU 340:004.738




A PRATICA DO ZERO RATING PELAS OPERADORAS DE TELEFONIA MOVEL:

Uma leitura sobre a legalidade a luz do ordenamento juridico brasileiro

Monografia apresentada ao Curso de
Graduacdo em Direito do Centro Universitario
Unidade de Ensino Superior Dom Bosco como
requisito parcial para obtencdo do grau de
Bacharel em Direito

Orientadora: Prof. Ma. Maira Lopes de Castro

APROVADA EM 12/12/2022

BANCA EXAMINADORA

Prof. Ma Maira Lopes de Castro
Centro Universitario
Unidade de Ensino Superior Dom Bosco —
UNDB

Prof. Me. José Murilo Dualibe Salém Neto
Centro Universitario
Unidade de Ensino Superior Dom Bosco -
UNDB

Adv. Esp. Mariana Weba Lobato Vaz
Membro externo



A minha familia, grandes
incentivadores, a qual dedico a minha

gratidao



AGRADECIMENTOS

Talvez seja essa a parte mais dificil do presente trabalho. Foram tantas
pessoas que contribuiram de alguma forma para essa jornada que a chance de
esquecer alguém é enorme!

Estou ao final da minha 22 graduacéo, pensei que, por ja ser um aluno
“experiente” seria mais facil. Apenas ilusédo! Dividir-se entre profissional, estudante
e pai demandou, além de muita forca de vontade, o auxilio de muitas pessoas.

Vivemos em um pais marcado por profundas desigualdades sociais que
se agravaram nos ultimos anos em decorréncia de um governo marcado pela
intolerancia, autoritarismo e de negacao da ciéncia. Portanto, chegar até aqui € um
grande privilégio que é negado a milhGes de brasileiros. Eu ndo poderia ser mais
grato!

Sou pai de uma princesa de 5 anos, Maria Julia, que € a minha maior
inspiragéo e uma das principais razdes pela qual decidi fazer o curso de Direito.
Quem é pai sabe, o desejo de proporcionar o melhor aos filhos € o que nos move.
E no meu caso, a unica forma que tenho de alcancar isso é através dos estudos.

Agradeco a vocé, meu amor, razao do meu viver, minha Maju, por me
servir de inspiracdo e por me dar forcas para buscar lugares mais confortaveis
nessa vida.

Agradeco aos meus pais, Sérgio e Silvana, que sempre foram 0s meus
maoires incentivadores e pelo esforco herculeo que fizeram ao longo de toda vida
para que eu pudesse ter uma educacdo digna. Sei que passaram por muitas
privacdes por minha causa. Tenho uma divida eterna com vocés.

Obrigado, Dona Antbnia e seu Nivaldo, in memorian.

Agradeco a minha irm&, Carolinne, que sei que torce muito por mim e me
ajudou inumeras vezes, cuidando de Maj, ambém contigo tenho uma divida eterna.

Obrigado a todos, familiares, amigos que torcem por mim e que ficam
felizes com as minhas conquistas, sem vocés nada disso seria possivel.

Aos professores da UNDB por todos os ensinamentos dispensados.
Queria agradecer especialmente a dois professores com 0s quais mais me
acheguei e que me inspiraram como profissionais e principalmente como pessoas,
a Maira e Diego Menezes, vocés sao luz!

Muito obrigado de coragéo a todos que fazem parte da minha histéria!



RESUMO

O presente trabalho apresenta como tema central a pratica do zero rating pelas
operados de telefonia movel no Brasil. O objetivo dessa pesquisa é compreender o
funcionamento da internet, discorrer sobre o principio da neutralidade de rede e
estudar a legalidade da pratica de zero rating no Brasil frente ao principio da
neutralidade da rede e segundo a otica do direito do consumidor. A metodologia
utilizada foi exploratoria, com revisao bibliografica de natureza qualitativa. Durante
o desenvolvimento do presente trabalhdo sera possivel inferir que a neutralidade da
rede é um principio positivado no Marco Civil da Internet que consiste em evitar a
discriminagéo no trafego de dados na rede. De acordo com esse principio ndo pode
haver distincdo de qualquer natureza entre os dados que trafegam pela rede, devendo
os provedores de acesso a internet tratarem de forma isondmica todos os pacotes
de dados, sem fazer distincdo entre os seus conteudos, origem e destino. Contudo,
tornou-se pratica entre os provedores de acesso a oferta de pacote de dados com
acesso gratuito e ilimitado a determinados aplicativos. O consumidor ao contratar um
determinado pacote de dados continuara conseguido utilizar esses aplicativos mesmo
apos o término da sua franquia, o que é conhecido com zero rating ou tarifacédo zero.
Dessa forma, concluindo-se a pesquisa podera se afirmar que a pratica do zero rating
vai de encontro com o principio da neutralidade da rede e com os principios do direito
do consumidor.

Palavras-chave: Marco Civil, Internet, Neutralidade de Rede, Zero Rating.



ABSTRACT

The present work presents as its central theme the practice of zero rating by mobile
telephony operators in Brazil. The objective of this research is to understand how
the internet works, discuss the principle of net neutrality and study the legality of the
practice of zero rating in Brazil in view of the principle of net neutrality and according
to the perspective of consumer law. The methodology used was exploratory, with a
bibliographic review of a qualitative nature. During the development of this work, it
will be possible to infer that net neutrality is a positive principle in the Civil Rights
Framework for the Internet, which consists of avoiding discrimination in data traffic
on the network. According to this principle, there can be no distinction of any kind
between the data that travels over the network, and Internet access providers must
treat all data packets equally, without making a distinction between their content,
origin and destination. However, it has become common practice among access
providers to offer a data package with free and unlimited access to certain
applications. The consumer, when contracting a certain data package, will continue
to be able to use these applications even after the end of his franchise, which is
known as zero rating. Thus, concluding the research, it can be stated that the
practice of zero rating goes against the principle of net neutrality and the principles
of consumer law.

Keywords: Marco Civil, Internet, Net Neutrality, Zero Rating..
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1 INTRODUCAO

A internet talvez seja a ferramenta que tenha provocado a maior
revolugdo social experimentada pelo homem, mudou desde a forma de trabalhar a
forma como as pessoas se relacionam.

A internet rompeu a barreira da distancia entre pessoas, fez o tempo
deixar de ser um fator limitador, deu a informacdo mdultiplas fontes, forneceu novas
formas de arquivar e compartilhar conteudo. A disseminacédo da internet também foi
benéfica para os fornecedores de servicos, dado que, por meio dela, as
organizacdes ganharam um poderoso canal para conversar com 0 seu publico e
atuar com mais agilidade na busca por vantagem competitiva.

A internet foi criada para ser um ambiente aberto, sem discriminagdes e
de inovacdo em que qualquer pessoa que tenha os requisitos basicos de acesso
conseguira nela adentrar e, se possuir o conhecimento técnico suficiente, sera
capaz de criar programas e conteudos, sem a necessidade de autorizacao,
contribuindo para o seu desenvolvimento.

Dessa forma, a abertura da rede estimula a criacdo de aplicacbes e
conteudos, permitindo a qualquer pessoa, sem distincdo, cooperar, interagir e se
conectar, o que foi e continua sendo fator primordial para o grande
desenvolvimento tecnoldgico da internet.

Por exemplo, se um estudante de ciéncia da computacdo desenvolver
um programa de troca de mensagens instantaneas sera possivel que ele
disponibilize seu aplicativo nas lojas de celulares (apple store, play store, dentre
outras) e o seu aplicativo ficara disponivel para download para todos 0s usuarios.

Agora imagine que o0 aplicativo desse estudante seja tdo bom e
revoluciondrio que as pessoas comecem a baixa-lo e utiliza-lo no seu dia a dia ao
ponto de tornar obsoletos grandes aplicativos de uso mundial como whatsapp e
telegram.

Apesar de ser dificil imaginar essa situacdo hipotética, em razdo dos
inumeros aplicativos de mensagens ja desenvolidos e consolidados no mercado,
ela é plenamente possivel. Afinal, muitos desses aplicativos surgiram dessa forma,
por pessoas que tiveram ideias, resolveram desenvolvé-las e as disponibilizaram na
rede.

E o que possibilita tanto a criacdo quanto a inovagdo no mundo virtual € em
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razao da internet ser uma rede de cérater aberto, em que qualquer um pode entrar
e desenvolver suas ideias, e uma rede em que nao ha distincdo de contetdos.

O aplicativo desenvolvido por aquele simples estudante ficara disponivel na
rede da mesma maneira que aqueles desenvolvidos pelas grandes corporacoes. E
0 mais importante, se as pessoas comecarem a utilizar esse novo aplicativo o
tradfego de dados dele ndo podera sofrer qualquer tipo de distingdo e trafegara pela
rede da mesma forma que os dados da whatsapp, telegram, messenger.

Tratar qualquer tipo de conteudo que trafega na internet de maneira igual,
ndo importanto qual seja a sua fonte ou o seu contetdo é um dos pilares sobre os
quais a internet nasceu, se desenvolveu, transformou e continua transformando as
relaces humanas. Em razdo dessa caracteristica de neutraldiade, o professor Tim
Wu foi criou o termo Neutralidade da Rede que veio a se tornar um principio
norteador do uso da internet.

O principio da Neutralidade da Rede foi positivado por diversos
ordenamentos juridicos estrangeiros dos quais muitos tiveram como inspiracao o
Marco Civil da Internet que em abril de 2014 foi aprovado pelo Congresso Nacional,
sob a Lei 12.965 de 2014. A publicacdo dessa norma culminou em principios,
garantias, direitos e deveres para 0s usuarios e beneficiarios da internet no Brasil
(COSTA, 2015).

Além da Neutralidade da Rede, temas como liberdade de expressao,
direito a privacidade, protecdo de dados pessoais e a responsabilizacdo por
conteddo criado e disponibilizado online por terceiros foram discutidos
exaustivamente e englobados pelo texto legal, apesar de sofrer abundantes
alteracdes ao longo do seu procedimento de andlise como o Projeto de Lei
21.626/11.3 (ERHARDT, 2016).

A tematica que envolve o principio da neutralidade de rede carece de
bastante atencédo, pois com o surgimento dos smartphones as operadoras de
telefonia passaram a oferecer planos de internet mével aos usuarios de celulares.
Diferentemente do que ocorre com a banda larga em que o usuario acessara a
internet de maneira ilimitada, os planos de internet de telefonia movel tém um limite
de uso o qual depois de atingido impossibilitara o consumidor de acessar a internet.

Contudo surgiu uma nova pratica no mercado conhecida como zero
rating que nada mais é do que o acesso “gratuito” e ilimitado a determinados

aplicativos apos o término do pacote de dados contratado.
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Funciona da seguinte maneira: um consumidor que contrata um pacote
de dados de 10GB de internet mével, poderé acessar qualquer site, baixar qualquer
aplicativo, bem como usa-lo, até que os 10GB terminem. Apés isso, findo o seu
pacote, as operadoras oferecem acesso “gratuito” e ilimitado a um determinado
niumero de aplicativos como facebook, whatsapp, instagram e twitter. Aquele
aplicativo de mensagens desenvolvido pelo simples estudante de ciéncia da
computacdo ndo podera ser mais acessado.

Esta conduta, que se manifesta de diferentes formas, configura-se com a
oferta de acesso a determinado contetdo ou aplicacdo de forma gratuita ou sem
consumir um pacote de dados contratado. Tal pratica, ao favorecer certas
aplicacdes e conteudos com a isencéo, estaria rompendo com a neutralidade da
rede? Estaria o protagonismo do internauta sendo lesado? Ou estaria ele sendo
beneficiado, ao poupar seu pacote de dados diante de alguns acessos? Seria 0 ZR
uma distorcdo do mercado, uma pratica anticompetitiva? Ou seria 0 ZR apenas
uma saudavel diferenciacdo de produtos? Estas sdo as perguntas que motivam
este trabalho (ERHARDT, 2016).

Colocando de maneira mais objetiva, pretende-se estudar se o ZR fere a
neutralidade de rede positivada pelo Marco Civil da Internet ou a nossa ordem
concorrencial. Dado que as discussdes sobre neutralidade de rede sdo recentes e
relativamente pouco exploradas pela doutrina brasileira, demos maior énfase
introdutdria para o assunto.

Para efetuar nossa pesquisa, o método utilizado foi o indutivo a partir de
pesquisa bibliografica com andlise da doutrina juridica, abordando-se,
principalmente, o marco civil da internet, o principio da neutraldidade da rede e os
principios consumeristas.

Uma vez delimitado o tema, esclarecido o método e destacados os
objetivos desta monografia, passa-se ao desenvolvimento dos topicos centrais.

O primeiro capitulo tratard da base tedrica internet. Primeiramente,
apresentara conceitos fundamentais sobre a internet, para introduzir o debate entre
e as subsequentes problematizacbes em torno da regulacdo da Internet e o marco
civil.

O segundo capitulo tratard do marco civil da internet e abordara os
principios basilares com énfase no principio da neutralidade de rede e a Lei
12.965/2014.
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O capitulo trés abordara a pratica de zero rating apontando os pontos
positivos e negativos e os planos de telefonia do Brasil.

Por fim, no ultimo capitulo serdo abordados os apontamentos gerais
sobre direito do consumidor sobre os aspectos juridicos e atuacdo dos orgaos de
defesa do consumidor, os érgaos que compdem o SNDC, enfatizando o PROCON
— principal 6rgdo na defesa administrativa do consumidor e as sancdes

administrativas possiveis a ele.
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2 Um Breve Histérico Sobre a Internet

A histéria da Internet se iniciou durante a guerra fria (na década de 60) e
ocorreu em um ambiente militar. Especulac¢des sobre a aniquilagdo dos individuos
através de uma guerra nuclear foram surgindo fazendo com que o Departamento
de Defesa Americano e a Agéncia de desenvolvimentos de projetos avancados
(ARPA) comecgassem a pensar em uma rede de comunicacao entre computadores
gue conseguisse burlar a espionagem (MANCILLA, 2014).

Assim, surgiu a ideia de conectar varios computadores através de uma
rede de forma independente de tal forma que caso uma conexao sofresse algum
ataque os outros, através das suas multiplas redes pudessem continuar trocando
informacdes, ou seja: fontes harménicas, porém independentes entre si (COMER,
2016).

Para fazer essa ideia sair do papel, foi utilizada um tipo de tecnologia
onde a transmissdo dos dados ocorria através de comutacdo de pacotes, o
chamado paccket switching. Com esse tipo de tecnologia, a chance de paralisacao
ou de um bloqueio total era muito pequena, tendo em vista que existem outras rotas
de comunicacéo para a rede perfazer (RUFINO, 2015).

Imagine trés um individuo A, B e C, cada um em um prédio diferente
conectados entre si através de linhas telefénicas. O individuo A se liga ao individuo
B que por sua vez se ligaao C e o C se liga ao A. Se o individuo A deseja se enviar
algum dado ao individuo C, este se utiliza da rota AC., porém, se por algum motivo,
como por exemplo, um ataque ocorrer nessa rota, 0 mesmo ainda podera enviar a
mensagem atraves da rota ABC (MANCILLA, 2014).

Dessa maneira, a internet foi projetada com uma arquitetura
descentralizada formada por diversos servidores para que continuasse funcionando
mesmo que um ou alguns desses servidores fossem destruidos. O seu
funcionamento permaceria garantido bastando que dois servidores e um canal de
comunicagédo continuassem em operacao (MARCACINI, 2016).

A primeira rede de grande extensdao iniciou 0S seus sistemas
operacionais apenas em 1 de janeiro de 1983. Porém, a internet nédo tinha fins
comerciais. Logo que o Conselho Federal de Redes dos Estados Unidos aprovou o

sistema de interconexdes, outros servicos comerciais como o correio, por exemplo,
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comecam a utilizar a internet e assim foram criados alguns provedores de servigos
comerciais como: Uunet, PsiNet, Cerfne (TURCHI, 2012).

Devido a essa expansao, varias outras redes comerciais e educacionais
foram se conectando e contribuindo para o funcionamento e crescimento da
Internet. Foram criados diversos protocolos como, por exemplo, o TCP/IP e isso
facilitou muito o avanco e o crescimento da internet (COMER, 2015).

Por volta de 1993 a Internet passou a ser explorada comercialmente
para o fornecimento de diversos tipos de servicos a nivel mundial, ampliando os
horizontes, modificando as relagbes na sociedade e tornando-se o fenébmeno que é
atualmente. Na década de 90 ja era popular e através da diminui¢cdo do preco dos
“‘modens”, por volta de 1995, ela se tornou mais acessivel a todas as camadas
sociais (TURCHI, 2012).

Foram varios os periodos que contextualizaram a histéria e o avanco do
uso da internet no mundo. Um primeiro periodo foi marcado pelo uso restrito e
privativo dessas redes, onde as conexfes eram realizadas através de
computadores de grande porte se utilizando de recursos de ligacdo através de
conexdes fisicas diretas, através de cabos até mesmo se utilizando de linhas
telefonicas privadas (MUNDIE, 2014).

No segundo periodo, a internet passou da condicdo de privada para
publica e os usuérios passaram a ter acesso através da linha discada mediante um
provedor que permitia 0 acesso. O usuario ligava o seu computador, discava uma
conexdo local e logo em seguida se estabelecia uma conexdo (FONSECA;
SANTOS, 2012).

O terceiro periodo foi evidenciado pelo acesso a banda larga que
diferentemente da linha discada, possui uma velocidade altissima, promovendo
uma rapidez na divulgacdo de dados, diversificacdo de conteudos e explosao de
aplicativos direcionados ao relacionamento interpessoal como, por exemplo, salas
de encontro e jogos de rede online (MANCILLA, 2014).

Ja o quarto periodo, é marcado pela diversificacdo de telas, sobretudo,
com a chegada dos smartphones. A internet saiu da condicdo de recurso para
tornar-se parte da vida dos individuos e assim, modificando as relacdes
interpessoais e as estruturas da sociedade (ISAACSON, 2014).

A computacdo em nuvem com O acesso publico as informacdes

dependendo apenas de um equipamento particular, permitiu o acesso em qualquer
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localizacdo geografica do mundo e por qualquer pessoa. Toda a comunidade
possui ao seu dispor formas distintas de acesso aos dados e podendo acessar até
mesmo de forma paralela fazendo o uso do celular, computador, tablete e televisdo

e as vezes, concomitantemente.

2.1 O Funcionamento da Internet

A internet € um imenso conjunto de redes entre computadores
compartilhados entre si, estabelecendo conexdes pelo mundo inteiro, facilitando a
conectividade do dispositivo utilizado para estabelecer essas conexdes, que
também, para assegurar essas conexdes. Isso é feito através de uma tecnologia
chamada TCP/IP. Essa tecnologia confere um endereco IP aos dispositivos, que
passam a ser um ponto dentro de uma rede muito maior (BARBOSA, 2012).

Em 1978, comecou a surgir muitos computadores de pequeno porte e
capazes de se conectar a rede. Em 1979, a rede USENET iniciou uma série de
algoritmos desenvolvidos por Steve Bellovin definindo os papéis de um cliente e um
servidor na rede, onde o cliente envia requisicdes para um servico disponibilizado
por um servidor, utilizando o protocolo TCP/IP. A sigla TCP/IP consiste na
combinacdo do protocolo TCP com o IP, sendo o primeiro responsavel pelas
medidas de controle dos pacotes e o0 segundo trata o enderecamento dos
computadores (MACEDO et al,. 2018).

Esse enderecamento é possivel de traducdo gracas ao fato de que todo
dominio corresponde a um endereco de IP. Esse endereco € a localizacdo do
servidor no qual esta hospedado o site que foi pesquisado. Caso o endereco de IP
se desse em razdo de numeros, seria totalmente invidvel a memorizacdo dos
mesmos (MOTTA, 2022).

Nas grandes e pequenas redes, sendo domeésticas ou corporativas,
atualmente existem protocolos de rede que permitem o trafego das informacdes por
dois ou mais pontos simultaneamente, como por exemplo, o protocolo TCP/IP e
DHCP que além de tudo, também séo responsaveis por enderecar os pontos de
acesso (LIOR ROZEN, 2016).

A estrutura que compde a internet (cabos, roteador, modem, etc switch,

etc) juntamente com o software (programas e dados) é que possibilita o trafego de
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informacdes através de receptores sem fio. Esse principio rege a rede mundial de
computadores, pois torna possivel encontrar o ponto fisico exato do receptor ou do
emissor dos dados (MOTTA, 2012).

Ao utilizarmos os enderecos de acesso de determinados sites, essa
informacdo € direcionada para fora do ambiente fisico de acesso, por meio do
modem que fica conectado fisicamente a rede do provedor de acesso. O modem &
a porta de entrada no mundo virtual (ESCOLA, 2022).

Em uma analogia, imagine que vocé esta viajando de carro de uma
cidade 1 para a cidade 3, no meio dessas duas cidades encontra-se a cidade 2 o
que caracteriza uma impossibilidade de vocé atravessar para a cidade 3 sem
passar pela cidade 2. Vocé necessariamente terd que passar pelo segundo ponto
antes de adentrar ao destino final (TURCHI, 2012).

Assim também a internet funciona: durante o envio de informacdes por
um ponto emissor, se através do computador, o primeiro ponto sera a fornecedora
que prové a conectividade ou o acesso a internet, que sado os provedores de
conexao (claro, vivo, net, etc). A partir dai dependendo do objetivo do usuario, 0s
provedores de aplicacéo (aplicativos utilizados para servigos determinados) podem
ser acionados (MOTTA, 2012).

E importante lembrar ainda que, ap0s essa conectividade ainda se
estabelece uma traducédo do endereco de navegacao digitado no sistema. Se trata
do tradutor da barra de pesquisas do Google, por exemplo que € responsavel por
traduzir o “http: www “que foi digitado no enderego e é realizado através do DNS
(LIOR ROZEN, 2016).

A estrutura da internet € extensa e conta com uma infraestrutura
gigantesca. Fazem parte desse aparelhado ainda links e backbones que séo cabos
de fibra ética subterraneos e submarinos que ligam diversos datacenters. Os data
centers sdo agrupamentos diversos dessas estruturas e garantem seguranca,
disponibilidade, eficacia e varias outras coisas. Trata-se de uma central de dados
no qual ha incontaveis servidores onde se localizam todos os arquivos que séo
enviados, videos assistidos, redes sociais e tudo que as pessoas acessam (LIOR
ROZEN, 2016).

Sao por meio dessas “grandes estradas de dados” que passam boa
parte dos dados que trafegam na rede e que no caso de Fortaleza, passam 0s

dados dos internautas brasileiros. Como 0 nome sugere, € um centro de dados, no
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qual geralmente h4 milhares de servidores, onde por sua vez estdo as imagens e
textos dos sites, os e-mails que recebemos e enviamos, o0s videos que assistimos,
as fotos que tiramos e armazenamos na nuvem, as redes sociais e todos os demais
servicos que fazem da Internet o que ela é (TECHOPEDIA, 2014)..

Os dados trocados entre esses dispositivos nem sempre seguem O
caminho mais curto e mais direto ao destino. Pelo contrario, na maioria das vezes,
o caminho percorrido por uma determinada fonte de dados percorre caminhos
multiplos passando por diversos decodificadores até chegar ao seu destino final.
Ainda assim, o processo dura segundos (FLORIDI, 2014).

Essa troca de informacdes que ocorre entre computadores ou
smartphones passa por um grande processo de criptografia de tal forma que caso
ocorra uma interceptacdo no meio do caminho entre emissor e receptor, 0
interceptador ndo conseguird decodificar as informagbes pois estas serdo
incompreensiveis e é importante salientar que apesar de ser um longo processo,
tudo isso ocorre em apenas 3 ou 4 segundos (VELIZ, 2020).

Um dos debates mais comuns acerca da internet se refere ao seu
gerenciamento. De fato, é dificil e até mesmo inconcebivel para a maioria das
pessoas acreditarem que ndo existe nenhuma liderangca, nenhuma organizacao
controlando o seu funcionamento. Nado h& nenhum tipo de gerenciamento
centralizado para isso. Ocorre que para garantir a organizacdo da internet, ha
milhares de organizacdes individuais atuando e cada uma delas possui central
propria (LEMOS; COELHO, 2022).

Ainda dentro dessa central, a informacéo precisa passar por firewalls que
sao dispositivos de inspecao e filtragem com o objetivo de evitar atividades mal-
intencionadas e impedir que qualquer pessoa, dentro ou fora de uma rede privada,
realize atividades ndo autorizadas na Web. SO apoés essa filtragem, ap6s cumprir
com todos os requisitos do protocolo HTTPS é que ocorre um redirecionamento
(BUNGART, 2017).

HTTPS ou Hyper Text Transfer Protocol Secure, é um protocolo da
internet que objetiva comunicar os dispositivos com os servidores do mundo todo.
O protocolo HTTPS surgiu como uma evolucdo ao procolo antecessor o HTTP, a
diferenca entre eles é que o HTTPS possui a comunicacdo de dispositivos
criptografada, o que o torna um protocolo muito mais seguro, tanto que na maioria

dos navegadores, sites que utilizam HTTPS, possuem a descricdo Site Seguro e
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um cadeado fechado, simbolizando que aguele site possui um certificado SSL ativo
e instalado (CORDEIRO, 2019).

Cada rede agrega outras redes para orientar o trafego da internet, de
modo que os dados possam perfazer o caminho. Essas redes geralmente séo
empresas privadas, universidades, agéncias governamentais, servicos comerciais,
entre outros, que sdo independentes uma das outras e se mantém financeiramente
de diversas formas como por taxas de usuarios, suporte de associados, impostos e
doaclbes. E para que essas redes e computadores trabalhem de forma harménica,
no entanto, € necessario que tenham um pacto geral abordando alguns aspectos
de procedimentos e protocolos (ARNAUDO, 2015).

Como a internet € uma organizacao livre, sem nenhum grupo de
controle, ndo possui nenhum tipo de lideranca que a mantenha economicamente.
Pelo contrario, sua economia vem através de organizacdes privadas, universidade
e agéncias governamentais em uma unido livre, democratica e bem organizada

visando manter a estrutura para os seus devidos fins (ZUBOFF, 2020).
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3 A REGULAMENTACAO DA INTERNET NO BRASIL

A regulamentacao torna-se necessaria para o funcionamento das regras
contidas no Marco Civil, pois alguns artigos da Lei fazem remissao explicita ao
regulamento, como as excecdes a neutralidade de rede ou procedimentos de

seguranca que as empresas devem adotar com os dados dos usuarios.

3.1 O Marco Civil da Internet Lei 12.965/ 2014

A Lei 12.695/14, o Marco Civil da Internet, define internet como:

Art. 50 Para os efeitos desta Lei, considera-se: | - internet: o sistema
constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacéo de dados entre terminais por meio de diferentes redes
(BRASIL, 2022).

Levando em consideracdo que a internet € um ambiente publico e ndo
possui nenhum tipo de restricdo social para nele se adentrar, sendo possivel a
qualguer um que tenha os requisitos minimos de acesso dele partcipar, e devido
gueantigamente ndo havia nenhuma regra ou regulamentacdo que coibisse
qualquer tipo de infracdo penal cometida por parte dos usuarios, era comum que
surgissem diversos problemas sem solucdo culminando com a inseguranca dos
seus usuarios (MELO, 2019).

A partir dai, houve uma necessidade da criagdo de normas que
pudessem regular a “politica da boa vizinhanga” no espaco digital. A discusséo
acerca do projeto de lei iniciou em 2007 através do Centro de pesquisa e sociedade
em parceria com a secretaria de Assuntos Legislativos do Ministério da Justica,
porém o tema foi debatido até o ano de 2009 quando finalmente foi lancada a
proposta de lei que ficaria conhecida posteriormente como o Marco Civil da
Internet.

Questdes como liberdade de expressao, direito a privacidade, protecao
de dados pessoais, neutralidade da rede e a responsabilizagéo por conteudo criado
e disponibilizado online por terceiros, a chamada intermediary liability, foram
debatidos exaustivamente e englobados pelo texto legal, apesar de sofrer
consideraveis alteracdes ao longo do seu procedimento de analise como o Projeto
de Lei (PL) 21.626/11 (LEMOS, 2015).
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O PL também foi chamado de “Constituicdo da Internet” e considerou
deveres e direitos de usuarios e provedores da web no Brasil. Estabelecendo na
pratica principios e garantias do uso da rede em nosso pais. Por evidente, um
grande debate travado entre os diversos atores de uma sociedade democratica,
fato que enriquece a lei com a pluralidade e a protege de limitar valores onerosos a
rede, como a neutralidade, o sigilo e a privacidade (KASZNAR LEONARDOS,
2014) .

O projeto teve a participacdo da sociedade através de uma plataforma
online, o portal e- Democracia onde recebeu milhares de contribuigcbes de setores
variados como ativistas, 6Orgdos governamentais, empresas tecnoldgicas,
empresas, operadoras telefonicas. Essa ferramenta possibilita a participacao civil
aproxima a sociedade na tomada de decisGes em paralelo com o poder politico
facilita ainda a participacao cidada na gestéo publica (BERNARDES, 2013).

Apenas em 2014, depois de diversas discussdes e apdés um caso de
espionagem que repercutiu no mundo inteiro envolvendo o ex técnico da CIA
Edward Snowden que divulgou informacdes sigilosas de espionagem contra
diversos paises, o projeto de lei 12.965 enfim foi sancionado pela ex presidente
Dilma Rousseff fazendo com que o Brasil fosse um dos primeiros paises a adotar
leis para a internet (MELO, 2019).

A principio, o marco civil seria responsavel por regular as acodes
exclusivamente da internet, como por exemplo, a neutralidade de rede, mas o
marco civil foi além e tentou instituir acdes visando regulamentar questdes juridicas
gque nao sao exclusivas do ciberespaco — como a liberdade de expressédo, a
privacidade, entre outros (MARCACINI, 2016).

Ainda que sofresse muitas criticas, o Marco Civil da Internet recebeu
elogios de autoridades no assunto - como os fundadores da world wild web, Tim
Berners-Lee e Vint Cerf, e serviu de inspiracdo para outros paises, principalmente,
Itdlia e Franca, criarem suas legislacdes. A norma brasileira € considerada um
modelo para organiza¢gdes como o Férum Econdémico Mundial e a Corporagéo da
Internet para Atribuicdo de Nomes e Numeros (SPINOLA, 2014).

Em 2009, o Comité Gestor da Internet no Brasil, receberam grande
impulso através de discussdes sobre Marco Civil a partir da criagcdo de um
documento. O Comité, uma entidade civil sem fins lucrativos formada por governo,

académicos, empresarios e terceiro setor, elaborou a Resolugdo CGI.


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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Br/RES/2009/003/P3, que apresentava 0s principios basilares para a governanca e
0 uso da internet: liberdade, privacidade e direitos humanos; governanca
democratica e colaborativa; universalidade; diversidade; inovacéo; neutralidade da
rede; inimputabilidade da rede; funcionalidade, seguranca e estabilidade;

padronizacao e interoperabilidade; ambiente legal e regulatério (SANTOS, 2021).

3.2 Principios Basilares do Marco Civil

O Marco Civil da Internet tem como principios essenciais, de acordo com
seu artigo 3°: i) a garantia da liberdade de expressédo, comunicacdo e manifestacao
do pensamento; ii) a protecdo da privacidade dos usuéarios e de seus dados

pessoais e iii) a garantia da neutralidade da rede, serdo melhor explorados abaixo.

3.2.1 A Liberdade de expressao e manifestacdo do pensamento

A liberdade de expressdo é uma caracteristica do Estado Democratico
de Direito, afinal, uma democracia implica a expressao livre de interesses e
opinides para que prevaleca aquela preferida pela maioria da sociedade. Porém, a
liberdade de expressdo ndo é um direito incondicional e irrestrito, conforme lembra
0 autor, ela deve ser exercida reverenciando os limites da constituicdo e garantias
constitucionais (BARROSO, 2016).

Também merece ser destacado o artigo 220 da Constituicdo Federal,

gue determina que:

“A manifestagdo do pensamento, a criagdo, a expressao e a informacéo,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricao,
observado o disposto nesta Constituigao”.

Essa importante garantia fundamental, porém, ndo incide na Unica
pilastra que sustenta o Estado democratico de direito, sendo evidente que a
liberdade de expressdo ha de coexistir com outras liberdades e direitos também
expressos na Constituicdo Federal, ou seja, pressupde-se um preceito estruturado
e aparelhado da liberdade em harmonia com os demais valores resguardados pelo
ordenamento juridico (MEYER PFLUG, 2015).

A facilidade de fabricacdo e divulgacdo de conteudo na internet com
mais rapidez, significa, também, uma propagacdo de conteudo negativo, como

comentarios difamatorios e violagdes do direito de imagem. Os responséaveis por
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esse contetdo proibitivo devem ser responsabilizados, eis que eles devem incluir
agregarem uma comunidade virtual na qual todo conteudo € publico e utilizado por
terceiros. Assim, apesar de ser um principio previsto pela Lei n°® 12.965/14 e
constitucionalmente, deve estar em concordancia com os demais principios e
garantias, numa relacéo de proporcionalidade e equilibrio (FLORIDI, 2014).

Do préprio texto da Carta Magna brasileira extraem-se normas que
sugerem limitacdes ao exercicio da liberdade de expressdo, como a vedacao do
anonimato e normas que indicam implicacdes ao exercicio dessa liberdade, como
por exemplo, o direito de resposta para aquele que se sente insultado, a obrigacao
de reparacdo por danos ao patriménio, a moral, a honra e & imagem, bem como o
dever de represalia por violagdes ao individuo (VIANA, 2014).

No Art. 19 do Marco Civil visando assegurar a liberdade de expresséo e
impedir a censura, cita que o provedor de aplicacfes de internet somente podera
ser responsabilizado civilmente por danos decorrentes de contetddo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o conteldo apontado como infringente, ressalvadas as
disposicdes legais em contrario (KANAYAMA, 2021).

Nesse ponto de vista, decorre a ideia de que ndo deve haver
restricbes ao conteudo ou ao meio da expresséao, ainda que ele seja impopular, ou
seja, ndo ha de se fazer juizo de valor e de importancia sobre o que é
expresso, nem sequer a forma utilizada para tanto, desde que nao violenta.
Em outros termos, para assegurar a sua protecdo maxima e sua posi¢ao de
destaque no ambito das liberdades fundamentais, o ambito de protecdo da
liberdade de expressdao deve ser interpretado como 0 mais extenso
possivel (SARLET; MARIONI; MITIDIERO, 2012).

3.2.2 A garantia da privacidade e dos dados pessoais

Uma das principais fontes de comercio atualmente se da através da
publicidade e marketing tendo como canal a internet. A venda de banco de dados
de usuarios constituem uma grande fonte de rendimento das companhias de
comeércio eletrdnico que utilizam ndo s6 para fins de publicidade e o marketing mas
também para efetivar a venda de algum produto (LEMOS; COELHO, 2022).
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Para resguardar os dados de seus usuarios, por exemplo, a Unido
Europeia constituiu uma lei de privacidade, pela qual as companhias penderiam de
assentimento explicito dos usuarios para poder comercializar seus dados. O
problema com essa solucdo, conforme esclarece o autor, € motivar uma
circunstancia na qual o usudrio concretiza uma troca de seus dados pessoais pelo
acesso a determinados websites (POHLMANN, 2019).

Atualmente, ficou evidente que esses dados pessoais colhidos pelas
corporacdes ndo se reduzem ao uso meramente comercial, essa descoberta se deu
em decorréncia de Edward Snowden, um analista de sistemas norte-americano ex
funcionario da CIA, espalhar uma série de documentos da National Security Agency
(NSA) dos Estados Unidos, entre eles, informacées mencionando a espionagem de
brasileiros e, até mesmo, da propria presidenta Dilma Rousseff (CHACON, 2016).

Incitada pela ocorréncia apontada por Snowden, o Marco Civil da
Internet abrangeu entre os seus principios basilares a privacidade e a protecdo dos
dados pessoais, em seu artigo 3°, incisos Il e Ill. Assim como o principio da
liberdade de expressédo, o principio da privacidade reflete o ja previsto no artigo 5°
da Constituicdo Federal, em seus incisos X e Xll 68, a fim de avigorar esse
principio no meio online, garantindo a prote¢do da privacidade e dos dados tédo
frequentemente abastecidos pelos usuérios aos provedores de servico de internet e
provedores de contetdo durante as suas navegacodes (COTS, 2018).

O principio da protecdo de dados ja foi elevado ao patamar de direito
fundamental De acordo com o texto da EC 115, foi acrescido um inciso LXXIX ao
artigo 5°, CF, dispondo que "é assegurado, nos termos da lei, o direito a protecao
dos dados pessoais, inclusive nos meios digitais" (Incluido pela Emenda
Constitucional n® 115, de 2022).

O principio da inviolabilidade da privacidade, da intimidade e dos dados
pessoais foi inserido na Constituicdo Federal de 1988 com status de garantia
fundamental, previsto nos incisos X e Xll do artigo 5°, que decidem:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] X — séo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado direito a
indenizacdo pelo dano material ou moral decorrente de sua violagéao [...]
Xll — é inviolavel o sigilo da correspondéncia e das comunicacdes

telegraficas, de dados e das comunicacdes telefnicas, salvo, no dltimo
caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer
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para fins de investigag&o criminal ou instru¢éo processual penal.

Observa-se que a protecdo a intimidade nao foi expressamente
insculpida no rol de principios do artigo 3° da Lei n°® 12.965/14, mas de modo algum
isso significa que o direito a inviolabilidade da intimidade foi ignorado. Ocorre que
tal principio foi abrangido pelo principio da protegao a privacidade, como se “vida
privada” fosse um direito vasto e que contém a “intimidade” em sua esséncia —
ainda que a constituicdo federal verse que sao dois direitos distintos (LEITE;
LEMOS, 2014).

Ainda assim, no artigo 7°, inciso |, do Marco Civil da Internet, o direito a
inviolabilidade da intimidade foi previsto de modo expresso: “0 acesso a Internet é
essencial ao exercicio da cidadania, e ao usudrio sdo assegurados 0s seguintes
direitos: | - inviolabilidade da intimidade e da vida privada [...]", ou seja, ainda que o
principio da inviolabilidade da intimidade ndo esteja expresso no artigo 3°, ndo se
pode dizer que a Lei n® 12.965/14 néao abarcou ele (OLIVEIRA, 2014).

Assim, para conceituar o direito a intimidade utiliza-se da acepcao de
ARNAUDO (2015), que conceitua a intimidade como um sentimento do ser
humano, de natureza primeiramente espiritual. Ou seja, a Iintimidade esta
relacionada as confidéncias do individuo, as suas recordacées e memorias, as suas
relacbes pessoais e familiares, a sua vida amorosa, suas feicfes individuais
(FLORENCIO FILHO, 2014).

A lei supracitada , na sua forma expressa ndo explana o que deve ser
analisado como dados pessoais, porém, entende-se que intimidade é qualquer
informacdo que permita a identificagcdo, direta ou indireta, de um usuario,
abrangendo dados cadastrais (nome, filiacdo, endereco, documento de
identificacdo e e-mail, por exemplo) e técnicas (endereco de IP), sem lesdo de
conter também alusfes cujo tratamento pode conceber discriminacdo do usuario
(dados biométricos, de raca, saude, entre outros) (LEITE; LEMOS, 2014).

A Lei 12.965/14 prevé, em seu artigo 10, que o provedor s6 é obrigado a
partilhar os dados pessoais dos usuarios mediante ordem judicial especifica. O
mesmo artigo regulamenta, ainda, que as autoridades administrativas com
competéncia legal poderdo ter acesso aos dados cadastrais especificos dos
usuarios que informem qualificagdo pessoal, filiacdo e endereco, independente de
ordem judicial, a partir de requisicdo motivada (GAGLIANO; PAMPLONA FILHO,
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2016).

Ndo € expressamente demarcado a quais autoridades a lei se refere,
porém, entende-se que se trata dos Delegados de Policia e do Ministério Publico,
para fins investigativos, afinal, a internet pode ser cenario da prética de diversos
crimes comuns, como injuria ou estelionato e é necessario permitir ao Estado
chegar a esses criminosos. Essas medidas garantem a privacidade e a protecao
dos usuarios, dificultando a utilizacdo dos dados coletados pelas corporacdes para

finalidade diversa daquela a qual se destina (OSELAME, 2014).

3.2.3 A preservacao da estabilidade, seguranca e funcionalidade

Todos os principios citados no Marco Civil da Internet citados até agora
garantem, de uma forma ou de outra, o direito de utilizar a internet, em relacdo ao
uso em si. Com o mesmo designio, porém mais focalizado na protecédo da propria
esséncia do instrumento internet, a Lei elenca a preservagdo da estabilidade,
seguranca e funcionalidade da rede, em seu artigo 3°, inciso V (BRASIL, 2011).

No que diz respeito a seguranca, esse principio compreende que devam
ser utilizadas todas as medidas ndo s6 de punicdo a quem comete ato contra a
privacidade de dados como também as medidas preventivas técnicas e
administrativas. O objetivo desse principio é de tornar o ambiente seguro evitando a
disseminagé&o de dados n&o autorizados (RAMALHO TERCEIRO, 2014).

Dispor na internet informacfes pessoais como senha de cartdo ou até
mesmo como coisas vistas como mais inocentes como um texto deve ser realizado
com muita cautela tendo em vista que captar esse tipo de informacao é um dos
pontos principais para iniciar uma fraude.

Um dos dispositivos utilizados para gerar uma maior seguranca durante
0 uso na internet se da em decorréncia da disponibilizacdo de antivirus, codigos de
seguranca, Firewall, criptografia, etc. Alem, de medidas punitivas para quem de
alguma forma disponibilizar contetdo de terceiros ou causar algum dano a sua
seguranca (STALLINGS, 2014).

A lei Marco Civil da Internet deixa bem claro que em caso de nudez e
sexo, 0s provedores de internet estardo obrigados a retirar o contetudo ofensivo
apos um pedido extrajudicial da vitima, ndo necessitando a intervencao judicial para

tanto, presente no artigo 21° que diz:
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Art. 21: O provedor de aplicagBes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violagédo
da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no &mbito e nos limites técnicos do
seu servico, a indisponibilizacdo desse conteldo.

Sabe-se que ndo adianta deter de meios para garantir a seguranca,
torna-se necessario certificar a funcionalidade destes. Sabe-se também que o
sucesso da internet se deu em decorréncia desta possuir propriedades estaveis e
seguras permitindo ser uma plataforma que possibilita inGmeras portas para
novidades, levando a modificacbes a nivel social e global. Algumas dessas
propriedades se devem ao fato de a rede ser global, ou seja, qualquer ponto da
rede pode se comunicar com outro, independentemente do aparelho empregue, e a
integridade da rede, em outras palavras, ndo importa de onde seja o receptor do
conteudo, ele recebera as informacdes, da forma correta como o0 emissor o enviou
(OLIVEIRA, 2019).

O principio da prevencédo de instabilidades fornece orientacbes sobre a
qualidade dos dados, pois isto € importante a medida em que, com base nessa
troca de informacdes, uma série de determinacdes serdo tomadas. Para isso, 0
controlador deve tomar medidas para garantir que o dado reflita da melhor maneira
possivel a realidade:

Qualquer imprecisdo, seja um dado pessoal equivocado, seja
desatualizado, pode ser catastréfico ao titular, como ocasionar um erro de
tratamento médico, recusa de crédito, vedacdo de participagdo em

concursos publicos, eliminacdo em processo seletivo, ou, até mesmo, uma
prisdo injusta (MALDONADO; BLUM, 2019, p. 149).

7

Sendo assim, € importante constituir arquétipos de funcionamento da
rede reduzindo as instabilidades com o intuito de dar éxito na coordenacdo e
cooperacao permitindo a interoperabilidade. A estabilidade, a seguranca e a
funcionalidade globais da rede devem ser preservadas de forma ativa através de
medidas técnicas compativeis com os padrdes internacionais e estimulo ao uso das
boas praticas (GETSCHKO, 2015).

Diante de um mundo e economia totalmente globalizados, onde é
possivel a comunicacdo instantanea, a qualquer momento e sem limitacdes

geograficas, ndo ha duvidas que a legislagdo, com seu carater legal e impositivo,
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fard com que todas as empresas - pequenas, médias ou grandes - que lidem com
dados pessoais, precisem se adaptar, e criar mecanismos de seguranca das

informacdes e privacidade.

3.2.4 A neutralidade de rede

O termo “net neutrality” foi utilizado pela primeira vez por Wu, em 2002, e
embora autores de todo o mundo tenham colaborado com a construcdo da
definicdo deste termo durante décadas, as ideias de Wu constituiram as bases para
a compreensao do principio da neutralidade da rede (CINTRA, 2015).

O principio da neutralidade da rede é reputado como um garantidor da
liberdade e do dinamismo da Internet, uma vez que busca impedir que os
provedores cologuem em risco a autonomia do usuério na escolha do material que
pretendem acessar, garantindo que todos o0s servicos e aplicativos sejam
igualmente disponiveis aos usuarios pelos provedores de conexado (BRASIL, 2014).

Se a estrutura de conexdo da Internet pode ser vista como uma
plataforma de competicdo entre provedores de aplicacdo, € essencial que este
espaco seja neutro a ponto de permitir que a competicdo se venca por mérito, e
ndo em razdo de qual provedor de aplicacdo pode pagar mais para que seus
respectivos pacotes de dados trafeguem mais rapido que os demais (SANTUCCI,
2014).

O conceito de neutralidade da rede, em geral, traz trés pontos centrais:
os provedores de acesso a internet ndo podem bloquear contetdo ou
arbitrariamente reduzir a velocidade de acesso a aplicacbes especificas; fica
impedida a cobranca diferenciada para acessar determinados conteudos, podendo
haver a cobranga diferenciada conforme a velocidade de acesso ou volume da
banda utilizada; e exige uma pratica de transparéncia e razoabilidade por parte dos
provedores quanto aos padrdes técnicos de gerenciamento de trafego (CINTRA,
2015).

A neutralidade de rede é um principio que requer que a rede mundial de
computadores seja publica e trate todo conteudo existente nela de forma igualitaria,
ndo exercendo qualquer discriminagdo e apesar disso, ha muito interesse politico,
econdbmico e tecnolégico em choque com estes principios que levam a discussao
de alguns desafios (LIMA, 2018).
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Conforme entendimento de Sores Ramos (2015) a neutralidade de rede
busca evitar uma discriminagdo que pode ocorrer através do oferecimento de
determinados provedores a servi¢cos de internet por precos escalonados para uns e
outros estabelecimentos, acessos gratuitos a alguns sites ou ainda, criarem
rivalidades através de diferentes velocidades de internet a fim de estimulares
competicdes com 0s servigos oferecidos por outros provedores.

O principio da neutralidade da rede visa ainda, enfraguecer a autonomia
negocial entre provedores de aplicacdo e de conexdao, a fim de evitar parcerias que
tenham como designio privilegiar a transferéncia de dados de um aplicativo em
detrimento de outros do mesmo padrdo. Sobre essa Otica, tem-se como exemplo
atual a discussao acerca da legalidade dos planos de telefonia que admitem aos
usuarios o acesso ilimitado ao aplicativo de mensagens on-line WhatsApp sem
desconto do pacote de dados contratado por més (LEMOS; COELHO, 2022).

A partir do Marco Civil da Internet, em razdo de suas diferentes
responsabilidades e atribuices, é possivel distinguir simplesmente duas categorias
de provedores: os provedores de conexdo; e os provedores de aplicacdo. Os
provedores de conexao sdo aqueles que oferecem “a habilitagdo de um terminal
para envio e recebimento de pacotes de dados pela internet, mediante a atribuicéo
e autenticacdo de um enderecgo IP” (art. 5°, V, MCI). No Brasil, os provedores de
conexao findam, em sua maioria, confundindo-se com os proprios prestadores de
servicos de telecomunicacfes, que em conjunto detém a grande maioria de
participacdo neste mercado. Por sua vez, utilizando as definicdes estabelecidas
pelo art. 5°, VII, do Marco Civil da Internet, uma “aplicagdo de internet” € o conjunto
de funcionalidades que podem ser acessadas por meio de um terminal conectado a
internet. Nesse sentido, essas funcionalidades podem ser as mais diversas
possiveis, tais como servicos de e-mail, redes sociais, hospedagem de dados,
compartiihamento de videos, e muitas outras ainda a serem inventadas. Por
consequéncia, os provedores de aplicacdo sdo aqueles que, sejam com ou sem
fins lucrativos, organizam-se para o fornecimento dessas funcionalidades na
internet (BRASIL, 2017) .

Soares Ramos (2015) também contribui para o tema com a
sistematizacdo de que h& pelo menos trés modalidades comuns de discriminacao
de dados: o bloqueio, que consiste na restricdo total de acesso a determinada

aplicacao; a discriminacéo por velocidade, que consiste na reducdo ou aumento da
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velocidade de trafego de pacotes de dados a depender do terminal ou provedor de
aplicacao utilizado; e a distingdo por preco, que consiste em cobrancas de tarifas
diversificadas de acordo com os provedores que 0 usuario contratante pretende
acessar.

Um exemplo de bloqueio ocorre em alguns paises quando o governo
proibe o acesso a determinados sites e a China é um exemplo. O bloqueio ocorre
através de ferramentas tecnoldgicas que filtram o conteudo. Ja a reducdo de
velocidade ocorre quando o provedor de acesso ao identificar o pacote de dados
utiliza meios para que alguns servigos carreguem de forma lenta. Geralmente isso
ocorre como forma de desestimular o acesso ao conteido (SOARES RAMOS,
2015).

O principio da neutralidade da rede encontra-se revelado no artigo 3°,
inciso IV no Marco Civil da Internet, que decide que o uso da Internet no pais tem
como um dos principios regentes a “preservagao e a garantia da neutralidade de

rede”, e também no artigo 9°, que impera:

Art. 9° O responsével pela transmissdo, comutagcao ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingéo por conteldo, origem e destino, servi¢o, terminal ou aplicacao.

§ 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos
termos das atribui¢cdes privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicdo Federal, para a fiel execucdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia  Nacional de
Telecomunicacdes, e somente podera decorrer de: | — requisitos técnicos
indispenséaveis a prestacéo adequada dos servigos e aplicagdes;

| — Priorizacéo de servicos de emergéncia.

§ 2° Na hipotese de discriminacéo ou degradacao do trafego prevista no

§ 1°, o responsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no
10.406, de 10 de janeiro de 2002 — Cédigo Civil;

Il — agir com proporcionalidade, transparéncia e isonomia;

Il — informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e
mitigacdo de trafego adotadas, inclusive as relacionadas a seguranca da
rede; e

IV — oferecer servicos em condi¢bes comerciais ndo discriminatorias e
abster-se de praticar condutas anticoncorrenciais.

§ 3° Na proviséo de conexdo a internet, onerosa ou gratuita, bem como na
transmissao, comutagdo ou roteamento, € vedado bloquear, monitorar,
filtrar ou analisar o contetdo dos pacotes de dados, respeitado o disposto
neste artigo.

O Marco Civil ja constituiu que as excecbes devem se basear tao
somente em critérios técnicos imprescindiveis ou servicos de emergéncia; qualquer
outra excecdo ndo poderia ser utilizada, podendo ferir o principio da legalidade.

Como excecbes podemos citar: adocdo de discriminacbes com o objetivo de
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preservar a seguranca da rede, como bloqueio de software maliciosos, spam,
servigos de geolocalizagdo e mensagens equivalentes ou substitutas aos servigos
publicos de emergéncia, mensagens oficiais, etc. (MARCACINI, 2016).

Critica-se o principio da neutralidade da rede por causa dos seus efeitos
negativos no mercado de telecomunicacées. Como ja explicitado acima, esse
principio restringe a contratacdo de acordos de priorizagdo de trafego com outras
empresas, reduz os incentivos de inovacao em infraestrutura e limita o controle de
oferta e demanda pelos provedores de internet, assim, reduzindo lucros. Em
contrapartida, o principio beneficia o setor de software e servigos de tecnologia da
informagao, ao reduzir a influéncia do setor de telecomunicagdo sobre este
(CLEVE; LORENZETTO, 2016).

Em suma, conforme Barreto Junior e Daniel Cesar (2017) a
Neutralidade da Rede estabelece que todas as comunicacdes devem ser
tratadas de forma igual, qualquer que seja a informacdo, o destinatario ou a
fonte. A Neutralidade da Rede relaciona-se as condutas aceitaveis e néo
aceitaveis por parte dos provedores de conexdo, sendo esses proibidos de
discriminar, priorizar e bloquear aplicativos, degradar o trdfego na rede e
agirem de forma transparente com 0s usuarios em relacdo as medidas de
gerenciamento da rede.

Na visdo de outro estudioso, Lawrence Lessig, Professor da
Harvard Law School, a Neutralidade da Rede pressupde que “todo conteudo
seja tratado de maneira isondmica e trafegue na Internet sob a mesma
velocidade.”16Em suma a esséncia da Neutralidade da Rede esta relacionada a
condutas aceitaveis e ndo aceitaveis por parte dos provedores de conexao,
sendo proibidos a discriminacdo e blogueio de aplicativos, a priorizacdo de
aplicativos, vedada a degradacdo do trafego na rede e obrigatéria a
transparéncia aos usuarios sobre as medidas de gerenciamento da rede
(ARTESE et al., 2015). Ainda sobre esse instituto juridico e tecnoldgico Soares
Ramos (2014) categoriza atributos essenciais da neutralidade da rede:

(i) o principio da neutralidade da rede impde a provedores de acesso a
obrigacdo de ndo bloquear o acesso de usuarios a determinados
sites e aplicacbes, sendo também vedado aos provedores de acesso
arbitrariamente reduzir a velocidade ou dificultar o acesso a aplicagbes
especificas; (ii) a neutralidade da rede impede a cobranca diferenciada

para acesso a determinados conteldos e aplicacdes, sendo livre a
cobranca de tarifas diferenciadas conforme a velocidade de acesso ou
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volume de banda utilizada; e (iii) os provedores de acesso devem
manter praticas transparentes e razoaveis a respeito de seus padrbes
técnicos de gerenciamento de trafego (SOARES RAMOS, 2014, p.165).

Cabe ressaltar que alguns debates cercam a previsdo legal da
neutralidade de rede no Brasil, onde destacam-se aqui as criticas que argumentam
que o principio em questdo limita a livre iniciativa, uma vez que restringe a
liberdade do usuario, onerando os servigos de internet aos clientes, uma vez que
impede a oferta de pacotes mais acessiveis aos mesmos (DEL MASSO;
ABRUSIO; FLORENCIO FILHO, 2014).

Assim, foi elaborado o Decreto n°® 8.7771 de maio de 2016, que
abordando diversos topicos apresentava como foco em seus artigos 3° ao 10° a
neutralidade da rede e a complementacdo aos mesmos bem como onde houver
sua necessidade (MARCACINI, 2016).

Importante salientar que a Lei n° 12.965/14 prevé a possibilidade de
excecoes a regra da neutralidade da rede, cujos requisitos deverao ser regulados e
fundamentados através de decreto presidencial postumo a lei, garantindo maior
seguranca juridica a usuarios e provedores (SOARES RAMOS, 2015).

Enquanto o setor empresarial de telecomunicagcfes se preocupa com a
possibilidade de lacunas que permitam dribles na concorréncia, institutos da
sociedade civil organizada almejam que o decreto de fato seja taxativo e permita
uma maior fiscalizacdo, ou seja, expressamente de forma taxativa o que estaria
permitido (FOLHA DE SAO PAULO, 2015).

Em entrevista a Revista Veja, Ronaldo Lemos, um dos idealizadores do
Marco Civil, esclarece:

E preciso definir como proceder quando houver excegbes a neutralidade,
ou seja, casos em que ha uma tolerancia. Apresidente podera estabelecer
isso por meio de um decreto, mas tera que ouvir primeiro o Comité Gestor
da Internet e a Anatel. A lei j4 estd bem completa e sua aplicacdo nao
depende desse decreto. Se a presidente achar que ndo é necessaria

nenhuma regulamentacao adicional, a lei valera do jeito que esta (LEMOS,
2014).

Por conseguinte, os incisos | e Il, do 81° definem quais serdo as
excecOes a aplicacdo da neutralidade, que consistem em situacbes decorrentes
de requisitos técnicos indispenséveis a prestacdo adequada dos servicos e
aplicagbes e de priorizacao de servigos de emergencia. No primeiro caso, trata-se

das situacOes técnicas indispensaves para o pleno funcinamento da internet, e na
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segunda implica as comunicacdes de emérgencia e as comunicagbes de
emergéncia e as comunicacfes necessarias em caso de calaminadade publica ou
interesse do Estado (SOARES RAMOS, 2015).
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4 A PRATICA DO ZERO RATING

A préatica de zero-rating consiste no oferecimento, especialmente em
planos de acesso médvel a internet, de franquia de dados ilimitada ou bonificada
para a utilizacao de determinadas aplicacdes e servi¢cos on-line.

4.1A prética do zero rating e a violagao ao principio da neutralidade de rede

Apesar da existéncia de uma legislagdo que abrange os aspectos de
legalidade da internet, os diversos modelos de negodcios atualmente acabam
acarretando em uma série de discussdes que nao possuem resposta objetiva no
ambito juridico, como por exemplo, a obediéncia irrestrita da neutralidade de rede,
como é o caso da pratica do zero rating (BRITO, 2019).

A Agéncia Nacional de Telecomunicacdes (ANATEL) relata a existéncia
de varios modelos de negocios abrangendo essa pratica, dentre eles a tarifacéo
zero que corresponde a eleicdo de determinados conteudos pela prestadora de
servico sem qualquer custo quando acessados pelo usuario e que também podem
ser para servicos de emergéncia (tarifacdo zero para servicos de emergéncia) e o
modelo de dados patrocinados em que apds o0 pagamento realizado pelo
patrocinador, este passa a arcar com 0s custos dos dados trafegados (ANATEL,
2021).

O impacto do zero rating pode causar os mesmos danos que a limitacéo,
o blogueio ou a priorizacdo paga de trafego na web. Ao dar a uma empresa (ou a
algumas) a capacidade de atingir usuarios sem nenhum custo para eles, o zero
rating poderia limitar ao invés de ampliar o acesso a Internet, e em ultimo caso, até
esmorecer a concorréncia e a inovacao na Internet”. Nesse contexto, a Associacao
de Consumidores Proteste reforca a ideia de que o zero rating prejudica o usuério.

A prética de zero rating distorce a competicao, limita a possibilidade de
escolha dos usuarios, restringe a liberdade de expressao na Internet e prejudica a
inovacdo. Consumidores preferem utilizar contetdos que nao impactam a franquia
de dados dos seus planos de servigos, motivo pelo qual as aplicacdes selecionadas
pelos provedores de acesso desfrutam de uma vantagem competitiva sobre as
demais, 0 que representaria uma distorcdo na competicdo do mercado. No mesmo

sentido, a pratica de zero rating representa um fator determinante para a escolha
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de determinados conteudos pelo usuario, 0 que limita a experiéncia da Internet. No
que se refere a liberdade de expresséo, a medida que se privilegiam determinados
conteulidos, o zero rating restringe o potencial da Internet de se tornar um espaco de
livre participacdo democratica. JA& o impacto negativo na inovacao decorre da
necessidade de adequacdo as condi¢cbes técnicas ou comerciais que provedores
de acesso a Internetirdo impor as empresas que queiram integrar as suas
plataformas zero rated (VAN SCHEWICK, 2016).

A prudéncia com os contratos de zero rating no Brasil, entretanto, nao
perpassa somente da expectativa de quebra da neutralidade da rede. O
ordenamento constitucional pressupde que é dever do Estado intervir na economia
de forma que ele possa restringir ou suprimir qualquer atividade privada para assim
assegurar o desenvolvimento econémico, a maior competitividade e o beneficio dos
consumidores (GONCALVES; SILVA; SHIMA , 2019).

O debate acerca da neutralidade de rede esta polarizado,
essencialmente, em duas perspectivas que sao bem diferentes entre si. De um
lado, situa-se o modelo de manutencdo da arquitetura original da Internet, que
preserva as decisdes na camada de aplicacéo, ou seja, nas extremidades da rede
(pontas de origem e destino), sem intervencédo do detentor da infraestrutura, o que
confere maior autonomia aos usuarios. Por outra perspectiva, situam-se o0s
defensores da necessidade de evolucdo da arquitetura da Internet para que ela
possa suportar novos modelos de remuneragdo, por meio de um controle
centralizado, que permita ofertar diferentes configuragdes de Qualidade de Servico
para determinados servi¢cos ou clientes, priorizar o trdfego de dados por meio de
vias rapidas (fast lanes) ou realizar cobrancgas customizadas de acordo com o perfil
de uso da Internet (GARCIA; SILVA; MARQUES, 2019).

Defensores da pratica do zero rating alegam que o essa pratica promove
insercdo no meio digital de pessoas que de outra forma néao teriam nenhuma outra
alternativa de acesso ja que os pacotes de dados estdo cada vez mais caros e
menores. Essa visdo parece bastante consistente se deixarmos de lado o fato de
que, ao delimitar o que o individuo poderad acessar esta sendo retirada a sua
autonomia de escolha e impossibilitando que o mesmo explore o conteudo de
outras plataformas e aplicacgoes.

De um lado temos os consumidores e do outro temos a livre iniciativa,

ambos defendendo os seus objetivos e ambos importantes para o desenvolvimento
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pleno de uma nacgéo j4 que a criatividade nas atividades econdmicas e as novas
tecnologias aliadas a livre iniciativa garantem a ordem financeira e cientifica do pais
(PEREIRA NETO; LEMOS; CARVALHO, 2019).

Embora seja comum que surjam novos acordos, deve-se levar em
consideracdo que todos devam objetivar uma internet sem discriminagéo, Unica e
igualitaria, garantindo os direitos dos consumidores, permitindo 0s avangos

tecnoldgicos ao passo que garante a livre concorréncia entre os desenvolvedores e

os provedores (BRITO, 2019).

Figura 1l:usuérios de internet que passaram a usar celular de forma exclusiva,
2019

USUARIOS DE INTERNET QUE USARAM TELEFONE CELULAR DE FORMA EXCLUSIVA, POR
AREA, REGIAO, SEXO, COR OU RACA, FAIXA ETARIA, GRAU DE INSTRUGAO E CLASSE (2019)
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A prética de zero rating versa sobre um tipo de servico comumente
utilizado principalmente pelas fornecedoras de servicos de telefonia moével onde é
oferecido uma franquia de dados ilimitada ou premiada para o uso de determinadas
aplicacbes e servicos online. Essa estratégia comercial permite que ainda que o
pacote de dados do cliente tenha finalizado, ele podera continuar acessando a


https://cetic.br/media/docs/publicacoes/2/20201123121817/tic_dom_2019_livro_eletronico.pdf
https://lapin.org.br/2021/08/02/zero-rating-e-desinformacao-a-
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certas aplicagOes da internet (PEREIRA NETO; LEMOS; CARVALHO, 2019).

No ano de dezembro de 2017, haviam cerca de 58 ofertas da telefonia
moével sendo negociadas, entre promocgdes e pacotes (com a pratica de zero rating)
na navegacao de pelo menos um tipo de aplicativo no Brasil). Atualmente ha uma
identidade entre os principais aplicativos que figuram nessa lista e participam dos
planos de zero rating sendo eles o WhatsApp, o Facebook e o Instagram (BBC,
2018).

Por ficarem cerca de uma semana por més sem sinal de Internet, a
classe CD e E acabam tendo restricbes, sobretudo quando tém o acesso limitado
apenas aos aplicativos que ndo descontam da franquia, zero rating. Dessa maniera,
vai alteando o comportamento e o consumo do acesso, especialmente de usuarios
negros e mais vulneraveis, conforme demonstrou uma pesquisa do Idec — Instituto
Brasileiro de Defesa do Consumidor e do Instituto Locomotiva.

Essa restricdo de Internet leva a pratica de "autoprivagdo" para evitar o
consumo total do pacote, citado por 63% dos entrevistados. Quando se fala em
planos pré-pagos, a autoprivacdo chega a 74%, e o percentual atinge 77% das
classes DE. Para 37% dos usuarios, entre trés ou quatro condutas eram adotadas
para evitar o gasto, indice considerado elevado pelo Idec (AMARAL, 2021).

Em uma pesquisa realizada pela Revista Quartz comprova que essas
redes exercem um monopadlio na internet e que hoje importam em uma “influéncia
desproporcional” sobre o que os individuos veem e fazem online. O préprio
Facebook iniciou uma tentativa de um dos maiores projetos de incentivo aos
contratos de zero rating do mundo, porém foi acusado de violacdo a neutralidade
de rede dando fim ao acordo que nem sequer chegou a ser formalizado (BBC,
2018).

Langcado em 2013, o fundador do Facebook, Mark Zuckerberg, em
parceria com algumas empresas como Ericsson, Mediatek, Opera, Samsung, Nokia
e Qualcomm que se uniram com a missdo de facilitar o acesso a Internet lancando
um projeto ousado: o Internet.org. A ideia dos integrantes do Internet.org era de
ofertar servigos basicos de forma gratuita ou com precos mais em conta somente
com aplicativos que ndo consumissem os dados moveis em alta quantidade. A
partir dai, o usuario poderia escolher se queria usar determinados aplicativos
“gratis” ou pagar mais para ter a navegacao completa.

Ha uma série de fatores interligados que influenciam se um individuo


https://teletime.com.br/25/11/2021/classes-c-d-e-e-sofrem-com-restricao-a-conexao-mas-internet-ainda-e-vital/
http://www.techtudo.com.br/tudo-sobre/mark-zuckerberg.html
http://www.techtudo.com.br/tudo-sobre/s/opera.html
http://www.techtudo.com.br/tudo-sobre/samsung.html
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esta disposto e capaz de acessar a Internet. Um fator importante é o valor do
acesso, que é muitas vezes a maior restricdo para o aumento da adocdo da
Internet. Outros fatores incluem a relevancia percebida da Internet para a vida do
usuario potencial, que pode ser categorizada em alfabetizacdo do usuario
(especialmente alfabetizacdo digital e mediética), oferta de conteudo local
relevante, produzido em linguas faladas localmente, e cobertura, ou disponibilidade
de pontos de acesso locais a Internet (GONZALEZ; TARAKIYEE, 2015).

Partindo do entendimento de um pais em desenvolvimento, muitas
pessoas tem dificuldades para desfrutar de acesso privado a computadores ou a
Internet. Pontos de acesso publico, como os telecentros, bibliotecas, centros
comunitarios, clinicas e escolas devem ser oferecidos de modo que todas as
pessoas possam ter acesso a uma curta distancia do local onde vivem ou
trabalham. Isto deve ser somado a iniciativas locais, comunitarias e nacionais para
promover oportunidades de baixo custo ou livres de formagdo, metodologias e
materiais relacionados ao uso da Internet para o desenvolvimento social.

Cabe ressaltar, a importancia em diferenciar as barreiras a adocédo da
Internet nos paises em desenvolvimento, como o alto custo de acesso, que impede
que aqueles interessados no acesso a Internet possam se conectar, e as pessoas
que ndo estdo dispostas a adotar 0 acesso a Internet seja qual for o preco. A falta
de percepcdo da relevancia € uma explicacdo para a baixa adocdo da Internet,
mesmo em paises onde h& elevada penetracdo da telefonia movel e da oferta de
planos de dados relativamente baratos (CARARE et al., 2014).

A vista disso, ndo é coincidéncia que empresas como Facebook, cujos
modelos de negdécios dependem de amplo alcance e grandes redes de usuarios (e
de seus dados privados) idealizaram o projeto ndo sé para oferecer acesso barato
para suas redes nos paises em desenvolvimento, mas também para oferecer
acesso a um conjunto limitado de servigos que poderiam ser percebidos como de
maior relevancia para pessoas que nao se interessavam em entrar na Internet.

O Projeto Internet.org foi divulgado como uma propaganda enganosa de
acesso a internet completa, quando de fato ele apenas da acesso a um limitado
namero de servicos aprovados pelos Facebook e seu provedor local. Nessa
concepcao, portanto, em sua concepc¢do atual, o Internet.org viola o principio de
neutralidade de rede, ameacando a liberdade de expressao, igualdade de

oportunidade, seguranca, privacidade e inovacao.
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Seria necessario a realizagdo de pesquisas para entender
completamente os impactos desse projeto, mas a crescente literatura sobre o tema
salienta que este modelo de negocio afeta usuarios da Internet, mostrando que em
paises em que o zero rating foi adotado os precos de acesso mével 3G e 4G
elevaram. O zero rating também pode apresentar riscos concretos de filtragem por
governos de paises em que a censura é pratica comum, e pode fomentar o
aumento da exclusdo social ou ainda diminuir o interesse das pessoas em explorar
outros servicos e aplicacoes.

Dessa forma, como o zero rating se refere a uma série de estratégias
comerciais desenvolvidas por prestadores de servicos moveis em parceria com 0s
provedores de aplicacdes e destinados a proporcionar o trafego de dados livre para
uma determinada aplicacdo ou servico especifico, tal discriminacdo de precos
também tem sido vista como um tipo violacdo da neutralidade da rede. O que
demonstra claramente que na verdade o projeto criado nada foi mais do que
possivelmente uma manobra comercial, empresarial e manipuladora de afetar
usuarios e sua relacdo com o acesso a Internet.

E comum na atualidade, a préatica do zero rating por parte de algumas
operadoras ao ofertarem aos consumidores propostas tentadoras onde garantem
planos com baixas franquias para incentivar a captacéo dos clientes ainda que se
tenha uma crescente demanda por dados méveis. Essas operadoras favorecem
determinados servicos sem consumo de dados, agradando o usuario ja que assim,

este pode utilizar sua franquia de dados livremente (CAPPI, 2017).

4.2 A legalidade da pratica do zero rating no Brasil

Embora o Marco Civil da Internet tenha sido bastante aplaudido em
razdo do seu processo legislativo que envolveu um debate direto com a sociedade
brasileira, ndo se percebeu mudancas substanciais, uma vez que tratou de temas ja
abordados por outras legislagbes. A expectativa criada com a discussao dessa lei
deu-se pela crenca errdnea de que as normas contidas na Constituicdo Federal, no
Cadigo Civil, no Codigo Penal, nos Cadigos de Processo Civil e Penal, no Cadigo
de Defesa do Consumidor, no Estatuto da Crianca e do Adolescente e na lei sobre
interceptacdo de comunicagdes (Lei n.9.296/96) nao teriam aplicagcdo nas relacdes
juridicas estabelecidas na rede (TOMASEVICIUS FILHO, 2016).
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E aspecto intrigante do Marco Civil da Internet a ingenuidade do
legislador brasileiro de manter a pretensdo de solucdo de problema de escala
mundial, com efeitos extraterritoriais, por meio de uma lei nacional.

A propria estrutura da internet permite que as violagdes dos direitos das
pessoas ocorram em qualquer parte do mundo, passando ao largo da jurisdicao
brasileira. Parece confessar essa dificuldade, ao afirmar-se, no art.2°, I, do Marco
Civil da Internet, que um dos fundamentos da disciplina do uso da internet é o
“reconhecimento da escala mundial da rede".

Na tentativa de frear violagbes de privacidade por meio de coleta,
armazenamento e tratamento de registros, dados pessoais ou comunicacdes, por
meio do art.11, caput, 881° e 2°, estabeleceu-se que o Marco Civil da Internet se
aplica quando, pelo menos, um dos atos realizar-se no Brasil ou quando um dos
terminais estiver no Brasil e que pessoas juridicas com sede no exterior devem
sujeitar-se a lei brasileira quando tiverem, pelo menos, uma integrante do mesmo
grupo econdémico com estabelecimento no Brasil (TOMASEVICIUS FILHO, 2016).

A despeito da boa intencdo, a violagcdo pode ndo acontecer no Brasil,
mas podera acontecer na outra ponta da transmissao de dados no exterior. Mesmo
com a previsédo das sang¢des contidas no art.12 do Marco Civil da Internet, entre os
quais, adverténcia, multa de 10% do faturamento do grupo econémico no Brasil em
seu ultimo exercicio, suspenséo temporaria de atividades ou proibicdo de exercicio
de atividades - sendo esta ultima medida possivelmente inconstitucional nos termos
do art.170 da Constituicdo Federal tais medidas serdo inécuas, ja que o Brasil ndo
tem jurisdicdo para controlar as atividades dessas grandes empresas em suas
sedes no exterior.

Devido a todos esses obstaculos de gerenciamento de uma rede mundial
de computadores, deixou-se de lado a polémica exigéncia de instalacao
de datacenters para fins de provisédo de aplicacdes de internet no Brasil, nos termos
do art.24, VII, uma vez que a informagéo que circula na internet ndo é fisica e de
pouco adiantaria seu armazenamento no Brasil, se esta pode ser replicada
indefinidamente para qualquer parte do mundo. N&o é impossivel que, no envio de
um e-mail para o computador do lado, esses dados circulem em outros paises pelo
proprio trafego da rede. A proposta de nacionalizacdo de datacenters é prova do
desconhecimento do funcionamento da internet, imaginando-a como uma biblioteca

fisica localizada em determinado territério, sem qualquer conexdo ou interferéncia
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com a estrutura fisica de internet dos demais paises.

Nessa visdo, o0 Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicag0fes afirma que a pratica de zero rating pode ser lesiva a sociedade, mas
relata que quanto as ilegalidades e fiscalizacdo das violacbes a competéncia fica
por conta da Anatel, e esta por sua vez, avaliou que a pratica de zero rating
efetuada pelos ISPs (Provedor de Servicos de Internet) brasileiros ndo infringe a
legislacdo (ANATEL, 2021).

A partir da andlise do regime juridico aplicavel aos provedores de

conexao a internet, € possivel entender que:

O art. 170 da Constituicdo de 1988 protege o regime das atividades
econdmicas em sentido estrito, exploradas em regime de livre-iniciativa, o
gue resulta na excepcionalidade da intervencdo estatal - notadamente no
gue se refere aos critérios de estabelecimento de precos e de modelos de
negocios.

A Lei Geral de Telecomunicagbes estabelece que os servicos de
telecomunicagfes que suportam a transmissdo de dados (como SCM e
SMP) sdo explorados em regime privado e sujeitos a livre-iniciativa -
inclusive no que tange a liberdade para formagdo de pregcos e ao
estabelecimento de modelos de negdcio.

A Lei Geral de Telecomunicacfes, em seu art. 129, estabelece claramente
gue, com relacdo a servigos de telecomunicagdo prestados em regime
privado, “o prego dos servigos sera livre” e remete ao Cade a atribuicdo de
avaliar infragBes a ordem econfmica.

O art. 3°, inciso VIII, do Marco Civil da Internet, ao preceituar a liberdade
negocial, estabelece critério de interpretacdo restritivo para a norma
contida no art. 9° da mesma lei, alinhado com a Constituicdo Federal e
com a legislacdo do setor de telecomunicagoes.

O caput e os 88 1° e 2° do art. 9° do Marco Civil da Internet estabelecem
uma norma de tratamento isonémico do trafego de pacotes de dados,
aplicavel ao roteamento, a comutacdo e a transmissdo de pacotes de
dados, atividades realizadas por prestadores de servico de conexdo a
internet, entre outros agentes gestores de rede.

O § 3° do art. 9° veda que os conteldos dos pacotes de dados sejam
bloqueados, monitorados, filtrados ou analisados.

A opcdo legislativa brasileira focou-se na vedagdo ao tratamento
discriminatério e na degradacdo de tr&fego no nivel da infraestrutura de
suporte para a internet. Entendemos que o objetivo dessa prescricdo é
preservar a arquitetura aberta da internet, mantendo sua capacidade de
integrar quaisquer outras redes, inclusive redes limitadas ou restritas por
meio do IP.

Desse universo de comandos normativos ndo € possivel extrair norma
gue proiba a comercializacdo de quaisquer planos de servicos que deem suporte a
conexdo a internet, exceto na hipétese em que esses: impliquem tratamento
discriminatorio ou degradacgéo do trafego de datagramas pela rede; ou vulnerem o

conteudo de datagramas. Afora essas duas hipoteses, sera livre a comercializagao

Y

de planos de conexdo e acesso a internet, respeitadas as demais disposicdes
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legislativas e regulamentares aplicaveis.

Logo, considerando a interpretagcédo do art. 9° do Marco Civil da Internet
desenvolvida anteriormente, realizada a partir das normas juridicas que trataram do
assunto no Brasil, entendemos que a pratica de zero-rating ou de ofertas de
franquias adicionais para certos aplicativos/servicos nao € vedada pela legislacao
brasileira de protecdo a neutralidade de rede.

Conforme ensina Brito (2019), paises como Holanda, Noruega e a
Eslovénia dispbe de legislagdo mais restrita em relacdo ao zero rating, defendendo
que as informacdes que trafegam na internet devem ser tratadas da mesma forma
e a navegacdo com a mesma velocidade, dando livre acesso para os conteudos
aos usuarios. Na Europa, o pais com a legislagdo mais permissiva ao zero rating é
Portugal. No Brasil, porém, ndo existe expressa definicdo sobre a legalidade desta
pratica. Tanto o € que o Ministério Publico Federal (MPF) entendeu que tais
contratos ferem o Marco Civil da Internet e ofereceu representagédo junto ao CADE ,
originando varios Inquéritos Administrativos, como por exemplo 0 Inquérito
Administrativo n°08700.004314/2016-71.

Os contratos de zero rating no Brasil ndo interferem apenas nas
questdes coletivas sobre a logica dos principios contidos no marco civil, mas
também em decorréncia da economia tendo em vista que o préprio ordenamento
constitucional cita que é dever do Estado zelar e intervir na economia assegurando
o desenvolvimento do pais.

Apés dois anos da publicacdo do Marco Civil da Internet, a
regulamentacdo das excec¢les para o tratamento isondmico de pacotes de dados

foi realizada por meio do Decreto n° 8.771/2016, nos termos assim dispostos:

Art. 5° Os requisitos técnicos indispensaveis a prestagdo adequada de
servicos e aplicagbes devem ser observados pelo responsavel de
atividades de transmisséo, de comutag&o ou de roteamento, no a&mbito de
sua respectiva rede, e tém como objetivo manter sua estabilidade,
seguranca, integridade e funcionalidade.

§ 1° Os requisitos técnicos indispenséaveis apontados no caput sdo aqueles
decorrentes de:

| - tratamento de questdes de seguranca de redes, como restricdo ao envio
de mensagens em massa (spam) e controle de ataques de negacédo de
servico; e

Il - tratamento de situacdes excepcionais de congestionamento de redes,
como rotas alternativas em casos de interrupcdes da rota principal e em
situacdes de emergéncia.

[.-]

Art. 8° A degradacdo ou a discriminacdo decorrente da priorizacdo de
servigos de emergéncia somente podera decorrer de:

| - comunicacgBes destinadas aos prestadores dos servicos de emergéncia,
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ou comunicagdo entre eles, conforme previsto na regulamentacdo da
Agéncia Nacional de Telecomunicagdes - Anatel; ou

Il - comunicacdes necessarias para informar a populacdo em situacdes de
risco de desastre, de emergéncia ou de estado de calamidade publica.
Paragrafo Unico. A transmissdo de dados nos casos elencados neste
artigo sera gratuita (BRASIL, 2016, p.2).

Percebe-se que o0s requisitos técnicos indispensaveis a prestacao
adequada de servicos e aplicacdes, que foram especificados como excec¢ao a regra
de tratamento nao discriminatorio, sdo aqueles que decorrem da necessidade de se
implementar medidas de seguranca de rede ou nas situagbes excepcionais de
congestionamento da rede. Por conseguinte, ndo h4, no texto normativo, nenhuma
referéncia a possibilidade de um tratamento diferenciado para a discriminacédo por
preco.

Apesar de ndo fazer referéncia expressa a pratica do zero rating, o
Decreto regulamentador do Marco Civil da Internet vedou, no artigo 9°, os acordos
comerciais entre provedores de acesso e provedores de conteddo da seguinte

maneira:

Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel
pela transmissao, pela comutacdo ou pelo roteamento e os provedores de
aplicacéo que:

| - comprometam o carater publico e irrestrito do acesso a internet e os
fundamentos, os principios e os objetivos do uso da internet no Pais;

Il - priorizem pacotes de dados em razdo de arranjos comerciais; ou

Il - privilegiem aplicagcbes ofertadas pelo proprio responsavel pela
transmissdo, pela comutacdo ou pelo roteamento ou por empresas
integrantes de seu grupo econémico

(BRASIL, 2016, p.2).

Observa-se que o Inciso | impbde a vedacdo de qualquer conduta ou
acordo entre provedores de acesso, provedores de transito e provedores de
conteudo que envolva os fundamentos, principios e objetivos do uso da Internet no
Brasil. J& o Inciso Il estabelece de maneira especifica a impossibilidade de priorizar
o trafego da Internet em virtude de arranjos comerciais. Importante salientar que,
segundo essa interpretacdo da lei, estdo vedadas tanto a discriminacdo por
velocidade quanto a discriminacdo por preco, ja que o fato de aplicagBes zero
rated ndo serem submetidas ao bloqueio ou a reducédo da velocidade de acesso,
guando se alcanca o limite de dados contratados, caracteriza uma priorizacao de
pacotes de dados em razdo de acordos comerciais entre o provedor de conteudo e
0 provedor de acesso a Internet.

Nessa ldgica, Oliveira (2014) salienta a incompatibilidade do zero
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rating com o principio da neutralidade de rede:

A oferta gratuita de acesso a determinada aplicacdo é uma estratégia de
marketing, pois evidentemente tanto o provedor de conexdo, que amplia
sua base de usuarios e o volume de trafego por suas redes, quanto o
provedor de aplicagdes, que incrementa o potencial publicitario de seu
servico, tém beneficios econdmicos indiretos por essa oferta.

Dessa forma, o correto € que a oferta ndo contenha nenhum tipo de
tratamento privilegiado para nenhum tipo de dados, aplicativos ou servicos online
em relacdo aos demais, seguindo assim o principio da isonomia de dados. Sendo
dessa forma, independentemente de qual seja a oferta, os dados devem perfazer o
seu trajeto em uma mesma velocidade e da mesma forma. Secundariamente, a
oferta também ndo pode abarcar a filtragem do contetdo, monitoramento ou
bloqueio destinados ao aplicativo ou servico ofertado (GONCALVES; SILVA,
SHIMA , 2019).



45

5 CAPITULO IV- ASPECTOS JURIDICOS E ATUACAO DOS ORGAOS DE
DEFESA DO CONSUMIDOR

Sistema Nacional de Defesa do Consumidor € composto por Orgaos
publicos dentre eles federais, estaduais, municipais e instituicbes privadas. Os
orgdos e entidades que compdem o SNDC visam a efetivacdo da politica de
consumo, a protecdo e garantia dos direitos do consumidor e a garantia da
aplicabilidade do principio constitucional da dignidade da pessoa humana.

O Sistema é composto pelos seguintes orgéos: (i) Orgédo de Protecéo do
Consumidor- PROCON; (ii) Ministério Publico; (iii) Defensoria Publica; (iv)
Delegacias de Defesa do Consumidor; (v) Juizados Especiais Civeis; (vi)

Organizac0es Civis de Defesa do Consumidor; e (vii) Agéncias Reguladoras.

5.1 Direitos Béasicos do Consumidor

Apesar das leis que existem no Brasil que rege a protecdo dos
consumidores, o0 mesmo ainda continua tendo dificuldades com os servigos basicos
quando se trata da transicdo da negociagcdo, como por exemplo: mau atendimento,
a falta de informacéo, dificuldade de comunicacdo com a empresa, propaganda
enganosa, entre outros. Nesse sentido, € de extrema importancia que os clientes
tenham total ciéncia do que estdo comprando, e para forma-los conhecedores do
seu direito, € necessario que se faca um trabalho mais explicito, como a
acessibilidade ao codigo do consumidor, investimentos em cartilhas, manuais de
orientacdes, programas direcionados para o direito do consumidor, aderéncia a
projetos em escola para que toda a classe consumidora tenha acesso ao seu direito
basico, principalmente para as pessoas que nao possuem acesso a henhum tipo de
material de estudo, os consumidores mais carentes (FAGUNDES; SOARES, 2022).

Conforme Lopes (2020) comprender o surgimento do Cdédigo de Defesa
do Consumidor, s6 é possivel quando entendemos a Revolugéo Industrial. Assim, a
tese de Cavalier Filho (2010, p.3) “tem-se que antes da Revolucdo Industrial a
producao era limitada, haja vista que sua forma era artesanal e balizada ao nucleo
familiar ou a uma pequena quantidade de pessoas”.

Com a Revolucédo Industrial o comércio expandiu e fortaleceu. Levando

assim, a criagcdo da Lei 8.078/90 com seus principios. Especificamente, para o
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direito do consumidor, os principios séo os fundamentos que garantem o sistema
de protecdo do consumidor, parte vulneravel na relagdo de consumo. Considerando
que o Cddigo de Defesa do Consumidor adotou um sistema aberto de protecéo, em
Beijamin, Marques e Bessa (2013, p. 410) “afirma que os principios desempenham
importante fungcéo nesse sistema. Isso porque, possibilitam a melhor adequacéo do
texto legal aos casos concretos”.

Para que se tenham medidas protetivas acerca de lesdes sofridas pelo
consumidor diante dos fornecedores, faz-se necessario o conhecimento a respeito
do Codigo de Defesa do Consumidor, quais seus direitos, ter pleno acesso as
informacdes acerca dos produtos ou servigos, ter educacdo béasica a respeito do
CDC, divulgacao sobre o consumo adequado, a liberdade de escolha e a igualdade
nas contratacdes, e dentre outros (FAGUNDES; SOARES, 2022).

Art. 6° S&o direitos basicos do consumidor:

| - a protecéo da vida, salde e seguranga contra os riscos provocados por
praticas no fornecimento de produtos e servi¢cos considerados perigosos
ou NocCivos;

Il - a educacéo e divulgacdo sobre o consumo adequado dos produtos e
servicos, asseguradas a liberdade de escolha e a igualdade nas
contratacdes;

Il - a informacdo adequada e clara sobre os diferentes produtos e
servigos, com especificagdo correta de quantidade, caracteristicas,
composicao, qualidade, tributos incidentes e pre¢co, bem como sobre os
riscos que apresentem; (Redagcdo dada pela Lei n° 12.741, de 2012)
Vigéncia,;

IV - a protecdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e clausulas
abusivas ou impostas no fornecimento de produtos e servicos;

V - a modificagdo das clausulas contratuais que estabelegcam prestacdes
desproporcionais ou sua revisdo em razao de fatos supervenientes que as
tornem excessivamente onerosas;

VI - a efetiva prevencdo e reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos;

VIl - o acesso aos 6rgaos judiciarios e administrativos com vistas a
prevencdo ou reparacdo de danos patrimoniais e morais, individuais,
coletivos ou difusos, assegurada a protecdo Juridica, administrativa e
técnica aos necessitados;

VIII - a facilitagdo da defesa de seus direitos, inclusive com a inverséo do
Onus da prova, a seu favor, no processo civil, quando, a critério do juiz, for
verossimil a alegacdo ou quando for ele hipossuficiente, segundo as
regras ordinarias de experiéncias;

IX - (Vetado);

X - a adequada e eficaz prestacao dos servigos publicos em geral

Nessa conjuntura, o Direito do Consumidor surgiu, dessa maneira, da
necessidade de adequacéo do direito tradicional as novas realidades impostas pelo

desenvolvimento industrial, € adaptar, melhorar e restabelecer a igualdade entre as
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partes, totalmente destruida pelas transformacdes socioecondmicas e trazer o
equilibrio ou justica na relagédo contratual.

Assim, cita-se 0s eixos principais da protecdo do direito e protecao do
consumidor, protecdo contra praticas abusivas comerciais desleais e abusivas;
informacgéo, formacdo e educacdo do consumidor, representacdo, organizacao e
consulta; prote¢éo do consumidor contra produtos defeituosos e perigosos

O capitulo 11l do Codigo de Defesa do Consumidor, na forma do artigo 6°,
destacados nos incisos | ao X (inciso IX esta vetado), trata dos direitos basicos do
consumidor. No mesmo capitulo, o artigo 7° que versa sobre os direitos do
consumidor diz respeito a ndo exclusao de outros direitos previstos decorrentes de
tratados ou convencfes internacionais em que o Brasil seja signatario, das
legislacdes internas, de regulamentos expedidos por autoridades administrativas
competentes, bem como as que derivem de principios gerais de direito, analogia,
costume e equidade (ADELUNGUE, 2015).

Verifica-se assim, que o Cdédigo de Defesa do Consumidor apresenta
clausulas que sao criadas unilateralmente, configuram a vulnerabilidade do
consumidor. Ainda que existam as clausulas unilaterais o contrato ndo € por
completo assim, é necessaria a declaracao de vontade por parte do consumidor em
aderir estas para que o contrato seja considerado validos e eficaz, onde esse O
Cadigo repudia alteracdes unilaterais do contrato, pois estas ndo foram analisadas
pelo consumidor, ndo podendo ser presumidas como aceitas (CIVIDINI, 2016).

O Codigo de Defesa do consumidor também elenca san¢fes para 0 caso
de desrespeitos as suas disposicdes legais. Em seu art. 7° afirma que o direito
sustentado no seu corpo ndo exclui outro em decorréncia de tratados ou de
regulamentos expedidos por autoridades da administracdo. A priori, as ofertas de
zero rating ndo sao proibidas, sendo ilegais apenas quando desrespeitam as regras
estipuladas no Marco Civil especificamente demonstrados no do art. 9° caput
(PEREIRA NETO; LEMOS; CARVALHO, 2019).

O zero rating impacta também direitos basicos do consumidor,
especialmente o direito de escolha e o impedimento de venda casada.
Considerando o] poder de mercado das principais empresas
fornecedoras de aplicacdo e conteudos, quem determina o que deixar4 de ser
descontado da franquia s@o os interesses econbmicos das empresas que se

associam e nao o interesse e necessidades do consumidor.
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O Direito do Consumidor, apesar de ser uma lei nova, sofreu alteragdes
necessérias. As alteracfes sao reflexos das mudangas dentro e fora das relacfes
de consumo. A globalizacdo e avancos tecnoldgicos possibilitam novos tipos de 19
relacbes e demandas, as quais devem ser respaldadas por aprimoramento das
regras existentes, possibilitando a defesa do consumidor com o devido
cumprimento das obriga¢cdes advindas das relagcdes consumeristas.

Para o artigo 51, IV, é considerada abusiva e consequentemente nula
toda clausula que viole a boa fé e a equidade, que neste ultimo caso também se
trata de um principio norteador do direito do consumidor, que impde o equilibrio de
direitos e deveres dos contratantes, além das clausulas abusivas o principio da
equidade visam proteger as clausulas que proporcionam vantagem exagerada aos
fornecedores ou onerem excessivamente o consumidor como orienta o autor Jodo
Batista de Almeida (2015).

Assim, no momento de contratar o acesso a Internet, o consumidor que
nao puder pagar por um plano ilimitado estara sujeito ao pacote de aplicacdes
ofertado pelo provedor e, ao fim da franquia, tera acesso a uma parte infima do
universo da Internet. Mas este bloqueio a Internet contraria as garantias inerentes
aos servicos publicos essenciais. O Cdédigo de Defesa do Consumidor trata dos
servigos publicos e determina que, quando forem essenciais devem ser prestados
de forma continua.

Ou seja, esgotado o volume de dados correspondente a franquia, a
velocidade do provimento podera até ser reduzida, mas o0 acesso irrestrito a
Internet deve ser mantido, levando em conta a definicdo constante do MCI, qual
seja: o0 sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacéo de dados entre terminais por meio de diferentes redes.

5.2 Politica Nacional das Relag6es de Consumo — PNRC

O Cédigo de Defesa do Consumidor foi uma lei criada para disciplinar as
relacbes de consumo a partir de uma politica nacional, onde um dos objetivos
principais era atender as necessidades do consumidor, respeitando os direitos
basicos instituidos na nossa propria Constituicdo, como a dignidade, a salude e a

seguranca e informagcfes adequadas para 0 consumo e uso dos produtos e
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servigos em circulagéo na sociedade.

A protecédo do consumidor transformou a realidade de todos os paises, 0
qgue culminou na adocao de iniciativas no sentido de promover os interesses dos
consumidores no cenario econdbmico e no mercado de consumo. As bases da
referida politica puablica experimentou trés grandes avancos em dire¢cdo a
concretizacdo dos direitos do consumidor. O primeiro avanco foi a adocao de
estrutura legislativa adequada por meio do Cdédigo de Defesa do Consumidor e
outras legislacfes esparsas. O segundo avanco foi o estabelecimento de 6rgaos
estatais especificamente responsaveis por assuntos ligados ao consumidor. O
terceiro aspecto inovador foi o surgimento de organismos ndo governamentais que
promovemos interesses dos consumidores.

Segundo Dantas, Ferreira Junior e Oliveira (2022) as relagbes de
consumo também podem fomentar o desenvolvimento econdmico, pois uma
economia bem-sucedida depende de um mercado de consumo fortalecido, no qual
consumidores e fornecedores dispdem de prerrogativas para exercer seus direitos
em harmonia e de participar de uma relacao equilibrada. Bem como a busca por um
consumo, assim com a regulamentacdo do mercado de crédito, podem também ser
estratégias adotadas pelo Estado na efetivacéo dos direitos do consumidor

Tendo em vista que o consumidor é a parte mais fraca na relacéo (cf. art.
4° do CDC), o Cddigo de Defesa do Consumidor nada mais é um retrato das na
nossa sociedade, que € uma sociedade que consome muitos produtos e servicos e
gue necessita que uma norma para protecao nas relagées de consumo.

A lei, busca a repressao aos abusos cometidos os mercados por parte
das empresas. Coibir abusos no mercado de consumo, além de tutelar a parte mais
fraca, constitui também atendimento ao principio da protecdo da ordem econdémica
e social, ja que a concorréncia leal, livre de vicio, € fundamental para o

desenvolvimento do pais.

Art. 4° “A Politica Nacional das Rela¢cdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, 0 respeito a sua
dignidade, salde e seguranca, a prote¢cdo de seus interesses econdémicos,
a melhoria da sua qualidade de vida, bem como a transparéncia e
harmonia das relacfes de consumo, atendidos 0s seguintes principios
(BRASIL, 2022).

Algumas empresas prestadoras de servicos geralmente utilizam

mensagens subliminares para conquistar cada vez mais os consumidores, onde
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por muitas vezes néo sédo boas em relacédo a seguranca e a adequagéo para uso e
consumo por parte dos consumidores. Essas mensagens subliminares que nos séo
enviadas dissimuladamente, ocultas, abaixo dos limites da nossa percepcao
consciente e véo influenciar diretamentamente nas nossas escolhas, atitudes ou
motivar a tomada de decisoes.

Entende-se que para uma Politica Nacional de Protecdo e Defesa do
Consumidor, com a execucdo de programas, planos e agbes que procurem dar
maior efetividade na defesa do consumidor, s ter maior éxito é necessaria a
criagdo e ampliacdo dos 6rgdos de defesa do consumidor nos municipios. A
participacdo municipal, representada por esses 0rgdos, promove nesse sentido,
maior cobertura, reduz as desigualdades sociais e regionais, além de possibilitar o
cumprimento das diretrizes nacionais em todo o territério nacional (FILOMENO,
2015).

Deve-se buscar uma politica que enseje nas necessidades da demanda
e nao somente as conveniéncias da oferta. Ao se planejar um produto, por
exemplo, ha de se indagar o que o mercado precisa, € ndo mais o0 que 0 mercado,
por ora, aceita. A 6tica da oferta deve ceder o lugar a 6tica da demanda, conforme
preceitua o artigo 4° da Lei 8.078/90.

A defesa da concorréncia como efetividade dos direitos do consumidor.
Além do proprio conceito, que estabelece no final do artigo 4° aduz acerca de
principios, os quais deverdo sempre nortear as relacbées de consumo, num todo.
Dentre eles, podemos destacar o reconhecimento da vulnerabilidade do
consumidor nas relagdes econdmicas, o principio da boa-fé objetiva, educacao no
consumo dentre outros. A politica busca ndo somente a protecao das relacdes de
consumo ditando regras inerentes a essas relacfes, mas também regulando o
mercado concorrencial, no que tange a conduta das empresas, quando afirma no
inciso VI do artigo 4°:

“Coibicao e repressao eficientes de todos os abusos praticados no
mercado de consumo, inclusive a concorréncia desleal e utilizacéo
indevida de inventos e cria¢g6es industriais das marcas e nomes (BRASIL,
2022).

O Procon, como Orgdo que atua diretamente com atendimento ao
publico, também teve que evoluir seu modo estrutural, haja vista a evolucdo da
tecnologia no mundo. Hoje é possivel encontrar sites e redes sociais de

praticamente todos os Procons, mudando assim, ainda que superficialmente, sua
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maneira de se organizar.

5.3 O Sistema Nacional de Defesa do Consumidor e as Solucdes
Administrativas do CDC

O Sistema Nacional de Defesa do Consumidor SNDC esta
regulamentado pelo Decreto Presidencial n°® 2.181, de 20 de marco de 1997,
integrando oOrgaos federais, estaduais, do Distrito Federal e municipios, incluindo
ainda endades civis de defesa do consumidor sem que haja, entre eles, hierarquia
ou subordinacdo (art. 105, CDC). Todavia, como todo conjunto de estruturas
interligadas, cuidou o CDC de estabelecer um 6rgdo responsavel pela sua
coordenacdo, o que se faz através da Secretaria Nacional do Consumidor
(SENACON). A tarefa de coordenar significa organizar determinado trabalho para
gue bons resultados sejam alcancgados.

O que se extrai do dispositivo legal do Artigo 4°, caput, do Codigo de
Defesa do Consumidor € que, além da obrigacéo estatal quanto ao fomento de tais
direitos, a legislacdo consumerista deve perseguir a preservacdo da qualidade,
seguranca, desempenho dos produtos e servicos que sdo colocados a disposi¢ao
dos consumidores, a fim de que se atenda as suas necessidades descritas no
artigo supra mencionado, por meio de instrumentos de execucdo adequados e
eficientes, conforme Bessa e Moura (2014).

Tome-se como expemplo o inquérito administrativo do Ministério Publico
Federal n. 08700.004314/2016-71 em que foi alegado que as operadoras de
telefonia movel adotam pratica anticoncorrencial com o zero rating. A
recomendacdo do CADE, apds ouvir as manifestacdes das operadores de telefonia
moével e outros Orgdos interessados como a ABRANET, que manifestou-se
favoravelmente ao pedido do MPF, a PROTEST que também seguiu na mesma
linha ao dizer que o zero rating viola o principio da neutralidade da rede, o
Ministério da Ciéncia Tecnologia, Inovacdes e Comunicacdes, que se manifestou
no sentido de que o zero rating ndo é vedado pela legislacéo brasileira, foi para o
arquivamento do aludido inquérito, tendo sido acolhidas as manifestacbes dos
provedores de acesso de que o zero rating nao viola o Marco Civil da Internet
tampouco o Decreto . 8771/2016, como expde Brito (2019).

Ao mesmo passo, todas as empresas negaram qualquer acordo de
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exclusividade com provedores de conteudo e aplicagbes, tendo sido elegidas as
aplicacbes beneficiarias dos planos com base na preferéncia dos usuarios, indo de
encontro aos argumentos da denuncia de que o usuario seria influenciado pela
gratuidade ofertada no acesso a determinados aplicativos. A discriminacdo nao
permitida pelo principio seria aquela ligada a questdes de trafego de rede, deixando
a nota técnica de mencionar questdes comerciais. Segundo andlise da
Superintendéncia Geral, as vantagens econdmicas que estimulam o uso de
determinadas aplicacGes pelos usuarios ndo estariam ai enquadradas, eis que nao
existiram comprovacdes de que, diante de pratica de zero rating, 0S usuarios nao
iriam além do conteudo de acesso gratuito. Conclui a nota técnica que as condutas
denunciadas néo violam o Marco Civil da Internet nem o Decreto n. 8.771/2016.

Quanto a andlise da conduta como infracdo a ordem econdmica, a
Superintendéncia Geral ressalta que, por tratar-se de modelos de negécios de
relagBes comerciais e privadas relativas a rede, estas devem ser monitoradas — e
nao imediatamente vedadas — pela ANATEL e pelos 6rgédos do Sistema Nacional
de Defesa do Consumidor. A entidade afirmou também que, quanto ao sistema de
defesa concorrencial, as préaticas verticais, como a discriminacdo de precos ou de
condicdes de contratacdo, ndo sao, necessariamente, ilicitas. Essas restricoes
verticais sé seriam anticompetitivas quando implicassem a criagdo de mecanismos
de exclusdo de rivais, seja por aumentarem as barreiras a entrada de outras
empresas ou por elevarem os custos dos competidores. A Superintendéncia, por
fim, entendeu que ndo restaram comprovados os indicios necessarios para se
concluir que a conduta analisada gera efeitos anticompetitivos no mercado de
acesso a internet e no cenario de aplicativos e conteudos (ANATEL, 2021).

No mercado de telefonia brasileiro, a entrada de novas operadoras é
quase imperceptivel. Nao é caso isolado que, quando uma nova empresa se
destaca, logo é adquirida por uma das grandes operadoras. “Isso se deve, em
parte, a grandes dificuldades para cumprimento de requisitos técnicas impostos
pela ANATEL e pelo monopdlio das grandes operadoras tornam o mercado
infrutifero para competitividade de novos entrantes.

Entretanto, o ambito concorrencial aqui discutido néo trata somente do
fechamento de mercado para outras operadoras, mas também da dificuldade de
novos players desenvolvedores de sistemas de aplicativos e sites conquistarem

seus publicos em funcéo das grandes corporacdes de aplicacbes serem, cada vez
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mais, incentivadas através dos contratos de zero rating.

Cappi (2017) concorda que esses modelos de contrato (zero rating)
podem levar ndo somente a distorcbes na dindmica da rede afetando a
neutralidade, mas também impactando a concorréncia e criando um ambiente que
favorece determinados atores. Para ele, h4d a tendéncia de as operadoras
comercializarem planos com baixas franquias para captarem mais clientes, em
contraponto do atual contexto no qual é crescente a demanda por dados moéveis.
“Incentivam os usuarios a favorecer aplicagdes que oferecem uso gratuito de seus
servicos, pois, dessa forma, a quantidade de dados disponivel para o usuario
utilizar a internet livremente fica intocada.”, acrescenta o autor (CAPPI, 2017, p.
98).
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CONCLUSAO

Apesar de a internet ter nascido em um contexto militar, ela foi
desenhada para, além de garantiar uma rede de comunicag¢do que resistisse a um
grande ataque inimigo, desenvolvesse a ciéncia da computacdo nos Estados
Unidos.

Para isto ela foi arquitetada para ser uma rede aberta em que uma
diversidade de pessoas pudesse contribuir para o seu desenvolvimento,
principalmente académicos.

Dessa forma, ela foi se desenvolvendo, tendo como principais
caracteristicas a abertura e a neutralidade. Isso se traduz na possibilidade de
qualquer pessoa que detenha os requisitos minimos de conexdao nela possa
adentrar sem sofrer nenhum tipo de discriminag&o.

Assim, consagrou-se principio da neturalidade da rede, ou seja, no meio
on line é proibido haver qualquer tipo de privilégio ou degradacdo de dados néo
importantando a origem ou o destino deles.

No cenério nacional, apds alguns anos de discussao, o Marco Civil da
Internet (Lei n. 12.965/2014) trouxe o principio da preservacdo da neutralidade da
rede no pais. Antes disso, porém, ja em 2013, as maiores operadoras de telefonia
do Brasil comercializavam planos de dados méveis com a oferta de aplicativos
selecionados que poderiam ser acessados pelos clientes sem que o seu trafego
fosse descontado das franquias, em uma modalidade conhecido como zero rating
gue em uma traducao literal para o portugués significa tarifa ou taxa zero.

Percebeu-se que, embora o principio da neutralidade da rede tenha sido
consagrado pelo Marco Civil da Intenert, faltaram parametros para sua aplicacéo,
pois a lei deu margem ou ndo coubiu algumas praticas como o0 zero rating,
limitando-se a dispor acerca das formas em que o principio da neutralidade poderia
ser mitigado.

Infelizmente em um o contexto de politica neoliberal capitalista na
maioria das vezes o intesse do consumidor e da sociedade de maneira geral
sucumbe aos interesses do mercado, em uma perspectiva onde ha uma constante
busca pelo lucro. Porém, em compensacgdo, o Cédigo de Defesa do Consumidor,
décadas apds sua publicacdo, continua enfrentando uma grande batalha pelo

equilibrio na relacdo de consumo, tutelando os direitos da hipossuficiéncia.
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Nessa viséo, a relagao entre o direito do consumidor versus contratos de
zero rating, deve ser compreendida a partir desse pressuposto de livre escolha, eis
que os clientes devem estar capacitados a decidir o que querem comprar de acordo
com 0s seus interesses e ndo sob a vontade das grandes empresas.

Em outra esfera, observa-se que o zero rating no Brasil demonstra-se
antagonista a legislacdo consumerista ao passo que pressiona a aquisicao e o uso
de um grupo de aplicacbes pelos clientes, excluindo-lhes a prética plena da livre
vontade, direito basico garantido constitucionalmente, induzindo-os, senéo
obrigando-os, a consumir e utilizar dos seus produtos.

Embora ndo exista no Brasil, uma vedacdo taxativa aos contratos de
zero rating, vige no ordanemento juridico brasileiro a Constituicdo Cidada, o Cédigo
de Defensa do Consumidor e o Marco Civil da Internet, que protegem o direito de
liberdade do cidad&o, a transparéncia e a neutralidade da rede, principios estes que
ndo se coadunam com a pratica do zero rating.

Portanto, por mais que ainda ndo se tenha uma posicao doutrinaria e dos
orgaos administrativos, é possivel afirmar que a luz do Codigo de Defesa do
Consumidor e do Marco Civil da Internet, notadamente do principio da Neutralidade
da Rede, que o zero rating se configura como pratica que vai de encontro ao

ordenamento juridico brasileiro, especialmente as leis supra mencionadas.
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